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はじめにはじめにはじめにはじめに

このたびは、CentreCOM AR260Sをお買い上げいただき、誠にありがとうございます。 

CentreCOM AR260Sは、IPSecに準拠した高速 VPNルーターです。 

本リファレンスマニュアルでは、CentreCOM AR260Sの GUI設定について解説しています。本製品を活用するための参考資料と
してご利用ください。 

なお、設定を行う前に必要なこと、たとえばルーターや LAN/WAN の配線、インターネットへの接続などについては説明してお

りません。これらに関しては、製品付属の冊子「取扱説明書」をご覧ください。

本書本書本書本書のののの構成構成構成構成

章構成章構成章構成章構成

本書は大きな機能ごとに、以下のような章構成になっています。また、各章では一部を除き、「機能の概要」、「設定手順」、「設

定画面の解説」の流れになっています。

「「「「1 1 1 1 運用運用運用運用・・・・管理管理管理管理」」」」ではではではでは

本製品の運用・管理に関する以下の設定について説明します。

･ ログイン / ログオフ

･ 再起動

･ 設定内容の初期化 /バックアップ /復元

･ ファームウェアの更新

･ 設定管理クライアン ト /パスワードの設定

･ SNMP エージェン トの設定

･ システム情報の設定

･ システム情報の確認

･ システム時刻 /SNTPサーバーの設定

･ ファイアウォール、 VPN など各機能の有効化 /無効化

･ ログの記録

「「「「2 2 2 2 LANLANLANLAN側側側側インターフェースインターフェースインターフェースインターフェースのののの設定設定設定設定」」」」ではではではでは

LAN側インターフェースの IP情報や DHCPサーバー機能に関する設定について説明します。

「「「「3 3 3 3 WANWANWANWAN側側側側インターフェースインターフェースインターフェースインターフェースのののの設定設定設定設定」」」」ではではではでは

WAN側の接続形態別（DHCP、PPPoE、固定 IP）に WAN側インターフェースに関する設定について説明します。
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「「「「4 4 4 4 ルーティングルーティングルーティングルーティングのののの設定設定設定設定」」」」ではではではでは

ルーティングに関する設定について説明します。本製品では、スタティックルーティングをサポートしています。

「「「「5 5 5 5 ファイアウォールファイアウォールファイアウォールファイアウォールのののの設定設定設定設定」」」」ではではではでは

ファイアウォール機能に関する設定について説明します。本製品のファイアウォール機能は大きくわけて以下の 6つにな

ります。

･ Inbound アクセス

･ Outbound アクセス

･ ステルスモード

･ セルフアクセス

･ URL フ ィルター

･ DoS アタ ッ クプロテク ト

「「「「6 6 6 6 各種各種各種各種ポリシーポリシーポリシーポリシーととととサービスサービスサービスサービスのののの設定設定設定設定」」」」ではではではでは

「5 ファイアウォールの設定」で使用する各種ポリシー（IPプール、NATプール）とサービスに関する設定について説明

します。

「「「「7 7 7 7 VPNVPNVPNVPNのののの設定設定設定設定」」」」ではではではでは

VPN機能に関する設定について説明します。本製品の VPN機能は IPSecに準拠しています。

表記上表記上表記上表記上のののの注意注意注意注意

本書で使用しているアイコンは次の意味で使用しています。
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例例例例についてについてについてについて

本書では、設定画面に数多くの入力例を使用しています。電話番号、IPアドレス、ドメイン名、ログイン名、パスワードなど

に具体的な文字列や値を使用していますが、これらは例として挙げただけの架空のものです。実際に運用を行う場合は、お客
様の環境におけるものをご使用ください。 

最新情報最新情報最新情報最新情報

製品の出荷後は、弊社 Webサイトでマニュアル等の正誤情報や改版されたマニュアル、アップデートされたファームウェアな

どの最新の情報を公開しています。 

http://www.allied-telesis.co.jp/ 
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1111 運用運用運用運用・・・・管理管理管理管理

本章では、本製品の運用・管理に関する以下の設定について説明します。

･ ログイン

･ 再起動

･ ログアウト

･ 機能の有効化 /無効化

･ 設定管理クライアン ト /パスワードの設定

･ システム情報の設定

･ システム時刻の設定

･ SNMP エージェン トの設定

･ 設定の初期化

･ 設定内容のバックアップ

･ 設定内容の復元

･ ファームウェアの更新

･ ログの記録

･ システム情報の確認

1.11.11.11.1 ログインログインログインログイン

本製品にログインするには以下の手順を実行します。

ここでは、本製品の LAN側インターフェースの IPアドレスがデフォルト設定 (192.168.1.1)であるものとします。

1.Webブラウザーを起動後、アドレス欄に「192.168.1.1」を指定してアクセスします。

2.ダイアログで「ユーザー名」と「パスワード」を入力し「OK」ボタンをクリックします。本製品のデフォルトではユーザー名

「manager」、パスワード「friend」です。

3.本製品の設定画面が表示されたらログインは完了です。
1 運用・管理 15
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1.21.21.21.2 再起動再起動再起動再起動

本製品を再起動するには以下の手順を実行します。

1.メニューから「再起動」をクリックします。

2.「適用」ボタンをクリックします。

3.以下の画面が表示され、再起動に必要な時間がカウントダウンされます。カウントダウンが終了するまでしばらくお待ちくだ

さい。

4.カウントダウンが終了すると、以下のダイアログが表示されます。

本製品に接続するための IPアドレスを変更していない場合は「OK」ボタンをクリックします。「OK」ボタンをクリックした場

合は、自動的に本製品に再接続されます。

IPアドレスを変更した場合は「キャンセル」ボタンをクリックします。「キャンセル」ボタンをクリックした場合は、変更後

の IPアドレスを指定して手動で本製品に再接続する必要があります。

5.以上で再起動は完了です。
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1.31.31.31.3 ログアウトログアウトログアウトログアウト

本製品からログアウトするには以下の手順を実行します。

1.メニューから「ログアウト」をクリックします。

2.「適用」ボタンをクリックします。

3.以下のダイアログが表示されたら「はい」ボタンをクリックします。

4.以上でログアウトは完了です。
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1.41.41.41.4 機能機能機能機能のののの有効化有効化有効化有効化 ////無効化無効化無効化無効化のののの設定設定設定設定

1.4.11.4.11.4.11.4.1 概要概要概要概要

本製品では、以下の各種機能を「サービスの有効 /無効」ページで有効化 /無効化することができます。

･ フ ァイアウォール機能

･ VPN機能

･ DNS リレー機能

･ DHCPサーバー機能

･ SNTP機能

･ リセッ トスイッチによる初期化機能

1.4.21.4.21.4.21.4.2 機能機能機能機能のののの有効化有効化有効化有効化 ////無効化無効化無効化無効化

各機能を有効化 /無効化するには以下の手順を実行します。

1.メニューから「システム管理」->「サービスの有効 /無効」の順にクリックします。
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2.機能の有効 /無効を選択し、「適用」ボタンをクリックします。ここでは、以下の機能を無効にしています。

･ VPN

･ SNTP

･ リセッ トスイッチによる初期化

3.以上で設定は完了です。
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1.4.31.4.31.4.31.4.3 機能機能機能機能のののの有効有効有効有効 ////無効無効無効無効のののの確認確認確認確認

機能の有効 /無効を確認するには以下の手順を実行します。

1.メニューから「システム情報」をクリックします。

2.「システムサービス」に機能の有効 /無効が一覧表示されます。

1.4.41.4.41.4.41.4.4 「「「「サービスサービスサービスサービスのののの有効有効有効有効 ////無効無効無効無効」」」」ページページページページのののの解説解説解説解説

サービスの有効 /無効ページについて解説します。「サービスの有効 /無効」ページでは、サービスを有効 /無効にする

ことができます。

メニューから「システム管理」->「サービスの有効 /無効」の順にクリックすると設定画面が表示されます。

パラメーター オプション 説明

ファイアウォール 有効 /無効 ファイアウォール機能を有効にする場合
は 「有効」、 無効にする場合は 「無効」
ラジオボタンをクリ ックします。 ファイ
アウォールを無効にした場合、 外部から
のアクセスが容易になりますのでご注意
ください。 ファイアウォールの設定につ
いては 「P.93 ファイアウォールの設定」
を参照して く ださい。 デフォルトは 「有
効」 です。

VPN 有効 /無効 VPNサービスを有効にする場合は 「有
効」、 無効にする場合は 「無効」 ラジオ
ボタンをクリ ックします。 「P.145 VPN
の設定」 の設定を行う場合は、 あらかじ
め VPNサービスを有効にして ください。
デフォルトは 「無効」 です。

DNS リレー 有効 /無効 DNS リレー機能を有効にする場合は 「有
効」、 無効にする場合は 「無効」 ラジオ
ボタンをクリ ックします。 デフォルトは
「有効」 です。

DHCP 有効 /無効 DHCPサーバー機能を有効にする場合は
「有効」、 無効にする場合は 「無効」 ラジ
オボタンをクリ ッ クします。 無効にした
場合は、 LAN内のコンピューターの IP
設定を正確に行って ください。 DHCP
サーバー機能の詳細については 「P.56 
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DHCPサーバーの設定」 を参照して く だ
さい。 デフォルトは 「有効」 です。

SNTP 有効 /無効 外部 SNTPサーバーから時刻情報を取得
する場合は 「有効」、 取得しない場合は
「無効」 ラジオボタンをク リ ックします。
SNTPサーバーの詳細については 「P.33 
システム時刻の設定」 を参照して くださ
い。 デフォルトは 「無効」 です。

リセッ トスイッチによる初期化 有効 /無効 リセッ トスイッチを押した場合に、 本製
品の設定をデフォルト値に戻す機能を有
効にする場合は 「有効」、 リブートのみ
行う場合は 「無効」 ラジオボタンを選択
します。 デフォルトは 「有効」 です。
「リセッ トスイッチによる初期化」 を無
効にした状態で、 管理者パスワードを忘
れた場合、 本製品の設定を初期化するこ
とができな く なりますのでご注意くださ
い。

「適用」 ボタン 設定した内容を本製品の設定に適用しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。
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1.51.51.51.5 設定管理設定管理設定管理設定管理クライアントクライアントクライアントクライアント ////ログインパスワードログインパスワードログインパスワードログインパスワードのののの設定設定設定設定

1.5.11.5.11.5.11.5.1 概要概要概要概要

本製品では、「設定管理 /パスワード」ページで、クライアントに対して本製品の設定権限を付与し、設定管理クライア

ントとして登録することができます。また、ログインパスワードは管理者レベルのユーザーとユーザーレベルのユーザー

に対してそれぞれパスワードが設定されています。ここでは、設定管理クライアントとパスワードに関して説明します。

1.5.21.5.21.5.21.5.2 設定管理設定管理設定管理設定管理クライアントクライアントクライアントクライアントのののの設定設定設定設定

ここでは、設定管理クライアントの設定方法について説明します。

1.5.2.11.5.2.11.5.2.11.5.2.1 設定管理設定管理設定管理設定管理クライアントクライアントクライアントクライアントのののの作成作成作成作成

設定管理クライアントを作成するには以下の手順を実行します。

設定管理クライアントを設定した場合、設定されたクライアント以外からは本製品の設定ができませんのでご注意く
ださい。

1.メニューから「システム管理」->「設定管理 /パスワード」の順にクリックします。

2.「設定管理クライアント」テーブルの IDドロップダウンリストから「新規追加」を選択します。
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3.各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下のように設定するものとします。

グループ形式 範囲指定

始点 IP アドレス 192.168.1.10

終点 IP アドレス 192.168.1.13

WAN側のクライアントを設定管理クライアントとして追加した場合、セルフアクセスルールで WAN側からのアクセ
スについて HTTPの 80番ポートをオープンする必要があります。セルフアクセスルールについては「P.112 セルフア
クセスルールの設定」を参照してください。

4.以上で設定は完了です。
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1.5.2.21.5.2.21.5.2.21.5.2.2 設定管理設定管理設定管理設定管理クライアントクライアントクライアントクライアントのののの変更変更変更変更

設定管理クライアントを変更するには以下の手順を実行します。

1.メニューから「システム管理」->「設定管理 /パスワード」の順にクリックします。

2.IDドロップダウンリストから変更するクライアントの IDを選択します。または、「設定管理クライアントリスト」テーブル

の該当クライアント左部にある「えんぴつ」アイコンをクリックします。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.以上で設定は完了です。

1.5.2.31.5.2.31.5.2.31.5.2.3 設定管理設定管理設定管理設定管理クライアントクライアントクライアントクライアントのののの削除削除削除削除

1.メニューから「システム管理」->「設定管理 /パスワード」の順にクリックします。

2.IDドロップダウンリストから削除するクライアントの IDを選択し「削除」ボタンをクリックします。または、「設定管理ク

ライアントリスト」テーブルの該当クライアント左部にある「ごみ箱」アイコンをクリックします。

3.以上で設定は完了です。

1.5.2.41.5.2.41.5.2.41.5.2.4 設定管理設定管理設定管理設定管理クライアントクライアントクライアントクライアントのののの確認確認確認確認

1.メニューから「システム管理」->「設定管理 /パスワード」の順にクリックします。

2.「設定管理クライアントリスト」テーブルにクライアントが一覧表示されます
1 運用・管理



CentreCOM AR260S リファレンスマニュアル
1.5.31.5.31.5.31.5.3 パスワードパスワードパスワードパスワードのののの設定設定設定設定

本製品に設定されている管理者レベル /ユーザーレベルのパスワードは以下のとおりです。ここでは、パスワードの設定
について説明します。

ユーザー名 レベル パスワード

manager 管理者 friend

guest ユーザー guest

1.メニューから「システム管理」->「設定管理 /パスワード」の順にクリックします。

2.「パスワード」テーブルで各パラメーターを入力し、「適用」ボタンをクリックします。ここでは、現在の管理者レベルのログ

インパスワード「friend」を「ar260s」に変更するものとします。

「現在の管理者パスワード」には、現在設定されている管理者レベルのパスワードを入力してください。
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3.ログイン画面が表示されますので、「パスワード」に新しく設定したパスワードを入力して「OK」ボタンをクリックします。

4.以上で設定は完了です。

1.5.41.5.41.5.41.5.4 「「「「設定管理設定管理設定管理設定管理クライアントクライアントクライアントクライアント ////パスワードパスワードパスワードパスワード」」」」ページページページページのののの解説解説解説解説

「設定管理クライアント /パスワード」ページについて解説します。

1.5.4.11.5.4.11.5.4.11.5.4.1 設定管理設定管理設定管理設定管理クライアントクライアントクライアントクライアント

設定管理クライアントとは、本製品の設定権限をもつクライアントです。「設定管理クライアント」テーブルでは、クラ

イアントを IPアドレスで指定して、本製品の設定権限を付与することができます。

設定管理クライアントを設定した場合、設定されたクライアント以外のクライアントからは本製品の設定が不可能に
なりますのでご注意ください。

パラメーター オプション 説明

IDドロップダウンリス ト 設定管理クライアン ト を新規に追加する
場合は 「新規追加」、 既存のクライアン
トの設定を変更 /削除する場合は該当の
ID番号を選択します。

グループ形式 クライアン トの指定方法を選択します。

IP アドレス クライアン ト を IP アドレスで指定する
場合に選択します。

範囲指定 クライアン ト を IP アドレスの範囲で指
定する場合に選択します。
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サブネッ ト クライアン ト をサブネッ トで指定する場
合に選択します。

IP アドレス グループ形式に 「IP アドレス」 を選択し
た場合にのみ表示されます。 クライアン
トの IP アドレスを入力します。

始点 IP アドレス /終点 IP アドレス グループ形式に 「範囲指定」 を選択した
場合にのみ表示されます。 指定する IP
アドレスの範囲の始点 /終点 IP アドレ
スを入力します。

ネッ トワークアドレス グループ形式に 「サブネッ ト」 を選択し
た場合にのみ表示されます。 指定するク
ライアン トのネッ トワークアドレスを入
力します。

サブネッ トマスク グループ形式に 「サブネッ ト」 を選択し
た場合にのみ表示されます。 指定するク
ライアン トのサブネッ トマスクを入力し
ます。

「追加」 ボタン ドロップダウンリス トで 「新規追加」 を
選択した場合にアクテ ィブになります。
クライアン ト を追加登録します。 8件ま
でのエン ト リーを追加することができま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「変更」 ボタン ドロップダウンリス トで既存のクライア
ン トの ID番号を選択した場合にアク
テ ィブになります。 設定内容の変更を保
存します。 ボタンをク リ ックすると設定
内容が即時に反映されます。

「削除」 ボタン ドロップダウンリス トで既存のクライア
ン トの ID番号を選択した場合にアク
テ ィブになります。 選択したクライアン
ト を削除します。 ボタンをク リ ックする
と設定内容が即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。
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1.5.4.21.5.4.21.5.4.21.5.4.2 パスワードパスワードパスワードパスワード

　本製品には以下の 2種類のユーザー名 /パスワードがあります。

ユーザー名 パスワード 説明

manager friend 管理者レベルのユーザー名とパスワード
です。 管理者には設定変更の権限があり
ます。 パスワードは変更することができ
ますが、 ユーザー名を変更することはで
きません。

guest guest ユーザーレベルのユーザー名とパスワー
ドです。 設定を参照することはできます
が、 変更する権限はありません。 パス
ワードは変更することができますが、
ユーザー名を変更することはできませ
ん。

「パスワード」テーブルでは、本製品のユーザー（manager/guest）に対してパスワードを設定します。

パラメーター オプション 説明

現在の管理者パスワード 「管理者パスワード」、 「ユーザーパス
ワード」 を設定する前に現在の管理者パ
スワードを入力します。 ここに誤ったパ
スワードを入力した場合、 以下のパス
ワードの設定ができません。

管理者パスワード 「manager」 に対するパスワードを設定変
更します。

新しいパスワード 新し く設定するパスワードを入力しま
す。 半角英数字で 16文字以内で入力し
て ください。

パスワードの確認 確認のために、 再度同じパスワードを入
力します。

ユーザーパスワード 「guest」 に対するパスワードを設定変更
します。

新しいパスワード 新し く設定するパスワードを入力しま
す。 半角英数字で 16文字以内で入力し
て ください。

パスワードの確認 確認のために、 再度同じパスワードを入
力します。
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「適用」 ボタン 設定した内容を本製品の設定に適用しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。

1.5.4.31.5.4.31.5.4.31.5.4.3 設定管理設定管理設定管理設定管理クライアントリストクライアントリストクライアントリストクライアントリスト

「設定管理クライアントリスト」テーブルには、「設定管理クライアント」で設定したクライアントが一覧表示されます。

パラメーター 説明

ID クライアン トの IDが表示されます。

グループ形式 クライアン トの指定形式が表示されま
す。

グループアドレス クライアン トの IP情報が表示されます。

「えんぴつ」 アイコン ク リ ックすると 「設定管理クライアン ト
リス ト」 の該当クライアン トの設定内容
を変更することができます。

「ごみ箱」 アイコン ク リ ックすると 「設定管理クライアン ト
リス ト」 から該当クライアン ト を削除し
ます。

設定管理クライアントリストに表示されたクライアント以外からは本製品にアクセスできませんのでご注意ください。
1 運用・管理 29



CentreCOM AR260S リファレンスマニュアル

30
1.61.61.61.6 システムシステムシステムシステム情報情報情報情報のののの設定設定設定設定

1.6.11.6.11.6.11.6.1 概要概要概要概要

本製品では「システム情報」ページで「システム名 (SysName)」、「システムロケーション (SysLocation)」、「連絡先

(SysContact)」を設定することができます。ここでは、システム情報の設定について説明します。

1.6.21.6.21.6.21.6.2 設定設定設定設定

システム情報を設定するには以下の手順を実行します。

1.メニューから「システム管理」->「システム情報」の順にクリックします。

2.各パラメーターを入力し「適用」ボタンをクリックします。ここでは、以下のように設定するものとします。

システム名(SysName) AR260S

システムロケーシ ョ ン (SysLocation) tokyo

連絡先(SysContact) 03-1111-2222

3.以上で設定は完了です。
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1.6.31.6.31.6.31.6.3 確認確認確認確認

システム情報を確認するには以下の手順を実行します。

1.メニューから「システム情報」をクリックします。

2.「システム情報」に設定したシステム情報が表示されます。

パラメーター 説明

ファームウェアバージ ョ ン 本製品のファームウェアのバージ ョ ンが
「1.1.XXx.410」 のように表示されます。
「XX」 の部分には数字、 「x」 には小文字
の英字が表示されます。

LAN側 IP アドレス 本製品の LAN側インターフェースの IP
アドレスが表示されます。

WAN側 MAC アドレス 本製品の WAN側の MAC アドレスが表示
されます。 プロバイダーに本製品の
MAC アドレスを通知する場合は、 この
MAC アドレスを通知して ください。

LAN側 MAC アドレス 本製品の LAN側の MAC アドレスが表示
されます。

システム起動時間 本製品が起動してから経過した時間が表
示されます。

システム名 (SysName) 「システム管理」 の 「システム情報」
ページで設定した 「システム名
(SysName)」 が表示されます。
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システムロケーシ ョ ン (SysLocation) 「システム管理」 の 「システム情報」
ページで設定した 「システムロケーシ ョ
ン (SysLocation)」 が表示されます。

連絡先 (SysContact) 「システム管理」 の 「システム情報」
ページで設定した 「連絡先
(SysContact)」 が表示されます。

1.6.41.6.41.6.41.6.4 「「「「システムシステムシステムシステム情報情報情報情報」」」」ページページページページのののの解説解説解説解説

「システム情報」ページについて解説します。

パラメーター 説明

システム名 (SysName) 本製品のシステム名を入力します。 デ
フォルトは 「AR260S」 です。 半角英数
字で 63文字以内で入力して ください。
入力は任意です。

システムロケーシ ョ ン (SysLocation) 本製品の設置場所を入力します。 半角英
数字で 31文字以内で入力して ください。
入力は任意です。

連絡先 (SysContact) 連絡先を入力します。 半角英数字で 31
文字以内で入力して ください。 入力は任
意です。

「適用」 ボタン 設定した内容を本製品の設定に適用しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。
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1.71.71.71.7 システムシステムシステムシステム時刻時刻時刻時刻のののの設定設定設定設定

1.7.11.7.11.7.11.7.1 概要概要概要概要

本製品ではシステム時刻を「タイムゾーン設定」ページで設定します。本製品は SNTPクライアント機能をもつため、時

刻を一度設定すると、その後は外部の SNTPサーバーとの通信により、時刻を同期します。ここでは、時刻を同期するた

めの外部 SNTPサーバーを本製品に設定する方法についても説明します。

1.7.21.7.21.7.21.7.2 システムシステムシステムシステム時刻時刻時刻時刻のののの設定設定設定設定

システム時刻を設定するには以下の手順を実行します。

1.メニューから「システム管理」->「タイムゾーン設定」の順にクリックします。

2.各パラメーターを設定し「適用」ボタンをクリックします。ここでは、「2004年 4月 22日 19時 30分 00秒」に設定し、タイ

ムゾーンは「GMT+9:00」を選択するものとします。

3.以上で設定は完了です。
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1.7.31.7.31.7.31.7.3 システムシステムシステムシステム時刻時刻時刻時刻のののの確認確認確認確認

システム時刻を確認するには以下の手順を実行します。

1.メニューから「システム管理」->「タイムゾーン設定」をクリックします。

2.「タイムゾーン設定」テーブルに現在の時刻が表示されます。
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1.7.41.7.41.7.41.7.4 SNTPSNTPSNTPSNTPサーバーサーバーサーバーサーバーのののの設定設定設定設定

SNTPサーバーとは、時刻情報サーバーを階層的に構成し、時刻を同期するサーバーです。本製品は SNTPクライアント機
能をもつため、外部 SNTPサーバーの IPアドレスを指定し、時刻を同期することができます。SNTPサーバーの IPアドレ

スを指定するには以下の手順を実行します。

1.メニューから「システム管理」->「タイムゾーン設定」をクリックします。

2.「SNTPサービスの設定」テーブルの各パラメーターを設定し「適用」ボタンをクリックします。ここでは、SNTPサーバー 1～

5をそれぞれ「192.168.10.5」、「133.100.11.8」、「133.40.41.175」、「130.69.251.23」、「128.105.39.11」、更新間隔を「1分」

に設定するものとします。

3.以上で設定は完了です。
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1.7.51.7.51.7.51.7.5 「「「「タイムゾーンタイムゾーンタイムゾーンタイムゾーン設定設定設定設定」」」」ページページページページのののの解説解説解説解説

「タイムゾーン設定」ページについて解説します。「タイムゾーン設定」ページでは、本製品のシステム時刻や外部 SNTP
サーバーを設定します。

1.7.5.11.7.5.11.7.5.11.7.5.1 タイムゾーンタイムゾーンタイムゾーンタイムゾーン設定設定設定設定

「タイムゾーン設定」テーブルでは、システム時刻とタイムゾーンを設定します。

パラメーター 説明

日付 日付を入力します。 入力形式は 「月 :日 :
西暦年」 です。

時刻 時刻を入力します。 入力形式は 「時 :分 :
秒」 です。

タイムゾーン タイムゾーンを選択します。

本製品はリアルタイムクロック機能を持たないため、電源をオフにするとシステム時刻は「2000年 1月 1日 0時 0分
0秒」に戻ります。
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1.7.5.21.7.5.21.7.5.21.7.5.2 SNTPSNTPSNTPSNTPサービスサービスサービスサービスのののの設定設定設定設定

「SNTPサービスの設定」テーブルでは、時刻の同期を行う外部の SNTPサーバーを設定します。

パラメーター 説明

SNTPサーバー 1～ 5 外部の SNTPサーバーの IP アドレスを
入力します。 SNTPサーバー 1～ 5はす
べて異なる IP アドレスを入力する必要
があります。

更新間隔 SNTPサーバーと同期を行う間隔を分単
位で入力します。 1分～ 99分の範囲で
入力して ください。

「適用」 ボタン 設定した内容を本製品の設定に適用しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。
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1.81.81.81.8 SNMPSNMPSNMPSNMPエージェントエージェントエージェントエージェントのののの設定設定設定設定

1.8.11.8.11.8.11.8.1 概要概要概要概要

本製品では SNMPエージェント機能をサポートしています。「SNMP」ページで SNMPエージェントを設定し、有効にすると

SNMPマネージャーから本製品の設定を参照したり、変更することができます。ここでは、SNMPエージェントの設定につ

いて説明します。

1.8.21.8.21.8.21.8.2 SNMPSNMPSNMPSNMPエージェントエージェントエージェントエージェントのののの設定設定設定設定

SNMPエージェントの設定を行うには以下の手順を実行します。

1.メニューから「システム管理」->「SNMP」の順にクリックします。

2.各パラメーターを設定し「適用」ボタンをクリックします。ここでは以下のように設定するものとします。

SNMP 有効

RO コ ミ ュニテ ィー名 viewer

RW コ ミ ュニテ ィー名 secret

通知先アドレス 192.168.10.5

3.以上で設定は完了です。
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1.8.31.8.31.8.31.8.3 SNMPSNMPSNMPSNMP設定情報設定情報設定情報設定情報のののの確認確認確認確認

設定した SNMP情報を確認するには以下の手順を実行します。

1.メニューから「システム管理」->「SNMP」の順にクリックします。

2.「SNMP設定」テーブルに設定された情報が表示されます。

1.8.41.8.41.8.41.8.4 「「「「SNMPSNMPSNMPSNMP」」」」ページページページページのののの解説解説解説解説

「SNMPページ」について解説します。「SNMP」ページでは、本製品が SNMPエージェントとして動作する場合の設定を行い

ます。

1.8.4.11.8.4.11.8.4.11.8.4.1 SNMPSNMPSNMPSNMP設定設定設定設定

SNMP設定テーブルでは、SNMPエージェントの設定を行います。

パラメーター オプション 説明

SNMP 有効 /無効 SNMP を有効にする場合は 「有効」、 無
効にする場合は 「無効」 ラジオボタンを
ク リ ックします。

RO コ ミ ュニテ ィー名 SNMP管理ホストが本製品の情報を読み
出す場合に使用する平文テキス トのパス
ワードを入力します。 半角英数字で 15
文字以内で入力して ください。 デフォル
トは 「public」 です。

RW コ ミ ュニテ ィー名 SNMP管理ホストが本製品の情報を読み
出す場合、 および設定を書き込む場合に
使用する平文テキス トのパスワードを入
力します。 半角英数字で 15文字以内で
入力して ください。 デフォルトは
「private」 です。

通知先アドレス SNMP管理ホストの IP アドレスを入力し
ます。

「適用」 ボタン 設定した内容を本製品の設定に適用しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。
1 運用・管理 39



CentreCOM AR260S リファレンスマニュアル

40
1.8.4.21.8.4.21.8.4.21.8.4.2 SNMPSNMPSNMPSNMP設定情報設定情報設定情報設定情報

「SNMP設定情報」テーブルでは、「SNMP設定」テーブルで設定した内容が一覧表示されます。

パラメーター 説明

SNMP SNMPの有効 /無効が表示されます。

RO コ ミ ュニテ ィー名 本製品の情報を読み出す場合のパスワー
ドが表示されます。

RW コ ミ ュニテ ィー名 本製品の情報を読み出す場合、 および設
定を書き込む場合のパスワードが表示さ
れます。

通知先アドレス SNMP管理ホストの IP アドレスが表示さ
れます。
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1.91.91.91.9 ログログログログのののの記録記録記録記録

1.9.11.9.11.9.11.9.1 概要概要概要概要

本製品では「アクセス」、「システム」、「ファイアウォール」、「VPN」の 4種類の各ログを「ログ」ページで選択して記録

することができます。また、記録したログはログリストに表示したり、Syslogサーバーに送信することもできます。こ

こでは、ログ機能の設定について説明します。

1.9.21.9.21.9.21.9.2 ログログログログのののの設定設定設定設定

ログ機能を設定するには以下の手順を実行します。

1.メニューから「ログ」をクリックします。

2.各パラメーターを設定し「適用」ボタンをクリックします。ここでは以下のように設定するものとします。

アクセス ファイル

システム Syslog

ファイアウォール ファイル

VPN Syslog、 ファイル

ログサーバー IP アドレス 192.168.10.54

3.以上で設定は完了です。
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1.9.31.9.31.9.31.9.3 ログログログログのののの確認確認確認確認

ログをファイルで確認するには以下の手順を実行します。

1.メニューから「ログ」をクリックします。

2.「ログリスト」にログが表示されます。また「更新」ボタンをクリックすると表示内容が更新されます。

1.9.41.9.41.9.41.9.4 「「「「ログログログログ」」」」ページページページページのののの解説解説解説解説

「ログ」ページについて解説します。「ログ」ページでは、ログの設定を行います。

1.9.4.11.9.4.11.9.4.11.9.4.1 システムログシステムログシステムログシステムログ設定設定設定設定

メニューから「ログ」をクリックすると設定画面が表示されます。

パラメーター オプション 説明

ログの種類 アクセス、 システム、 ファイアウォー
ル、 VPNの 4種類のログを記録すること
ができます。

アクセス 本製品へのアクセスに関するログです。

システム 本製品のシステムに関するログです。

ファイアウォール ファイアウォールを経由した通信のログ
です。

VPN VPN通信に関するログです。

ファイル ログを 「ログリス ト」 テーブルに表示す
る場合にチェ ックを入れます。 チェ ッ ク
は、 ログの種類ごとに入れます。 ログの
サイズは 64Kbyte を超えると （およそ
450件分） 古い順から上書きされます。

Syslog ログをリモート syslogサーバーに送信す
る場合にチェ ックを入れます。 ログのサ
イズが 64Kbyte を超えると自動的にサー
バーに送信されます。 チェ ックは、 ログ
の種類ごとに入れます。 Syslogのログ送
出の出力監視レベルは PRIに対応してい
ます。
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ログサーバー IP アドレス 「Syslog」 にチェ ッ クを入れた場合にのみ
表示されます。 ログを送信する syslog
サーバーの IP アドレスを入力します。

「適用」 ボタン 設定した内容を本製品の設定に適用しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。

1.9.4.21.9.4.21.9.4.21.9.4.2 ログリストログリストログリストログリスト

ログリストには、「システムログ設定」でファイルにチェックを入れた場合に、ログが記録されます。

パラメーター 説明

「更新」 ボタン ク リ ックすると、 ログの表示が更新され
ます。
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1.101.101.101.10 設定設定設定設定のののの初期化初期化初期化初期化

本製品に設定した内容を初期化（デフォルト設定に戻す）する手順を説明します。

本製品をデフォルト設定に戻す前に、現在の設定をバックアップしておくことをお勧めします。バックアップについ
ては「P.46 設定内容のバックアップ」を参照してください。

1.10.11.10.11.10.11.10.1 GUIGUIGUIGUI設定画面設定画面設定画面設定画面からのからのからのからの初期化初期化初期化初期化

1.メニューから「システム管理」->「システムの設定」->「デフォルト設定」の順にクリックします。

2.「適用」ボタンをクリックします。

3.以下の画面が表示され、必要な時間がカウントダウンされます。カウントダウンが終了するまでしばらくお待ちください。

4.カウントダウンが終了すると、以下のダイアログが表示されます。

本製品に接続するための IPアドレスを変更していない場合は「OK」ボタンをクリックします。「OK」ボタンをクリックした場

合は、自動的に本製品に再接続されます。

IPアドレスを変更した場合は「キャンセル」ボタンをクリックします。「キャンセル」ボタンをクリックした場合は、変更後

の IPアドレスを指定して手動で本製品に再接続する必要があります。
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5.以上で完了です。

1.10.21.10.21.10.21.10.2 リセットスイッチリセットスイッチリセットスイッチリセットスイッチによるによるによるによる初期化初期化初期化初期化

「リセットスイッチによる初期化」は「リセットスイッチによる初期化」サービスを有効にしないと実行できません。
サービスを有効にする手順については「P.18 機能の有効化 /無効化の設定」を参照してください。

1.本製品の電源をオフにして、5秒以上待ちます。

2.本製品の電源をオンにして 5秒以上経過したらリセットスイッチを短く押します。

3.しばらくすると ALARM LEDが一瞬消灯しますので、消灯している間にリセットスイッチをもう一度短く押します。

4.以上で完了です。
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1.111.111.111.11 設定内容設定内容設定内容設定内容ののののバックアップバックアップバックアップバックアップ

本製品で設定した内容をコンピューターにバックアップする手順を説明します。

1.メニューから「システム管理」->「システムの設定」->「バックアップ」の順にクリックします。

2.「適用」ボタンをクリックします。

3.以下の画面が表示されたら「保存」ボタンをクリックして、バックアップファイルの保存場所を指定し、ダイアログの「保

存」ボタンをクリックします。
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4.「ダウンロードの完了」ダイアログが表示されたら「閉じる」をクリックします。

5.以上で完了です。

設定内容のバックアップ中は本製品の通信は停止しません。

保存したバックアップファイルはバイナリファイルです。テキストエディタで編集することはできません。
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1.121.121.121.12 バックアップファイルバックアップファイルバックアップファイルバックアップファイルのののの復元復元復元復元

バックアップした本製品の設定ファイルを復元する手順を説明します。

1.メニューから「システム管理」->「システムの設定」->「システムの復元」の順にクリックします。

2.「参照」ボタンをクリックして、バックアップファイルを指定し「開く」ボタンをクリックします。

3.「適用」ボタンをクリックします。

4.以下の画面が表示され、必要な時間がカウントダウンされます。カウントダウンが終了するまでしばらくお待ちください。
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5.カウントダウンが終了すると、以下のダイアログが表示されます。

本製品に接続するための IPアドレスを変更していない場合は「OK」ボタンをクリックします。「OK」ボタンをクリックした場

合は、自動的に本製品に再接続されます。

IPアドレスを変更した場合は「キャンセル」ボタンをクリックします。「キャンセル」ボタンをクリックした場合は、変更後

の IPアドレスを指定して手動で本製品に再接続する必要があります。

6.以上で完了です。
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1.131.131.131.13 ファームウェアファームウェアファームウェアファームウェアのののの更新更新更新更新

「ファームウェアの更新」ページでは、本製品のファームウェアを新しいバージョンのファームウェアに更新することが
できます。

1.メニューから「システム管理」->「ファームウェアの更新」の順にクリックします。

2.「参照」ボタンをクリックして、ファームウェアファイルを指定し「開く」ボタンをクリックします。

3.「適用」ボタンをクリックします。
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4.以下の画面が表示され、必要な時間がカウントダウンされます。カウントダウンが終了するまでしばらくお待ちください。

ファームウェア更新中にリセットボタンを押さないでください。また、電源をオフにすることやケーブルの抜き差し
もしないでください。

5.カウントダウンが終了すると、以下のダイアログが表示されます。

本製品に接続するための IPアドレスを変更していない場合は「OK」ボタンをクリックします。「OK」ボタンをクリックした場

合は、自動的に本製品に再接続されます。

IPアドレスを変更した場合は「キャンセル」ボタンをクリックします。「キャンセル」ボタンをクリックした場合は、変更後

の IPアドレスを指定して手動で本製品に再接続する必要があります。

6.以上で完了です。

ファームウェアの更新中、本製品の通信は停止しますので、運用中にファームウェアの更新を実行しないようご注意
ください。

ファームウェア更新後でも、更新前の設定は引き継がれます。
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2222 LANLANLANLAN側側側側インターフェースインターフェースインターフェースインターフェースのののの設定設定設定設定

2.12.12.12.1 概要概要概要概要

本章では、本製品の LAN側インターフェースに関する設定の手順について説明します。本製品の LAN側インターフェースに関

する設定は以下のとおりです。

･ IPアドレスの設定

･ DHCPサーバーの設定

･ IPアドレスの静的割り当ての設定

･ LAN側インターフェースのトラフィック確認

2.22.22.22.2 IPIPIPIPアドレスアドレスアドレスアドレスのののの設定設定設定設定

LAN側インターフェースの IPアドレスの設定は「IP」ページで行います。ログイン時には、ここで設定した IPアドレス
を使用します。

2.2.12.2.12.2.12.2.1 設定設定設定設定

LAN側インターフェースに IPアドレスを割り当てるには以下の手順を実行します。

本製品の LAN側インターフェースの IPアドレスは、デフォルトで「192.168.1.1」に設定されています。この手順では
LAN側の IPアドレスを「192.168.10.1/24」に設定します。

1.メニューから「LAN」->「IP」の順にクリックします。
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2.IPアドレスに「192.168.10.1」、サブネットマスクに「255.255.255.0」を入力し「適用」ボタンをクリックします。

3.以下のメッセージが表示されますので「OK」ボタンをクリックします。

4.これで設定は完了です。

次回、本製品の設定を行う場合は変更後の IPアドレスでアクセスしてください。

2.2.22.2.22.2.22.2.2 確認確認確認確認

LAN側インターフェースに割り当てた IPアドレスは以下の手順で確認します。

1.メニューから「LAN」->「IP」の順にクリックします。

2.「現在の設定」テーブルに、現在の IPアドレスとサブネットマスクが表示されます。
2 LAN側インターフェースの設定
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2.2.32.2.32.2.32.2.3 「「「「IPIPIPIP」」」」ページページページページのののの解説解説解説解説

「IP」ページについて解説します。「IP」ページでは本製品の LAN側に関する設定を行います。

2.2.3.12.2.3.12.2.3.12.2.3.1 LANLANLANLAN側側側側 IPIPIPIP設定設定設定設定

メニューから「LAN」->「IP」の順にクリックすると以下の画面が表示されます。

パラメーター 説明

IP アドレス 本製品の LAN側 IP アドレスを入力しま
す。 デフォルトでは 「192.168.1.1」 です。
ここで設定した IP アドレスを使用して
本製品の設定画面にアクセスします。

サブネッ トマスク LAN側サブネッ トマスクを入力します。

「適用」 ボタン 入力した内容を本製品の設定に適用しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。

2.2.3.22.2.3.22.2.3.22.2.3.2 現在現在現在現在のののの設定設定設定設定

パラメーター 説明

IP アドレス 現在本製品の LAN側インターフェース
に設定されている IP アドレスが表示さ
れます。

サブネッ トマスク 現在本製品の LAN側インターフェース
に設定されているサブネッ トマスクが表
示されます。
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2.32.32.32.3 DHCPDHCPDHCPDHCPサーバーサーバーサーバーサーバーのののの設定設定設定設定

DHCP（Dynamic Host Configuration Protocol）は、クライアントに対して動的に IPアドレスを提供する機能です。DHCP
サーバーは、クライアントの要求に対して、あらかじめプールされた IPアドレスの中から使用されていないアドレスを

選び、一定期間クライアントに割り当てます。本製品の DHCPサーバーの設定は「DHCP」ページで行います。

2.3.12.3.12.3.12.3.1 デフォルトデフォルトデフォルトデフォルト設定設定設定設定

DHCPサーバーに関するデフォルト設定は以下のとおりです。

パラメーター デフォルト値

DHCPサーバー 有効

IP アドレスプール

始点 IP アドレス 192.168.1.10

終点 IP アドレス 192.168.1.200

サブネッ トマスク 255.255.255.0

リース期限 14日

デフォルトゲートウェイ 192.168.1.1

プライマリ DNSサーバー 192.168.1.1
2 LAN側インターフェースの設定



CentreCOM AR260S リファレンスマニュアル
2.3.22.3.22.3.22.3.2 設定設定設定設定

DHCPサーバーの設定を行うには以下の手順を実行します。

1.メニューから「LAN」->「DHCP」の順にクリックします。

2.各パラメーターの値を入力し「適用」ボタンをクリックします。ここでは以下のように設定するものとします。

IP アドレスプール

始点 IP アドレス 192.168.1.200

終点 IP アドレス 192.168.1.240

サブネッ トマスク 255.255.255.0

リース期限 14日

デフォルトゲートウェイ 192.168.1.1

プライマリ DNSサーバー 192.168.1.10

セカンダリ DNSサーバー 192.168.1.12
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3.以上で設定は完了です。

DHCPサーバーの起動と停止については「P.18 機能の有効化 /無効化の設定」を参照してください。
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2.3.32.3.32.3.32.3.3 確認確認確認確認

DHCPサーバーの設定は以下の手順で確認します。

1.メニューから「LAN」->「DHCP」の順にクリックします。

2.「現在の設定」テーブルに、DHCPサーバーの設定が表示されます。その下の「クライアント一覧」テーブルには本製品が IP

アドレスを割り当てた DHCPクライアントの一覧が表示されます。「更新」ボタンをクリックすると表示内容が更新されます。
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2.3.42.3.42.3.42.3.4 「「「「DHCPDHCPDHCPDHCP」」」」ページページページページのののの解説解説解説解説

「DHCP」ページについて解説します。「DHCP」ページでは、本製品の DHCPサーバー機能についての設定を行います。

2.3.4.12.3.4.12.3.4.12.3.4.1 DHCPDHCPDHCPDHCPサーバーサーバーサーバーサーバー設定設定設定設定

メニューから「LAN」->「DHCP」の順にクリックすると以下の画面が表示されます。

パラメーター オプション 説明

IP アドレスプール

始点 IP アドレス DHCPサーバー機能によって割り当てる
IP アドレスの始点 IP アドレスを入力し
ます。

終点 IP アドレス DHCPサーバー機能によって割り当てる
IP アドレスの終点 IP アドレスを入力し
ます。

サブネッ トマスク IP アドレスプールのサブネッ トマスクを
入力します。

リース期限 クライアン トに割り当てる IP アドレス
のリース期限を入力します。 1分～ 99
日 23時間 59分の範囲で入力して くださ
い。

デフォルトゲートウェイ デフォルトゲートウェイの IP アドレス
を入力します。 通常は、 本製品の LAN
側の IP アドレスです。

プライマリDNSサーバー プライマリ DNSサーバーの IP アドレス
を入力します。 通常は、 本製品の LAN
側の IP アドレスです。 入力は任意です。

セカンダリDNSサーバー セカンダリ DNSサーバーの IP アドレス
を入力します。 入力は任意です。

プライマリ WINSサーバー プライマリ WINSサーバーの IP アドレス
を入力します。 入力は任意です。

セカンダリWINSサーバー セカンダリ WINSサーバーの IP アドレス
を入力します。 入力は任意です。
2 LAN側インターフェースの設定



CentreCOM AR260S リファレンスマニュアル
「適用」 ボタン 入力した内容を本製品の設定に適用しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。

2.3.4.22.3.4.22.3.4.22.3.4.2 現在現在現在現在のののの設定設定設定設定

パラメーター 説明

IP アドレスプール 本製品に設定された IP アドレスプール
が表示されます。

サブネッ トマスク IP アドレスプールのサブネッ トマスクが
表示されます。

リース期限 クライアン トに割り当てた IP アドレス
のリース期限が表示されます。

デフォルトゲートウェイ デフォルトゲートウェイのアドレスが表
示されます。

プライマリDNSサーバー プライマリ DNSサーバーの IP アドレス
が表示されます。

セカンダリDNSサーバー セカンダリ DNSサーバーの IP アドレス
が表示されます。

プライマリWINSサーバー プライマリ WINSサーバーの IP アドレス
が表示されます。

セカンダリWINSサーバー セカンダリ WINSサーバーの IP アドレス
が表示されます。
2 LAN側インターフェースの設定 61



CentreCOM AR260S リファレンスマニュアル

62
2.3.4.32.3.4.32.3.4.32.3.4.3 クライアントクライアントクライアントクライアント一覧一覧一覧一覧

パラメーター 説明

MAC アドレス IP アドレスを割り当てたクライアン トの
MAC アドレスが表示されます。

割り当て IP アドレス クライアン トに割り当てた IP アドレス
が表示されます。

リース期限 IP アドレスを割り当ててから経過した時
間が表示されます。

「更新」 ボタン ク リ ックすると 「クライアン ト一覧」 の
表示内容を更新することができます。
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2.42.42.42.4 IPIPIPIPアドレスアドレスアドレスアドレスのののの静的割静的割静的割静的割りりりり当当当当てのてのてのての設定設定設定設定

本製品では、DHCPサーバー機能の一部として、IPアドレスをクライアントに固定的に割り当てる機能（固定 DHCPクライ
アント機能）があります。固定 DHCPクライアント機能の設定は「固定 DHCPクライアント」ページで行います。

2.4.12.4.12.4.12.4.1 設定設定設定設定

固定 DHCPクライアントを追加するには以下の手順を実行します。

1.メニューから「LAN」->「固定 DHCPクライアント」の順にクリックします。

2.各パラメーターに値を入力し「追加」ボタンをクリックします。ここでは、MACアドレス「00-00-f4-11-22-33」のクライア

ントに固定 DHCPアドレスとして「192.168.1.250」を割り当てるものとします。

3.以上で設定は完了です。

2.4.22.4.22.4.22.4.2 固定固定固定固定 DHCPDHCPDHCPDHCPクライアントクライアントクライアントクライアントのののの削除削除削除削除

追加した固定 DHCPクライアントを削除するには以下の手順を実行します。

1.メニューから「LAN」->「固定 DHCPクライアント」の順にクリックします。

2.「固定 DHCPクライアント一覧」で、削除するクライアント左部の「ごみ箱」アイコンをクリックします。

3.以上で設定は完了です。
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2.4.32.4.32.4.32.4.3 確認確認確認確認

追加された固定 DHCPクライアントを確認するには以下の手順を実行します。

1.メニューから「LAN」->「固定 DHCPクライアント」の順にクリックします。

2.「固定 DHCPクライアント一覧」テーブルに固定 DHCPクライアントの一覧が表示されます。

2.4.42.4.42.4.42.4.4 「「「「固定固定固定固定 DHCPDHCPDHCPDHCPクライアントクライアントクライアントクライアント」」」」ページページページページのののの解説解説解説解説

「固定 DHCPクライアント」ページについて解説します。「固定 DHCPクライアント」ページでは、本製品の DHCPサーバー

機能で固定的に IPアドレスを割り当てるクライアントを登録します。

2.4.52.4.52.4.52.4.5 固定固定固定固定 DHCPDHCPDHCPDHCPクライアントクライアントクライアントクライアント設定設定設定設定

メニューから「LAN」->「固定 DHCPクライアント」の順にクリックすると以下の画面が表示されます。

パラメーター 説明

DHCP クライアン トの MAC アドレス IP アドレスを固定的に割り当てるクライ
アン トの MAC アドレスを入力します。

固定 DHCP アドレス クライアン トに固定的に割り当てる IP
アドレスを入力します。

「追加」 ボタン クライアン ト を追加登録します。 追加で
きるクライアン トは 10台までです。 ボ
タンをク リ ックすると設定内容が即時に
反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。
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2.4.62.4.62.4.62.4.6 固定固定固定固定 DHCPDHCPDHCPDHCPクライアントクライアントクライアントクライアント一覧一覧一覧一覧

パラメーター 説明

DHCP クライアン トの MAC アドレス IP アドレスが固定的に割り当てられてい
るクライアン トの MAC アドレスが表示
されます。

固定 DHCP アドレス クライアン トに固定的に割り当てられて
いる IP アドレスが表示されます。

「ごみ箱」 アイコン ク リ ックすると 「固定 DHCP クライアン
ト一覧」 から該当クライアン ト を削除し
ます。
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2.52.52.52.5 トラフィックトラフィックトラフィックトラフィックのののの確認確認確認確認

本製品では、LAN側インターフェースで送受信するパケットのトラフィックを統計情報として一覧表示できます。LAN側
インターフェースの送受信トラフィックは「統計情報」ページで確認します。

2.5.12.5.12.5.12.5.1 確認確認確認確認

1.メニューから「LAN」->「統計情報」をクリックします。

2.「LAN Statistics」が表示されます。表示を更新するには「更新」ボタンをクリックします。
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2.5.22.5.22.5.22.5.2 「「「「統計情報統計情報統計情報統計情報」」」」ページページページページのののの解説解説解説解説

「統計情報」ページでは、本製品の LAN側インターフェースのパケット転送に関する統計を参照することができます。

メニューから「LAN」->「統計情報」の順にクリックすると以下の画面が表示されます。

パラメーター 説明

Total Bytes Received 受信パケッ トの総バイ ト数がカウン ト さ
れます。

Unicast Packets Received 受信ユニキャストパケッ トの総数がカウ
ン ト されます。

Multicast Packets Received 受信マルチキャス トパケッ トの総数がカ
ウン ト されます。

Packets Received and Discarded 破棄されたパケッ ト数がカウン ト されま
す。

Packet Received with Errors エラーパケッ ト数がカウン ト されます。

Packets Received with unknown Protocols 未サポートプロ ト コルのパケッ ト数がカ
ウン ト されます。

Total Bytes Transmitted 転送パケッ トの総バイ ト数がカウン ト さ
れます。

Unicast Packets Transmitted 転送ユニキャストパケッ ト数がカウン ト
されます。

Multicast Packets Transmitted 転送マルチキャス トパケッ ト数がカウン
ト されます。

Packets Discarded while Transmission 転送中に破棄されたパケッ ト数がカウン
ト されます。

Packets Sent with Errors 転送されたエラーパケッ ト数がカウン ト
されます。

「更新」 ボタン 統計情報の表示内容を更新します。
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3333 WANWANWANWAN側側側側インターフェースインターフェースインターフェースインターフェースのののの設定設定設定設定

3.13.13.13.1 概要概要概要概要

本章では、本製品の WAN側インターフェースに関する設定を「WAN」ページで行う手順について説明します。本製品の WAN側イ

ンターフェースに関する設定は以下のとおりです。

･ DHCPを使用した WAN側ネットワークへの接続設定

･ PPPoEを使用した WAN側ネットワークへの接続設定

･ 固定 IPを使用した WAN側ネットワークへの接続設定

･ WAN側インターフェースのトラフィック確認

3.23.23.23.2 DHCPDHCPDHCPDHCPをををを使用使用使用使用したしたしたした WANWANWANWAN側側側側ネットワークネットワークネットワークネットワークへのへのへのへの接続接続接続接続

WAN側インターフェースを DHCPで接続する場合の手順について説明します。おもに CATVのインターネット接続サービス
などで多く使用される接続形態です。

3.2.13.2.13.2.13.2.1 設定設定設定設定

WAN側インターフェースを DHCPで接続するには以下の手順を実行します。

インターネット接続サービスを提供するサービスプロバイダーから、設定に必要な情報を提供されている場合は事前
にご用意ください。詳細についてはプロバイダーにお問い合わせください。

1.メニューから「WAN」->「WAN」の順にクリックします。
3 WAN側インターフェースの設定 69



CentreCOM AR260S リファレンスマニュアル

70
2.接続モードに「DHCP」を選択します。

3.各パラメーターに値を入力し「適用」ボタンをクリックします。ここでは以下のように設定するものとします。

ホス ト名 mycomputer （プロバイダーから提供されたと仮定します）

DNS オプシ ョ ン 自動取得

MAC クローニング 有効、 「00:00:f4:11:22:33」 に設定する

4.以上で設定は完了です。

3.2.23.2.23.2.23.2.2 設定設定設定設定のののの確認確認確認確認

WAN側の設定は以下の手順で確認します。

1.メニューから「WAN」->「WAN」の順にクリックします。

2.「現在の設定」テーブルに、現在の設定が表示されます。
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3.33.33.33.3 PPPoEPPPoEPPPoEPPPoEをををを使用使用使用使用したしたしたした WANWANWANWAN側側側側ネットワークネットワークネットワークネットワークへのへのへのへの接続接続接続接続

WAN側インターフェースを PPPoEで接続する場合の手順について説明します。おもにｘDSLなどのインターネット接続
サービスなどで多く使用される接続形態です。

3.3.13.3.13.3.13.3.1 設定設定設定設定

WAN側インターフェースを PPPoEで接続するには以下の手順を実行します。

インターネット接続サービスを提供するサービスプロバイダーから、設定に必要な情報を提供されている場合は事前
にご用意ください。詳細についてはプロバイダーにお問い合わせください。

1.メニューから「WAN」->「WAN」の順にクリックします。

2.接続モードに「PPPoE」を選択します。
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3.各パラメーターに値を入力し「適用」ボタンをクリックします。ここでは、セッション ID「PPPoE:0」に以下のように設定す

るものとします。

Unnumbered PPPoE 無効

ホス ト名 mycomputer （プロバイダーから提供されたと仮定します）

ユーザー名 user@isp.ne.jp （プロバイダーから提供されたと仮定します）

パスワード isppassword （プロバイダーから提供されたと仮定します）

DNS オプシ ョ ン 自動取得

MSS クランプ 有効、 40Bytes

接続オプシ ョ ン ダイアルオンデマンド、 タイムアウトまでの時間 60秒

4.以上で設定は完了です。
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3.3.23.3.23.3.23.3.2 設定設定設定設定のののの確認確認確認確認

WAN側の設定は以下の手順で確認します。

1.メニューから「WAN」->「WAN」の順にクリックします。

2.「現在の設定」テーブルに、現在の設定が表示されます。マルチセッションで接続している場合は、セッションごとに設定の

詳細が表示されます。

3.3.33.3.33.3.33.3.3 PPPoEPPPoEPPPoEPPPoEセッションセッションセッションセッションのののの切断切断切断切断 ////接続接続接続接続

PPPoEセッションを手動で切断 /接続するには以下の手順を実行します。

1.メニューから「WAN」->「WAN」の順にクリックします。

2.切断 /接続するセッションを選択します。ここでは「PPPoE:0」を選択するものとします。
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3.「切断 /接続」ボタンをクリックします。ここでは切断されたセッションを「接続」するものとします。

4.以上で設定は完了です。

3.43.43.43.4 固定固定固定固定 IPIPIPIPアドレスアドレスアドレスアドレスをををを使用使用使用使用したしたしたした WANWANWANWAN側側側側ネットワークネットワークネットワークネットワークへのへのへのへの接続接続接続接続

WAN側インターフェースを固定 IPアドレスで接続する場合の手順について説明します。おもに PPPoE接続サービス以外
で固定 IPアドレスを割り当てられているサービスで使用します。

3.4.13.4.13.4.13.4.1 設定設定設定設定

WAN側インターフェースを固定 IPアドレスで接続するには以下の手順を実行します。

1.メニューから「WAN」->「WAN」の順にクリックします。

2.接続モードに「固定 IP」を選択します。
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3.各パラメーターに値を入力し「適用」ボタンをクリックします。ここでは、以下のように設定するものとします。

IP アドレス 200.100.10.54

サブネッ トマスク 255.255.255.0

ゲートウェイアドレス 200.100.10.1

プライマリ DNSサーバー 200.100.10.32

4.以上で設定は完了です。
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3.4.23.4.23.4.23.4.2 設定設定設定設定のののの確認確認確認確認

WAN側の設定は以下の手順で確認します。

1.メニューから「WAN」->「WAN」の順にクリックします。

2.「現在の設定」テーブルに、現在の設定が表示されます。

3.53.53.53.5 「「「「WANWANWANWAN」」」」ページページページページのののの解説解説解説解説

「WAN」ページについて解説します。「WAN」ページでは本製品の WAN側に関する設定を行います。

3.5.13.5.13.5.13.5.1 WANWANWANWAN設定設定設定設定

メニューから「WAN」->「WAN」の順にクリックすると以下の画面が表示されます。

パラメーター 説明

接続モード WANポートの接続モードを 「DHCP」、
「PPPoE」、 「固定 IP」 の 3つのオプシ ョ
ンから選択します。 選択するオプシ ョ ン
によって、 設定画面に表示されるパラ
メーターが異なります。

以降の説明は、各オプション別に記載します。
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3.5.1.13.5.1.13.5.1.13.5.1.1 接続接続接続接続モードモードモードモードにににに「「「「DHCPDHCPDHCPDHCP」」」」をををを選択選択選択選択したしたしたした場合場合場合場合

接続モードに「DHCP」を選択すると、以下の画面が表示されます。

ご契約の ISPが DHCPをサポートしている場合に選択します。CATVのインターネット接続サービスなどは通常 DHCP
接続になります。

パラメーター オプション 説明

ホス ト名 本製品のホス ト名を入力します。 半角英
数字で 63文字以内で入力して ください。
プロバイダーに指定されていない場合は
入力しないで ください。

DNS オプシ ョ ン 固定設定 /自動取得 プライマリ DNSサーバー、 セカンダリ
DNSサーバーを手動で入力する場合は
「固定設定」、 自動で取得する場合は 「自
動取得」 ラジオボタンを選択します。

プライマリ DNSサーバー ISPから DNSの情報が提供されている場
合に入力します。 指定されていない場合
は入力しないで ください。

セカンダリ DNSサーバー ISPから DNSの情報が提供されている場
合に入力します。 指定されていない場合
は入力しないで ください。

MAC クローニング 本製品の WAN側の MAC アドレスを、 こ
こで指定した MAC アドレスに見せかけ
る機能です。 チェ ックボックスにチェ ッ
クを入れると MAC クローニング機能が
有効になります。 また、 有効にした場合
は本製品に擬似的に割り当てる MAC ア
ドレスを入力します。

「適用」 ボタン 入力した内容を本製品の設定に適用しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。
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パラメーター オプション 説明

LAN設定 本製品の LAN側インターフェースに関
する情報が表示されます。

IP アドレス 現在本製品の LAN側インターフェース
に設定されている IP アドレスが表示さ
れます。

サブネッ トマスク 現在本製品の LAN側インターフェース
に設定されているサブネッ トマスクが表
示されます。

DHCP DHCPサーバー機能の有効 /無効が表示
されます。

WAN設定 本製品の WAN側インターフェースに関
する情報が表示されます。

接続モード 現在の接続モードが表示されます。

デフォルトゲートウェイアドレス デフォルトゲートウェイのアドレスが表
示されます。

プライマリ DNSサーバー プライマリ DNSサーバーのアドレスが
表示されます。

セカンダリ DNSサーバー セカンダリ DNSサーバーのアドレスが
表示されます。

接続状況 接続状況が表示されます。

IP アドレス WAN側インターフェースに設定されて
いる IP アドレスが表示されます。

サブネッ トマスク WAN側インターフェースに設定されて
いるサブネッ トマスクが表示されます。

MAC クローニング MAC クローニングの有効 /無効が表示
されます。
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3.5.1.23.5.1.23.5.1.23.5.1.2 接続接続接続接続モードモードモードモードにににに「「「「PPPoEPPPoEPPPoEPPPoE」」」」をををを選択選択選択選択したしたしたした場合場合場合場合　　　　

接続モードに「PPPoE」を選択すると、以下の画面が表示されます。

ご契約の ISPが PPPoEをサポートしている場合に選択します。xDSL回線を利用する ISPでは通常 PPPoE接続になり
ます。

パラメーター オプション 説明

セッシ ョ ン ID 確立するセッシ ョ ンの ID を選択します。

PPPoE:0 1つ目のセッシ ョ ンを設定、 表示する場
合に選択します。

PPPoE:1 2つ目のセッシ ョ ンを設定、 表示する場
合に選択します。

「接続 /切断」 ボタン 選択したセッシ ョ ンを接続、 切断する場
合にクリ ッ クします。

デフォルトゲートウェイ デフォルトゲートウェイを選択します。

PPPoE:0 pppoe0のゲートウェイをデフォルト
ゲートウェイに設定する場合に選択しま
す。

PPPoE:1 pppoe1のゲートウェイをデフォルト
ゲートウェイに設定する場合に選択しま
す。
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Unnumbered PPPoE 有効 /無効 Unnumbered PPPoE を有効にする場合は
「有効」、 無効にする場合は 「無効」 ラジ
オボタンを選択します。

ホス ト名 本製品のホス ト名を入力します。 半角英
数字で 63文字以内で入力して ください。
指定されていない場合は入力しないで く
ださい。

ユーザー名 ISPから提供された PPPoE接続に使用す
るユーザー名を入力します。 半角英数字
で 63文字以内で入力して く ださい。

パスワード ISPから提供された PPPoE接続に使用す
るパスワードを入力します。 半角英数字
で 63文字以内で入力して く ださい。

サービス名 ISPから提供された PPPoEサービス名を
入力します。 半角英数字で 80文字以内
で入力して く ださい。 指定されていない
場合は入力しないで ください。

AC （アクセスコンセン ト レーター） 名 ISPから提供された PPPoE AC （アクセ
スコンセン ト レーター） 名を入力しま
す。 半角英数字で 15文字以内で入力し
て ください。 指定されていない場合は入
力しないで く ださい。

DNS オプシ ョ ン 固定設定 /自動取得 プライマリ DNSサーバー、 セカンダリ
DNSサーバーを手動で入力する場合は
「固定設定」、 自動で取得する場合は 「自
動取得」 ラジオボタンを選択します。

プライマリ DNSサーバー ISPから DNSの情報が提供されている場
合に入力します。 指定されていない場合
は入力しないで ください。

セカンダリ DNSサーバー ISPから DNSの情報が提供されている場
合に入力します。 指定されていない場合
は入力しないで ください。

MSS クランプ 有効 /無効 MSSの値を設定する場合は 「有効」、 設
定しない場合は 「無効」 ラジオボタンを
選択します。

MSSの値 MSS クランプを有効にした場合に、 MSS
（Maximum Segment Size） の値を入力し
ます。 40～ 120bytesの範囲で入力して
ください。

接続オプシ ョ ン 接続する際のオプシ ョ ンを選択します。

ダイアルオンデマンド ダイアルオンデマンドを有効にする場合
に選択します。

タイムアウトまでの時間 「ダイアルオンデマンド」 を有効にした
場合にのみ表示されます。 無通信時にイ
ンターネッ ト接続を切断するまでの時間
を入力します。 60秒～ 600秒の範囲で
入力して ください。

キープアライブ キープアライブを有効にする場合に選択
します。

エコー送信間隔 「キープアライブ」 を有効にした場合に
のみ表示されます。 無通信時でもイン
ターネッ ト接続を切断しないために送る
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エコーの送信間隔を入力します。 60秒
～ 600秒の範囲で入力して ください。

無効 接続オプシ ョ ンを使用しない場合に選択
します。

「適用」 ボタン 入力した内容を本製品の設定に適用しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。

パラメーター オプション 説明

LAN設定 本製品の LAN側インターフェースに関
する情報が表示されます。

IP アドレス 現在本製品の LAN側インターフェース
に設定されている IP アドレスが表示さ
れます。

サブネッ トマスク 現在本製品の LAN側インターフェース
に設定されているサブネッ トマスクが表
示されます。

DHCP DHCPサーバー機能の有効 /無効が表示
されます。

WAN設定 本製品の WAN側インターフェースに関
する情報が表示されます。

接続モード 現在の接続モードが表示されます。
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デフォルトゲートウェイアドレス デフォルトゲートウェイアドレスが表示
されます。

セッシ ョ ン ID 情報が表示されているセッシ ョ ン IDが
表示されます。

接続状況 セッシ ョ ンの接続状況が表示されます。

IP アドレス セッシ ョ ンで割り当てられた WAN側の
IP アドレスが表示されます。

PEERのアドレス 接続された PPPoEサーバーのアドレス
が表示されます。

プライマリ DNSサーバー プライマリ DNSサーバーのアドレスが
表示されます。

セカンダリ DNSサーバー セカンダリ DNSサーバーのアドレスが
表示されます。

サブネッ トマスク セッシ ョ ンで割り当てられた WAN側の
サブネッ トマスクが表示されます。

接続オプシ ョ ン セッシ ョ ンに設定された接続オプシ ョ ン
が表示されます。
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3.5.1.33.5.1.33.5.1.33.5.1.3 接続接続接続接続モードモードモードモードにににに「「「「固定固定固定固定 IPIPIPIP」」」」をををを選択選択選択選択したしたしたした場合場合場合場合

接続モードに「固定 IP」を選択すると、以下の画面が表示されます。

固定 IPアドレスを使用して接続する場合に選択します。

パラメーター 説明

IP アドレス ISPから提供された IP アドレスを入力し
ます。 インターネッ ト側から本製品への
アクセスにはこの IP アドレスが使用さ
れます。

サブネッ トマスク ISPから提供されたサブネッ トマスクを
入力します。

ゲートウェイアドレス ISPから提供されたゲートウェイの IP ア
ドレスを入力します。

プライマリ / セカンダリ DNSサーバー ISPから提供されたプライマリ / セカン
ダリ DNSサーバーの IP アドレスを入力
します。 指定されていない場合は入力し
ないで ください。
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パラメーター オプション 説明

LAN設定 本製品の LAN側インターフェースに関
する情報が表示されます。

IP アドレス 現在本製品の LAN側インターフェース
に設定されている IP アドレスが表示さ
れます。

サブネッ トマスク 現在本製品の LAN側インターフェース
に設定されているサブネッ トマスクが表
示されます。

DHCP DHCPサーバー機能の有効 /無効が表示
されます。

WAN設定 本製品の WAN側インターフェースに関
する情報が表示されます。

接続モード 現在の接続モードが表示されます。

デフォルトゲートウェイアドレス デフォルトゲートウェイアドレスが表示
されます。

プライマリ DNSサーバー プライマリ DNSサーバーのアドレスが
表示されます。

セカンダリ DNSサーバー セカンダリ DNSサーバーのアドレスが
表示されます。

接続状況 接続状況が表示されます。

IP アドレス WAN側の IP アドレスが表示されます。

サブネッ トマスク WAN側のサブネッ トマスクが表示され
ます。
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3.63.63.63.6 トラフィックトラフィックトラフィックトラフィックのののの確認確認確認確認

本製品では、WAN側インターフェースで送受信するパケットのトラフィックを統計情報として一覧表示できます。WAN側
インターフェースの送受信トラフィックは「統計情報」ページで確認します。

3.6.13.6.13.6.13.6.1 確認確認確認確認

1.メニューから「WAN」->「統計情報」をクリックします。

2.「WAN Statistics」が表示されます。表示を更新するには「更新」ボタンをクリックします。
3 WAN側インターフェースの設定 85



CentreCOM AR260S リファレンスマニュアル

86
3.6.23.6.23.6.23.6.2 「「「「統計情報統計情報統計情報統計情報」」」」ページページページページのののの解説解説解説解説

「統計情報」ページについて解説します。「統計情報」ページでは、本製品の WAN側インターフェースのパケット転送に関
する統計を参照することができます。

メニューから「WAN」->「統計情報」の順にクリックすると以下の画面が表示されます。

パラメーター 説明

Total Bytes Received 受信パケッ トの総バイ ト数がカウン ト さ
れます。

Unicast Packets Received 受信ユニキャストパケッ トの総数がカウ
ン ト されます。

Multicast Packets Received 受信マルチキャス トパケッ トの総数がカ
ウン ト されます。

Packets Received and Discarded 破棄されたパケッ ト数がカウン ト されま
す。

Packet Received with Errors エラーパケッ ト数がカウン ト されます。

Packets Received with unknown Protocols 未サポートプロ ト コルのパケッ ト数がカ
ウン ト されます。

Total Bytes Transmitted 転送パケッ トの総バイ ト数がカウン ト さ
れます。

Unicast Packets Transmitted 転送ユニキャストパケッ ト数がカウン ト
されます。

Multicast Packets Transmitted 転送マルチキャス トパケッ ト数がカウン
ト されます。

Packets Discarded while Transmission 転送中に破棄されたパケッ ト数がカウン
ト されます。

Packets Sent with Errors 転送されたエラーパケッ ト数がカウン ト
されます。

「更新」 ボタン 統計情報の表示内容を更新します。
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4444 ルーティングルーティングルーティングルーティングのののの設定設定設定設定

4.14.14.14.1 概要概要概要概要

ルーティングには、RIP(Routing Information Protocol)などのプロトコルを使用して行うダイナミックルーティングと、スタ
ティックルートを手動で設定してルーティングを行うスタティックルーティングがありますが、本製品では、スタティック

ルーティングのみサポートしています。本章では、本製品のルーティング機能を「ルーティング」ページで設定する手順を説

明します。

4.24.24.24.2 スタティックルーティングスタティックルーティングスタティックルーティングスタティックルーティング

スタティックルーティングを設定する手順について説明します。

4.2.14.2.14.2.14.2.1 設定設定設定設定

スタティックルーティングを設定するには以下の手順を実行します。

1.メニューから「ルーティング」をクリックします。

2.ドロップダウンリストから「新規追加」を選択します。

3.各パラメーターに値を入力し「追加」ボタンをクリックします。ここでは、以下のように設定するものとします。

宛先ネッ トワークアドレス 192.168.2.0

宛先ネッ トマスク 255.255.255.0

ゲートウェイアドレス 192.168.1.1
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4.以上で設定は完了です。
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4.2.24.2.24.2.24.2.2 設定設定設定設定のののの確認確認確認確認

スタティックルーティングの設定は以下の手順で確認します。

1.メニューから「ルーティング」をクリックします。

2.「ルーティングテーブル」に、現在のルーティング設定が表示されます。

4.2.34.2.34.2.34.2.3 スタティックルーティングスタティックルーティングスタティックルーティングスタティックルーティングのののの変更変更変更変更

スタティックルーティングを変更するには以下の手順を実行します。

1.メニューから「ルーティング」をクリックします。

2.「スタティックルーティング設定」テーブルのドロップダウンリストから変更するルートを選択します。または、「ルーティン

グテーブル」の該当ルート左部にある「えんぴつ」アイコンをクリックします。

3.各パラメーターの値を変更し「変更」ボタンをクリックします。

4.以上で設定は完了です。

4.2.44.2.44.2.44.2.4 スタティックルーティングスタティックルーティングスタティックルーティングスタティックルーティングのののの削除削除削除削除

スタティックルーティングを削除するには以下の手順を実行します。

1.メニューから「ルーティング」をクリックします。

2.「スタティックルーティング設定」テーブルのドロップダウンリストから削除するルートを選択し「削除」ボタンをクリック

します。または、「ルーティングテーブル」の該当ルート左部にある「ごみ箱」アイコンをクリックします。

3.以上で設定は完了です。
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4.34.34.34.3 「「「「ルーティングルーティングルーティングルーティング」」」」ページページページページのののの解説解説解説解説

「ルーティング」ページについて解説します。「ルーティング」ページでは本製品のルーティングに関する設定を行いま
す。

4.3.14.3.14.3.14.3.1 スタティックルーティングスタティックルーティングスタティックルーティングスタティックルーティング設定設定設定設定

パラメーター 説明

ドロップダウンリス ト ルート を新規追加する場合は 「新規追
加」、 既存のルートを変更 /削除する場
合は、 該当のルートの宛先ネッ トワーク
アドレスを選択します。

宛先ネッ トワークアドレス ルーティ ングの宛先ホス ト、 またはネッ
トワークアドレスを入力します。

宛先ネッ トマスク 宛先ホスト、 またはネッ トワークのネッ
トマスクを入力します。

ゲートウェイアドレス 宛先ホスト、 またはネッ トワークへパ
ケッ ト を転送するゲートウェイの IP ア
ドレスを入力します。

「追加」 ボタン ドロップダウンリス トで 「新規追加」 を
選択した場合にアクテ ィブになります。
ルーテ ィ ングを追加登録します。 15件
までのルーティ ングを追加することがで
きます。 ボタンをクリ ッ クすると設定内
容が即時に反映されます。

「変更」 ボタン ドロップダウンリス トで既存のルート を
選択した場合にアクテ ィブになります。
設定内容の変更を保存します。 ボタンを
ク リ ックすると設定内容が即時に反映さ
れます。

「削除」 ボタン ドロップダウンリス トで既存のルート を
選択した場合にアクテ ィブになります。
選択したルートを削除します。 ボタンを
ク リ ックすると設定内容が即時に反映さ
れます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。
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4.3.24.3.24.3.24.3.2 ルーティングテーブルルーティングテーブルルーティングテーブルルーティングテーブル

パラメーター 説明

宛先ネッ トワークアドレス 登録されたルートの宛先ネッ トワークア
ドレスが表示されます。

宛先ネッ トマスク 登録されたルートの宛先ネッ トマスクが
表示されます。

ゲートウェイアドレス 登録されたルートのゲートウェイアドレ
スが表示されます。

種類 ルーティ ングの種類が表示されます。

「えんぴつ」 アイコン ク リ ックすると 「ルーテ ィングテーブ
ル」 の該当ルートの設定内容を変更する
ことができます。

「ごみ箱」 アイコン ク リ ックすると 「ルーテ ィングテーブ
ル」 から該当ルート を削除します。
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5555 ファイアウォールファイアウォールファイアウォールファイアウォールのののの設定設定設定設定

5.15.15.15.1 概要概要概要概要

ファイアウォールは、ポリシーを作成し、そのポリシーにマッチするパケットの通過を許可 /拒否する機能です。本製品はス
テートフルインスペクション型ファイアウォール機能を搭載しており、WAN側からのパケットはデフォルトですべて破棄しま

す（ファイアウォールを無効に設定した場合は無効になります）。また、NATは WAN側へ向けたパケットに対してインター

フェース NATが有効に設定されています（Outboundアクセスルール）。本章では、本製品の以下の 6つのファイアウォール機
能について説明します。

･ Inbound アクセスルール

･ Outbound アクセスルール

･ ステルスモード

･ セルフアクセス

･ URL フ ィルター

･ DoS アタ ッ クプロテク ト

5.25.25.25.2 InInInInboundboundboundboundアクセスルールアクセスルールアクセスルールアクセスルールのののの設定設定設定設定

Inboundルールは、本製品を経由する WAN側から LAN側へ向けたトラフィックを制御するルールです。Inboundアクセス
ルールは「Inboundアクセス」ページで作成します。

5.2.15.2.15.2.15.2.1 ルールルールルールルールのののの作成作成作成作成

ルールを作成するには以下の手順を実行します。

ここでは下図のようなポリシーで設定を行うものとします。
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1.メニューから「ファイアウォール」->「Inboundアクセス」の順にクリックします。

2.IDドロップダウンリストから「新規追加」を選択します。

3.各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下のポリシーでルールを設定するものとします。

アクシ ョ ン 通過

優先度 1

送信元 全て

宛先 全て

送信元ポート 全て

宛先ポート サービス

サービス HTTP

NAT IP アドレス

IP アドレス 192.168.1.200

ログ 無効

VPN 無効
5 ファイアウォールの設定



CentreCOM AR260S リファレンスマニュアル
「送信元」、「宛先」で「IPプール」を選択する場合、「宛先ポート」で定義されていない「サービス」を選択する場合、
「NAT」で「NATプール」を選択する場合は、各設定をあらかじめ行っておく必要があります。「IPプール」、「NAT
プール」、「サービス」の設定方法の詳細については「P.129 各種ポリシーとサービスの設定」を参照してください。

4.本製品を再起動します。再起動の方法については「P.16 再起動」を参照してください。

5.以上で設定は完了です。

5.2.25.2.25.2.25.2.2 ルールルールルールルールのののの変更変更変更変更

ルールを変更するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「Inboundアクセス」の順にクリックします。

2.IDドロップダウンリストから変更するルールの IDを選択します。または、「Inboundアクセス制御リスト」テーブルの該当

ルール左部にある「えんぴつ」アイコンをクリックします。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.本製品を再起動します。再起動の方法については「P.16 再起動」を参照してください。

6.以上で設定は完了です。

5.2.35.2.35.2.35.2.3 ルールルールルールルールのののの削除削除削除削除

ルールを削除するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「Inboundアクセス」の順にクリックします。

2.IDドロップダウンリストから削除するルールの IDを選択し「削除」ボタンをクリックします。または、「Inboundアクセス制

御リスト」テーブルの該当ルール左部にある「ごみ箱」アイコンをクリックします。

3.本製品を再起動します。再起動の方法については「P.16 再起動」を参照してください。

4.以上で設定は完了です。
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5.2.45.2.45.2.45.2.4 ルールルールルールルールのののの確認確認確認確認

ルールを確認するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「Inboundアクセス」の順にクリックします。

2.「Inboundアクセス制御リスト」テーブルにルールが一覧表示されます。

5.2.55.2.55.2.55.2.5 「「「「InboundInboundInboundInboundアクセスアクセスアクセスアクセス」」」」ページページページページのののの解説解説解説解説

「Inboundアクセス」ページについて解説します。「Inboundアクセス」ページでは本製品の受信トラフィックに関するア
クセス制御の設定を行い、ファイアウォールのルールを設定します。

5.2.5.15.2.5.15.2.5.15.2.5.1 InboundInboundInboundInboundアクセスアクセスアクセスアクセス制御設定制御設定制御設定制御設定テーブルテーブルテーブルテーブル

メニューから「ファイアウォール」->「Inboundアクセス」の順にクリックすると以下の画面が表示されます。

パラメーター オプション 説明

ID ドロップダウンリス ト ファイアウォールのルールを新規追加す
る場合は 「新規追加」、 既存のルールを
変更 /削除する場合は該当の ID番号を
選択します。

アクシ ョ ン 通過 /破棄 ルールにマッチしたパケッ トに対するア
クシ ョ ンを選択します。 マッチしたパ
ケッ ト を転送する場合は 「通過」、 破棄
する場合は 「破棄」 を選択します。

優先度 ルールの優先度を選択します。 数字が小
さ く なると優先度が高 く なります。 ルー
ルが複数存在する場合、 優先度が高い順
にパケッ トにマッチングされます。

送信元 ルールを適用する送信元ネッ トワークの
指定方法を選択します。

全て 送信元のすべてのコンピューターにルー
ルを適用する場合に選択します。
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IP アドレス ルールを適用するコンピューターを IP
アドレスで指定する場合に選択します。

IP アドレス タイプに 「IP アドレス」 を選択した場合
にのみ表示されます。 ルールを適用する
コンピューターの IP アドレスを入力し
ます。

サブネッ ト ルールを適用するコンピューターをサブ
ネッ ト単位で指定する場合に選択しま
す。

アドレス タイプに 「サブネッ ト」 を選択した場合
にのみ表示されます。 ルールを適用する
コンピューターのサブネッ トアドレスを
入力します。

マスク タイプに 「サブネッ ト」 を選択した場合
にのみ表示されます。 ルールを適用する
コンピューターのサブネッ トマスクを入
力します。

範囲指定 ルールを適用するコンピューターを IP
アドレスの範囲で指定する場合に選択し
ます。

始点 IP アドレス タイプに 「範囲指定」 を選択した場合に
のみ表示されます。 指定する範囲の始点
IP アドレスを入力します。

終点 IP アドレス タイプに 「範囲指定」 を選択した場合に
のみ表示されます。 指定する範囲の終点
IP アドレスを入力します。

IP プール ルールを適用するコンピューターをあら
かじめ設定した IP プールで指定する場
合に選択します。 IP プールの設定方法に
ついては 「P.129 IP プールの設定」 を参
照して ください。

IP プール タイプに 「IP プール」 を選択した場合に
のみ表示されます。 あらかじめ設定され
ている既存の IP プール名をドロップダ
ウンリス トから選択します。

宛先 ルールを適用する宛先ネッ トワークの指
定方法を選択します。

全て 宛先のすべてのコンピューターにルール
を適用する場合に選択します。

IP アドレス ルールを適用するコンピューターを IP
アドレスで指定する場合に選択します。

IP アドレス タイプに 「IP アドレス」 を選択した場合
にのみ表示されます。 ルールを適用する
コンピューターの IP アドレスを入力し
ます。
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サブネッ ト ルールを適用するコンピューターをサブ
ネッ ト単位で指定する場合に選択しま
す。

アドレス タイプに 「サブネッ ト」 を選択した場合
にのみ表示されます。 ルールを適用する
コンピューターのサブネッ トアドレスを
入力します。

マスク タイプに 「サブネッ ト」 を選択した場合
にのみ表示されます。 ルールを適用する
コンピューターのサブネッ トマスクを入
力します。

範囲指定 ルールを適用するコンピューターを IP
アドレスの範囲で指定する場合に選択し
ます。

始点 IP アドレス タイプに 「範囲指定」 を選択した場合に
のみ表示されます。 指定する範囲の始点
IP アドレスを入力します。

終点 IP アドレス タイプに 「範囲指定」 を選択した場合に
のみ表示されます。 指定する範囲の終点
IP アドレスを入力します。

IP プール ルールを適用するコンピューターをあら
かじめ設定した IP プールで指定する場
合に選択します。 IP プールの設定方法に
ついては 「P.129 IP プールの設定」 を参
照して ください。

IP プール タイプに 「IP プール」 を選択した場合に
のみ表示されます。 あらかじめ設定され
ている既存の IP プール名をドロップダ
ウンリス トから選択します。

送信元ポート ルールを適用する送信元ポートの指定方
法を選択します。

全て すべてのアプリケーシ ョ ンにルールを適
用する場合に選択します。

ポート指定 特定のポート を使用するアプリケーシ ョ
ンにルールを適用する場合に選択しま
す。

ポート番号 タイプに 「ポート指定」 を選択した場合
にのみ表示されます。 ルールを適用する
アプリケーシ ョ ンで使用するポート番号
を入力します。 ポート番号は 1～ 65535
の範囲で入力して く ださい。

範囲指定 特定の範囲のポート を使用するアプリ
ケーシ ョ ンにルールを適用する場合に選
択します。

始点ポート タイプに 「範囲指定」 を選択した場合に
のみ表示されます。 ポート を指定する範
囲の始点ポート番号を入力します。 ポー
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ト番号は 1～ 65535の範囲で入力して く
ださい。

終点ポート タイプに 「範囲指定」 を選択した場合に
のみ表示されます。 ポート を指定する範
囲の終点ポート番号を入力します。 ポー
ト番号は 1～ 65535の範囲で入力して く
ださい。

宛先ポート ルールを適用する宛先ポートの指定方法
を選択します。

全て すべてのアプリケーシ ョ ンにルールを適
用する場合に選択します。

ポート指定 特定のポート を使用するアプリケーシ ョ
ンにルールを適用する場合に選択しま
す。

ポート番号 種類に 「ポート指定」 を選択した場合に
のみ表示されます。 ルールを適用するア
プリケーシ ョ ンで使用するポート番号を
入力します。 ポート番号は 1～ 65535の
範囲で入力して ください。

範囲指定 特定の範囲のポート を使用するアプリ
ケーシ ョ ンにルールを適用する場合に選
択します。

始点ポート 種類に 「範囲指定」 を選択した場合にの
み表示されます。 ポート を指定する範囲
の始点ポート番号を入力します。 ポート
番号は 1～ 65535の範囲で入力して くだ
さい。

終点ポート 種類に 「範囲指定」 を選択した場合にの
み表示されます。 ポート を指定する範囲
の終点ポート番号を入力します。 ポート
番号は 1～ 65535の範囲で入力して くだ
さい。

サービス ポート を指定せずに、 あらかじめ定義さ
れたサービスにルールを適用する場合に
選択します。

サービス タイプに 「サービス」 を選択した場合に
のみ表示されます。 ドロップダウンリス
トからルールを適用するサービスを選択
します。 リス トにないサービスを指定す
る場合は、 あらかじめ定義しておいて く
ださい。 サービスの設定方法については
「P.139 サービスの設定」 を参照して くだ
さい。

プロ ト コル 宛先ポートパラ メーターに 「全て」、
「ポート指定」、 「範囲指定」 を選択した
場合に表示されます。 サービスを選択し
た場合には表示されません。 ルールを適
用するプロ ト コルをドロップダウンリス
トから選択します。

NAT ルールに設定する NATの種類を選択し
ます。
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未定義 ルールに NAT を設定しない場合に選択
します。

IP アドレス IP アドレスを指定してルールに NAT を
設定する場合に選択します。

IP アドレス NAT に 「IP アドレス」 を選択した場合に
のみ表示されます。本製品で受信したパ
ケッ トの転送先コンピューターの IP ア
ドレスを指定します。 この機能は DMZ、
またはバーチャルサーバー機能と呼ばれ
ます。

NAT プール ルールに設定する NAT をあらかじめ作
成した NAT プールで指定する場合に選
択します。 DMZ、 またはバーチャルサー
バー機能の動作をするプールのみ選択可
能です。 NAT プールの作成方法について
は 「P.134 NAT プールの設定」 を参照し
て ください。

プール NAT に 「NAT プール」 を選択した場合に
のみ表示されます。 あらかじめ設定され
ている既存の NAT プールから選択しま
す。

ログ 有効 /無効 ルールのログを記録する場合は 「有効」、
記録しない場合は 「無効」 ラジオボタン
を選択します。

VPN 有効 /無効 VPN通信を使用する場合は 「有効」、 使
用しない場合は 「無効」 を選択します。

「追加」 ボタン ID ドロップダウンリス トで 「新規追加」
を選択した場合にアクテ ィブになりま
す。 ルールを追加登録します。 Inbound/
Outbound アクセスを合わせて 150件ま
でのルールを追加することができます。
ボタンをクリ ックしても、 本製品を再起
動するまで設定内容は反映されません。

「変更」 ボタン ID ドロップダウンリス トで既存のルール
の ID番号を選択した場合にアクテ ィブ
になります。 設定内容の変更を保存しま
す。 ボタンをク リ ックしても、 本製品を
再起動するまで設定内容は反映されませ
ん。

「削除」 ボタン ID ドロップダウンリス トで既存のルール
の ID番号を選択した場合にアクテ ィブ
になります。 選択したルールを削除しま
す。 ボタンをク リ ックしても、 本製品を
再起動するまで設定内容は反映されませ
ん。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。
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5.2.5.25.2.5.25.2.5.25.2.5.2 InboundInboundInboundInboundアクセスアクセスアクセスアクセス制御制御制御制御リストリストリストリスト

パラメーター 説明

ID ルールの ID番号が表示されます。

送信元 ルールが適用される送信元コンピュー
ターの IP アドレスが表示されます。

宛先 ルールが適用される宛先コンピューター
の IP アドレスが表示されます。

プロ ト コル ルールが適用されるプロ ト コル、 サービ
ス名、 ポート番号が表示されます。

NAT ルールに設定された NATの内容が表示
されます。

アクシ ョ ン ルールに設定されたアクシ ョ ンです。 通
過 /破棄のいずれかが表示されます。

「えんぴつ」 アイコン ク リ ックすると 「Inbound アクセス制御
リス ト」 の該当ルールの設定内容を変更
することができます。

「ごみ箱」 アイコン ク リ ックすると 「Inbound アクセス制御
リス ト」 から該当ルールを削除します。
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5.35.35.35.3 OutboundOutboundOutboundOutboundアクセスルールアクセスルールアクセスルールアクセスルールのののの設定設定設定設定

Outboundアクセスルールは、本製品を経由する LAN側から WAN側へ向けたトラフィックを制御するルールです。
Outboundアクセスルールは「Outboundアクセス」ページで作成します。

5.3.15.3.15.3.15.3.1 デフォルトポリシーデフォルトポリシーデフォルトポリシーデフォルトポリシー

Outboundアクセスルールにはデフォルトでポリシーが設定されています。ポリシーの内容は下記のとおりです。このポ
リシーが設定されていることで、LAN側からインターネットへ向けたパケットの IPアドレスは全て pppoe0インター

フェースの IPアドレスに変換され、インターネット通信が可能になります。

アクシ ョ ン 通過

優先度 1

送信元 全て

宛先 全て

送信元ポート 全て

宛先ポート 全て

プロ ト コル 全て

NAT インターフェース NAT （pppoe0）

ログ 無効

VPN 無効

デフォルトのポリシーの優先度を変更したり、他に Outboundアクセスルールを追加した場合、インターネットへの通
信ができなくなることもありますので、ルールを追加する場合は正確に設定してください。
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5.3.25.3.25.3.25.3.2 ルールルールルールルールのののの作成作成作成作成

ルールを作成するには以下の手順を実行します。

ここでは下図のようなポリシーで設定を行うものとします。

1.メニューから「ファイアウォール」->「Outboundアクセス」の順にクリックします。

2.IDドロップダウンリストから「新規追加」を選択します。

3.各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下のポリシーでルールを設定するものとします。

アクシ ョ ン 破棄

優先度 1

送信元 全て

宛先 IP アドレス
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IP アドレス 200.100.20.1

送信元ポート 全て

宛先ポート 全て

プロ ト コル 全て

NAT インターフェース NAT

インターフェース pppoe0

ログ 無効

VPN 無効

「送信元」、「宛先」で「IPプール」を選択する場合、「宛先ポート」で定義されていない「サービス」を選択する場合、
「NAT」で「NATプール」を選択する場合は、各設定をあらかじめ行っておく必要があります。「IPプール」、「NAT
プール」、「サービス」の設定方法の詳細については「P.129 各種ポリシーとサービスの設定」を参照してください。

4.本製品を再起動します。再起動の方法については「P.16 再起動」を参照してください。

5.以上で設定は完了です。

5.3.35.3.35.3.35.3.3 ルールルールルールルールのののの変更変更変更変更

ルールを変更するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「Outboundアクセス」の順にクリックします。

2.IDドロップダウンリストから変更するルールの IDを選択します。または、「Outboundアクセス制御リスト」テーブルの該当

ルール左部にある「えんぴつ」アイコンをクリックします。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.本製品を再起動します。再起動の方法については「P.16 再起動」を参照してください。
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6.以上で設定は完了です。

5.3.45.3.45.3.45.3.4 ルールルールルールルールのののの削除削除削除削除

ルールを削除するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「Outboundアクセス」の順にクリックします。

2.IDドロップダウンリストから削除するルールの IDを選択し「削除」ボタンをクリックします。または、「Outboundアクセス

制御リスト」テーブルの該当ルール左部にある「ごみ箱」アイコンをクリックします。

3.本製品を再起動します。再起動の方法については「P.16 再起動」を参照してください。

4.以上で設定は完了です。

5.3.55.3.55.3.55.3.5 ルールルールルールルールのののの確認確認確認確認

ルールを確認するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「Outboundアクセス」の順にクリックします。

2.「Outboundアクセス制御リスト」テーブルにルールが一覧表示されます。

5.3.65.3.65.3.65.3.6 「「「「OutboundOutboundOutboundOutboundアクセスアクセスアクセスアクセス」」」」ページページページページのののの解説解説解説解説

「Outboundアクセス」ページについて解説します。「Outboundアクセス」ページでは本製品の送信トラフィックに関する

アクセス制御の設定を行い、ファイアウォールのルールを設定します。

5.3.6.15.3.6.15.3.6.15.3.6.1 OutOutOutOutboundboundboundboundアクセスアクセスアクセスアクセス制御設定制御設定制御設定制御設定

メニューから「ファイアウォール」->「Outboundアクセス」の順にクリックすると以下の画面が表示されます。
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パラメーター オプション 説明

ID ドロップダウンリス ト ファイアウォールのルールを新規追加す
る場合は 「新規追加」、 既存のルールを
変更 /削除する場合は該当の ID番号を
選択します。

アクシ ョ ン 通過 /破棄 ルールにマッチしたパケッ トに対するア
クシ ョ ンを選択します。 マッチしたパ
ケッ ト を転送する場合は 「通過」、 破棄
する場合は 「破棄」 を選択します。

優先度 ルールの優先度を選択します。 数字が小
さ く なると優先度が高 く なります。 ルー
ルが複数存在する場合、 優先度が高い順
にパケッ トにマッチングされます。

送信元 ルールを適用する送信元ネッ トワークの
指定方法を選択します。

全て 送信元のすべてのコンピューターにルー
ルを適用する場合に選択します。

IP アドレス ルールを適用するコンピューターを IP
アドレスで指定する場合に選択します。

IP アドレス タイプに 「IP アドレス」 を選択した場合
にのみ表示されます。 ルールを適用する
コンピューターの IP アドレスを入力し
ます。

サブネッ ト ルールを適用するコンピューターをサブ
ネッ ト単位で指定する場合に選択しま
す。

アドレス タイプに 「サブネッ ト」 を選択した場合
にのみ表示されます。 ルールを適用する
コンピューターのサブネッ トアドレスを
入力します。

マスク タイプに 「サブネッ ト」 を選択した場合
にのみ表示されます。 ルールを適用する
コンピューターのサブネッ トマスクを入
力します。

範囲指定 ルールを適用するコンピューターを IP
アドレスの範囲で指定する場合に選択し
ます。

始点 IP アドレス タイプに 「範囲指定」 を選択した場合に
のみ表示されます。 指定する範囲の始点
IP アドレスを入力します。

終点 IP アドレス タイプに 「範囲指定」 を選択した場合に
のみ表示されます。 指定する範囲の終点
IP アドレスを入力します。

IP プール ルールを適用するコンピューターをあら
かじめ設定した IP プールで指定する場
合に選択します。 IP プールの設定方法に
ついては 「P.129 IP プールの設定」 を参
照して ください。
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IP プール タイプに 「IP プール」 を選択した場合に
のみ表示されます。 あらかじめ設定され
ている既存の IP プール名をドロップダ
ウンリス トから選択します。

宛先 ルールを適用する宛先ネッ トワークの指
定方法を選択します。

全て 宛先のすべてのコンピューターにルール
を適用する場合に選択します。

IP アドレス ルールを適用するコンピューターを IP
アドレスで指定する場合に選択します。

IP アドレス タイプに 「IP アドレス」 を選択した場合
にのみ表示されます。 ルールを適用する
コンピューターの IP アドレスを入力し
ます。

サブネッ ト ルールを適用するコンピューターをサブ
ネッ ト単位で指定する場合に選択しま
す。

アドレス タイプに 「サブネッ ト」 を選択した場合
にのみ表示されます。 ルールを適用する
コンピューターのサブネッ トアドレスを
入力します。

マスク タイプに 「サブネッ ト」 を選択した場合
にのみ表示されます。 ルールを適用する
コンピューターのサブネッ トマスクを入
力します。

範囲指定 ルールを適用するコンピューターを IP
アドレスの範囲で指定する場合に選択し
ます。

始点 IP アドレス タイプに 「範囲指定」 を選択した場合に
のみ表示されます。 指定する範囲の始点
IP アドレスを入力します。

終点 IP アドレス タイプに 「範囲指定」 を選択した場合に
のみ表示されます。 指定する範囲の終点
IP アドレスを入力します。

IP プール ルールを適用するコンピューターをあら
かじめ設定した IP プールで指定する場
合に選択します。 IP プールの設定方法に
ついては 「P.129 IP プールの設定」 を参
照して ください。

IP プール タイプに 「IP プール」 を選択した場合に
のみ表示されます。 あらかじめ設定され
ている既存の IP プール名をドロップダ
ウンリス トから選択します。

送信元ポート ルールを適用する送信元ポートの指定方
法を選択します。
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全て すべてのアプリケーシ ョ ンにルールを適
用する場合に選択します。

ポート指定 特定のポート を使用するアプリケーシ ョ
ンにルールを適用する場合に選択しま
す。

ポート番号 タイプに 「ポート指定」 を選択した場合
にのみ表示されます。 ルールを適用する
アプリケーシ ョ ンで使用するポート番号
を入力します。 ポート番号は 1～ 65535
の範囲で入力して く ださい。

範囲指定 特定の範囲のポート を使用するアプリ
ケーシ ョ ンにルールを適用する場合に選
択します。

始点ポート タイプに 「範囲指定」 を選択した場合に
のみ表示されます。 ポート を指定する範
囲の始点ポート番号を入力します。 ポー
ト番号は 1～ 65535の範囲で入力して く
ださい。

終点ポート タイプに 「範囲指定」 を選択した場合に
のみ表示されます。 ポート を指定する範
囲の終点ポート番号を入力します。 ポー
ト番号は 1～ 65535の範囲で入力して く
ださい。

宛先ポート ルールを適用する宛先ポートの指定方法
を選択します。

全て すべてのアプリケーシ ョ ンにルールを適
用する場合に選択します。

ポート指定 特定のポート を使用するアプリケーシ ョ
ンにルールを適用する場合に選択しま
す。

ポート番号 種類に 「ポート指定」 を選択した場合に
のみ表示されます。 ルールを適用するア
プリケーシ ョ ンで使用するポート番号を
入力します。 ポート番号は 1～ 65535の
範囲で入力して ください。

範囲指定 特定の範囲のポート を使用するアプリ
ケーシ ョ ンにルールを適用する場合に選
択します。

始点ポート 種類に 「範囲指定」 を選択した場合にの
み表示されます。 ポート を指定する範囲
の始点ポート番号を入力します。 ポート
番号は 1～ 65535の範囲で入力して くだ
さい。

終点ポート 種類に 「範囲指定」 を選択した場合にの
み表示されます。 ポート を指定する範囲
の終点ポート番号を入力します。 ポート
番号は 1～ 65535の範囲で入力して くだ
さい。
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サービス ポート を指定せずに、 あらかじめ定義さ
れたサービスにルールを適用する場合に
選択します。

サービス タイプに 「サービス」 を選択した場合に
のみ表示されます。 ドロップダウンリス
トからルールを適用するサービスを選択
します。 サービスの設定方法については
「P.139 サービスの設定」 を参照して くだ
さい。

プロ ト コル 宛先ポートパラ メーターに 「全て」、
「ポート指定」、 「範囲指定」 を選択した
場合に表示されます。 「サービス」 を選
択した場合には表示されません。 ルール
を適用するプロ ト コルをドロップダウン
リス トから選択します。

NAT ルールに設定する NATの種類を選択し
ます。

未定義 ルールに NAT を設定しない場合に選択
します。

IP アドレス IP アドレスを指定してルールに NAT を
設定する場合に選択します。

IP アドレス NAT に 「IP アドレス」 を選択した場合に
のみ表示されます。本製品で受信したパ
ケッ トの転送先コンピューターの IP ア
ドレスを指定します。

NAT プール ルールに設定する NAT をあらかじめ作
成した NAT プールで指定する場合に選
択します。 NAT プールの作成方法につい
ては 「P.134 NAT プールの設定」 を参照
して く ださい。

プール NAT に 「NAT プール」 を選択した場合に
のみ表示されます。 あらかじめ設定され
ている既存の NAT プールから選択しま
す。

ログ 有効 /無効 ルールのログを記録する場合は 「有効」、
記録しない場合は 「無効」 ラジオボタン
を選択します。

VPN 有効 /無効 VPN通信を使用する場合は 「有効」、 使
用しない場合は 「無効」 を選択します。

「追加」 ボタン ID ドロップダウンリス トで 「新規追加」
を選択した場合にアクテ ィブになりま
す。 ルールを追加登録します。 Inbound/
Outbound アクセスを合わせて 150件ま
でのルールを追加することができます。
ボタンをクリ ックしても、 本製品を再起
動するまで設定内容は反映されません。

「変更」 ボタン ID ドロップダウンリス トで既存のルール
の ID番号を選択した場合にアクテ ィブ
になります。 設定内容の変更を保存しま
す。 ボタンをク リ ックしても、 本製品を
再起動するまで設定内容は反映されませ
ん。
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「削除」 ボタン ID ドロップダウンリス トで既存のルール
の ID番号を選択した場合にアクテ ィブ
になります。 選択したルールを削除しま
す。 ボタンをク リ ックしても、 本製品を
再起動するまで設定内容は反映されませ
ん。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。

5.3.6.25.3.6.25.3.6.25.3.6.2 OutOutOutOutboundboundboundboundアクセスアクセスアクセスアクセス制御制御制御制御リストリストリストリスト

パラメーター 説明

ID ルールの ID番号が表示されます。

送信元 ルールが適用される送信元コンピュー
ターの IP アドレスが表示されます。

宛先 ルールが適用される宛先コンピューター
の IP アドレスが表示されます。

プロ ト コル ルールが適用されるプロ ト コル、 サービ
ス名、 ポート番号が表示されます。

NAT ルールに設定された NATの内容が表示
されます。

アクシ ョ ン ルールに設定されたアクシ ョ ンです。 通
過 /破棄のいずれかが表示されます。

「えんぴつ」 アイコン ク リ ックすると 「Outbound アクセス制
御リス ト」 の該当ルールの設定内容を変
更することができます。

「ごみ箱」 アイコン ク リ ックすると 「Outbound アクセス制
御リス ト」 から該当ルールを削除しま
す。
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5.45.45.45.4 ステルスモードステルスモードステルスモードステルスモードのののの設定設定設定設定

ステルスモードは、本製品に対する外部からのポートスキャンなどに対して本製品からの応答を返さないようにする機能
です。ただし、セルフアクセスルールで特定のポートをオープンしている場合は、そのポートに対しての応答を返しま

す。セルフアクセスルールについては「P.112 セルフアクセスルールの設定」を参照してください。

5.4.15.4.15.4.15.4.1 ステルスモードステルスモードステルスモードステルスモード

ステルスモードの設定について説明します。

1.メニューから「ファイアウォール」->「アドバンスト設定」->「セルフアクセス」の順にクリックします。

パラメーター オプション 説明

ステルスモード 有効 /無効 ステルスモードを有効にする場合は 「有
効」、 無効にする場合は 「無効」 ラジオ
ボタンを選択します。 デフォルト設定は
「無効」 です。

「適用」 ボタン 設定した内容を本製品の設定に適用しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。
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5.55.55.55.5 セルフアクセスルールセルフアクセスルールセルフアクセスルールセルフアクセスルールのののの設定設定設定設定

セルフアクセスルールは、本製品本体へ向けたアクセスを制御するルールです。セルフアクセスルールは「セルフアクセ
ス」ページで設定します。

5.5.15.5.15.5.15.5.1 デフォルトデフォルトデフォルトデフォルト設定設定設定設定

本製品では、デフォルトで以下のセルフアクセスルールが設定されています。

プロトコル ポート 方向

ICMP 0 LANからのアクセス

TCP 80 LANからのアクセス

UDP 161 LANからのアクセス

UDP 162 LANからのアクセス

UDP 53 LANからのアクセス

TCP 10081 LANからのアクセス

UDP 500 WANからのアクセス

デフォルトのルールを削除、変更しないでください。削除や変更をおこなった場合、正常な通信ができなくなる場合
があります。

TCPの 80番ポートは LAN側コンピューターから本製品を設定する際に使用します。また、TCPの 10081番ポートは
ファームウェアの更新をおこなう際に使用します。
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5.5.25.5.25.5.25.5.2 ルールルールルールルールのののの作成作成作成作成

ルールを作成するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「アドバンスト設定」->「セルフアクセス」の順にクリックします。

2.ドロップダウンリストから「新規追加」を選択します。

3.各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下のポリシーでルールを設定するものとします。

プロ ト コル TCP

ポート 21

LAN側からのアクセス 有効

WAN側からのアクセス 無効

セルフアクセスルールを設定する場合は「LAN側からのアクセス」と「WAN側からのアクセス」のうち、必ずどちら
か一方を「有効」にする必要がありますのでご注意ください。

4.以上で設定は完了です。
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5.5.35.5.35.5.35.5.3 ルールルールルールルールのののの変更変更変更変更

ルールを変更するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「アドバンスト設定」->「セルフアクセス」の順にクリックします。

2.ドロップダウンリストから変更するルールを選択します。または、「セルフアクセスルール」テーブルの該当ルール左部にあ

る「えんぴつ」アイコンをクリックします。

3.各パラメーターを変更します。

アクセスの方向（「LAN側からのアクセス」、「WAN側からのアクセス」）のみ変更可能です。

4.「変更」ボタンをクリックします。

5.以上で設定は完了です。

5.5.45.5.45.5.45.5.4 ルールルールルールルールのののの削除削除削除削除

ルールを削除するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「アドバンスト設定」->「セルフアクセス」の順にクリックします。

2.ドロップダウンリストから削除するルールを選択し「削除」ボタンをクリックします。または、「セルフアクセスルール」

テーブルの該当ルール左部にある「ごみ箱」アイコンをクリックします。

3.以上で設定は完了です。

5.5.55.5.55.5.55.5.5 ルールルールルールルールのののの確認確認確認確認

ルールを確認するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「アドバンスト設定」->「セルフアクセス」の順にクリックします。

2.「セルフアクセスルール」テーブルにルールが一覧表示されます。
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5.5.65.5.65.5.65.5.6 「「「「セルフアクセスセルフアクセスセルフアクセスセルフアクセス」」」」ページページページページのののの解説解説解説解説

「セルフアクセス」ページについて解説します。「セルフアクセス」ページでは、本製品本体に着信したパケットの処理
ルールについて設定します。

5.5.6.15.5.6.15.5.6.15.5.6.1 セルフアクセスセルフアクセスセルフアクセスセルフアクセス設定設定設定設定

メニューから「ファイアウォール」->「アドバンスト設定」->「セルフアクセス」の順にクリックすると以下の画面が表示され

ます。

パラメーター オプション 説明

ドロップダウンリス ト セルフアクセスルールを新規に追加する
場合は 「新規追加」、 既存のルールを変
更 /削除する場合は該当のルールを選択
します。

プロ ト コル ルールを適用するプロ ト コルを選択しま
す。

ポート プロ ト コルに 「TCP」、 「UDP」 を選択し
た場合にのみ表示されます。 ルールを適
用するプロ ト コルで使用するポート番号
を入力します。

LAN側からのアクセス 有効 /無効 LAN側からの本製品へのアクセスを有効
にするルールを作成する場合は 「有効」、
無効にするルールを作成する場合は 「無
効」 ラジオボタンを選択します。 本パラ
メーターを無効にした場合は、 「WAN側
からのアクセス」 を有効にする必要があ
ります。

WAN側からのアクセス 有効 /無効 WAN側からの本製品へのアクセスを有
効にするルールを作成する場合は 「有
効」、 無効にするルールを作成する場合
は 「無効」 ラジオボタンを選択します。
本パラ メーターを無効にした場合は、
「LAN側からのアクセス」 を有効にする
必要があります。

「追加」 ボタン ドロップダウンリス トで 「新規追加」 を
選択した場合にアクテ ィブになります。
ルールを追加登録します。 50件までの
ルールを追加することができます。 ボタ
ンをクリ ッ クすると設定内容が即時に反
映されます。

「変更」 ボタン ドロップダウンリス トで既存のルールを
選択した場合にアクテ ィブになります。
設定内容の変更を保存します。 ボタンを
ク リ ックすると設定内容が即時に反映さ
れます。

「削除」 ボタン ドロップダウンリス トで既存ルールを選
択した場合にアクテ ィブになります。 選
択したルールを削除します。 ボタンをク
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リ ッ クすると設定内容が即時に反映され
ます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。

5.5.6.25.5.6.25.5.6.25.5.6.2 セルフアクセスルールセルフアクセスルールセルフアクセスルールセルフアクセスルール

現在設定されているセルフアクセスルールが一覧表示されます。

パラメーター 説明

プロ ト コル ルールが適用されるプロ ト コルが表示さ
れます。

ポート ルールが適用されるポートの番号が表示
されます。 ポート番号が指定されないプ
ロ ト コルについては、 「0」 と表示されま
す。

方向 有効なアクセスの方向が LAN/WANのい
ずれかで表示されます。
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5.65.65.65.6 URLURLURLURLフィルターフィルターフィルターフィルターのののの設定設定設定設定

URLフィルターは、指定したキーワードを URLに含む Webサイトへのアクセスを制限する機能です。ここでは、URLフィ
ルターの有効 /無効、キーワードの追加方法、フィルターの確認を「URLフィルター」ページで行う手順について説明し

ます。

5.6.15.6.15.6.15.6.1 URLURLURLURLフィルターフィルターフィルターフィルターのののの有効有効有効有効 ////無効無効無効無効

URLフィルターを有効 /無効にするには以下の手順を実行します。また、コンピューターで使用しているプロキシーポー

トも指定します。

1.メニューから「ファイアウォール」->「URLフィルター」の順にクリックします。

2.「URLフィルター設定」テーブルで各パラメーターを設定し「追加」ボタンをクリックします。ここでは URLフィルターを

「有効」、プロキシーポートを「1080」に設定するものとします。

3.以上で設定は完了です。

5.6.25.6.25.6.25.6.2 キーワードキーワードキーワードキーワードのののの追加追加追加追加

URLフィルターを有効にしたら、キーワードを追加します。キーワードを追加すると、そのキーワードを URLに含む Web
サイトへのアクセスが制限されます。

1.メニューから「ファイアウォール」->「URLフィルター」の順にクリックします。

2.「URLフィルターテーブル」の IDドロップダウンリストから「新規追加」を選択します。
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3.キーワードを入力し「追加」ボタンをクリックします。ここでは、キーワードに「abcnews」を指定するものとします。

4.以上で設定は完了です。

5.6.35.6.35.6.35.6.3 プロキシーポートプロキシーポートプロキシーポートプロキシーポートのののの変更変更変更変更

プロキシーポートを変更するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「URLフィルター」の順にクリックします。

2.「現在の URLフィルター設定」テーブルの該当キーワード左部にある「えんぴつ」アイコンをクリックします。

3.プロキシーポートの値を変更します。

4.「追加」ボタンをクリックします。

5.以上で設定は完了です。

5.6.45.6.45.6.45.6.4 キーワードキーワードキーワードキーワードのののの削除削除削除削除

キーワードを削除するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「URLフィルター」の順にクリックします。

2.「現在の URLフィルター設定」テーブルの該当キーワード左部にある「ごみ箱」アイコンをクリックします。または、「URL

フィルターテーブル」の IDドロップダウンリストから該当のキーワードを選択し「削除」ボタンをクリックします。

3.以上で設定は完了です。

5.6.55.6.55.6.55.6.5 キーワードキーワードキーワードキーワードのののの確認確認確認確認

1.メニューから「ファイアウォール」->「URLフィルター」の順にクリックします。

2.「現在のフィルター設定」テーブルにキーワードが一覧表示されます。
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5.6.65.6.65.6.65.6.6 「「「「URLURLURLURLフィルターフィルターフィルターフィルター」」」」ページページページページのののの解説解説解説解説

「URLフィルター」ページについて解説します。「URLフィルター」ページでは、キーワードを指定して特定の Webサイト
へのアクセスを制限できる URLフィルター機能に関する設定をします。

5.6.6.15.6.6.15.6.6.15.6.6.1 URLURLURLURLフィルターフィルターフィルターフィルター設定設定設定設定 /URL/URL/URL/URLフィルターテーブルフィルターテーブルフィルターテーブルフィルターテーブル

URLフィルターの有効 /無効を設定するテーブルです。メニューから「ファイアウォール」->「URLフィルター」の順にクリック

すると以下の画面が表示されます。

パラメーター オプション 説明

URL フ ィルター 有効 /無効 URL フ ィルターを有効にする場合は 「有
効」、 無効にする場合は 「無効」 ラジオ
ボタンを選択します。

プロキシーポート コンピューターの Web ブラウザーに設
定したプロキシーポートの番号を入力し
ます。 ここでプロキシーポート を設定し
た場合でも、 コンピューター側のブラウ
ザーにもプロキシー設定をおこなって く
ださい。

ID キーワードを新規に追加する場合は 「新
規追加」、 既存のキーワードを削除する
場合は該当のキーワードを選択します。

キーワード URL フ ィルターに指定するキーワードを
入力します。 半角英数字で 15文字以内
で入力して く ださい。

「追加」 ボタン ID ドロップダウンリス トで 「新規追加」
を選択した場合にアクテ ィブになりま
す。 キーワードを追加登録します。 10
件までのキーワードを追加することがで
きます。 ボタンをクリ ッ クすると設定内
容が即時に反映されます。

「削除」 ボタン ID ドロップダウンリス トで既存のキー
ワードを選択した場合にアクテ ィブにな
ります。 選択したキーワードを削除しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。
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5.6.6.25.6.6.25.6.6.25.6.6.2 現在現在現在現在ののののフィルターフィルターフィルターフィルター設定設定設定設定

現在設定されている URLフィルターが一覧表示されます。

パラメーター 説明

ID キーワードの ID番号が表示されます。

キーワード 指定されているキーワードが表示されま
す。

「えんぴつ」 アイコン ク リ ックすると 「現在の URL フ ィル
ター設定」 の該当キーワードの設定内容
を変更することができます。

「ごみ箱」 アイコン ク リ ックすると 「現在の URL フ ィル
ター設定」 から該当キーワードを削除し
ます。
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5.75.75.75.7 DoSDoSDoSDoSアタックプロテクトアタックプロテクトアタックプロテクトアタックプロテクトのののの設定設定設定設定

DoSアタックとは、ネットワークのルーターなどに不正なデータを送信して使用不能に陥らせたり、トラフィックを増大
させて相手のネットワークを麻痺させる攻撃です。本製品には、有効 /無効を設定できる DoSアタックプロテクトと、無

条件に有効に設定されたプロテクトがあります。DoSアタックプロテクトの設定は「DoS」ページで行います。

無条件に設定されたプロテクトについては、プロテクトを無効にすることはできません。

5.7.15.7.15.7.15.7.1 デフォルトデフォルトデフォルトデフォルト設定設定設定設定

本製品では、「SYN Flooding」、「ICMP Verbose」に対してプロテクトが有効に設定されています。

5.7.25.7.25.7.25.7.2 DoSDoSDoSDoSアタックプロテクトアタックプロテクトアタックプロテクトアタックプロテクトのののの有効有効有効有効 ////無効無効無効無効

DoSアタックプロテクトを有効 /無効にするには以下の手順を実行します。

1.メニューから「ファイアウォール」->「アドバンスト設定」->「DoS」の順にクリックします。
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2.プロテクトを有効にする DoSアタックにチェックを入れ「適用」ボタンをクリックします。ここでは、「SYN Flooding」、

「Winnuke」、「ICMP Verbose」に対するプロテクトを有効にするものとします。

3.以上で設定は完了です。

5.7.35.7.35.7.35.7.3 DoSDoSDoSDoSアタックプロテクトリストアタックプロテクトリストアタックプロテクトリストアタックプロテクトリストのののの確認確認確認確認

無条件にプロテクトを有効に設定されたアタックのリストを確認するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「アドバンスト設定」->「DoS」の順にクリックします。

2.「DoSアタックプロテクトリスト」に無条件に有効な DoSアタックプロテクトの一覧が表示されます。
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5.7.45.7.45.7.45.7.4 「「「「DoSDoSDoSDoS」」」」ページページページページのののの解説解説解説解説

「DoS」ページについて解説します。「DoS」ページでは、DoSアタックに対するプロテクトの有効 /無効を設定します。

5.7.4.15.7.4.15.7.4.15.7.4.1 DoSDoSDoSDoSアタックフィルターアタックフィルターアタックフィルターアタックフィルター設定設定設定設定

メニューから「ファイアウォール」->「アドバンスト設定」->「DoS」の順にクリックすると以下の画面が表示されます。

パラメーター 説明

SYN Flooding SYN Flooding に対するプロテク ト を有効
にする場合はチェ ックを入れます。 デ
フォルトは有効です。

Winnuke Winnuke に対するプロテク ト を有効にす
る場合はチェ ックを入れます。 デフォル
トは無効です。

MIME Flood MIME Floodに対するプロテク ト を有効に
する場合はチェ ッ クを入れます。 デフォ
ルトは無効です。

FTP Bounce FTP Bounce に対するプロテク ト を有効
にする場合はチェ ックを入れます。 デ
フォルトは無効です。

IP Unaligned Time-stamp IP Unaligned Time-stamp に対するプロテ
ク ト を有効にする場合はチェ ッ クを入れ
ます。 デフォルトは無効です。

Sequence Number Prediction Check Sequence Number Prediction Check に対
するプロテク ト を有効にする場合は
チェ ックを入れます。 デフォルトは無効
です。

Sequence Number Out of Range Check Sequence Number Out of Range Check に
対するプロテク ト を有効にする場合は
チェ ックを入れます。 デフォルトは無効
です。

ICMP Verbose ICMP Verboseに対するプロテク ト を有
効にする場合はチェ ックを入れます。 デ
フォルトは有効です。

MAX IP Fragment Count ファイアウォールを通過させるパケッ ト
のフラグメン トサイズの最大しきい値を
入力します。 PPPoE で接続している場合
には必ず入力して く ださい。 0～ 90の
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範囲で入力して ください。 デフォルトは
45 です。

Minimum IP Fragment Size ファイアウォールを通過させるパケッ ト
のフラグメン トサイズの最小しきい値を
入力します。 1～ 65534の範囲で入力し
て ください。 デフォルトは 512 です。

「適用」 ボタン 設定した内容を本製品の設定に適用しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。

5.7.4.25.7.4.25.7.4.25.7.4.2 DoSDoSDoSDoSアタックプロテクトリストアタックプロテクトリストアタックプロテクトリストアタックプロテクトリスト

本製品でプロテクトが有効になっているアタックが一覧表示されます。DoSアタックフィルター設定テーブルで設定した内容は

反映されません。

パラメーター 説明

IP Reassembly Attacks 本製品でプロテク トが有効になっている
IP Reassembly Attackの一覧が表示され
ます。

ICMP Attacks 本製品でプロテク トが有効になっている
ICMP Attackの一覧が表示されます。

Flooders 本製品でプロテク トが有効になっている
Flooderの一覧が表示されます。

Port Scans 本製品でプロテク トが有効になっている
Port Scanの一覧が表示されます。

Protection with PF Rules 本製品でプロテク トが有効になっている
Protection with PF Ruleの一覧が表示され
ます。

Miscellaneous Attacks 本製品でプロテク トが有効になっている
Miscellaneous Attackの一覧が表示されま
す。
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5.85.85.85.8 トラフィックトラフィックトラフィックトラフィックのののの確認確認確認確認

本製品では、ファイアウォールの統計を「統計情報」ページで一覧表示できます。

5.8.15.8.15.8.15.8.1 確認確認確認確認

統計情報を確認するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「統計情報」の順にクリックします。

2.ファイアウォールの統計情報が一覧表示されます。「更新」ボタンをクリックすると、表示内容を更新することができます。
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5.8.25.8.25.8.25.8.2 「「「「統計情報統計情報統計情報統計情報」」」」ページページページページのののの解説解説解説解説

「統計情報」ページについて解説します。「統計情報」ページでは、ファイアウォールに関する統計情報を参照できます。

5.8.2.15.8.2.15.8.2.15.8.2.1 Active ConnectionsActive ConnectionsActive ConnectionsActive Connections

ファイアウォールを経由したセッションに関する情報が一覧表示されます。

パラメーター 説明

Souce Network 送信元のネッ トワークが表示されます。

Protocol 通信プロ ト コルが表示されます。

Source IP-Port 送信元の IP アドレスとポート番号が表
示されます。

Destination IP-Port 宛先の IP アドレスとポート番号が表示
されます。

NAT IP-Port NATが使用された場合、 変換後の NAT 
IP アドレスとポート番号が表示されま
す。

Life(Secs) セッシ ョ ンが切れるまでの時間が秒単位
で表示されます。

Bytes Out 送信元から宛先へ転送されたパケッ トの
バイ ト数が表示されます。

Bytes In 宛先から送信元へ転送されたパケッ トの
バイ ト数が表示されます。

5.8.2.25.8.2.25.8.2.25.8.2.2 Total Connections CountTotal Connections CountTotal Connections CountTotal Connections Count

現在通信中のセッション数が一覧表示されます。

パラメーター 説明

TCP TCP を使用したセッシ ョ ン数が表示され
ます。
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UDP UDP を使用したセッシ ョ ン数が表示され
ます。

ICMP ICMP を使用したセッシ ョ ン数が表示さ
れます。

Others TCP/UDP/ICMP以外のプロ ト コルを使
用したセッシ ョ ン数が表示されます。

「更新」 ボタン ク リ ックすると表示内容を更新します。
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6666 各種各種各種各種ポリシーポリシーポリシーポリシーととととサービスサービスサービスサービスのののの設定設定設定設定

6.16.16.16.1 概要概要概要概要

本製品では、ファイアウォールの Inbound/Outboundアクセスルールを作成する際の送信元、宛先、宛先ポート、NATパラメー
ターに、あらかじめ作成したポリシー (IPプール、NATプール )やサービスを指定することができます。ファイアウォールの

設定内容によっては、パラメーターに指定するポリシーやサービスをあらかじめ作成しておくことで設定を容易にすることが

できます。本章では、以下のポリシーとサービスの設定について説明します。

･ IP プール

･ NAT プール

･ サービス

6.26.26.26.2 IPIPIPIPプールプールプールプールのののの設定設定設定設定

IPプールは、複数の IPアドレスをプール（グループ）として命名し、ファイアウォール設定時のパラメーター指定を容
易にするものです。ファイアウォール（Inbound/Outboundアクセス）の設定で、送信元または宛先パラメーターに使用

します。IPプールの設定は「IPプール」ページで行います。

6.2.16.2.16.2.16.2.1 IPIPIPIPプールプールプールプールのののの追加追加追加追加

IPプールを追加するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「ポリシーリスト」->「IPプール」の順にクリックします。

2.ドロップダウンリストから「プールの新規追加」を選択します。
6 各種ポリシーとサービスの設定 129



CentreCOM AR260S リファレンスマニュアル

130
3.各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下のように IPプールを設定するものとします。

プール名 group1

種類 範囲指定

始点 IP アドレス 192.168.1.10

終点 IP アドレス 192.168.1.20

4.以上で設定は完了です。

6.2.26.2.26.2.26.2.2 IPIPIPIPプールプールプールプールのののの変更変更変更変更

IPプールを変更するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「ポリシーリスト」->「IPプール」の順にクリックします。

2.ドロップダウンリストから変更する IPプールを選択します。または、「IPプールリスト」テーブルの該当プール左部にある

「えんぴつ」アイコンをクリックします。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.以上で設定は完了です。

6.2.36.2.36.2.36.2.3 IPIPIPIPプールプールプールプールのののの削除削除削除削除

IPプールを削除するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「ポリシーリスト」->「IPプール」の順にクリックします。

2.ドロップダウンリストから削除する IPプールを選択し、「削除」ボタンをクリックします。または、「IPプールリスト」テー

ブルの該当プール左部にある「ごみ箱」アイコンをクリックします。

3.以上で設定は完了です。
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6.2.46.2.46.2.46.2.4 IPIPIPIPプールプールプールプールのののの確認確認確認確認

IPプールを確認するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「ポリシーリスト」->「IPプール」の順にクリックします。

2.「IPプールリスト」テーブルに IPプールが一覧表示されます。
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6.2.56.2.56.2.56.2.5 「「「「IPIPIPIPプールプールプールプール」」」」ページページページページのののの解説解説解説解説

「IPプール」ページについて解説します。「IPプール」ページでは、IPプールを定義します。定義した IPプールは、
Inbound/Outboundアクセスルールを設定する場合に使用します。

6.2.5.16.2.5.16.2.5.16.2.5.1 IPIPIPIPプールプールプールプール設定設定設定設定

IPプールを定義するテーブルです。メニューから「ファイアウォール」->「ポリシーリスト」->「IPプール」の順にクリック

すると以下の画面が表示されます。

パラメーター オプション 説明

ドロップダウンリス ト IP プールを新規に追加する場合は 「プー
ルの新規追加」、 既存の IP プールを変更
/削除する場合は該当プールを選択しま
す。

プール名 プール名を入力します。 半角英数字で
15文字以内で入力して ください。

種類 プールの種類を選択します。

範囲指定 IP アドレスの範囲を指定して IP プール
を定義する場合に選択します。

始点 IP アドレス 種類パラ メーターに 「範囲指定」 を選択
した場合にのみ表示されます。 範囲を指
定する IP アドレスの始点 IP アドレスを
入力します。

終点 IP アドレス 種類パラ メーターに 「範囲指定」 を選択
した場合にのみ表示されます。 範囲を指
定する IP アドレスの終点 IP アドレスを
入力します。

サブネッ ト サブネッ ト を指定して IP プールを定義
する場合に選択します。

サブネッ トアドレス 種類パラ メーターに 「サブネッ ト」 を選
択した場合にのみ表示されます。 IP プー
ルに指定するサブネッ トのサブネッ トア
ドレスを入力します。

サブネッ トマスク 種類パラ メーターに 「サブネッ ト」 を選
択した場合にのみ表示されます。 IP プー
ルに指定するサブネッ トのサブネッ トマ
スクを入力します。

IP アドレス IP アドレスを指定して IP プールを定義
する場合に選択します。
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IP アドレス 種類パラ メーターに 「IP アドレス」 を選
択した場合にのみ表示されます。 IP プー
ルに指定する IP アドレスを入力します。

「追加」 ボタン ドロップダウンリス トで 「プールの新規
追加」 を選択した場合にアクテ ィブにな
ります。 IP プールを追加登録します。 50
件までのプールを追加することができま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「変更」 ボタン ドロップダウンリス トで既存の IP プー
ルを選択した場合にアクテ ィブになりま
す。 設定内容の変更を保存します。 ボタ
ンをクリ ッ クすると設定内容が即時に反
映されます。

「削除」 ボタン ドロップダウンリス トで既存の IP プー
ルを選択した場合にアクテ ィブになりま
す。 選択した IP プールを削除します。
ボタンをクリ ックすると設定内容が即時
に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。

6.2.5.26.2.5.26.2.5.26.2.5.2 IPIPIPIPプールリストプールリストプールリストプールリスト

設定された IPプールが一覧表示されます。

パラメーター 説明

プール名 IP プール名が表示されます。

種類 IP プールの種類 (IP アドレス /範囲指定
/サブネッ ト )が表示されます。

始点 /サブネッ ト IP アドレス IP プールの種類が範囲指定の場合は始点
IP アドレス、 サブネッ トの場合はサブ
ネッ トアドレス、 IP アドレスの場合は
IP アドレスが表示されます。

終点 /サブネッ ト IP アドレス IP プールの種類が範囲指定の場合は終点
IP アドレス、 サブネッ トの場合はサブ
ネッ トアドレスが表示されます。 種類が
IP アドレスの場合は何も表示されませ
ん。

「えんぴつ」 アイコン ク リ ックすると 「IP プールリスト」 の該
当プールの設定内容を変更することがで
きます。

「ごみ箱」 アイコン ク リ ックすると 「IP プールリスト」 から
該当プールを削除します。
6 各種ポリシーとサービスの設定 133



CentreCOM AR260S リファレンスマニュアル

134
6.36.36.36.3 NATNATNATNATプールプールプールプールのののの設定設定設定設定

NATプールは、NATタイプを指定して NATを定義し、ファイアウォールポリシー（Inbound/Outboundアクセス）作成時に
使用するための NATのグループです。Inboundアクセスでは、スタティック /ダイナミック NAT、ENAT,インターフェー

ス NAT、Outboundアクセスではスタティック /ダイナミック NAT、ENATをポリシーに設定する場合は、あらかじめ NAT

プールを作成する必要があります。NATプールの設定は「NATプール」ページで行います。本製品で設定できる NATプー
ルは以下のとおりです。

･ スタテ ィ ッ ク NAT プール

･ ダイナミ ッ ク NAT プール

･ ENAT プール

･ インターフェース NAT プール

6.3.16.3.16.3.16.3.1 NATNATNATNATプールプールプールプールのののの追加追加追加追加

NATプールを追加するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「ポリシーリスト」->「NATプール」の順にクリックします。

2.ドロップダウンリストから「プールの新規追加」を選択します。
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3.各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下のように NATプールを設定するものとします。

プール名 enat1

プールタイプ ENAT

NAT IP アドレス 1.1.1.1

4.以上で設定は完了です。

6.3.26.3.26.3.26.3.2 NATNATNATNATプールプールプールプールのののの変更変更変更変更

NATプールを変更するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「ポリシーリスト」->「NATプール」の順にクリックします。

2.ドロップダウンリストから変更する NATプールを選択します。または、「NATプールリスト」テーブルの該当プール左部にあ

る「えんぴつ」アイコンをクリックします。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.以上で設定は完了です。

6.3.36.3.36.3.36.3.3 NATNATNATNATプールプールプールプールのののの削除削除削除削除

NATプールを削除するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「ポリシーリスト」->「NATプール」の順にクリックします。

2.ドロップダウンリストから削除する NATプールを選択し、「削除」ボタンをクリックします。または、「NATプールリスト」

テーブルの該当プール左部にある「ごみ箱」アイコンをクリックします。

3.以上で設定は完了です。
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6.3.46.3.46.3.46.3.4 NATNATNATNATプールプールプールプールのののの確認確認確認確認

NATプールを確認するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「ポリシーリスト」->「NATプール」の順にクリックします。

2.「NATプールリスト」テーブルに NATプールが一覧表示されます。

6.3.56.3.56.3.56.3.5 「「「「NATNATNATNATプールプールプールプール」」」」ページページページページのののの解説解説解説解説

「NATプール」ページについて解説します。「NATプール」ページでは、NATプールを定義します。定義した NATプールは、

Inbound/Outboundアクセスルールを設定する場合に使用します。

6.3.5.16.3.5.16.3.5.16.3.5.1 NATNATNATNATプールプールプールプール設定設定設定設定

NATプールを設定するテーブルです。メニューから「ファイアウォール」->「ポリシーリスト」->「NATプール」の順にクリッ

クすると以下の画面が表示されます。

パラメーター オプション 説明

ドロップダウンリス ト NAT プールを新規に追加する場合は
「プールの新規追加」、 既存のプールを変
更 /削除する場合は該当プールを選択し
ます。

プール名 プール名を入力します。 半角英数字で
15文字以内で入力して ください。

プールタイプ NAT プールの指定方法を選択します。

スタテ ィ ッ ク NAT プライベート IP アドレスをグローバル
IP アドレスに 1対 1 で変換する場合に選
択します。 ポート変換は行いません。 1
対 1 で変換するため、 グローバル IP ア
ドレスはプライベート IP アドレスと同
じ数にして く ださい。
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ダイナミ ッ ク NAT 複数のプライベート IP アドレスを、 複
数のグローバル IP アドレスに変換する
場合に選択します。 ポート変換は行いま
せん。 動的に変換するため、 グローバル
IP アドレスはプライベート IP アドレス
の数と同じである必要はありませんが、
変換時に使用可能なグローバル IP アド
レスがない場合にはパケッ トは破棄され
ます。

ENAT NAPT とも呼ばれます。 複数のプライ
ベート IP アドレスを、 ポートを変換し
て 1つのグローバル IP アドレスに変換
する場合に選択します。

インターフェース NAT 複数のプライベート IP アドレスを、
ポート を変換して、 WAN側インター
フェースのグローバル IP アドレスに変
換する場合に選択します。

変換前の IP アドレス プールタイプに 「スタテ ィ ック NAT」、
「ダイナミ ッ ク NAT」 を選択した場合に
のみ表示されます。 プライベート IP ア
ドレスを指定します。

始点 IP アドレス プールタイプに 「スタテ ィ ック NAT」、
「ダイナミ ッ ク NAT」 を選択した場合に
のみ表示されます。 スタテ ィ ッ ク NAT/
ダイナミ ッ ク NATに指定する始点 IP ア
ドレスを入力します。

終点 IP アドレス プールタイプに 「スタテ ィ ック NAT」、
「ダイナミ ッ ク NAT」 を選択した場合に
のみ表示されます。 スタテ ィ ッ ク NAT/
ダイナミ ッ ク NATに指定する終点 IP ア
ドレスを入力します。

NAT IP アドレス プールタイプに 「スタテ ィ ック NAT」、
「ダイナミ ッ ク NAT」 を選択した場合に
のみ表示されます。 グローバル IP アド
レスを指定します。

始点 NAT IP アドレス プールタイプに 「スタテ ィ ック NAT」、
「ダイナミ ッ ク NAT」 を選択した場合に
のみ表示されます。 スタテ ィ ッ ク NAT/
ダイナミ ッ ク NATに指定する始点 NAT 
IP アドレスを入力します。

終点 NAT IP アドレス プールタイプに 「スタテ ィ ック NAT」、
「ダイナミ ッ ク NAT」 を選択した場合に
のみ表示されます。 スタテ ィ ッ ク NAT/
ダイナミ ッ ク NATに指定する終点 NAT 
IP アドレスを入力します。

NAT IP アドレス プールタイプに 「ENAT」 を選択した場
合にのみ表示されます。 ENAT で指定す
るグローバル IP アドレスを入力します。

NAT インターフェース プールタイプに 「インターフ ェース
NAT」 を選択した場合にのみ表示されま
す。 インターフ ェース NAT に指定する
インターフェースを eth0/pppoe0/pppoe1
から選択します。
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「追加」 ボタン ドロップダウンリス トで 「プールの新規
追加」 を選択した場合にアクテ ィブにな
ります。 IP プールを追加登録します。 31
件までのプールを追加することができま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「変更」 ボタン ドロップダウンリス トで既存の NAT
プールを選択した場合にアクテ ィブにな
ります。 設定内容の変更を保存します。
ボタンをクリ ックすると設定内容が即時
に反映されます。

「削除」 ボタン ドロップダウンリス トで既存の NAT
プールを選択した場合にアクテ ィブにな
ります。 選択した NAT プールを削除し
ます。 ボタンをクリ ックすると設定内容
が即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。

6.3.5.26.3.5.26.3.5.26.3.5.2 NATNATNATNATプールリストプールリストプールリストプールリスト

設定した NATプールが一覧表示されます。

パラメーター 説明

プール名 プール名が表示されます。

NAT タイプ NAT プールの種類が表示されます。

NAT IP アドレス NAT タイプが ENATの場合に NAT IP ア
ドレスが表示されます。

インターフェース インターフェース NATの場合に、 指定
されたインターフェースが表示されま
す。

範囲指定 スタテ ィ ッ ク / ダイナミ ッ ク NATの場
合に、 指定したプライベート IP アドレ
スの範囲が表示されます。

NAT範囲指定 スタテ ィ ッ ク / ダイナミ ッ ク NATの場
合に、 指定したグローバル IP アドレス
の範囲が表示されます。
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6.46.46.46.4 サービスサービスサービスサービスのののの設定設定設定設定

サービスは、特定ポートを使用するアプリケーションです。ファイアウォールを設定する場合に宛先ポートパラメーター
でサービスを選択する場合に使用します。本製品に既に登録されているサービス以外のサービスを指定する場合に、

「サービス」ページで新たにサービスを定義して追加することができます。

6.4.16.4.16.4.16.4.1 サービスサービスサービスサービスのののの作成作成作成作成

サービスを作成するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「アドバンスト設定」->「サービス」の順にクリックします。

2.各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下のように設定するものとします。

サービス名 service1

パブリ ッ クポート 1080

プロ ト コル TCP

3.以上で設定は完了です。
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6.4.26.4.26.4.26.4.2 サービスサービスサービスサービスのののの変更変更変更変更

サービスを変更するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「アドバンスト設定」->「サービス」の順にクリックします。

2.ドロップダウンリストから変更するサービスを選択します。または、「サービスリスト」テーブルの該当サービス左部にある

「えんぴつ」アイコンをクリックします。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.以上で設定は完了です。

6.4.36.4.36.4.36.4.3 サービスサービスサービスサービスのののの削除削除削除削除

サービスを削除するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「アドバンスト設定」->「サービス」の順にクリックします。

2.ドロップダウンリストから削除するサービスを選択し、「削除」ボタンをクリックします。または、「サービスリスト」テーブ

ルの該当サービス左部にある「ごみ箱」アイコンをクリックします。

3.以上で設定は完了です。
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6.4.46.4.46.4.46.4.4 サービスサービスサービスサービスのののの確認確認確認確認

サービスを確認するには以下の手順を実行します。

1.メニューから「ファイアウォール」->「アドバンスト設定」->「サービス」の順にクリックします。

2.「サービスリスト」テーブルにサービスが一覧表示されます。
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6.4.56.4.56.4.56.4.5 「「「「サービスサービスサービスサービス」」」」ページページページページのののの解説解説解説解説

「サービス」ページについて解説します。「サービス」ページでは、既存のサービスの変更 /削除、サービスの新規登録を
行います。

6.4.5.16.4.5.16.4.5.16.4.5.1 サービスサービスサービスサービス設定設定設定設定

メニューから「ファイアウォール」->「アドバンスト設定」->「サービス」の順にクリックすると以下の画面が表示されます。

パラメーター 説明

ドロップダウンリス ト サービスを新規に追加する場合は 「新規
追加」、 既存のサービスを変更 /削除す
る場合は、 該当サービスを選択します。

サービス名 サービス名を入力します。 半角英数字で
15文字以内で入力します。

パブリ ッ クポート サービスで使用するポートの番号を入力
します。

プロ ト コル サービスで使用するプロ ト コルを選択し
ます。

「追加」 ボタン ドロップダウンリス トで 「新規追加」 を
選択した場合にアクテ ィブになります。
サービスを追加登録します。 50件まで
のサービスを追加することができます。
ボタンをクリ ックすると設定内容が即時
に反映されます。

「変更」 ボタン ドロップダウンリス トで既存のサービス
を選択した場合にアクテ ィブになりま
す。 設定内容の変更を保存します。 ボタ
ンをクリ ッ クすると設定内容が即時に反
映されます。

「削除」 ボタン ドロップダウンリス トで既存のサービス
を選択した場合にアクテ ィブになりま
す。 選択したサービスを削除します。 ボ
タンをク リ ックすると設定内容が即時に
反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。
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6.4.5.26.4.5.26.4.5.26.4.5.2 サービスリストサービスリストサービスリストサービスリスト

現在設定されているサービスが一覧表示されます。

パラメーター 説明

サービス名 サービス名が表示されます。

プロ ト コル サービスで使用されるプロ ト コルが表示
されます。

パブリ ッ クポート サービスで使用されるポートの番号が表
示されます。

「えんぴつ」 アイコン ク リ ックすると 「サービスリス ト」 の該
当サービスの設定内容を変更することが
できます。

「ごみ箱」 アイコン ク リ ックすると 「サービスリス ト」 から
該当サービスを削除します。
6 各種ポリシーとサービスの設定 143



CentreCOM AR260S リファレンスマニュアル

144
 6 各種ポリシーとサービスの設定



CentreCOM AR260S リファレンスマニュアル
7777 VPNVPNVPNVPNのののの設定設定設定設定

7.17.17.17.1 概要概要概要概要

VPN（Virtual Private Network）は、ネットワーク間に仮想的なトンネルを構築し、パケットを暗号化して通信を行い、ネッ
トワーク間の通信のセキュリティーを低コストで実現する機能です。本製品の VPNは IPSec（IP Security）に準拠していま

す。IPSecとは、IPに暗号化や認証などのセキュリティー機能を付加する一連のプロトコル群です。本製品では「VPN接続」

ページで VPNを構築することができます。

7.27.27.27.2 VPNVPNVPNVPNのののの設定設定設定設定

VPNトンネルでネットワーク間を接続するなど、VPNゲートウェイ間で接続する場合に使用します。

7.2.17.2.17.2.17.2.1 ポリシーポリシーポリシーポリシーのののの作成作成作成作成

ポリシーを作成するには以下の手順を実行します。

ここでは、下図のようなネットワーク構成でルーター Aのポリシーを作成するものとします。

ポリシーを作成する前に、あらかじめ VPNサービスを有効にしておいてください。サービスを有効にする方法につい
ては「P.18 機能の有効化 /無効化の設定」を参照してください。
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1.メニューから「VPN」->「VPN接続」の順にクリックします。

2.IDドロップダウンリストから「新規追加」を選択します。

3.各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下のようにポリシーを設定するものとします。

VPN接続設定テーブル

ポリシー名 ATOB

VPN 有効

優先度 1

VPN無通信監視 有効

無通信時間 60秒

ローカルセキュアグループ 種類 サブネッ ト

アドレス 192.168.1.0

マスク 255.255.255.0

リモートセキュアグループ 種類 サブネッ ト

アドレス 192.168.2.0

マスク 255.255.255.0

ローカルゲートウェイ インターフェース pppoe0

リモートゲートウェイ 種類 IP アドレス

IP アドレス 2.2.2.2
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IKE設定

IKE交換モード Main

事前共有鍵 atobkey

IKE暗号化 /認証アルゴリズム 全て

IPSec設定

IPSec暗号化 /認証アルゴリズム 全て

PFSグループ DH-2

有効期限 3600秒 /75000KByte

4.ファイアウォールを有効にしている場合は、ファイアウォールで ISAKMP/IPSecのパケットが遮断されないように、以下の設

定を含めた Outbound/Inboundアクセスのルールを追加します。Outbound/Inboundアクセスのルールの作成については「P.93 

ファイアウォールの設定」を参照してください。

Outboundアクセスのルール

アクシ ョ ン 通過

送信元 タイプ サブネッ ト

アドレス 192168.1.0

マスク 255.255.255.0
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宛先 タイプ サブネッ ト

アドレス 192.168.2.0

マスク 255.255.255.0

NAT 未定義

VPN 有効

Inboundアクセスのルール

アクシ ョ ン 通過

送信元 タイプ サブネッ ト

アドレス 192.168.2.0

マスク 255.255.255.0

宛先 タイプ サブネッ ト

アドレス 192.168.1.0

マスク 255.255.255.0

NAT 未定義

VPN 有効

5.以上で設定は完了です。

7.2.27.2.27.2.27.2.2 ポリシーポリシーポリシーポリシーのののの変更変更変更変更

ポリシーを変更するには以下の手順を実行します。

1.メニューから「VPN」->「VPN接続」の順にクリックします。

2.IDドロップダウンリストから変更するポリシーを選択します。または、「サイト間アクセスルール」テーブルの該当ポリシー

左部にある「えんぴつ」アイコンをクリックします。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.以上で設定は完了です。
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7.2.37.2.37.2.37.2.3 ポリシーポリシーポリシーポリシーのののの削除削除削除削除

ポリシーを削除するには以下の手順を実行します。

1.メニューから「VPN」->「VPN接続」の順にクリックします。

2.IDドロップダウンリストから削除するポリシーの IDを選択し「削除」ボタンをクリックします。または、「サイト間アクセ

スルール」テーブルの該当ルール左部にある「ごみ箱」アイコンをクリックします。

3.以上で設定は完了です。

7.2.47.2.47.2.47.2.4 ポリシーポリシーポリシーポリシーのののの確認確認確認確認

1.メニューから「VPN」->「VPN接続」の順にクリックします。

2.「サイト間アクセスルール」テーブルにポリシーが一覧表示されます。

7.2.57.2.57.2.57.2.5 「「「「VPNVPNVPNVPN接続接続接続接続」」」」ページページページページのののの解説解説解説解説

「VPN接続」ページについて解説します。

7.2.5.17.2.5.17.2.5.17.2.5.1 VPNVPNVPNVPN接続設定接続設定接続設定接続設定

メニューから「VPN」->「VPN接続」の順にクリックすると以下の画面が表示されます。

パラメーター オプション 説明

ID VPN接続ポリシーを新規に追加する場合
は 「新規追加」、 既存のポリシーを変更
/削除する場合は該当ポリシーの ID番号
を選択します。

ポリシー名 ポリシー名を入力します。 半角英数字で
31文字以内で入力して ください。

有効 /無効 作成したポリシーを有効にする場合は
「有効」、 無効にする場合は 「無効」 ラジ
オボタンを選択します。

優先度 ポリシーの優先度を選択します。 数字が
小さ く なると優先度が高 く なります。 ポ
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リシーが複数存在する場合、 優先度が高
い順にパケッ トにマッチングされます。

VPN無通信監視 有効 /無効 VPNの通信が 「無通信時間」 で指定した
時間発生しなかった場合に、 IPSec SA を
削除する機能です。 VPN無通信監視を有
効にする場合は 「有効」、 無効にする場
合は 「無効」 ラジオボタンを選択しま
す。

無通信時間 VPN無通信監視で 「有効」 を選択した場
合にのみ表示されます。 無通信時に
IPSec SA を消去するまでの時間を 60秒
～ 600秒の範囲で指定します。

ローカルセキュアグループ VPNポリシーを適用するローカルセキュ
アグループの指定方法を選択します。

全て LAN側のすべてのコンピューターにポリ
シーを適用する場合に選択します。

IP アドレス ポリシーを適用するコンピューターを IP
アドレスで 1台指定する場合に選択しま
す。

IP アドレス ローカルセキュアグループの種類に 「IP
アドレス」 を選択した場合にのみ表示さ
れます。 ポリシーを適用するコンピュー
ターの IP アドレスを入力します。

サブネッ ト ポリシーを適用するコンピューターをサ
ブネッ トで指定する場合に選択します。

アドレス ローカルセキュアグループの種類に 「サ
ブネッ ト」 を選択した場合にのみ表示さ
れます。 ポリシーを適用するグループの
サブネッ トアドレスを入力します。

マスク ローカルセキュアグループの種類に 「サ
ブネッ ト」 を選択した場合にのみ表示さ
れます。 ポリシーを適用するグループの
サブネッ トマスクを入力します。

範囲指定 ポリシーを適用するコンピューターを IP
アドレスの範囲で指定する場合に選択し
ます。

始点 IP アドレス ローカルセキュアグループの種類に 「範
囲指定」 を選択した場合にのみ表示され
ます。 ポリシーを適用する IP アドレス
の範囲の始点 IP アドレスを入力します。

終点 IP アドレス ローカルセキュアグループの種類に 「範
囲指定」 を選択した場合にのみ表示され
ます。 ポリシーを適用する IP アドレス
の範囲の終点 IP アドレスを入力します。

リモートセキュアグループ VPNポリシーを適用するリモートセキュ
アグループの指定方法を選択します。
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全て リモートのすべてのコンピューターにポ
リシーを適用する場合に選択します。

IP アドレス ポリシーを適用するコンピューターを IP
アドレスで 1台指定する場合に選択しま
す。

IP アドレス リモートセキュアグループの種類に IP
アドレスを選択した場合にのみ表示され
ます。 ポリシーを適用するコンピュー
ターの IP アドレスを入力します。

サブネッ ト ポリシーを適用するコンピューターをサ
ブネッ トで指定する場合に選択します。

アドレス リモートセキュアグループの種類に 「サ
ブネッ ト」 を選択した場合にのみ表示さ
れます。 ポリシーを適用するグループの
サブネッ トアドレスを入力します。

マスク リモートセキュアグループの種類に 「サ
ブネッ ト」 を選択した場合にのみ表示さ
れます。 ポリシーを適用するグループの
サブネッ トマスクを入力します。

範囲指定 ポリシーを適用するコンピューターを IP
アドレスの範囲で指定する場合に選択し
ます。

始点 IP アドレス リモートセキュアグループの種類に 「範
囲指定」 を選択した場合にのみ表示され
ます。 ポリシーを適用する IP アドレス
の範囲の始点 IP アドレスを入力します。

終点 IP アドレス リモートセキュアグループの種類に 「範
囲指定」 を選択した場合にのみ表示され
ます。 ポリシーを適用する IP アドレス
の範囲の終点 IP アドレスを入力します。

ローカルゲートウェイ VPN通信パケッ ト を送受信するローカル
のインターフェース （eth0/pppoe0/
pppoe1） をドロップダウンリス トから選
択します。

リモートゲートウェイ VPNポリシーを適用するリモートゲート
ウェイの指定方法を選択します。

全て VPN接続のピアが AR260Sの場合で、 IP
アドレスが固定されていない場合に選択
します。 「全て」 を選択した場合 「ロー
カル ID」 と 「リモート ID」 を指定して
ください。

IP アドレス リモートゲートウェイを IP アドレスで
指定する場合に選択します。

IP アドレス リモートゲートウェイの種類に 「IP アド
レス」 を選択した場合にのみ表示されま
す。 リモートゲートウェイの IP アドレ
スを入力します。
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ローカル ID ISAKMP フェーズ 1 でリモートゲート
ウェイに送信する IDペイロードの内容
を指定します。 IKE設定の 「IKE交換
モード」 で 「Aggressive」 を選択した場
合にのみ表示されます。 おもに、 本製品
の IP アドレスが不定の場合に設定しま
す。

未定義 IDペイロードの内容を指定しない場合に
選択します。 「未定義」 を選択した場合、
「リモートゲートウェイ」 で指定した IP
アドレスが IDペイロードに使用されま
す。 

IP アドレス IDペイロードの内容を IP アドレスで指
定する場合に選択します。

IP アドレス 「ローカル ID」 で 「IP アドレス」 を選択
した場合にのみ表示されます。 IDペイ
ロードに指定する IP アドレスを入力し
ます。

FQDN IDペイロードの内容を FQDN(Fully Quali-
fied Domain Name) で指定する場合に選択
します。

FQDN 「ローカル ID」 で 「FQDN」 を選択した場
合にのみ表示されます。 IDペイロードに
指定する FQDN を入力します。

E-mail IDペイロードの内容を E-mail アドレス
で指定する場合に選択します。

E-mail 「ローカル ID」 で 「E-mail」 を選択した
場合にのみ表示されます。 IDペイロード
に指定する E-mail アドレスを入力しま
す。

リモート ID ISAKMP フェーズ 1 でリモートゲート
ウェイから受信する IDペイロードの内
容を指定します。 IKE設定の 「IKE交換
モード」 で 「Aggressive」 を選択した場
合にのみ表示されます。 おもに、 リモー
トゲートウェイの IP アドレスが不定の
場合に設定します。

未定義 IDペイロードの内容を指定しない場合に
選択します。 「未定義」 を選択した場合、
「リモートゲートウェイ」 で指定した IP
アドレスが IDペイロードに使用されま
す。

IP アドレス IDペイロードの内容を IP アドレスで指
定する場合に選択します。

IP アドレス 「ローカル ID」 で 「IP アドレス」 を選択
した場合にのみ表示されます。 IDペイ
ロードに指定する IP アドレスを入力し
ます。

FQDN IDペイロードの内容を FQDN(Fully Quali-
fied Domain Name) で指定する場合に選択
します。
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FQDN 「ローカル ID」 で 「FQDN」 を選択した場
合にのみ表示されます。 IDペイロードに
指定する FQDN を入力します。

E-mail IDペイロードの内容を E-mail アドレス
で指定する場合に選択します。

E-mail 「ローカル ID」 で 「E-mail」 を選択した
場合にのみ表示されます。 IDペイロード
に指定する E-mail アドレスを入力しま
す。

7.2.5.27.2.5.27.2.5.27.2.5.2 IKEIKEIKEIKE設定設定設定設定

パラメーター 説明

IKE交換モード IKE交換フェーズのモードを選択します。

Main Main モードを使用する場合に選択しま
す。 Main モードではネゴシエーシ ョ ン中
の ID情報を保護します。

Aggressive Aggressive モードを使用する場合に選択
します。 Aggressive モードではネゴシ
エーシ ョ ン中に ID情報を保護しません。
Main モードに比べて IKE ト ンネルの交換
プロセスが少ないので処理が高速です。

事前共有鍵 事前共有鍵を入力します。 半角英数字で
50文字以内で入力して ください。

IKE暗号化 /認証アルゴリズム ドロップダウンリス トから使用する暗号
化 /認証アルゴリズムの組み合わせを選
択します。 VPN機器間の通信で双方がサ
ポートするアルゴリズムの組み合わせを
適用する場合は 「全て」 を選択して くだ
さい。 

有効期限 鍵の有効期限を設定します。 単位は
「秒」、 「分」、 「時間」、 「日」 から選択で
きます。 IKE暗号化 /認証アルゴリズム
に 「全て」 を選択した場合は設定できま
せん。 600秒～ 30日の範囲で設定して
ください。
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7.2.5.37.2.5.37.2.5.37.2.5.3 IPSecIPSecIPSecIPSec設定設定設定設定

パラメーター 説明

IPSec暗号化 /認証アルゴリズム ドロップダウンリス トから使用する暗号
化 /認証アルゴリズムの組み合わせを選
択します。 VPN機器間の通信で双方がサ
ポートするアルゴリズムの組み合わせを
適用する場合は 「全て」 を選択して くだ
さい。

PFSグループ 「DH-1」、 「DH-2」、 「DH-5」 から選択し
ます。 PFS グループを指定しない場合は
「未定義」 を選択します。

有効期限 IPSec暗号化 /認証アルゴリズムにすべ
てを選択した場合は設定できません。 単
位を 「秒」、 「分」、 「時間」、 「日」 または
「Kbyte」 から選択できます。 300秒～ 30
日、 または 1000KBytes～
1000000KBytesの範囲で設定して く ださ
い。

「追加」 ボタン ID ドロップダウンリス トで 「新規追加」
を選択した場合にアクテ ィブになりま
す。 VPNポリシーを追加登録します。 10
件までのポリシーを追加することができ
ます。 ボタンをクリ ックすると設定内容
が即時に反映されます。

「変更」 ボタン ID ドロップダウンリス トで既存のルール
の ID番号を選択した場合にアクテ ィブ
になります。 設定内容の変更を保存しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「削除」 ボタン ID ドロップダウンリス トで既存のルール
の ID番号を選択した場合にアクテ ィブ
になります。 選択したルールを削除しま
す。 ボタンをク リ ックすると設定内容が
即時に反映されます。

「ヘルプ」 ボタン 操作のヒン ト を参照することができま
す。
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7.2.67.2.67.2.67.2.6 サイトサイトサイトサイト間間間間アクセスルールアクセスルールアクセスルールアクセスルール

VPNポリシーが一覧表示されます。

パラメーター 説明

ID ポリシーの ID番号が表示されます。

ポリシー名 ポリシー名が表示されます。

ローカル / リモートネッ トワーク ローカル / リモートセキュアグループに
関する情報が表示されます。

ト ンネル終端 リモートゲートウェイの IP アドレスが
表示されます。

鍵管理方式 鍵管理方式が表示されます。

IPSec IPSecの動作モードが表示されます。

状況 VPNの有効 /無効が表示されます。
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7.37.37.37.3 VPNVPNVPNVPNトラフィックトラフィックトラフィックトラフィックのののの確認確認確認確認

「統計情報」ページでは、本製品の VPNに関するパケット転送の統計を参照することができます。

7.3.17.3.17.3.17.3.1 確認確認確認確認

VPNトラフィックの状況を確認するには以下の手順を実行します。

1.メニューから「VPN」->「統計情報」をクリックします。
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2.「VPN Statistics」、「IKE SA」、「IPSec SA」が表示されます。表示を更新するには「更新」ボタンをクリックします。
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7.3.27.3.27.3.27.3.2 「「「「統計情報統計情報統計情報統計情報」」」」ページページページページのののの解説解説解説解説

「統計情報」ページでは、VPN接続に関する統計情報を参照できます。

7.3.2.17.3.2.17.3.2.17.3.2.1 VPNVPNVPNVPN Statistics Statistics Statistics Statistics

メニューから「VPN」->「統計情報」の順にクリックすると以下の画面が表示されます。

パラメーター オプション 説明

Global IPSec SA Statistics IPSec SAのパケッ トの統計情報が一覧表
示されます。

AH Packets AHパケッ ト数がカウン ト されます。

ESP Packets ESPパケッ ト数がカウン ト されます。

Triggers LAN側から IPSecパケッ ト送信時、 VPN
ト ンネルを新規に作成する場合にカウン
ト されます。

Packets Dropped 破棄されたパケッ ト数がカウン ト されま
す。

Packets Passed 転送されたパケッ ト数がカウン ト されま
す。

IKE Statistics IKEのネゴシエーシ ョ ンの情報が一覧表
示されます。

IKE Phase1 Negotiations Done 完了した IKE フェーズ 1のネゴシエー
シ ョ ン数がカウン ト されます。
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Failed IKE Negotiations Done 失敗した IKE フェーズ 1のネゴシエー
シ ョ ン数がカウン ト されます。

Quick Mode Negotiations Performed 完了したクイックモードでのネゴシエー
シ ョ ン数がカウン ト されます。

Number of ISAKMP SAs フ ェーズ 1の SAの数がカウン ト されま
す。

ESP Statistics ESPに関する情報が一覧表示されます。

Active Inbound ESP SAs 有効な Inbound ESP SAの数がカウン ト
されます。

Active Outbound ESP SAs 有効な Outbound ESP SAの数がカウン ト
されます。

Total Inbound ESP SAs IKE SAが確立してからの Inbound ESP SA
の総数がカウン ト されます。

Total Outbound ESP SAs IKE SAが確立してからの Outbound ESP 
SAの総数がカウン ト されます。

AH Statistics AHに関する情報が一覧表示されます。

Active Inbound AH SAs 有効な Inbound AH SAの数がカウン ト さ
れます。

Active Outbound AH SAs 有効な Outbound AH SAの数がカウン ト
されます。

Total Inbound AH SAs IKE SAが確立してからの Inbound AH SA
の総数がカウン ト されます。

Total Outbound AH SAs IKE SAが確立してからの Outbound AH 
SAの総数がカウン ト されます。
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7.3.2.27.3.2.27.3.2.27.3.2.2 IKE SAIKE SAIKE SAIKE SA

パラメーター 説明

Local ID IKE SA確立時のローカル IDが表示され
ます。

Remote ID IKE SA確立時のリモート IDが表示され
ます。

Local Port IKE SA確立時に使用するローカルポート
の番号が表示されます。

Remote Port IKE SA確立時に使用するリモートポート
の番号が表示されます。

Phase1 Status フ ェーズ 1のステータスが表示されま
す。

Exchange Type IKE交換モードが表示されます。

Initiator 本製品がイニシエーターと して動作して
いる場合に 「Yes」、 レスポンダーと して
動作している場合に 「No」 が表示されま
す。

7.3.2.37.3.2.37.3.2.37.3.2.3 IPSec SAIPSec SAIPSec SAIPSec SA

パラメーター 説明

SPI SPI （Security Parameter Index） が表示さ
れます。

Protocol VPN ト ンネルで使用されているプロ ト コ
ルが表示されます。

Source IP VPN ト ンネルのローカルゲートウェイの
IP アドレスが表示されます。

Destination IP VPN ト ンネルのリモートゲートウェイの
IP アドレスが表示されます。

「更新」 ボタン ク リ ックすると表示内容を更新します。
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8888 付録付録付録付録

8.18.18.18.1 デフォルトデフォルトデフォルトデフォルト設定設定設定設定

本製品のデフォルト設定は以下のとおりです。

8.1.18.1.18.1.18.1.1 ユーザーユーザーユーザーユーザー名名名名 ////パスワードパスワードパスワードパスワードののののデフォルトデフォルトデフォルトデフォルト設定設定設定設定

ユーザー名 レベル パスワード

manager 管理者 friend

guest ユーザー guest

本製品ではユーザー名を変更することはできません。

8.1.28.1.28.1.28.1.2 設定設定設定設定ページページページページ別別別別ののののデフォルトデフォルトデフォルトデフォルト設定設定設定設定

「LAN」/「IP」

IP アドレス 192.168.1.1

サブネッ トマスク 255.255.255.0

「LAN」/「DHCP」

IP アドレスプール 192.168.1.10～ 192.168.1.200

サブネッ トマスク 255.255.255.0

リース期限 14日

デフォルトゲートウェイ 192.168.1.1

プライマリ DNSサーバー 192.168.1.1

「WAN」/「WAN」

接続モード PPPoE

Unnumbered PPPoE 無効

ホス ト名 AR260S

DNS オプシ ョ ン 自動取得

MSS クランプ 有効

MSSの値 40Bytes

接続オプシ ョ ン キープアライブ

エコー送信間隔 60秒
161



CentreCOM AR260S リファレンスマニュアル

162
「ファイアウォール」/「アドバンスト設定」/「セルフアクセス」

ステルスモード 無効

セルフアクセスルール ICMP （LAN側）、 TCP （80番、 LAN側）、 UDP （161番、 LAN側）、
UDP （162番、 LAN側）、 UDP （53番、 LAN側）、 TCP （10081番、
LAN側）、 UDP （500番、 WAN側）

「ファイアウォール」/「アドバンスト設定」/「DoS」

DoS アタ ックフ ィルター設定 SYN Flooding （有効）、 Winnuke （無効）、 MIME Flood （無効）、 FTP 
Bounce （無効）、 IP Unaligned Time-stamp （無効）、 Sequence Num-
ber Prediction Check （無効）、 Sequence Number Out-of-range Check
（無効）、 ICMP Verbose （有効）

MAX IP Fragment Count: 45

Minimum IP Fragment Size: 512

「システム管理」/「サービスの有効 /無効」

ファイアウォール 有効

VPN 無効

DNS リレー 有効

DHCP 有効

SNTP 無効

リセッ トスイッチによる初期化 有効

「システム管理」/「設定管理 /パスワード」

管理者パスワード friend （ユーザー名 :manager）

ユーザーパスワード guest （ユーザー名 :guest）

「システム管理」/「システム情報」

システム名 （SysName） AR260S

「システム管理」/「タイムゾーン設定」

日付 2000年 1月 1日

時刻 0時 0分 0秒

タイムゾーン GMT+9:00

SNTPサーバー 1 133.100.9.2

SNTPサーバー 2 133.100.11.8

SNTPサーバー 3 133.40.41.175

SNTPサーバー 4 130.69.251.23

SNTPサーバー 5 128.105.39.11

更新間隔 60分
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「システム管理」/「SNMP」

SNMP 無効

RO コ ミ ュニテ ィー名 public

RW コ ミ ュニテ ィー名 private

8.28.28.28.2 NATNATNATNATについてについてについてについて

NAT(Network Address Translation)とは、ローカルネットワーク内のみで使用するプライベート IPアドレスとグローバ

ル IPアドレスを相互に変換し、プライベート IPアドレスを使用するローカルネットワーク内のクライアントからイン
ターネットにアクセスできるようにする仕組みです。本製品ではスタティック NAT、ダイナミック NAT、ENAT、インター

フェース NATを使用することができます。

8.2.18.2.18.2.18.2.1 スタティックスタティックスタティックスタティック NATNATNATNAT

スタティック NATでは、プライベート IPアドレスをグローバル IPアドレスに 1対 1で固定的にマッピングします。管理

者が意図的に変更しない限りマッピングは固定的に行われます。つまり、1台のクライアントのプライベート IPアドレ
スに対して、常に同じグローバル IPアドレスがマッピングされます。グローバル IPアドレスはプライベート IPアドレ

スと同じ数必要です。
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8.2.28.2.28.2.28.2.2 ダイナミックダイナミックダイナミックダイナミック NATNATNATNAT

ダイナミック NATでは、プライベート IPアドレスをグローバル IPアドレスに 1対 1で動的にマッピングします。動的に
マッピングするため、グローバル IPアドレスとプライベート IPアドレスの数は同じである必要はありませんが、使用で

きるグローバル IPアドレスがない場合、クライアントの送出したパケットは破棄されます。

8.2.38.2.38.2.38.2.3 ENATENATENATENAT

NAPT(Network Address and Port Translation)、または IPマスカレードとも呼ばれます。ENATでは、複数のプライベー

ト IPアドレスに 1つのグローバル IPアドレスと複数のポートをマッピングします。グローバル IPアドレスが 1つのみ

の場合でも、異なるポートを使用して複数のクライアントからインターネットに接続することができます。
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8.2.48.2.48.2.48.2.4 インターフェースインターフェースインターフェースインターフェース NATNATNATNAT

インターフェース NATは ENATと同じ仕組みです。ただし、使用するグローバル IPアドレスは、本製品の WAN側インター

フェースに割り当てられたグローバル IPアドレスです。

8.38.38.38.3 トラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティング

ここでは、本製品使用中のトラブルの代表的な例と、その対応方法について説明します。

8.3.18.3.18.3.18.3.1 LEDLEDLEDLEDにににに関関関関するするするするトラブルトラブルトラブルトラブル

LEDに関するトラブルについて説明します。

8.3.1.18.3.1.18.3.1.18.3.1.1 電源電源電源電源ををををオンオンオンオンにしてもにしてもにしてもにしても POWER LEDPOWER LEDPOWER LEDPOWER LEDがががが点灯点灯点灯点灯しないしないしないしない

以下の事項を確認してください。

1.本製品付属の ACアダプターを使用していますか？電源アダプターは付属のものをご使用ください。

2.ACアダプターの出力プラグは本製品にきちんと接続されていますか？接続されていないと電源が供給されません。

3.ACアダプターの ACプラグは電源コンセントにきちんと差し込まれていますか？接続されていないと電源が供給されません。

8.3.1.28.3.1.28.3.1.28.3.1.2 UTPUTPUTPUTPケーブルケーブルケーブルケーブルをををを接続接続接続接続してもしてもしてもしても WAN LEDWAN LEDWAN LEDWAN LEDがががが点灯点灯点灯点灯しないしないしないしない

以下の事項を確認してください。

1.UTPケーブルはそれぞれ本製品の WANポート、モデムのポートにきちんと接続されていますか？接続されていないとリンクが

確立しないため WAN LEDが点灯しません。

2.モデムの電源はオンになっていますか？モデムの電源がオンになっていないとリンクが確立しないため WAN LEDが点灯しませ

ん。

3.本製品の電源をオンにしてモデムに接続してから 30秒以上経過していますか？本製品の起動には 30秒ほどかかります。

4.本製品とモデムの接続にはストレートケーブルを使用していますか？モデムとの接続にはストレートケーブルを使用してくだ

さい。
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8.3.1.38.3.1.38.3.1.38.3.1.3 UTPUTPUTPUTPケーブルケーブルケーブルケーブルをををを接続接続接続接続してもしてもしてもしても LANLANLANLAN LED LED LED LEDがががが点灯点灯点灯点灯しないしないしないしない

以下の事項を確認してください。

1.UTPケーブルはそれぞれ本製品の LANポート、対向のハブ、コンピューターにきちんと接続されていますか？接続されていな

いとリンクが確立しないため、LAN LEDが点灯しません。

2.ハブやコンピューターの電源はオンになっていますか？電源がオンになっていないとリンクが確立しないため、LAN LEDが点

灯しません。

3.適切な UTPケーブルを使用していますか？ 100BASE-TXで通信する場合はカテゴリー 5、10BASE-Tで通信する場合はカテゴ

リー 3以上のケーブルを使用してください。

8.3.28.3.28.3.28.3.2 インターネットインターネットインターネットインターネットへのへのへのへのアクセスアクセスアクセスアクセスにににに関関関関するするするするトラブルトラブルトラブルトラブル

インターネットへのアクセスに関するトラブルについて説明します。

8.3.2.18.3.2.18.3.2.18.3.2.1 インターネットインターネットインターネットインターネットににににアクセスアクセスアクセスアクセスできないできないできないできない

以下の事項を確認してください。

1.本製品に対して Pingコマンドを実行した場合に、正しく応答がありますか？応答がない場合、本製品との通信ができていま

せん。

2.コンピューターに IPアドレスを手動で割り当てている場合、デフォルトゲートウェイの IPアドレスは正しく設定されていま

すか？設定されていない場合は、再度正しく設定を行ってください。

3.コンピューターに IPアドレスを手動で割り当てている場合、DNSサーバーの IPアドレスは正しく設定されていますか？ DNS

サーバーの IPアドレスはご契約のプロバイダーから指定されている場合があります。詳細については、ご契約のプロバイ

ダーにお問い合わせください。

4.NATは正しく設定されていますか？プライベートネットワークからインターネットにアクセスするには、プライベート IPア

ドレスをグローバル IPアドレスに NAT変換する設定が必要です。デフォルト設定では、インターフェース NATが設定されて

います。

8.3.2.28.3.2.28.3.2.28.3.2.2 WebWebWebWebページページページページをををを表示表示表示表示できないできないできないできない

以下の事項を確認してください。

1.コンピューターに IPアドレスを手動で割り当てている場合、DNSサーバーの IPアドレスは正しく設定されていますか？ DNS

サーバーの IPアドレスはご契約のプロバイダーから指定されている場合があります。詳細については、ご契約のプロバイ

ダーにお問い合わせください。

2.DNSサーバーに対して Pingコマンドを実行した場合に、正しく応答がありますか？応答がない場合、DNSサーバーとの通信が

できていません。
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8.3.38.3.38.3.38.3.3 GUIGUIGUIGUI設定設定設定設定にににに関関関関するするするするトラブルトラブルトラブルトラブル

GUI設定に関するトラブルについて説明します。

8.3.3.18.3.3.18.3.3.18.3.3.1 ログインパスワードログインパスワードログインパスワードログインパスワードをををを忘忘忘忘れたれたれたれた

以下の事項を確認してください。

1.デフォルトのパスワードを変更していますか？変更していない場合はユーザー名「manager」、パスワード「friend」でログイ

ンすることができます。デフォルトのユーザー名とパスワードでログインできない場合は「P.45 リセットスイッチによる初

期化」を実行してください。初期化が完了したら再度デフォルトのユーザー名とパスワードでログインします。

「リセットスイッチによる初期化」機能を無効にしている場合、リセットスイッチを使用した初期化はおこなえませ
ん。

初期化の手順を実行すると、現在の設定内容はすべて消去されますのであらかじめご注意ください。

8.3.3.28.3.3.28.3.3.28.3.3.2 設定画面設定画面設定画面設定画面がががが表示表示表示表示されないされないされないされない

以下の事項を確認してください。

1.ご使用の Webブラウザーのバージョンは Internet Explorer6以降ですか？本製品でサポートするバージョンは Internet 

Explorer6以上です。

2.Webブラウザーのプロキシー設定がオンになっていませんか？本製品の設定画面にアクセスする場合は、プロキシー設定をオ

フにしてください。

3.Webブラウザーの JavaScriptが無効になっていませんか？本製品の設定画面を表示するには JavaScriptを有効にしてくださ

い。

4.本製品とコンピューターのサブネットマスクが異なっていませんか？本製品の設定画面にアクセスする場合は、本製品とコン

ピューターは同じネットワークに属する必要があります。
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ごごごご注意注意注意注意

･ 本マニュアルは、アライドテレシス株式会社が作成したもので、すべての権利をアライドテレシス株式会社が保有しています。本
書の全部または一部を弊社の同意なしにコピーまたは転載することを固くお断りいたします。 

･ アライドテレシス株式会社は、予告なく本マニュアルの一部または全体を修正、変更することがありますのでご了承ください。 

･ アライドテレシス株式会社は、改良のため予告なく製品の仕様を変更することがありますのでご了承ください。 

･ 本マニュアルについて、万一記載漏れ、誤りや不審な点等がございましたらご連絡ください。 

･ 本製品を運用して発生した結果については、上記の各項にかかわらず責任を負いかねますのでご了承ください。

Copyright (C) 2004 アライドテレシス株式会社

商標商標商標商標についてについてについてについて

･ CentreCOMはアライドテレシス株式会社の登録商標です。 
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