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概要・基本設定

概要・基本設定

ハードウェアパケットフィルターは、ハードウェア（ASIC）レベルで IPトラフィックのフィルタリングを

行う機能です。

ハードウェアパケットフィルターには以下の特長があります。

• ハードウェアで処理するため高速

• ポート単位でのフィルタリングが可能

パケットのフィルタリング条件には、以下の各項目を使用できます。

• Ethernetヘッダーの送信元、宛先MACアドレスとプロトコルタイプ（タグ付き、タグなし）

• 入出力スイッチポート

• IPヘッダーの TOS優先度（precedence）またはDSCP（DiffServ Code Point）、TTL、プロトコル、

始点・終点 IPアドレス

• TCPヘッダーの始点・終点ポート、制御フラグ（Syn、Ack、Fin）

• UDPヘッダーの始点・終点ポート

条件に一致したパケットに対しては、以下の処理（アクション）を適用できます（複数の処理を適用するこ

とも可能）。一致しなかったパケットは通常通り処理されます。

• 破棄・許可

• 出力スイッチポートの変更

• 出力キューレベルの変更

• VLANタグフレームの 802.1pユーザープライオリティーフィールドを書き換え

• IPパケットの TOS優先度フィールド、または、DSCPフィールドを書き換え

• ミラーポートにパケットをコピー

基本動作

ハードウェアパケットフィルターの基本動作について説明します。

フィルターの構成

ハードウェアパケットフィルターは、マッチ条件（フィルター）とフィルターエントリーで構成されます。

• マッチ条件（フィルター）は、パケットヘッダーのどのフィールドを使ってパケットをふるいわけるか

を指定するもので、ADD SWITCH L3FILTER MATCHコマンド（27ページ）で作成します。オプ

ションで、どのエントリーにもマッチしなかった場合の処理も指定できます（NOMATCHACTION）。

• フィルターエントリーは、マッチ条件に対して具体的な値を指定し、マッチしたパケットに対して行

う処理（アクション）を指定するもので、ADD SWITCH L3FILTER ENTRYコマンド（22ページ）

で追加します。
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概要・基本設定

フィルター1: マッチ条件は「始点IPアドレス(SrcIP)」

エントリー1: SrcIP=xxx.xxx.xxx.xxx Action=破棄�

エントリー2: SrcIP=yyy.xxx.xxx.xxx Action=優先度7のタグを付けて送出�

:

エントリー3: SrcIP=zzz.xxx.xxx.xxx Action=キュー3から送信&ミラーリング�

非マッチ時のアクション (NomacthAction)=なにもしない�

フィルター2: マッチ条件は「IPプロトコル(Protocol)」�

エントリー1: Proto=TCP Action=キュー3から優先度7のタグ付きで送信�

エントリー2: Proto=UDP Action=キュー0から送信�

:

:
:
:

非マッチ時のアクション (NomacthAction)=TOS優先度4で送信�

作成可能なフィルター数は次のとおりです。

• マッチ条件（フィルター）はシステム全体で 14個まで（IGMP SnoopingおよびMLD Snooping無

効時は 16個）

• フィルターエントリーは、10/100Mポートで最大252個まで（IGMP SnoopingおよびMLD Snooping

無効時は 254個）、1000Mポートで最大 124個まで（IGMP SnoopingおよびMLD Snooping無効

時は 126個）

■ IPORTオプションを指定した場合のエントリー数のイメージは、次のとおりです。

各ブロックの 
エントリー数 

1～8ポート 9～16ポート 17～24ポート 25ポート 26ポート 

254 254 126 - - 
 

254 254 254 126 126 

8316XL 

8324XL 

• IPORTオプションを指定した場合は、10/100M ポートの 1ブロックあたり 254エントリーまで、

1000Mポートの 1ブロックあたり 126エントリーまで作成できる

• IPORTオプションを指定した場合は、該当ブロックから 1エントリー消費される（該当ブロックがフ

ルエントリーの場合は追加できない）

• IPORTオプションを指定しない場合は、各ブロックから 1エントリーずつ消費される（いずれかのブ

ロックがフルエントリーの場合は追加できない）

また、DHCP Snooping機能を使用する場合、ハードウェアパケットフィルターのエントリーを消費します。

• DHCP Snooping機能を有効にすると、10/100Mポートのブロックでは 10エントリー、1000Mポー

トのブロックでは 3エントリー消費される

• DHCPクライアントを 1クライアント登録するごとに、該当ブロックから 1エントリー消費される

フィルター処理の流れ
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概要・基本設定

ハードウェアパケットフィルターの処理は、おおむね次の手順にしたがって行われます。

✎ 以下の説明は、設定上の便宜を最優先して書いたものであり、実際の内部動作を正確に記述したものではありま
せん。あらかじめご了承ください。

1. パケットを受信すると、FDBを参照して出力先（出力ポート）を決定します。

2. すべてのフィルター（マッチ条件）、すべてのフィルターエントリーをチェックし、受信パケットの入

出力スイッチポート、IP、TCP、UDPヘッダーフィールドと一致するものがあるかどうかを調べて

いきます。一致するエントリーが 1つ以上あった場合は、一致したエントリーのアクションをすべて

「アクションリスト」にリストアップしておきます。

✎ NOMATCHACTIONが指定されているフィルターの場合、該当フィルターのどのエントリーにもマッ
チしなかったパケットには、NOMATCHACTIONパラメーターで指定されたアクションが適用されま
す。NOMATCHACTIONパラメーターが指定されていない場合は、アクションなしとなります。

3. この時点で「アクションリスト」が空の場合は、フィルター処理を完了し、通常どおりパケットを処

理します（パケットを出力）。

4. アクションリストが完成したら、以下の順序でパケットを処理します。フィルター番号順に処理され

るのではない点に注意してください。また、以下の各手順では「フィルター処理を終了」と明記して

いない限り、自動的に次の手順に進みます（パケットに対し、複数のアクションが適用される場合が

あります）。

（a） アクションリスト内に「TOS書き換え系のアクション」（SETTOS、SETIPDSCP、MOVEPRI-

OTOTOS）があるか調べます。同系のアクションが複数あるときは、フィルター番号の最も大き

なアクションだけを選択して実行します。したがって、以下の 3つのうち、どれか 1つだけが実

行されることになります。

• SETTOS アクションの場合は、IP ヘッダーの TOS 優先度（precedence）フィールドに

NEWTOSパラメーターで指定された値を書き込みます。

• SETIPDSCPアクションの場合は、IPヘッダーのDSCPフィールドに NEWIPDSCPパラ

メーターで指定された値を書き込みます。

• MOVEPRIOTOTOSアクションの場合は、受信時の 802.1pユーザープライオリティーフィー

ルドの値を、IPヘッダーの TOS優先度（precedence）フィールドにコピーします。

✎ ここで書き込んだ TOS優先度値、DSCP値が、フィルターエントリーの検索に影響することはあり
ません（アクションリストの検証に入った時点で、すでにエントリーの検索が完了しているため）。

フィルターエントリー検索時には、パケット受信時の TOS優先度値、DSCP値が使われます。

✎ MOVEPRIOTOTOS アクションで使われる 802.1p フィールド値は、パケット受信時の値です。
802.1pフィールドを書き換えるアクション（SETPRIORITY、MOVETOSTOPRIO）によって書き
換えられた値ではありません。

（b） アクションリスト内に「802.1p書き換え系のアクション」（SETPRIORITY、MOVETOSTOPRIO）

があるか調べます。同系のアクションが複数あるときは、フィルター番号の最も大きなアクショ

ンだけを選択して実行します。したがって、以下の 2つのうち、どれか 1つだけが実行されるこ

とになります。

• SETPRIORITYアクションの場合は、VLANタグフレームの 802.1pユーザープライオリ
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概要・基本設定

ティーフィールドに PRIORITYパラメーターで指定された値を書き込みます。

• MOVETOSTOPRIOアクションの場合は、受信時の IP TOS優先度（precedence）フィー

ルドの値を、VLANタグフレームの 802.1pユーザープライオリティーフィールドにコピー

します。

✎ 実際にプライオリティー値がセットされた状態でパケットが出力されるには、出力ポートがタグ付き

（TAGGED）に設定されている必要があります。出力ポートがタグなし（UNTAGGED）の場合は、
VLANタグがない状態でパケットが出力されるため、本アクションは実質的な意味を持ちません。

（c） アクションリスト内に「SENDMIRRORアクション」があるか調べます。SENDMIRRORアク

ションがある場合は、ミラーポートとして設定されているポートからパケットのコピーを出力し

ます。仕様により、すべてのパケットが VLANタグ付きでミラーポートから出力されます。

✎ SENDMIRRORアクションによってミラーされたパケットには、SETTOS、SETIPDSCP、MOVEPRI-
OTOTOS、SETPRIORITY、MOVETOSTOPRIOアクションによるフィールド書き換えが反映さ
れています。

（d） アクションリスト内に「破棄・通過系のアクション」（DENY、NODROP）があるか調べます。

同系のアクションが複数あるときは、フィルター番号の最も大きなアクションだけを選択して実

行します。したがって、以下の 2つのうち、どれか 1つだけが実行されることになります。

• DENYアクションの場合は、パケットを破棄してフィルター処理を終了します。この場合、

通常のポートからパケットが出力されることはありません（SENDEPORT、SENDCOSア

クションがある場合でもパケットは出力されません）。ただし、ポートミラーリング機能が

有効な場合は、ミラーポートからパケットのコピーが出力されます（SENDMIRRORアク

ションも有効です）。

• NODROPアクションの場合は次のステップに進みます。

（e） アクションリスト内に「出力ポート変更系のアクション」（SENDEPORT、SENDNONUNI-

CASTTOPORT）があるか調べます。

• パケットがユニキャスト（ブロードキャスト、マルチキャスト、未学習のユニキャスト以外）

で、アクションが SENDEPORTの場合は、パケットの出力先を、FDBを参照して決定され

た出力ポートではなく、PORTパラメーターで指定されたポートに変更します。

• パケットが非ユニキャスト（ブロードキャスト、マルチキャスト、未学習のユニキャスト）

で、アクションが SENDNONUNICASTTOPORTの場合は、パケットの出力先を、同一

VLAN内の全ポートではなく、PORTパラメーターで指定されたポートだけに変更します。

✎ SENDEPORT、SENDNONUNICASTTOPORTアクションを使う場合は、入力ポートと出力ポー
トが同じ VLANになるよう設定に注意してください。

（f） アクションリスト内に「出力キューレベル変更系のアクション」（SENDCOS、MOVETOSTOPRIO）

があるか調べます。同系のアクションが複数あるときは、フィルター番号の最も大きなアクショ

ンだけを選択して実行します。したがって、以下の 2つのうち、どれか 1つだけが実行されるこ

とになります。

• SENDCOSアクションの場合は、ここまでの手順で確定した出力先ポートの送信キューにパ

ケットを格納し（出力し）、フィルター処理を完了します。このとき、PRIORITYパラメー

ターで指定されたユーザープライオリティー値に対応するレベルの送信キューを使います。

• MOVETOSTOPRIOアクションの場合は、ここまでの手順で確定した出力先ポートの送信

ハードウェアパケットフィルター CentreCOM 8316XL/8324XL コマンドリファレンス 2.7
J613-M0249-11 Rev.J

5



概要・基本設定

キューにパケットを格納し（出力し）、フィルター処理を完了します。このとき、受信時の

IP TOS優先度（precedence）フィールドの値に対応するレベルの送信キューを使います。

✎ SENDCOSアクションでは、PRIORITYパラメーターを送信キュー選択のためだけに使います。出力
するパケットにプライオリティー値をセットするわけではありません（セットするにはSETPRIORITY
かMOVETOSTOPRIOアクションを使います）。

（g） アクションリスト内に「出力キューレベル変更系のアクション」（SENDCOS、MOVETOSTOPRIO）

がない場合は、ここまでの手順で確定した出力先ポートの送信キューにパケットを格納します。

このとき、パケット受信時の 802.1pユーザープライオリティー値をもとに、どのレベルのキュー

に入れるかを決定します。

設定手順

ハードウェアパケットフィルターの設定は、次の流れで行います。

1. フィルター（マッチ条件）の作成（ADD SWITCH L3FILTER MATCHコマンド（27ページ））

2. フィルター番号の確認（SHOW SWITCH L3FILTERコマンド（44ページ））

3. フィルターエントリーの追加（ADD SWITCH L3FILTER ENTRYコマンド（22ページ））

以下、各手順について詳しく解説します。

フィルター（マッチ条件）の作成

最初に、ADD SWITCH L3FILTER MATCHコマンド（27ページ）でフィルター（マッチ条件）を作成し、

IP/TCP/UDPヘッダーのどのフィールドを比較条件として使用するかを指定します。

■ MATCHパラメーターには、フィルタリング条件として使用するヘッダーフィールドを以下から指定

します。複数指定する場合はカンマで区切って指定してください。TCPxxx、UDPxxxを指定する場合は、

PROTOCOLも条件として指定し、さらにADD SWITCH L3FILTER ENTRYコマンド（22ページ）（後

述）でそれぞれ「PROTOCOL=TCP」、「PROTOCOL=UDP」を指定する必要があります。

Ethernetヘッダー

MACDADDR 宛先MACアドレスフィールド

MACSADDR 送信元MACアドレスフィールド

TYPE プロトコルタイプフィールド。他のヘッダー項目との併用は不可

IPヘッダー

TOS TOSオクテットの優先度値（precedence）フィールド

IPDSCP TOSオクテットのDSCP（DiffServ Code Point）フィールド

TTL 生存時間（TTL）フィールド

PROTOCOL プロトコルフィールド

SIPADDR 始点 IPアドレス（SCLASSも指定すること）

DIPADDR 終点 IPアドレス（DCLASSも指定すること）

TCPヘッダー
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概要・基本設定

TCPSPORT 始点ポート（PROTOCOLも指定すること）

TCPDPORT 終点ポート（PROTOCOLも指定すること）

TCPSYN Synフラグ（PROTOCOLも指定すること。EMPORTに TRUEを指定しないこ

と）

TCPACK Ackフラグ（PROTOCOLも指定すること。EMPORTに TRUEを指定しないこ

と）

TCPFIN Finフラグ（PROTOCOLも指定すること。EMPORTに TRUEを指定しないこ

と）

UDPヘッダー

UDPSPORT 始点ポート（PROTOCOLも指定すること）

UDPDPORT 終点ポート（PROTOCOLも指定すること）

表 1: MATCHパラメーターに指定できる項目

■MATCHパラメーターに SIPADDRかDIPADDRを指定した場合は、SCLASS、DCLASSパラメーター

でそれぞれアドレスマスクも指定します。マスク値は、クラスA、B、Cの標準マスク（8, 16, 24ビット長）

か単一ホストを対象とするHOST、あるいは、任意のマスク長（1～32ビット）で指定します。ここで指定

したマスクは、IPアドレスを実際に指定する際、指定した IPアドレスに対して適用されます。

■特定のポートでのみフィルタリングを行うには、IMPORT（入力ポート）、EMPORT（出力ポート）パラ

メーターに TRUEを指定します。IMPORT、EMPORTパラメーターに TRUEを指定すると、特定のスイッ

チポートで送受信されるパケットだけがフィルタリングの対象になります。デフォルト（FALSE）では、す

べてのポートがフィルタリングの対象になります。なお、具体的なポート番号は、後述するADD SWITCH

L3FILTER ENTRYコマンド（22ページ）の IPORT、EPORTパラメーターで指定します。

✎ EMPORTパラメーターに TRUEを指定した場合は、FDBに登録されていないMACアドレス（ブロードキャス
ト、マルチキャスト、未学習のユニキャスト）宛てのパケットがフィルタリング対象にならないという制限があ

ります。TCP制御フラグによるフィルタリングを行う場合（マッチ条件に TCPSYN、TCPACK、TCPFINを指
定する場合）、および、ブロードキャスト、マルチキャストパケットのフィルタリングを行う場合は、EMPORT
に TRUEを指定しないでください。

■ NOMATCHACTIONパラメーターには、オプションとして、どのエントリーともマッチしなかったパ

ケットに適用するアクションを指定できます。指定できるアクションはADD SWITCH L3FILTER ENTRY

コマンド（22ページ）のACTIONパラメーターと同じです（ただし、NODROPは除く）。また、アクション

パラメーターはNOMATCHDSCP、NOMATCHPORT、NOMATCHPRIORITY、NOMATCHTOSで指

定します（それぞれ、ADD SWITCH L3FILTER ENTRYコマンド（22ページ）のNEWIPDSCP、PORT、

PRIORITY、NEWTOSに相当）。

✎ 複数のマッチ条件を指定したとき、マッチ条件の型が一致するような場合には、本製品のソフトウェアでマッチ

条件が一つにまとめられる場合があります。同じパケットに対する処理でも、複数のマッチ条件がまとめられた

場合と、一つ一つ実行された場合で、結果が異なることがあります。

フィルター番号の確認

次に、SHOW SWITCH L3FILTERコマンド（44ページ）を実行し、手順 1で作成したフィルター（マッチ
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概要・基本設定

条件）の番号を確認します。

✎ フィルター番号は、ADD SWITCH L3FILTER MATCHコマンド（27ページ）実行時にシステムが自動で割り当
てます。この番号は可変なので、他のフィルターの削除によって変更される可能性があります。フィルター番号

を指定するときは、必ず SHOW SWITCH L3FILTERコマンド（44ページ）で確認してから指定してください。

フィルターエントリーの追加

次に、ADD SWITCH L3FILTER ENTRYコマンド（22ページ）を使って、フィルター（マッチ条件）にエ

ントリーを追加します。

フィルターエントリーを追加するには、次の 3つの情報を入力する必要があります。以下、それぞれについ

て詳しく解説します。

• フィルター番号

• フィルタリング条件

• マッチ時のアクション

フィルター番号の指定

ADD SWITCH L3FILTER ENTRYコマンド（22ページ）のL3FILTERパラメーターには、SHOW SWITCH

L3FILTERコマンド（44ページ）で確認したフィルター番号を指定します。

✎ エントリー番号は、ADD SWITCH L3FILTER ENTRYコマンド（22ページ）実行時にシステムが自動で割り
当てます。この番号は可変なので、他のエントリーの追加・削除によって変更される可能性があります。エント

リー番号を指定するときは、必ず SHOW SWITCH L3FILTERコマンド（44ページ）に ENTRYパラメーター
を付けて実行し、希望するエントリーの番号を確認してから指定してください。

フィルタリング条件の指定

フィルタリング条件は、以下の各パラメーターで指定します。マッチ条件作成時にMATCHパラメーター

で指定したすべてのフィールドに対して具体的な値を指定してください。

入出力スイッチポート

IPORT 入力スイッチポート。指定ポートから入力されたパケットだけがマッチする

EPORT 出力スイッチポート。指定ポートから出力されるパケットだけがマッチする

（ただし、若干の制限あり。詳細は後述）

Ethernetヘッダー

MACDADDR 宛先 MAC アドレス。ここで指定したアドレスに対して、ADD SWITCH

L3FILTER MATCHコマンドのMACDADDRパラメーターで指定したマス

クが適用される

MACSADDR 送信元MACアドレスフィールド。ここで指定したアドレスに対して、ADD

SWITCH L3FILTER MATCHコマンドのMACSADDRパラメーターで指定

したマスクが適用される
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J613-M0249-11 Rev.J

ハードウェアパケットフィルター
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TYPE Ethernet フレームのレイヤー 3プロトコルタイプフィールド値（16進数）。

ADD SWITCH L3FILTER MATCHコマンドの TYPEパラメーターで指定し

たフレームフォーマットにおける値を指定する。Ethernet Version 2と 802.2

LLC（DSAP、SSAP）におけるプロトコルタイプは 2バイト、SNAPのプロ

トコルタイプは 5バイト長

IPヘッダー

TOS TOS優先度値（TOSオクテットの precedenceフィールド）。有効範囲は 0～7

IPDSCP DSCP（DiffServ Code Point）フィールド値。有効範囲は 0～63

TTL 生存時間（TTL）フィールドの値。有効範囲は 0～255

PROTOCOL IPの上位プロトコル。TCP、UDPなどのプロトコル名、または、IPプロトコ

ル番号で指定する

SIPADDR 始点 IPアドレス。パケットマッチング時には、ここで指定したアドレスに対し

て、ADD SWITCH L3FILTER MATCHコマンドの SCLASSパラメーターで

指定したマスクが適用される

DIPADDR 終点 IPアドレス。パケットマッチング時には、ここで指定したアドレスに対し

て、ADD SWITCH L3FILTER MATCHコマンドのDCLASSパラメーター

で指定したマスクが適用される

TCPヘッダー

TCPSPORT 始点ポート番号またはサービス名

TCPDPORT 終点ポート番号またはサービス名

TCPSYN Synフラグのオン（TRUE）、オフ（FALSE）。EPORTパラメーターと併用し

ないこと

TCPACK Ackフラグのオン（TRUE）、オフ（FALSE）。EPORTパラメーターと併用し

ないこと

TCPFIN Finフラグのオン（TRUE）、オフ（FALSE）。EPORTパラメーターと併用しな

いこと

UDPヘッダー

UDPSPORT 始点ポート番号またはサービス名

UDPDPORT 終点ポート番号またはサービス名

表 2: 条件パラメーター（受信パケットのヘッダーその他とつきあわせるパラメーター）

■特定のポートでのみフィルタリングを行いたい場合（ADD SWITCH L3FILTER MATCHコマンド（27

ページ）で IMPORT=TRUEまたは EMPORT=TRUEを指定した場合）は、IPORT（入力ポート）、EPORT

（出力ポート）パラメーターでフィルタリングを行うポートの番号を指定してください。IPORTで指定した

ポートから入力されたパケット、EPORTで指定したポートから出力されるパケットだけが、フィルタリン

グの対象となります。

✎ ADD SWITCH L3FILTER MATCHコマンド（27ページ）で IMPORT=TRUEか EMPORT=TRUEを指定し
ていながら、IPORT、EPORTパラメーターでポートの番号を指定していないと、フィルタリングが行われませ
ん。なお、ポートは一度に 1つしか指定できないので、複数のポートでフィルタリングを有効にしたい場合は、
ポートの数だけエントリーを作成してください。
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✎ フィルタリング条件として EPORT（出力スイッチポート）を指定した場合、FDBに登録されていないMACア
ドレス（ブロードキャスト、マルチキャスト、未学習のユニキャスト）宛てのパケットにはフィルターが適用

されなくなります。したがって、TCP制御フラグによるフィルタリング（TCPSYN、TCPACK、TCPFINパラ
メーター）を行う場合、および、ブロードキャスト、マルチキャストパケットのフィルタリングを行う場合は、

EPORTパラメーターを併用しないでください。

■ TCPの制御フラグはコネクション方向の判別に使用できますが、前述の制限があるため、EPORTパラ

メーターとは併用しないでください。

アクションの指定

パケットが条件に一致したときのアクションは、ACTIONパラメーターで指定します。ACTIONはカンマ

区切りで複数指定が可能です。
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パケットの破棄・通過を制御するアクション（相互排他）

DENY パケットを破棄する。マッチしたエントリーの中にDENYアクションが含まれてい

る場合は、NODROPによって打ち消されない限り、通常のポートからパケットが出

力されることはない（SENDEPORT、SENDCOSアクションがある場合でもパケッ

トは出力されない）。ただし、ポートミラーリング機能が有効な場合は、ミラーポー

トからパケットのコピーが出力される（SENDMIRRORアクションも有効）

NODROP DENYアクションを打ち消し、本来破棄されるべきパケットを出力する。おもに、デ

フォルト拒否の設定において、一部のパケットだけを許可したい場合に使う

出力ポートを変更するアクション

SENDEPORT ユニキャストパケット（ここでは、ブロードキャスト、マルチキャスト、および、未

学習のユニキャストを除くパケットのこと）の出力先を PORTパラメーターで指定

されたポートに変更する。このとき、出力ポートと入力ポートが同じ VLANでなく

てはならないので、設定には注意すること

SENDNONUNICASTTOPORT非ユニキャストパケット（ここでは、ブロードキャスト、マルチキャスト、および、

未学習のユニキャストのこと）の出力先を PORTパラメーターで指定されたポート

だけに変更する。このとき、出力ポートと入力ポートが同じ VLANでなくてはなら

ないので、設定には注意すること

出力キューを変更するアクション（相互排他）

SENDCOS パケットを PRIORITYパラメーターで指定されたプライオリティーに対応するレベ

ルの送信キューに入れる

MOVETOSTOPRIO（受信時の）IPヘッダーの TOS優先度（precedence）フィールドの値を、VLANタ

グフレームの 802.1pユーザープライオリティーフィールドにコピーする。また、コ

ピー後のユーザープライオリティーに対応するレベルの送信キューにパケットを入れ

る

802.1pプライオリティーを書き換えるアクション（相互排他）

MOVETOSTOPRIO（受信時の）IPヘッダーの TOS優先度（precedence）フィールドの値を、VLANタ

グフレームの 802.1pユーザープライオリティーフィールドにコピーする。また、コ

ピー後のユーザープライオリティーに対応するレベルの送信キューにパケットを入れ

る

SETPRIORITY VLANタグフレームの 802.1pユーザープライオリティーフィールドに、PRIORITY

パラメーターで指定された値を書き込む。出力ポートがタグ付きの場合のみ有効。出

力ポートがタグなしの場合はパケットにタグが付かないので、本アクションは意味を

持たない

IP TOS/DSCPフィールドを書き換えるアクション（相互排他）

SETTOS パケットの IP TOS優先度（precedence）フィールドに、NEWTOSパラメーターで

指定された値を書き込む。TYPEパラメーターで IP以外のプロトコルを指定した場

合は無効

MOVEPRIOTOTOS（受信時の）VLANタグフレームの 802.1pユーザープライオリティーフィールドの

値を、IPヘッダーの TOS優先度（precedence）フィールドにコピーする
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概要・基本設定

SETIPDSCP IPヘッダーのDSCP（DiffServ Code Point）フィールドに、NEWIPDSCPパラメー

ターで指定された値を書き込む。TYPEパラメーターで IP以外のプロトコルを指定

した場合は無効

その他のアクション

SENDMIRROR パケットのコピーをミラーポートから出力する。あらかじめ、ミラーポートを指定し、

ポートミラーリング機能を有効にしておく必要がある。パケットが複数のエントリー

にマッチした場合、DENY、NODROP、SEND～を除く他のアクションがすべて適

用された状態でパケットがミラーされる。また、DENY対象のパケットであっても

ミラーされる

表 3: ACTIONパラメーターに指定できるオプション

コマンド例

次に具体的なコマンド例を示します。

なお以下の例では、いずれの例でも、フィルターは 1つしか作成していないものと仮定しています。複数の

フィルターを作成する場合は、ADD SWITCH L3FILTER ENTRYコマンド（22ページ）の L3FILTERパ

ラメーターで適切なフィルター番号を指定してください。フィルター番号は SHOW SWITCH L3FILTER

コマンド（44ページ）で確認できます。

■送信元MACアドレスが、00-00-f4-33-22-11の IPパケットを破棄

ADD SWITCH L3FILTER MATCH=MACSADDR ↵
ADD SWITCH L3FILTER=1 ENTRY MACSADDR=00-00-f4-33-22-11 ACTION=DENY ↵

■送信元MACアドレスが、00-00-f4-33-22-00～00-00-f4-33-22-ffの IPパケットを破棄

ADD SWITCH L3FILTER MATCH=MACSADDR MACSADDR=ff-ff-ff-ff-ff-00 ↵
ADD SWITCH L3FILTER=1 ENTRY MACSADDR=00-00-f4-33-22-00 ACTION=DENY ↵

■ポート 1～3で受信した 192.168.10.0/24からの IPパケットを破棄

ADD SWITCH L3FILTER MATCH=SIPADDR SCLASS=C IMPORT=TRUE ↵
ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.0 IPORT=1 ACTION=DENY ↵
ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.0 IPORT=2 ACTION=DENY ↵
ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.0 IPORT=3 ACTION=DENY ↵

■ 192.168.10.100（単一ホスト）からの IPパケットを破棄

ADD SWITCH L3FILTER MATCH=SIPADDR SCLASS=HOST ↵
ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.100 ACTION=DENY ↵

12 CentreCOM 8316XL/8324XL コマンドリファレンス 2.7
J613-M0249-11 Rev.J

ハードウェアパケットフィルター



概要・基本設定

■ポート 2から送信される ICMPパケットを破棄

ADD SWITCH L3FILTER MATCH=PROTOCOL EMPORT=TRUE ↵
ADD SWITCH L3FILTER=1 ENTRY PROTOCOL=ICMP EPORT=2 ACTION=DENY ↵

■ 192.168.10.0/24からのパケットは原則拒否だが、192.168.10.103からのパケットだけは許可。NODROP

アクションの使用例です。

ADD SWITCH L3FILTER MATCH=SIPADDR SCLASS=C ↵
ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.0 ACTION=DENY ↵
ADD SWITCH L3FILTER MATCH=SIPADDR SCLASS=HOST ↵
ADD SWITCH L3FILTER=2 ENTRY SIPADDR=192.168.10.103 ACTION=NODROP ↵

■ telnetパケットをユーザープライオリティー 7に対応した送信キューに入れる

ADD SWITCH L3FILTER MATCH=PROTOCOL,TCPDPORT ↵
ADD SWITCH L3FILTER=1 ENTRY PROTOCOL=TCP TCPDPORT=TELNET PRIORITY=7

ACTION=SENDCOS ↵

■ 192.168.30.100への telnetパケットを破棄

ADD SWITCH L3FILTER MATCH=DIPADDR,PROTOCOL,TCPDPORT DCLASS=HOST ↵
ADD SWITCH L3FILTER=1 ENTRY DIPADDR=192.168.30.100 PROTOCOL=TCP

TCPDPORT=TELNET ACTION=DENY ↵

■ 192.168.10.5からのパケットの 802.1pユーザープライオリティーフィールドに 4をセットして送信

ADD SWITCH L3FILTER MATCH=SIPADDR SCLASS=HOST ↵
ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.5 PRIORITY=4

ACTION=SETPRIORITY ↵

■受信パケットの IP TOS優先度が 1の場合、ユーザープライオリティーを 4にして送信

ADD SWITCH L3FILTER MATCH=TOS ↵
ADD SWITCH L3FILTER=1 ENTRY TOS=1 PRIORITY=4 ACTION=SETPRIORITY ↵

■ 192.168.10.100宛てのパケットをミラーポート 1から出力。ミラーリングされたパケットには VLANタ

グが付いています。
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SET SWITCH MIRROR=1 ↵
ENABLE SWITCH MIRROR ↵
ADD SWITCH L3FILTER MATCH=DIPADDR DCLASS=HOST ↵
ADD SWITCH L3FILTER=1 ENTRY DIPADDR=192.168.10.100 ACTION=SENDMIRROR ↵

■ 192.168.10.100からのTCPコネクション確立要求を拒否（片方向のみ拒否。他のホストから 192.168.10.100

へはコネクションを張れる）

ADD SWITCH L3FILTER MATCH=SIPADDR,PROTOCOL,TCPSYN,TCPACK SCLASS=HOST ↵
ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.100 PROTOCOL=TCP

TCPSYN=TRUE TCPACK=FALSE ACTION=DENY ↵

■ 192.168.10.0/24 から 192.168.20.0/24 への TCP コネクション確立要求を拒否（片方向のみ拒否。

192.168.20.0/24から 192.168.10.0/24へはコネクションを張れる）

ADD SWITCH L3FILTER MATCH=SIPADDR,DIPADDR,PROTOCOL,TCPSYN,TCPACK SCLASS=C

DCLASS=C ↵
ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.0 DIPADDR=192.168.20.0

PROTOCOL=TCP TCPSYN=TRUE TCPACK=FALSE ACTION=DENY ↵

通常、ネットワーククラス単位でフィルターを設定するとき（SCLASS、DCLASSにA, B, Cまたは 1～32

のマスク長を指定したとき）は、前の例のように送信元（SIPADDR）と宛先（DIPADDR）の両方を指定し

てください。

■ある条件を満たしたパケットに対して複数の処理を行いたい場合は、1つのエントリーで複数のアクショ

ンを指定してください。同一フィルター（マッチ条件）内で、同じフィルタリング条件を持つエントリーを

複数作ることはできません。

たとえば、192.168.1.1からのパケットに対して、TOS precedenceの書き換えと送信キューの指定を行いた

い場合、次のように設定することはできません。2行目と 3行目のエントリーのフィルタリング条件が同じ

ため、3行目を入力するときにエラーになります。

ADD SWITCH L3FILTER MATCH=SIPADDR SCLASS=HOST ↵
ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.1.1 ACTION=SETTOS NEWTOS=1 ↵
ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.1.1 ACTION=SENDCOS

PRIORITY=7 ↵

このような場合は、次のようにしてください。
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ADD SWITCH L3FILTER MATCH=SIPADDR SCLASS=HOST ↵
ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.1.1 ACTION=SETTOS,SENDCOS

NEWTOS=1 PRIORITY=7 ↵

■ハードウェアパケットフィルターを使用するために、必ずしも IPモジュールを有効にする必要はありま

せん。純粋なレイヤー 2スイッチとして本製品を使用する場合であっても、ハードウェアパケットフィル

ターを使えば、IPアドレスやプロトコルに応じたフィルタリングが可能です。

■どのようなハードウェアパケットフィルター（マッチ条件）が作成されているかを確認するには、SHOW

SWITCH L3FILTERコマンド（44ページ）を使います。

Manager > show switch l3filter

Hardware based filtering.... Enabled

Software filtering bypass .. Disabled

Match Entry ................ 3 / 16

Entry Block 0 (Port1-8) .... 3 / 254

Entry Block 1 (Port9-16) ... 2 / 254

Entry Block 2 (Port17-24) .. 2 / 254

Filter ................. 1

Matched fields ......... sip

Type ................... ETHII

Source MAC addr. mask .. ff-ff-ff-ff-ff-ff

Dest. MAC addr. mask ... ff-ff-ff-ff-ff-ff

Source IP addr. mask ... 255.255.255.0

Dest. IP addr. mask .... 0.0.0.0

Ingress port mask ...... true

Egress port mask ....... false

Manager > show switch l3filter=1 entry

Hardware based filtering.... Enabled

Software filtering bypass .. Disabled

Match Entry ................ 3 / 16

Entry Block 0 (Port1-8) .... 3 / 254

Entry Block 1 (Port9-16) ... 2 / 254

Entry Block 2 (Port17-24) .. 2 / 254

Filter ................. 1

Matched fields ......... sip

Type ................... ETHII

Source MAC addr. mask .. ff-ff-ff-ff-ff-ff

Dest. MAC addr. mask ... ff-ff-ff-ff-ff-ff

Source IP addr. mask ... 255.255.255.0

Dest. IP addr. mask .... 0.0.0.0
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Ingress port mask ...... true

Egress port mask ....... false

Filter Entries:

---------------------------------------------------------------------------

Entry ................ 1

Ingress Port ......... 1

Egress Port .......... None

Source MAC Address ... 00-00-00-00-00-00

Source MAC Mask ...... ff-ff-ff-ff-ff-ff

Dest MAC Address ..... 00-00-00-00-00-00

Dest MAC Mask ........ ff-ff-ff-ff-ff-ff

Source Address ....... 192.168.10.0

Source Mask .......... 255.255.255.0

Dest Address ......... 0.0.0.0

Dest Mask ............ 0.0.0.0

Protocol ............. 0

TTL .................. 0

TOS .................. 0

IPDSCP ............... 0

Type ................. 0800(ETHII)

Action ............... DENY

---------------------------------------------------------------------------

■ハードウェアパケットフィルターのフィルターエントリーを確認するには、SHOW SWITCH L3FILTER

コマンド（44ページ）に ENTRYオプションを付けます。このときは、フィルター番号を必ず指定しなくて

はなりません。

Manager > show switch l3filter=1 entry

Hardware based filtering.... Enabled

Software filtering bypass .. Disabled

Filter ................. 1

Matched fields ......... type

Type ................... ETHII

Source MAC addr. mask .. ff-ff-ff-ff-ff-ff

Dest. MAC addr. mask ... ff-ff-ff-ff-ff-ff

Source IP addr. mask ... 0.0.0.0

Dest. IP addr. mask .... 0.0.0.0

Ingress port mask ...... false

Egress port mask ....... false

Filter Entries:

---------------------------------------------------------------------------

Entry ................ 1

Ingress Port ......... None

Egress Port .......... None

Source MAC Address ... 00-00-00-00-00-00

Source MAC Mask ...... ff-ff-ff-ff-ff-ff

Dest MAC Address ..... 00-00-00-00-00-00

Dest MAC Mask ........ ff-ff-ff-ff-ff-ff
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Source Address ....... 0.0.0.0

Source Mask .......... 0.0.0.0

Dest Address ......... 0.0.0.0

Dest Mask ............ 0.0.0.0

Protocol ............. 0

TTL .................. 0

TOS .................. 0

IPDSCP ............... 0

Type ................. 0017(ETHII)

Action ............... DENY

---------------------------------------------------------------------------

■ハードウェアパケットフィルターからエントリーを削除するには、DELETE SWITCH L3FILTERコマン

ド（32ページ）の ENTRYパラメーターでエントリー番号を指定します。

DELETE SWITCH L3FILTER=1 ENTRY=1 ↵

✎ エントリー番号は可変です。エントリーを削除すると、後続のエントリー番号が 1つずつ前にずれるので注意し
てください。コマンド中でエントリー番号を指定するときは、必ず SHOW SWITCH L3FILTERコマンド（44
ページ）に ENTRYパラメーターを付けて実行し、希望のエントリーの番号を確認してから指定してください。

■フィルター（マッチ条件）を削除するには、エントリーをすべて削除したあとで次のように実行します。

DELETE SWITCH L3FILTER=1 ↵

✎ フィルター番号は可変です。フィルター（マッチ条件）を削除すると、後続のフィルター番号が 1つずつ前にず
れるので注意してください。コマンド中でフィルター番号を指定するときは、必ず SHOW SWITCH L3FILTER
コマンド（44ページ）で希望するフィルターの番号を確認してから指定してください。

■ ハードウェアパケットフィルターはデフォルトで有効になっています。無効に設定していた場合は、

ENABLE SWITCH L3FILTERコマンド（35ページ）で有効にしてください。

ENABLE SWITCH L3FILTER ↵

設定例

特定スイッチポートからのみ UDP通信を許可

ハードウェアパケットフィルターを利用して、特定ポートからのみUDP通信を許可する設定例を示します。

ここでは、次のようなネットワーク構成を例に説明します。

VLAN名（VID） untaggedポート taggedポート

default（1） 1-16 なし

表 4:
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スイッチA
1 2

16

3

STOP STOP

ここでは、次のようなフィルタリング条件を考えます。

• UDPトラフィックは原則として拒否する。

• ただし、ポート 1からはUDP通信を許可する。

ポート単位でのフィルタリングには、DHCPクライアントの IPアドレスが変更された場合でも対応できる

メリットがあります。

✎ ハードウェアパケットフィルターには「許可」のアクションがありません。そのため、ハードウェアパケットフィ
ルターをトラフィック制限に使用する場合は、拒否するトラフィックのパターンを指定していくことになります。

スイッチAの設定

■ハードウェアパケットフィルターの設定を行います。

• フィルターを作成しマッチ条件を指定します。ここではUDPトラフィックだけを対象とするため、

IPプロトコルフィールド（PROTOCOL）を条件として指定します。また、入力ポート単位でフィル

タリングを行うため「IMPORT=TRUE」も指定します。

ADD SWITCH L3FILTER MATCH=PROTOCOL IMPORT=TRUE ↵

• 具体的な条件値とアクションを指定します。ここではプロトコルが UDPで、受信ポートが 2か 3の

トラフィックを破棄するよう指定します。

ADD SWITCH L3FILTER=1 ENTRY PROTOCOL=UDP IPORT=2 ACTION=DENY ↵
ADD SWITCH L3FILTER=1 ENTRY PROTOCOL=UDP IPORT=3 ACTION=DENY ↵
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• ハードウェアパケットフィルターを有効にします。

ENABLE SWITCH L3FILTER ↵

設定は以上です。

TCP片方向通信

マッチ条件として TCPの制御フラグ SynとAckを使用し、192.168.10.100からのみ TCPの通信を開始で

きるように設定します。

VLAN名（VID） untaggedポート taggedポート IPアドレス

default（1） 1～16 なし 192.168.10.1

表 5:

VLAN default (1)

192.168.10.10

192.168.10.100

STOP

ここでは、次のようなフィルタリング条件を考えます。

• TCPは 192.168.10.100から 192.168.10.10への通信（セッション開始）のみを許可。192.168.10.10

から 192.168.10.100への通信は拒否する。

• その他のプロトコルはすべて許可する。

✎ ハードウェアパケットフィルターには「許可」のアクションがありません。そのため、ハードウェアパケットフィ

ルターをトラフィック制限に使用する場合は、拒否するトラフィックのパターンを指定していくことになります。

スイッチの設定

1. IPモジュールを有効にします。

ENABLE IP ↵

2. インターフェースに IPアドレスを設定します。
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ADD IP INT=vlan-default IP=192.168.10.1 MASK=255.255.255.0 ↵

3. ハードウェアパケットフィルターの設定を行います。

• フィルターを作成しマッチ条件を指定します。ここでは IPヘッダーの始点・終点 IPアドレスと

プロトコルフィールド、TCPヘッダーの Syn、Ackフラグを条件として指定します。サブネッ

ト単位でアドレスを指定するため、SCLASS、DCLASSには C（クラス C＝ 24ビットマスク）

を指定します。

ADD SWITCH L3FILTER MATCH=SIPADDR,DIPADDR,PROTOCOL,TCPACK,TCPSYN

SCLASS=C DCLASS=C ↵

• 具体的な条件値とアクションを指定します。ここでは 192.168.10.10から 192.168.10.100への

TCPセッション開始要求（Synパケット）を破棄するよう設定します。

ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.10

DIPADDR=192.168.10.100 PROTOCOL=TCP TCPSYN=TRUE TCPACK=FALSE

ACTION=DENY ↵

• ハードウェアパケットフィルターを有効にします。

ENABLE SWITCH L3FILTER ↵

設定は以上です。
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ADD SWITCH L3FILTER ENTRY

ADD SWITCH L3FILTER ENTRY

カテゴリー：ハードウェアパケットフィルター /一般コマンド

ADD SWITCH L3FILTER=filter-id ENTRY [IPORT=port-number]

[EPORT=port-number] [TYPE=protocoltype] [MACDADDR=macadd]

[MACSADDR=macadd] [TOS=0..7] [IPDSCP=0..63] [TTL=0..255] [PROTOCOL={TCP|
UDP|ICMP|IGMP|protocol}] [SIPADDR=ipadd] [DIPADDR=ipadd] [TCPSPORT={port|
port-name}] [TCPDPORT={port|port-name}] [TCPSYN={TRUE|FALSE}]
[TCPACK={TRUE|FALSE}] [TCPFIN={TRUE|FALSE}] [UDPSPORT={port|port-name}]
[UDPDPORT={port|port-name}] [ACTION={SETPRIORITY|SENDCOS|SETTOS|DENY|
SENDEPORT|SENDMIRROR|MOVETOSTOPRIO|MOVEPRITOTOS|NODROP|SETIPDSCP|
SENDNONUNICASTTOPORT|FORWARD}[,...]] [PRIORITY=0..7] [NEWTOS=0..7]

[PORT=port-number] [NEWIPDSCP=0..63]

filter-id: フィルター番号（1～16）
protocol: IPプロトコル番号（0～255）
ipadd: IPアドレス
port: TCP/UDPポート番号（0～65535）
port-name: サービス名
protocoltype: L3プロトコル番号（16進数）
port-number :スイッチポート番号（1～）
macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）

解説

ハードウェアパケットフィルターにフィルターエントリーを追加する。

ADD SWITCH L3FILTER MATCHコマンドで指定したすべてのパケットフィールドに対して、フィルタ

リング条件を実際の値で指定し、マッチ時のアクション（複数可）を指定する。

エントリー番号はコマンド実行時にシステムが自動で割り当てる。この番号は可変なので、エントリーの

追加や削除によって前後にずれる可能性がある。他のコマンドでエントリー番号を指定するときは、必ず

SHOW SWITCH L3FILTERコマンドに ENTRYパラメーターを付けて実行し、希望するエントリーであ

ることを確認してから指定すること。

フィルターエントリーは、10/100Mポートで最大 252個まで（IGMP SnoopingおよびMLD Snooping無

効時は 254個）、1000Mポートで最大 124個まで（IGMP SnoopingおよびMLD Snooping無効時は 126

個）まで設定可能。なお、LDF検出機能を有効にした場合は、10/100Mポートおよび 1000Mポートで 1

個エントリーを消費する。

パラメーター

L3FILTER フィルター（マッチ条件）番号。この番号は可変なので、SHOW SWITCH L3FILTERコマン

ドで確認してから指定すること

IPORT （フィルタリング条件）対象パケットの入力スイッチポート。指定ポートから入力されたパケットだ
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けがフィルタリングの対象となる。ADD SWITCH L3FILTER MATCHコマンドで IMPORT=TRUE

を指定した場合にのみ有効。

EPORT （フィルタリング条件）対象パケットの出力スイッチポート。指定ポートから出力されるパケットだけ

がフィルタリングの対象となる。ADD SWITCH L3FILTER MATCHコマンドで EMPORT=TRUE

を指定した場合にのみ有効。ただし、EPORTパラメーターを指定した場合は、FDBに登録されてい

ないMACアドレス（ブロードキャスト、マルチキャスト、未学習のユニキャスト）宛てのパケット

にはフィルターが適用されなくなるので注意すること。

TYPE （フィルタリング条件）対象パケット（フレーム）のレイヤー 3プロトコルタイプフィールド値（16

進数）。本パラメーターを指定した場合、他のフィルタリング条件パラメーターは無効となる。また、

ACTIONに SETTOSを指定することはできない。プロトコル番号は、ADD SWITCH L3FILTER

MATCHコマンドの TYPEパラメーターで指定したフレームタイプにおけるものを指定すること。

Ethernet Version 2と 802.2 LLC(DSAP、SSAP）におけるプロトコルタイプは 2バイト、SNAPの

プロトコルタイプは 5バイト長で指定する。

MACDADDR （フィルタリング条件）対象パケットの宛先MACアドレス。パケットマッチング時には、

ここで指定したアドレスに対してADD SWITCH L3FILTER MATCHコマンドのMACDADDRオ

プションで指定したマスクが適用される。

MACSADDR （フィルタリング条件）対象パケットの送信元MACアドレス。パケットマッチング時に

は、ここで指定したアドレスに対してADD SWITCH L3FILTER MATCHコマンドのMACSADDR

オプションで指定したマスクが適用される。

TOS （フィルタリング条件）対象パケットの IP TOS優先度（TOSオクテットの precedence）フィール

ド値。有効範囲は 0～7。

IPDSCP （フィルタリング条件）対象パケットの IP DSCP（DiffServ Code Point）フィールド値。有効

範囲は 0～63。

TTL （フィルタリング条件）対象パケットの IP TTL（生存時間）フィールド値。有効範囲は 0～255。

PROTOCOL （フィルタリング条件）対象パケットの IPプロトコルフィールド値。TCP、UDP、CMP、

IGMPについては名前でも指定できる。その他プロトコルの場合は IPプロトコル番号で指定する。

SIPADDR （フィルタリング条件）対象パケットの始点 IPアドレス。パケットマッチング時には、ここで

指定したアドレスに対してADD SWITCH L3FILTER MATCHコマンドの SCLASSパラメーター

で指定したマスクが適用される。

DIPADDR （フィルタリング条件）対象パケットの終点 IPアドレス。パケットマッチング時には、ここで

指定したアドレスに対してADD SWITCH L3FILTER MATCHコマンドのDCLASSパラメーター

で指定したマスクが適用される。

TCPSPORT （フィルタリング条件）対象パケットの TCP始点ポート。ポート番号かサービス名で指定す

る。PROTOCOLパラメーターに TCPを指定したときのみ有効。

TCPDPORT （フィルタリング条件）対象パケットの TCP終点ポート。ポート番号かサービス名で指定

する。PROTOCOLパラメーターに TCPを指定したときのみ有効。

TCPSYN （フィルタリング条件）対象パケットの TCP制御フラグ「Syn」の値（オン・オフ）。TRUE

はフラグが立っていることを、FALSEはフラグが立っていないことを示す。PROTOCOLパラメー

ターに TCPを指定したときのみ有効。また、EPORTパラメーターとは併用しないこと。

TCPACK （フィルタリング条件）対象パケットの TCP制御フラグ「Ack」の値（オン・オフ）。TRUE、

YES、ONはフラグが立っていることを、FALSE、NO、OFFはフラグが立っていないことを示す。

TCPFIN （フィルタリング条件）対象パケットの TCP制御フラグ「Fin」の値（オン・オフ）。TRUE、
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YES、ONはフラグが立っていることを、FALSE、NO、OFFはフラグが立っていないことを示す。

UDPSPORT （フィルタリング条件）対象パケットの UDP始点ポート。ポート番号かサービス名で指定

する。PROTOCOLオプションにUDPを指定したときのみ有効。

UDPDPORT （フィルタリング条件）対象パケットのUDP終点ポート。ポート番号かサービス名で指定

する。PROTOCOLオプションにUDPを指定したときのみ有効。

ACTION パケットがフィルターの条件に一致したときのアクション。カンマ区切りで複数のアクション

を指定可能。

PRIORITY （アクションパラメーター）対象パケットに適用する 802.1p ユーザープライオリティー

（0～7）値。ACTIONオプションに SETPRIORITYか SENDCOSを指定したときのみ有効。AC-

TION=SETPRIORITYのときは、パケットのユーザープライオリティーフィールドに PRIORITYオ

プションで指定した値を書き込んで送出する（出力スイッチポートがタグ付きでないと意味を持たな

い）。ACTION=SENDCOSのときは、パケットを PRIORITYオプションで指定したユーザープライ

オリティーに対応する送信キューに入れる。省略時は 0。

NEWTOS （アクションパラメーター）パケット送信時に IPヘッダーの TOS優先度フィールドにセット

する値。ACTIONオプションに SETTOSを指定したときのみ有効。

PORT （アクションパラメーター）対象パケットを出力するスイッチポート。ACTION オプションに

SENDEPORTか SENDNONUNICASTTOPORTを指定したときのみ有効。入力ポートと出力ポー

トが同一 VLANになるよう注意すること。

NEWIPDSCP （アクションパラメーター）パケット送信時に IPヘッダーのDSCP（DiffServ Code Point）

フィールドにセットする値。ACTIONオプションに SETDSCPを指定したときのみ有効。

SETPRIORITY VLANタグフレームの 802.1pユーザープライオリティーフィー

ルドに、PRIORITYパラメーターで指定された値を書き込む。出

力ポートがタグ付きの場合のみ有効。出力ポートがタグなしの場

合はパケットにタグが付かないので、本アクションは意味を持たな

い。

SENDCOS パケットをPRIORITYパラメーターで指定されたプライオリティー

に対応するレベルの送信キューに入れる。

SETTOS パケットの IP TOS優先度（precedence）フィールドに、NEWTOS

パラメーターで指定された値を書き込む。TYPEパラメーターで

IP以外のプロトコルを指定した場合は無効。

DENY パケットを破棄する。もっとも効力の強いアクションであり、マッチ

したエントリーの中にDENYアクションが含まれている場合は、通

常のポートからパケットが出力されることはない（SENDEPORT、

SENDCOSアクションがある場合でもパケットは出力されない）。

ただし、ポートミラーリング機能が有効な場合は、ミラーポートか

らパケットのコピーが出力される（SENDMIRRORアクションも

有効）。
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SENDEPORT パケットの出力先を PORTパラメーターで指定されたポートに変

更する。このとき、出力ポートと入力ポートが同じ VLANでなく

てはならないので、設定には注意すること。

SENDMIRROR パケットのコピーをミラーポートから出力する。あらかじめ、ミ

ラーポートを指定し、ポートミラーリング機能を有効にしておく必

要がある。

MOVETOSTOPRIO IPヘッダーの TOSオクテットの優先度フィールドを、VLANタ

グフレームの 802.1pユーザープライオリティー値に置き換える。

MOVEPRIOTOTOS VLANタグフレームの 802.1pユーザープライオリティーフィー

ルドを、IPヘッダーの TOSオクテットの優先度値に置き換える。

NODROP DENYアクションを打ち消し、本来破棄されるべきパケットを出

力する。おもに、デフォルト拒否の設定において、一部のパケット

だけを許可したい場合に使う。

SETIPDSCP IP ヘッダーの DSCP（DiffServ Code Point）フィールド値に、

NEWIPDSCPオプションで指定された値を書き込む。

SENDNONUNICASTTOPORT Unknown、M/C、B/Cパケットなどの送出先を、PORTオプショ

ンで指定したスイッチポートからのみ出力する。

FORWARD パケットを転送する。

表 6: ACTIONパラメーターに指定できるオプション

例

■ポート 1～3で受信した 192.168.10.0/24からの IPパケットを破棄

ADD SWITCH L3FILTER MATCH=SIPADDR SCLASS=C IMPORT=TRUE

ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.0 IPORT=1 ACTION=DENY

ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.0 IPORT=2 ACTION=DENY

ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.0 IPORT=3 ACTION=DENY

■192.168.10.100からのTCPコネクション確立要求を拒否（片方向のみ拒否。他のホストから 192.168.10.100

へはコネクションを張れる）

ADD SWITCH L3FILTER MATCH=SIPADDR,PROTOCOL,TCPSYN,TCPACK SCLASS=HOST

ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.100 PROTOCOL=TCP

TCPSYN=TRUE TCPACK=FALSE ACTION=DENY

■192.168.10.5からのパケットの 802.1pユーザープライオリティーフィールドに 4をセットして送信
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ADD SWITCH L3FILTER MATCH=SIPADDR SCLASS=HOST

ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.5 PRIORITY=4

ACTION=SETPRIORITY

備考・注意事項

フィルタリング条件として EPORT（出力スイッチポート）を指定した場合、FDBに登録されていないMAC

アドレス（ブロードキャスト、マルチキャスト、未学習のユニキャスト）宛てのパケットにはフィルターが

適用されなくなる。したがって、TCP制御フラグによるフィルタリング（TCPSYN、TCPACK、TCPFIN

パラメーター）を行う場合、および、ブロードキャスト、マルチキャストパケットのフィルタリングを行う

場合は、EPORTパラメーターを併用しないこと。

IGMP Snoopingを有効にすると、IGMP Snooping用にハードウェアパケットフィルターのエントリーが

1つ作成され、ハードウェアパケットフィルター機能が有効化される。そのため、ユーザーが定義できるフィ

ルターエントリーの数は 1つ減少する。また、すでに最大数までフィルターエントリーを作成している場合

は、IGMP Snoopingを有効にできない。その場合は、先にエントリーを削除し、IGMP Snooping用エン

トリーの空きを作る必要がある（DELETE SWITCH L3FILTER ENTRYコマンド）。IGMP Snooping用エ

ントリーはユーザーには見えない。

MLD Snoopingを有効にすると、MLD Snooping用にハードウェアパケットフィルターのエントリーが 1

つ作成され、ハードウェアパケットフィルター機能が有効化される。そのため、ユーザーが定義できるフィ

ルターエントリーの数は 1つ減少する。また、すでに最大数までフィルターエントリーを作成している場合

は、MLD Snoopingを有効にできない。その場合は、先にエントリーを削除し、MLD Snooping用エント

リーの空きを作る必要がある（DELETE SWITCH L3FILTER ENTRYコマンド）。MLD Snooping用エン

トリーはユーザーには見えない。

関連コマンド

DELETE SWITCH L3FILTER ENTRY（33ページ）

SET SWITCH L3FILTER ENTRY（36ページ）

SHOW SWITCH L3FILTER（44ページ）
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ADD SWITCH L3FILTER MATCH

カテゴリー：ハードウェアパケットフィルター /一般コマンド

ADD SWITCH L3FILTER MATCH={NONE|TYPE|MACDADDR|MACSADDR|TOS|IPDSCP|TTL|
PROTOCOL|SIPADDR|DIPADDR|TCPSPORT|TCPDPORT|TCPSYN|TCPACK|TCPFIN|UDPSPORT|
UDPDPORT} [,… ] [IMPORT={YES|NO|ON|OFF|TRUE|FALSE}] [EMPORT={YES|NO|ON
|OFF|TRUE|FALSE}] [MACDADDR=macadd] [MACSADDR=macadd] [SCLASS={A|B|C|HOST
|1..32}] [DCLASS={A|B|C|HOST|1..32}] [TYPE={ETHII|ETHII-TAGGED
|ETHII-UNTAGGED|802|802.2-TAGGED|802.2-UNTAGGED|SNAP|SNAP-TAGGED
|SNAP-UNTAGGED}] [NOMATCHACTION={SETPRIORITY|SENDCOS|SETTOS|DENY
|SENDEPORT|SENDMIRROR|MOVETOSTOPRIO|MOVEPRIOTOTOS|SETIPDSCP
|SENDNONUNICASTTOPORT|FORWARD} [,… ] ] [NOMATCHPRIORITY=0..7

] [NOMATCHPORT=port-number] [NOMATCHDSCP=0..63] [NOMATCHTOS=0..

macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）
port-number :スイッチポート番号（1～）

解説

ハードウェアパケットフィルター（L3フィルター）を作成する。

このコマンドでは、どのパケットフィールドをフィルタリング条件（マッチ条件）として使用するかを指

定する。実際のフィルタリング条件（フィルターエントリー）はADD SWITCH L3FILTER ENTRYコマ

ンドで指定する。フィルター（マッチ条件）はシステム全体で 14個まで（IGMP SnoopingおよびMLD

Snooping無効時は 16個まで）設定可能。

フィルター番号はコマンド実行時にシステムが自動で割り当てる。この番号は可変なので、他のフィルター

の削除により変更される可能性がある。他のコマンドでフィルター番号を指定するときは、必ず SHOW

SWITCH L3FILTERコマンドで確認してから指定すること。

パラメーター

MATCH フィルタリング条件として使用するパケットフィールドを指定する。カンマ区切りで複数指定が

可能。詳細は別表を参照。

IMPORT 特定のスイッチポートから入力されたパケットだけをフィルタリングの対象にしたい場合に

TRUEを指定する。具体的なポート番号はADD SWITCH L3FILTER ENTRYコマンドの IPORTパ

ラメーターで指定する（指定ポートから入力されたパケットだけがフィルタリングの対象となる）。

FALSEのときはすべてのポートでフィルタリングが行われる。デフォルトは FALSE。

EMPORT 特定のスイッチポートから出力されるパケットだけをフィルタリングの対象にしたい場合に

TRUEを指定する。具体的なポート番号はADD SWITCH L3FILTER ENTRYコマンドの EPORT

パラメーターで指定する（指定ポートから出力されるパケットだけがフィルタリングの対象となる。

ただし、本パラメーターに TRUEを指定した場合は、FDBに登録されていないMACアドレス宛て

のパケットがフィルタリング対象にならないという制限がある。詳細はADD SWITCH L3FILTER
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ENTRYコマンドの EPORTパラメーターの説明を参照）。FALSEのときはすべてのポートでフィル

タリングが行われる。デフォルトは FALSE。

MACDADDR MACDADDR（宛先MACアドレス）のパケットマッチング時に適用する、MACアド

レスのマスクパターンを指定する。省略時はフルマスク（ff-ff-ff-ff-ff-ff）

MACSADDR MACSADDR（送信元MACアドレス）のパケットマッチング時に適用する、MACアド

レスのマスクパターンを指定する。省略時はフルマスク（ff-ff-ff-ff-ff-ff）

SCLASS SIPADDR（始点 IPアドレス）のパケットマッチング時に適用するネットマスク。A、B、Cは

それぞれクラスA（8ビット）、B（16ビット）、C（24ビット）の標準マスク。HOSTは単一アドレ

スを示す 32ビットマスク。あるいは、1～32の任意長のマスクを指定できる。

DCLASS DIPADDR（終点 IPアドレス）のパケットマッチング時に適用するネットマスク。A、B、Cは

それぞれクラスA（8ビット）、B（16ビット）、C（24ビット）の標準マスク。HOSTは単一アドレ

スを示す 32ビットマスク。あるいは、1～32の任意長のマスクを指定できる。

TYPE フィルタリング条件として TYPEを指定した場合に、フレームフォーマット（エンキャプセレーショ

ン）を指定する。802（802.2 LLC）、ETHII（Ethernet Version 2）、SNAP（802.2 LLC + SNAP）

から選択する。また、タグ付き（TAGGED）、タグ無し（UNTAGGED）も選択可能。指定しないと

きは、タグの有無に関係なく適用。ADD SWITCH L3FILTER ENTRYコマンドの TYPEパラメー

ターには、ここで指定したフレームタイプのプロトコル番号を指定する。

NOMATCHACTION マッチングしなかったときのアクションを指定。カンマ区切りで複数指定可能。

NOMATCHPRIORITY NONMATCHACTION=SETPRIORITYのとき、VLANタグフレームの802.1p

ユーザープライオリティーフィールドに、本オプションで指定したプライオリティー値を書き込む。

NONMATCHACTION=SENDCOSのとき、本オプションで指定したプライオリティーに対応する

レベルの送信キュー（CoS）に入れる。

NOMATCHTOS IPヘッダーの TOS優先度（precedence）フィールド値。有効範囲は、0～7。

NOMATCHPORT パケットの出力先ポート番号を指定。

NOMATCHDSCP IPヘッダーのDSCP（DiffServ Code Point）フィールド値。有効範囲は、1～63。

NONE 下記MATCH条件を適用せず、入力ポートあるいは出力ポートのみでマッチング

したい場合に使用

TYPE Ethernet フレームの L3 プロトコルタイプフィールド。本オプションを指定

するときは、TYPE パラメーターでフレームタイプも指定する必要がある。

MACDADDR/MACSADDR以外のオプションとの併用はできない。

MACDADDR 宛先MACアドレスフィールド

MACSADDR 送信元MACアドレスフィールド

TOS IPヘッダーの TOSオクテットの優先度（precedence）フィールド

IPDSCP IPヘッダーのDSCP（DiffServ Code Point）フィールド

TTL IPヘッダーの TTL（生存時間）フィールド

PROTOCOL IPヘッダーのプロトコルフィールド

SIPADDR IPヘッダーの始点 IPアドレス。本オプションを指定するときは、SCLASSパラ

メーターの指定も必要。

DIPADDR IPヘッダーの終点 IPアドレス。本オプションを指定するときは、DCLASSパラ

メーターの指定も必要。
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TCPSPORT TCPヘッダーの始点ポート。本オプションを指定するときは PROTOCOLの指

定も必要。

TCPDPORT TCPヘッダーの終点ポート。本オプションを指定するときは PROTOCOLの指

定も必要。

TCPSYN TCPヘッダーの制御フラグ「Syn」。本オプションを指定するときは PROTOCOL

の指定も必要。また、EMPORTに TRUEを指定しないこと。

TCPACK TCPヘッダーの制御フラグ「Ack」。本オプションを指定するときは PROTOCOL

の指定も必要。また、EMPORTに TRUEを指定しないこと。

TCPFIN TCPヘッダーの制御フラグ「Fin」。本オプションを指定するときは PROTOCOL

の指定も必要。また、EMPORTに TRUEを指定しないこと。

UDPSPORT UDPヘッダーの始点ポート。本オプションを指定するときは PROTOCOLの指

定も必要。

UDPDPORT UDPヘッダーの終点ポート。本オプションを指定するときは PROTOCOLの指

定も必要。

表 7: MATCHパラメーターに指定できるオプション

SETPRIORITY VLANタグフレームの 802.1pユーザープライオリティーフィー

ルドに、NOMATCHPRIORITYパラメーターで指定された値を

書き込む。出力ポートがタグ付きの場合のみ有効。出力ポートが

タグなしの場合はパケットにタグが付かないので、本アクションは

意味を持たない。

SENDCOS パケットを NOMATCHPRIORITYパラメーターで指定されたプ

ライオリティーに対応するレベルの送信キューに入れる。

SETTOS パケットの IP TOS 優先度（precedence）フィールドに、NO-

MATCHTOSパラメーターで指定された値を書き込む。TYPEパ

ラメーターで IP以外のプロトコルを指定した場合は無効。

DENY パケットを破棄する。もっとも効力の強いアクションであり、マッチ

したエントリーの中にDENYアクションが含まれている場合は、通

常のポートからパケットが出力されることはない（SENDEPORT、

SENDCOSアクションがある場合でもパケットは出力されない）。

ただし、ポートミラーリング機能が有効な場合は、ミラーポートか

らパケットのコピーが出力される（SENDMIRRORアクションも

有効）。

SENDEPORT パケットの出力先を NOMATCHPORTパラメーターで指定され

たポートに変更する。このとき、出力ポートと入力ポートが同じ

VLANでなくてはならないので、設定には注意すること。

SENDMIRROR パケットのコピーをミラーポートから出力する。あらかじめ、ミ

ラーポートを指定し、ポートミラーリング機能を有効にしておく必

要がある。
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MOVETOSTOPRIO IPヘッダーの TOSオクテットの優先度フィールドを、VLANタ

グフレームの 802.1pユーザープライオリティー値に置き換える。

MOVEPRIOTOTOS VLANタグフレームの 802.1pユーザープライオリティーフィー

ルドを、IPヘッダーの TOSオクテットの優先度値に置き換える。

SETIPDSCP IP ヘッダーの DSCP（DiffServ Code Point）フィールド値に、

NOMATCHDSCPオプションで指定された値を書き込む。

SENDNONUNICASTTOPORT Unknown、M/C、B/Cパケットなどの送出先を、NOMATCH-

PORTオプションで指定したスイッチポートからのみ出力する。

FORWARD パケットを転送する。

表 8: NOMATCHACTIONパラメーターに指定できるオプション

例

■ポート 1～3で受信した 192.168.10.0/24からの IPパケットを破棄

ADD SWITCH L3FILTER MATCH=SIPADDR SCLASS=C IMPORT=TRUE

ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.0 IPORT=1 ACTION=DENY

ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.0 IPORT=2 ACTION=DENY

ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.0 IPORT=3 ACTION=DENY

■192.168.10.100からのTCPコネクション確立要求を拒否（片方向のみ拒否。他のホストから 192.168.10.100

へはコネクションを張れる）

ADD SWITCH L3FILTER MATCH=SIPADDR,PROTOCOL,TCPSYN,TCPACK SCLASS=HOST

ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.100 PROTOCOL=TCP

TCPSYN=TRUE TCPACK=FALSE ACTION=DENY

■192.168.10.5からのパケットの 802.1pユーザープライオリティーフィールドに 4をセットして送信

ADD SWITCH L3FILTER MATCH=SIPADDR SCLASS=HOST

ADD SWITCH L3FILTER=1 ENTRY SIPADDR=192.168.10.5 PRIORITY=4

ACTION=SETPRIORITY

■NetBEUIパケットをすべて破棄する。

ADD SWITCH L3FILTER MATCH=TYPE TYPE=802

ADD SWITCH L3FILTER=1 ENTRY TYPE=F0F0 ACTION=DENY

備考・注意事項
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NOMATCHACTIONパラメーターでデフォルトのアクションを指定したハードウェアパケットフィルター

が存在する場合、その他のフィルターにマッチするパケットに対して、このアクションが実行さる。

複数のマッチ条件を指定したとき、マッチ条件の型が一致するような場合には、本製品のソフトウェアで

マッチ条件が一つにまとめられる場合がある。同じパケットに対する処理でも、複数のマッチ条件がまとめ

られた場合と、一つ一つ実行された場合で、結果が異なることがある。

関連コマンド

ADD SWITCH L3FILTER ENTRY（22ページ）

DELETE SWITCH L3FILTER（32ページ）

SET SWITCH L3FILTER MATCH（40ページ）

SHOW SWITCH L3FILTER（44ページ）
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DELETE SWITCH L3FILTER

カテゴリー：ハードウェアパケットフィルター /一般コマンド

DELETE SWITCH L3FILTER=filter-id

filter-id: フィルター番号（1～16）

解説

ハードウェアパケットフィルターを削除する。

該当フィルターにエントリーが登録されている場合は削除できない。その場合は、DELETE SWITCH

L3FILTER ENTRYコマンドですべてのエントリーを削除してから本コマンドを実行する。

フィルター番号は可変なので、必ず SHOW SWITCH L3FILTERコマンドで確認してから指定すること。

フィルターを削除すると、後続のフィルター（削除したフィルターより番号が大きいもの）の番号が 1つず

つ前にずれるので注意。

パラメーター

L3FILTER フィルター番号。この番号は可変なので、必ず SHOW SWITCH L3FILTERコマンドで確認

してから指定すること

関連コマンド

ADD SWITCH L3FILTER MATCH（27ページ）

SET SWITCH L3FILTER MATCH（40ページ）

SHOW SWITCH L3FILTER（44ページ）
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DELETE SWITCH L3FILTER ENTRY

カテゴリー：ハードウェアパケットフィルター /一般コマンド

DELETE SWITCH L3FILTER=filter-id ENTRY=entry-id

filter-id: フィルター番号（1～16）
entry-id: エントリー番号（1～）

解説

ハードウェアパケットフィルターから指定したフィルターエントリーを削除する。

フィルター番号、エントリー番号は可変なので、必ず SHOW SWITCH L3FILTERコマンドで確認してか

ら指定すること。エントリーを削除すると、後続のエントリー番号が 1つずつ前にずれるので注意。

パラメーター

L3FILTER フィルター番号。この番号は可変なので、必ず SHOW SWITCH L3FILTERコマンドで確認

してから指定すること

ENTRY エントリー番号。この番号は可変なので、必ず SHOW SWITCH L3FILTERコマンドに ENTRY

オプションを付けて実行し、希望のエントリーを確認してから指定すること。

関連コマンド

ADD SWITCH L3FILTER ENTRY（22ページ）

SET SWITCH L3FILTER ENTRY（36ページ）

SHOW SWITCH L3FILTER（44ページ）
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DISABLE SWITCH L3FILTER

カテゴリー：ハードウェアパケットフィルター /一般コマンド

DISABLE SWITCH L3FILTER

解説

ハードウェアパケットフィルター（L3フィルター）機能を無効にする。デフォルトは有効（デフォルト有

効の IGMP SnoopingおよびMLD Snoopingがハードウェアパケットフィルターを内部的に使用している

ため）。

関連コマンド

ENABLE SWITCH L3FILTER（35ページ）

SHOW SWITCH L3FILTER（44ページ）
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ENABLE SWITCH L3FILTER

カテゴリー：ハードウェアパケットフィルター /一般コマンド

ENABLE SWITCH L3FILTER

解説

ハードウェアパケットフィルター（L3フィルター）機能を有効にする。デフォルトは有効（デフォルト有

効の IGMP SnoopingおよびMLD Snoopingがハードウェアパケットフィルターを内部的に使用している

ため）。

関連コマンド

DISABLE SWITCH L3FILTER（34ページ）

SHOW SWITCH L3FILTER（44ページ）
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SET SWITCH L3FILTER ENTRY

カテゴリー：ハードウェアパケットフィルター /一般コマンド

SET SWITCH L3FILTER=filter-id ENTRY=entry-id [IPORT=port-number]

[EPORT=port-number] [TYPE=protocoltype] [MACDADDR=macadd]

[MACSADDR=macadd] [TOS=0..7] [IPDSCP=0..63] [TTL=0..255] [PROTOCOL={TCP|
UDP|ICMP|IGMP|protocol}] [SIPADDR=ipadd] [DIPADDR=ipadd] [TCPSPORT={port|
portname}] [TCPDPORT={port|portname}] [TCPSYN={TRUE|FALSE}]
[TCPACK={TRUE|FALSE}] [TCPFIN={TRUE|FALSE}] [UDPSPORT={port|portname}]
[UDPDPORT={port|portname}] [ACTION={SETPRIORITY|SENDCOS|SETTOS|DENY |
SENDEPORT|SENDMIRROR|MOVETOSTOPRIO|MOVEPRITOTOS|NODROP|SETIPDSCP|
SENDNONUNICASTTOPORT|FORWARD}[,...]] [PRIORITY=0..7] [NEWTOS=0..7]

[PORT=port-number] [NEWIPDSCP=0..63]

filter-id: フィルター番号（1～16）
entry-id: エントリー番号（1～）
protocol: IPプロトコル番号（0～255）
ipadd: IPアドレス
port: TCP/UDPポート番号（0～65535）
portname: サービス名
protocoltype: L3プロトコル番号（16進数）
port-number :スイッチポート番号（1～）
macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）

解説

ハードウェアパケットフィルターのフィルターエントリー（フィルタリング条件およびマッチ時のアクショ

ン）を変更する。

フィルタリングに使用するパケットフィールドの変更は、SET SWITCH L3FILTER MATCHコマンドで

行う。

パラメーター

L3FILTER フィルター番号。この番号は可変なので、必ず SHOW SWITCH L3FILTERコマンドで確認

してから指定すること

ENTRY エントリー番号。この番号は可変なので、必ず SHOW SWITCH L3FILTERコマンドに ENTRY

パラメーターを付けて実行し、希望のエントリーを確認してから指定すること

IPORT （フィルタリング条件）対象パケットの入力スイッチポート。指定ポートから入力されたパケットだ

けがフィルタリングの対象となる。ADD SWITCH L3FILTER MATCHコマンドで IMPORT=TRUE

を指定した場合にのみ有効。

EPORT （フィルタリング条件）対象パケットの出力スイッチポート。指定ポートから出力されるパケットだけ

がフィルタリングの対象となる。ADD SWITCH L3FILTER MATCHコマンドで EMPORT=TRUE
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を指定した場合にのみ有効。ただし、EPORTパラメーターを指定した場合は、FDBに登録されてい

ないMACアドレス（ブロードキャスト、マルチキャスト、未学習のユニキャスト）宛てのパケット

にはフィルターが適用されなくなるので注意すること。

TYPE （フィルタリング条件）対象パケット（フレーム）のレイヤー 3プロトコルタイプフィールド値（16

進数）。本パラメーターを指定した場合、他のフィルタリング条件パラメーターは無効となる。また、

ACTIONに SETTOSを指定することはできない。プロトコル番号は、ADD SWITCH L3FILTER

MATCHコマンドの TYPEパラメーターで指定したフレームタイプにおけるものを指定すること。

Ethernet Version 2と 802.2 LLC(DSAP、SSAP）におけるプロトコルタイプは 2バイト、SNAPの

プロトコルタイプは 5バイト長で指定する。

MACDADDR （フィルタリング条件）対象パケットの宛先MACアドレス。パケットマッチング時には、

ここで指定したアドレスに対してADD SWITCH L3FILTER MATCHコマンドのMACDADDRオ

プションで指定したマスクが適用される。

MACSADDR （フィルタリング条件）対象パケットの送信元MACアドレス。パケットマッチング時に

は、ここで指定したアドレスに対してADD SWITCH L3FILTER MATCHコマンドのMACSADDR

オプションで指定したマスクが適用される。

TOS （フィルタリング条件）対象パケットの IP TOS優先度（TOSオクテットの precedence）フィール

ド値。有効範囲は 0～7。

IPDSCP （フィルタリング条件）対象パケットの IP DSCP（DiffServ Code Point）フィールド値。有効

範囲は 0～63。

TTL （フィルタリング条件）対象パケットの IP TTL（生存時間）フィールド値。有効範囲は 0～255。

PROTOCOL （フィルタリング条件）対象パケットの IPプロトコルフィールド値。TCP、UDP、ICMP、

IGMPについては名前でも指定できる。その他プロトコルの場合は IPプロトコル番号で指定する。

SIPADDR （フィルタリング条件）対象パケットの始点 IPアドレス。パケットマッチング時には、ここで

指定したアドレスに対してADD SWITCH L3FILTER MATCHコマンドの SCLASSパラメーター

で指定したマスクが適用される。

DIPADDR （フィルタリング条件）対象パケットの終点 IPアドレス。パケットマッチング時には、ここで

指定したアドレスに対してADD SWITCH L3FILTER MATCHコマンドのDCLASSパラメーター

で指定したマスクが適用される。

TCPSPORT （フィルタリング条件）対象パケットの TCP始点ポート。ポート番号かサービス名で指定す

る。PROTOCOLパラメーターに TCPを指定したときのみ有効。

TCPDPORT （フィルタリング条件）対象パケットの TCP終点ポート。ポート番号かサービス名で指定

する。PROTOCOLパラメーターに TCPを指定したときのみ有効。

TCPSYN （フィルタリング条件）対象パケットの TCP制御フラグ「Syn」の値（オン・オフ）。TRUE

はフラグが立っていることを、FALSEはフラグが立っていないことを示す。PROTOCOLパラメー

ターに TCPを指定したときのみ有効。また、EPORTパラメーターとは併用しないこと。

TCPACK （フィルタリング条件）対象パケットの TCP制御フラグ「Ack」の値（オン・オフ）。TRUE、

YES、ONはフラグが立っていることを、FALSE、NO、OFFはフラグが立っていないことを示す。

TCPFIN （フィルタリング条件）対象パケットの TCP制御フラグ「Fin」の値（オン・オフ）。TRUE、

YES、ONはフラグが立っていることを、FALSE、NO、OFFはフラグが立っていないことを示す。

UDPSPORT （フィルタリング条件）対象パケットの UDP始点ポート。ポート番号かサービス名で指定

する。PROTOCOLオプションにUDPを指定したときのみ有効。

UDPDPORT （フィルタリング条件）対象パケットのUDP終点ポート。ポート番号かサービス名で指定
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する。PROTOCOLオプションにUDPを指定したときのみ有効。

ACTION パケットがフィルターの条件に一致したときのアクション。カンマ区切りで複数のアクション

を指定可能。

PRIORITY （アクションパラメーター）対象パケットに適用する 802.1p ユーザープライオリティー

（0～7）値。ACTIONオプションに SETPRIORITYか SENDCOSを指定したときのみ有効。AC-

TION=SETPRIORITYのときは、パケットのユーザープライオリティーフィールドに PRIORITYオ

プションで指定した値を書き込んで送出する（出力スイッチポートがタグ付きでないと意味を持たな

い）。ACTION=SENDCOSのときは、パケットを PRIORITYオプションで指定したユーザープライ

オリティーに対応する送信キューに入れる。省略時は 0。

NEWTOS （アクションパラメーター）パケット送信時に IPヘッダーの TOS優先度フィールドにセット

する値。ACTIONオプションに SETTOSを指定したときのみ有効。

PORT （アクションパラメーター）対象パケットを出力するスイッチポート。ACTION オプションに

SENDEPORTか SENDNONUNICASTTOPORTを指定したときのみ有効。入力ポートと出力ポー

トが同一 VLANになるよう注意すること。

NEWIPDSCP （アクションパラメーター）パケット送信時に IPヘッダーのDSCP（DiffServ Code Point）

フィールドにセットする値。ACTIONオプションに SETDSCPを指定したときのみ有効。

SETPRIORITY VLANタグフレームの 802.1pユーザープライオリティーフィー

ルドに、PRIORITYパラメーターで指定された値を書き込む。出

力ポートがタグ付きの場合のみ有効。出力ポートがタグなしの場

合はパケットにタグが付かないので、本アクションは意味を持たな

い。

SENDCOS パケットをPRIORITYパラメーターで指定されたプライオリティー

に対応するレベルの送信キューに入れる。

SETTOS パケットの IP TOS優先度（precedence）フィールドに、NEWTOS

パラメーターで指定された値を書き込む。TYPEパラメーターで

IP以外のプロトコルを指定した場合は無効。

DENY パケットを破棄する。もっとも効力の強いアクションであり、マッチ

したエントリーの中にDENYアクションが含まれている場合は、通

常のポートからパケットが出力されることはない（SENDEPORT、

SENDCOSアクションがある場合でもパケットは出力されない）。

ただし、ポートミラーリング機能が有効な場合は、ミラーポートか

らパケットのコピーが出力される（SENDMIRRORアクションも

有効）。
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SENDEPORT パケットの出力先を PORTパラメーターで指定されたポートに変

更する。このとき、出力ポートと入力ポートが同じ VLANでなく

てはならないので、設定には注意すること。

SENDMIRROR パケットのコピーをミラーポートから出力する。あらかじめ、ミ

ラーポートを指定し、ポートミラーリング機能を有効にしておく必

要がある。

MOVETOSTOPRIO IPヘッダーの TOSオクテットの優先度フィールドを、VLANタ

グフレームの 802.1pユーザープライオリティー値に置き換える。

MOVEPRIOTOTOS VLANタグフレームの 802.1pユーザープライオリティーフィー

ルドを、IPヘッダーの TOSオクテットの優先度値に置き換える。

NODROP DENYアクションを打ち消し、本来破棄されるべきパケットを出

力する。おもに、デフォルト拒否の設定において、一部のパケット

だけを許可したい場合に使う

SETIPDSCP IP ヘッダーの DSCP（DiffServ Code Point）フィールド値に、

NEWIPDSCPオプションで指定された値を書き込む。

SENDNONUNICASTTOPORT Unknown、M/C、B/Cパケットなどの送出先を、PORTオプショ

ンで指定したスイッチポートからのみ出力する。

FORWARD パケットを転送する。

表 9: ACTIONパラメーターに指定できるオプション

備考・注意事項

フィルタリング条件として EPORT（出力スイッチポート）を指定した場合、FDBに登録されていないMAC

アドレス（ブロードキャスト、マルチキャスト、未学習のユニキャスト）宛てのパケットにはフィルターが

適用されなくなる。したがって、TCP制御フラグによるフィルタリング（TCPSYN、TCPACK、TCPFIN

パラメーター）を行う場合、および、ブロードキャスト、マルチキャストパケットのフィルタリングを行う

場合は、EPORTパラメーターを併用しないこと。

関連コマンド

ADD SWITCH L3FILTER ENTRY（22ページ）

ADD SWITCH L3FILTER MATCH（27ページ）

DELETE SWITCH L3FILTER ENTRY（33ページ）

SET SWITCH L3FILTER MATCH（40ページ）

SHOW SWITCH L3FILTER（44ページ）
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SET SWITCH L3FILTER MATCH

カテゴリー：ハードウェアパケットフィルター /一般コマンド

SET SWITCH L3FILTER=filter-id MATCH={NONE|TYPE|MACDADDR|MACSADDR|TOS|
IPDSCP|TTL|PROTOCOL|SIPADDR|DIPADDR|TCPSPORT|TCPDPORT|TCPSYN|TCPACK|
TCPFIN|UDPSPORT|UDPDPORT} [,… ] [IMPORT={YES|NO|ON|OFF|TRUE|FALSE}]
[EMPORT={YES|NO|ON|OFF|TRUE|FALSE}] [MACDADDR=macadd] [MACSADDR=macadd]

[SCLASS={A|B|C|HOST|1..32}] [DCLASS={A|B|C|HOST|1..32}] [TYPE={ETHII
|ETHII-TAGGED|ETHII-UNTAGGED|802|802.2-TAGGED|802.2-UNTAGGED|SNAP
|SNAP-TAGGED|SNAP-UNTAGGED}] [NOMATCHACTION={SETPRIORITY|SENDCOS|SETTOS
|DENY|SENDEPORT|SENDMIRROR|MOVETOSTOPRIO|MOVEPRIOTOTOS|SETIPDSCP
|SENDNONUNICASTTOPORT|FORWARD} [,… ] ] [NOMATCHPRIORITY=0..7

] [NOMATCHPORT=port-number] [NOMATCHDSCP=0..63] [NOMATCHTOS=0..

filter-id: フィルター番号（1～16）
macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）
port-number :スイッチポート番号（1～）

解説

ハードウェアパケットフィルター（L3フィルター）の設定を変更する。

本コマンドでは、フィルタリング条件（マッチ条件）として使用するパケットフィールドの指定を変更でき

る。具体的な条件値（エントリー）は SET SWITCH L3FILTER ENTRYコマンドで変更する。

該当フィルターにエントリーが登録されている場合は設定を変更できない。その場合は、DELETE SWITCH

L3FILTER ENTRYコマンドですべてのエントリーを削除してから本コマンドを実行し、新しいマッチ条件

に適合するよう再度エントリーを登録すること。

パラメーター

L3FILTER フィルター番号。この番号は可変なので、必ず SHOW SWITCH L3FILTERコマンドで確認

してから指定すること

MATCH フィルタリング条件として使用するパケットフィールドを指定する。カンマ区切りで複数指定が

可能。詳細は別表を参照。

IMPORT 特定のスイッチポートから入力されたパケットだけをフィルタリングの対象にしたい場合に

TRUEを指定する。具体的なポート番号はADD SWITCH L3FILTER ENTRYコマンドの IPORTパ

ラメーターで指定する（指定ポートから入力されたパケットだけがフィルタリングの対象となる）。

FALSEのときはすべてのポートでフィルタリングが行われる。デフォルトは FALSE。

EMPORT 特定のスイッチポートから出力されるパケットだけをフィルタリングの対象にしたい場合に

TRUEを指定する。具体的なポート番号はADD SWITCH L3FILTER ENTRYコマンドの EPORT

パラメーターで指定する（指定ポートから出力されるパケットだけがフィルタリングの対象となる。

ただし、本パラメーターに TRUEを指定した場合は、FDBに登録されていないMACアドレス宛て
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のパケットがフィルタリング対象にならないという制限がある。詳細はADD SWITCH L3FILTER

ENTRYコマンドの EPORTパラメーターの説明を参照）。FALSEのときはすべてのポートでフィル

タリングが行われる。デフォルトは FALSE。

MACDADDR MACDADDR（宛先MACアドレス）のパケットマッチング時に適用する、MACアド

レスのマスクパターンを指定する。省略時はフルマスク（ff-ff-ff-ff-ff-ff）

MACSADDR MACSADDR（送信元MACアドレス）のパケットマッチング時に適用する、MACアド

レスのマスクパターンを指定する。省略時はフルマスク（ff-ff-ff-ff-ff-ff）

SCLASS SIPADDR（始点 IPアドレス）のパケットマッチング時に適用するネットマスク。A、B、Cは

それぞれクラスA（8ビット）、B（16ビット）、C（24ビット）の標準マスク。HOSTは単一アドレ

スを示す 32ビットマスク。あるいは、1～32の任意長のマスクを指定できる。

DCLASS DIPADDR（終点 IPアドレス）のパケットマッチング時に適用するネットマスク。A、B、Cは

それぞれクラスA（8ビット）、B（16ビット）、C（24ビット）の標準マスク。HOSTは単一アドレ

スを示す 32ビットマスク。あるいは、1～32の任意長のマスクを指定できる。

TYPE フィルタリング条件として TYPEを指定した場合に、フレームフォーマット（エンキャプセレーショ

ン）を指定する。802（802.2 LLC）、ETHII（Ethernet Version 2）、SNAP（802.2 LLC + SNAP）

から選択する。また、タグ付き（TAGGED）、タグ無し（UNTAGGED）も選択可能。指定しないと

きは、タグの有無に関係なく適用。ADD SWITCH L3FILTER ENTRYコマンドの TYPEパラメー

ターには、ここで指定したフレームタイプのプロトコル番号を指定する。

NOMATCHACTION マッチングしなかったときのアクションを指定。カンマ区切りで複数指定可能。

NOMATCHPRIORITY NONMATCHACTION=SETPRIORITYのとき、VLANタグフレームの802.1p

ユーザープライオリティーフィールドに、本オプションで指定したプライオリティー値を書き込む。

NONMATCHACTION=SENDCOSのとき、本オプションで指定したプライオリティーに対応する

レベルの送信キュー（CoS）に入れる。

NOMATCHTOS IPヘッダーの TOS優先度（precedence）フィールド値。有効範囲は、0～7。

NOMATCHPORT パケットの出力先ポート番号を指定。

NOMATCHDSCP IPヘッダーのDSCP（DiffServ Code Point）フィールド値。有効範囲は、1～63。

NONE 下記MATCH条件を適用せず、入力ポートあるいは出力ポートのみでマッチング

したい場合に使用

TYPE Ethernet フレームの L3 プロトコルタイプフィールド。本オプションを指定

するときは、TYPE パラメーターでフレームタイプも指定する必要がある。

MACDADDR/MACSADDR以外のオプションとの併用はできない。

MACDADDR 宛先MACアドレスフィールドフィールド

MACSADDR 送信元MACアドレスフィールドフィールド

TOS IPヘッダーの TOSオクテットの優先度（precedence）フィールド

IPDSCP IPヘッダーのDSCP（DiffServ Code Point）フィールド

TTL IPヘッダーの TTL（生存時間）フィールド

PROTOCOL IPヘッダーのプロトコルフィールド

SIPADDR IPヘッダーの始点 IPアドレス。本オプションを指定するときは、SCLASSパラ

メーターの指定も必要。
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DIPADDR IPヘッダーの終点 IPアドレス。本オプションを指定するときは、DCLASSパラ

メーターの指定も必要。

TCPSPORT TCPヘッダーの始点ポート。本オプションを指定するときは PROTOCOLの指

定も必要。

TCPDPORT TCPヘッダーの終点ポート。本オプションを指定するときは PROTOCOLの指

定も必要。

TCPSYN TCPヘッダーの制御フラグ「Syn」。本オプションを指定するときは PROTOCOL

の指定も必要。また、EMPORTに TRUEを指定しないこと。

TCPACK TCPヘッダーの制御フラグ「Ack」。本オプションを指定するときは PROTOCOL

の指定も必要。また、EMPORTに TRUEを指定しないこと。

TCPFIN TCPヘッダーの制御フラグ「Fin」。本オプションを指定するときは PROTOCOL

の指定も必要。また、EMPORTに TRUEを指定しないこと。

UDPSPORT UDPヘッダーの始点ポート。本オプションを指定するときは PROTOCOLの指

定も必要。

UDPDPORT UDPヘッダーの終点ポート。本オプションを指定するときは PROTOCOLの指

定も必要。

表 10: MATCHパラメーターに指定できるオプション

SETPRIORITY VLANタグフレームの 802.1pユーザープライオリティーフィー

ルドに、NOMATCHPRIORITYパラメーターで指定された値を

書き込む。出力ポートがタグ付きの場合のみ有効。出力ポートが

タグなしの場合はパケットにタグが付かないので、本アクションは

意味を持たない。

SENDCOS パケットを NOMATCHPRIORITYパラメーターで指定されたプ

ライオリティーに対応するレベルの送信キューに入れる。

SETTOS パケットの IP TOS 優先度（precedence）フィールドに、NO-

MATCHTOSパラメーターで指定された値を書き込む。TYPEパ

ラメーターで IP以外のプロトコルを指定した場合は無効。

DENY パケットを破棄する。もっとも効力の強いアクションであり、マッチ

したエントリーの中にDENYアクションが含まれている場合は、通

常のポートからパケットが出力されることはない（SENDEPORT、

SENDCOSアクションがある場合でもパケットは出力されない）。

ただし、ポートミラーリング機能が有効な場合は、ミラーポートか

らパケットのコピーが出力される（SENDMIRRORアクションも

有効）。

42 CentreCOM 8316XL/8324XL コマンドリファレンス 2.7
J613-M0249-11 Rev.J

ハードウェアパケットフィルター



SET SWITCH L3FILTER MATCH

SENDEPORT パケットの出力先を NOMATCHPORTパラメーターで指定され

たポートに変更する。このとき、出力ポートと入力ポートが同じ

VLANでなくてはならないので、設定には注意すること。

SENDMIRROR パケットのコピーをミラーポートから出力する。あらかじめ、ミ

ラーポートを指定し、ポートミラーリング機能を有効にしておく必

要がある。

MOVETOSTOPRIO IPヘッダーの TOSオクテットの優先度フィールドを、VLANタ

グフレームの 802.1pユーザープライオリティー値に置き換える。

MOVEPRIOTOTOS VLANタグフレームの 802.1pユーザープライオリティーフィー

ルドを、IPヘッダーの TOSオクテットの優先度値に置き換える。

SETIPDSCP IP ヘッダーの DSCP（DiffServ Code Point）フィールド値に、

NOMATCHDSCPオプションで指定された値を書き込む。

SENDNONUNICASTTOPORT Unknown、M/C、B/Cパケットなどの送出先を、NOMATCH-

PORTオプションで指定したスイッチポートからのみ出力する。

FORWARD パケットを転送する。

表 11: NOMATCHACTIONパラメーターに指定できるオプション

関連コマンド

ADD SWITCH L3FILTER ENTRY（22ページ）

ADD SWITCH L3FILTER MATCH（27ページ）

DELETE SWITCH L3FILTER（32ページ）

SET SWITCH L3FILTER ENTRY（36ページ）

SHOW SWITCH L3FILTER（44ページ）
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SHOW SWITCH L3FILTER

カテゴリー：ハードウェアパケットフィルター /一般コマンド

SHOW SWITCH L3FILTER[=filter-id [ENTRY[=entry-id]]]

filter-id: フィルター番号（1～16）
entry-id: エントリー番号（1～）

解説

ハードウェアパケットフィルター（L3フィルター）の設定内容を表示する。

パラメーター

L3FILTER フィルター番号。番号を省略した場合は、フィルターの一覧が表示される。フィルター番号は

可変なので、指定するときは SHOW SWITCH L3FILTERコマンドで確認してから指定すること。

ENTRY エントリー番号。番号を省略した場合は、L3FILTERパラメーターで指定したフィルター内の全エ

ントリーが表示される。エントリー番号は可変なので、指定するときは SHOW SWITCH L3FILTER

コマンドに ENTRYパラメーターを付けて実行し、希望のエントリーを確認してから指定すること。

本パラメーターを指定するときは、L3FILTERパラメーターでフィルター番号を指定しなくてはなら

ない。

入力・出力・画面例

Manager > show switch l3filter

Hardware based filtering.... Enabled

Software filtering bypass .. Disabled

Match Entry ................ 3 / 16

Entry Block 0 (Port1-8) .... 3 / 254

Entry Block 1 (Port9-16) ... 2 / 254

Entry Block 2 (Port17-24) .. 2 / 254

Filter ................. 1

Matched fields ......... sip

Type ................... ETHII

Source MAC addr. mask .. ff-ff-ff-ff-ff-ff

Dest. MAC addr. mask ... ff-ff-ff-ff-ff-ff

Source IP addr. mask ... 255.255.255.0

Dest. IP addr. mask .... 0.0.0.0

Ingress port mask ...... true

Egress port mask ....... false
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SHOW SWITCH L3FILTER

Manager > show switch l3filter=1 entry

Hardware based filtering.... Enabled

Software filtering bypass .. Disabled

Match Entry ................ 3 / 16

Entry Block 0 (Port1-8) .... 3 / 254

Entry Block 1 (Port9-16) ... 2 / 254

Entry Block 2 (Port17-24) .. 2 / 254

Filter ................. 1

Matched fields ......... sip

Type ................... ETHII

Source MAC addr. mask .. ff-ff-ff-ff-ff-ff

Dest. MAC addr. mask ... ff-ff-ff-ff-ff-ff

Source IP addr. mask ... 255.255.255.0

Dest. IP addr. mask .... 0.0.0.0

Ingress port mask ...... true

Egress port mask ....... false

Filter Entries:

---------------------------------------------------------------------------

Entry ................ 1

Ingress Port ......... 1

Egress Port .......... None

Source MAC Address ... 00-00-00-00-00-00

Source MAC Mask ...... ff-ff-ff-ff-ff-ff

Dest MAC Address ..... 00-00-00-00-00-00

Dest MAC Mask ........ ff-ff-ff-ff-ff-ff

Source Address ....... 192.168.10.0

Source Mask .......... 255.255.255.0

Dest Address ......... 0.0.0.0

Dest Mask ............ 0.0.0.0

Protocol ............. 0

TTL .................. 0

TOS .................. 0

IPDSCP ............... 0

Type ................. 0800(ETHII)

Action ............... DENY

---------------------------------------------------------------------------

Hardware based filtering ハードウェアパケットフィルター機能の有効/無効

Match Entry マッチ条件エントリー数（システム単位）

Entry Block n フィルターエントリー数（ブロック単位）

Matched fields フィルタリング条件として用いるパケットフィールドの一覧。type0、

macdaddr、macsaddr、tos、ipdscp、ttl、protocol、sipaddr、dipaddr、

tcpsport、tcpdport、tcpsyn、tcpack、tcpfin、udpsport、udpdportの

組み合わせ
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SHOW SWITCH L3FILTER

Type フレームタイプ

Source Mac addr. mask 送信元MACアドレスのマッチング時に適用するアドレスマスク

Dest. Mac addr. mask 宛先MACアドレスのマッチング時に適用するアドレスマスク

Source address mask 始点 IPアドレスのマッチング時に適用するアドレスマスク

Dest. address mask 終点 IPアドレスのマッチング時に適用するアドレスマスク

Ingress port mask 入力パケットに対するフィルタリングを指定ポートだけに限定するかどう

か。

Egress port mask 出力パケットに対するフィルタリングを指定ポートだけに限定するかどう

か。

Entry フィルターエントリー番号

Ingress Port フィルタリングを適用する入力ポート

Egress Port フィルタリングを適用する出力ポート

Source MAC Address 送信元MACアドレスのマッチング時に適用するMACアドレス

Source MAC Mask 送信元MACアドレスのマッチング時に適用するアドレスマスク

Dest MAC Address 宛先MACアドレスのマッチング時に適用するMACアドレス

Dest MAC Mask 宛先MACアドレスのマッチング時に適用するアドレスマスク

Source Address 始点 IPアドレスのマッチング時に適用する IPアドレス

Source Mask 始点 IPアドレスのマッチング時に適用するアドレスマスク

Dest Address 始点 IPアドレスのマッチング時に適用する IPアドレス

Dest Mask 始点 IPアドレスのマッチング時に適用するアドレスマスク

Protocol IPプロトコル番号

TTL TTL（生存時間）フィールド値

TOS TOS（サービスタイプ）優先度（precedence）値

IPDSCP IPDSCP値

Type プロトコルタイプ（フレームタイプ）

Action マッチ時のアクション。DENY、SETPRIORITY、SENDCOS、SETTOS、

SENDEPORT、SENDMIRRORがある

表 12:

関連コマンド

ADD SWITCH L3FILTER ENTRY（22ページ）

ADD SWITCH L3FILTER MATCH（27ページ）

DELETE SWITCH L3FILTER（32ページ）

DELETE SWITCH L3FILTER ENTRY（33ページ）

DISABLE SWITCH L3FILTER（34ページ）

ENABLE SWITCH L3FILTER（35ページ）

SET SWITCH L3FILTER ENTRY（36ページ）

SET SWITCH L3FILTER MATCH（40ページ）
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