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概要・基本設定

概要・基本設定

本製品のスイッチポートは、ご購入時の状態ですべてイネーブルに設定されており、互いに通信可能な状態

にあります。スタンドアローンのレイヤー 2スイッチとして使うのであれば、特別な設定は必要ありません。

設置・配線を行うだけで使用できます。

ポートの指定方法

スイッチポートに対する設定コマンドには、複数のポートを一度に指定できるものがあります。

■ 1つのポートを指定

ENABLE SWITCH PORT=2 ↵

■連続するポート番号をハイフン区切りで指定

ADD VLAN=black PORT=3-7 ↵

■連続していないポート番号をカンマ区切りで指定

SHOW SWITCH PORT=2,4,8 ↵

■カンマとハイフンの組み合わせ指定

SHOW SWITCH PORT=2,4-7 ↵

■すべてのポートを意味する特殊なキーワードALLを指定

RESET SWITCH PORT=ALL COUNTER ↵

基本コマンド

スイッチポートに対して操作を行う基本的な設定コマンドを紹介します。詳細はコマンドリファレンスをご

覧ください。

■ポートをイネーブルにするには ENABLE SWITCH PORTコマンド（81ページ）を使います。

ENABLE SWITCH PORT=8 ↵

■ポートをディセーブルにするにはDISABLE SWITCH PORTコマンド（73ページ）を使います。

DISABLE SWITCH PORT=8 ↵

■ポートの通信モード（通信速度とデュプレックスモード）を変更するには SET SWITCH PORTコマンド

（104ページ）の SPEEDパラメーターを使います。デフォルトはAUTONEGOTIATEです。

SET SWITCH PORT=2 SPEED=100MHALF ↵
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概要・基本設定

■ポートをハードウェア的にリセットするには RESET SWITCH PORTコマンド（87ページ）を使います。

RESET SWITCH PORT=3,6 ↵

■ポートの状態を確認するには SHOW SWITCH PORTコマンド（152ページ）を使います。

SHOW SWITCH PORT ↵

■ポートの送受信統計を見るには SHOW SWITCH PORT COUNTERコマンド（156ページ）を使います。

SHOW SWITCH PORT=12 COUNTER ↵

■ポートの統計カウンターをクリアするには RESET SWITCH PORTコマンド（87ページ）にCOUNTER

オプションをつけて実行します。COUNTERオプションをつけないと、ポートがハードウェア的にリセッ

トされてしまうので注意してください（カウンターもクリアされる）。

RESET SWITCH PORT=ALL COUNTER ↵

ポートトランキング

ポートトランキングは複数の物理ポートを束ねてスイッチ間の帯域幅を拡大する機能です。束ねたポートは

トランクグループと呼ばれ、論理的に 1本のポートとして扱われます。トランクグループは、VLAN内でも

単一ポートとして認識されます。また、トランクグループ内のポートに障害が発生しても残りのポートで通

信が継続できるため、信頼性の向上にも貢献します。

ポートトランキング機能の仕様は、以下のようになっています。

• トランクグループを 6つまで作成可能

• それぞれのトランクグループには、最大 8ポートまで所属させることが可能

• 同一グループ内に、異なるタイプのポートを混在させることはできない

• SFPポートにポートトランキングを設定する場合は、2ポートともリンクダウンした状態で設定を行う

• 隣接していないポートでも、同一グループに所属させることができる

• 同一グループに所属するポートの、通信速度とデュプレックスモードの設定およびフローコントロー

ルの設定は、同じ設定でなければならない（設定が異なっている場合は、グループの中でポート番号

が一番小さいポートの設定で上書きされます）

• 同一グループに所属するポートは、同一 VLAN に所属し、同一のタグ設定（TAGGED または

UNTAGGED）でなければならない

ポートトランキングを使用するために最低限必要な設定について説明します。ここでは、ポート 1-4を束ね

て使用するものとします。

■ トランクグループを作成するには、CREATE SWITCH TRUNKコマンド（65ページ）を使用します。

ここでは、トランクグループ「uplink」を作成します。グループ名は自由につけられます。

CREATE SWITCH TRUNK=uplink PORT=1-4 ↵

✎ ポートトランキングの設定は、トランクポートによって接続される両方のスイッチで行う必要があります。
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概要・基本設定

✎ 2つのグループ内の接続は、それぞれのグループ内で、ポート番号が最も小さいポートからポート番号順に接続
してください。

✎ ポートトランキングと IGMP Snooping、MLD Snooping、ポートセキュリティー、マルチプルスパニングツ
リープロトコルは併用できません。

✎ デュプレックスモードが「Half Duplex」のポートを、トランクグループに追加しないでください。

✎ トランクグループの最若番ポートを抜き差しすると、接続の組み合わせによって、ポートのリンクアップトラッ

プが生成されない場合があります。

■トランクグループの情報は SHOW SWITCH TRUNKコマンド（166ページ）で確認できます。

SHOW SWITCH TRUNK ↵

■送信時のポート選択基準はCREATE SWITCH TRUNKコマンド（65ページ）、SET SWITCH TRUNK

コマンド（112ページ）の SELECTパラメーターで指定できます。次の例ではトランクグループ「uplink」

のポート選択基準を、送信元MACアドレスに変更しています。デフォルトでは、送信元MACアドレス

と宛先MACアドレスの両方（MACBOTH）を使って、トランク内のどのポートを使用するかが決定され

ます。

SET SWITCH TRUNK=uplink SELECT=MACSRC ↵

✎ SELECTパラメーターにMACアドレスの選択基準（MACSRC、MACDEST、MACBOTH）が指定されてい
ると、ルーティング後のパケットが負荷分散されずに送出されます。

✎ フラッディングパケットは、トランクグループ内でポート番号が一番小さいポートから送出されます。

■トランクグループにポートを追加するにはADD SWITCH TRUNKコマンド（64ページ）を使います。

ADD SWITCH TRUNK=uplink PORT=5-7 ↵

✎ トランクグループに追加されたポートの通信モードは、グループの中でポート番号が一番小さいポートの設定で

上書きされます。ポートを追加する場合は、設定に注意してください。

■トランクグループからポートを削除するにはDELETE SWITCH TRUNKコマンド（67ページ）を使い

ます。

DELETE SWITCH TRUNK=uplink PORT=4 ↵

■トランクグループを削除するにはDESTROY SWITCH TRUNKコマンド（68ページ）を使います。

DESTROY SWITCH TRUNK=uplink ↵
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概要・基本設定

ポートミラーリング

ポートミラーリングは、特定のポートを通過するトラフィックをあらかじめ指定したミラーポートにコピー

する機能です。パケットを必要なポートにだけ出力するスイッチではパケットキャプチャーなどが困難です

が、ポートミラーリングを利用すれば、任意のポートのトラフィックをミラーポートでキャプチャーするこ

とができます。

なお、ポートミラーリング機能の仕様は以下のようになっています。

• ソースポートは複数指定可能

• ソースポートを複数設定している状態で、あるソースポートから入力されたパケットが、L2スイッ

チングされて別のソースポートから出力された場合、ミラーポートにはパケットが 1個だけ出力され

ます。

• L3スイッチングされるパケットは、ルーティング処理後にミラーポートに出力される。

• ソースポートを複数設定している状態で、あるソースポートから入力されたパケットが、L3スイッチ

ングされて別のソースポートから出力された場合、ミラーポートにはルーティング処理後のパケット

が 1個だけ出力される。

✎ ポートミラーリング機能が有効の場合、「01:80:C2:00:00:00」などの予約マルチキャストアドレスをソースポー
トで受信すると、ミラーポートからパケットが重複して送信されます。

基本設定

ここではポート 1をミラーポートに設定し、ポート 5から送受信されるトラフィックがミラーポートにコ

ピーされるようにします。

1. ミラーポートを指定します。SET SWITCH MIRRORコマンド（102ページ）を実行すると、指定

ポートはミラーポートとして設定ます。

SET SWITCH MIRROR=1 ↵

✎ ミラーポートに設定されたポートは通常のスイッチポートとしては機能しません。

2. ソースポートとトラフィックの向きを指定します。ここではポート 5から送受信されるトラフィック

をミラーポートにコピーします。

SET SWITCH PORT=5 MIRROR=BOTH ↵

✎ トランクグループに参加しているポートをミラーポートに設定することはできません。

✎ 複数のポートをミラーリングできますが、ミラーリング対象ポートを増やすことはパフォーマンス低下に

つながりますのでご注意ください（複数のソースポートを指定すると、ミラーポートですべてのパケット

を処理できないことがあります）。また、複数のソースポートを指定した場合で、かつ指定ポートにタグ

付きとタグなしが混在している場合、送信パケットはすべてタグなしとしてミラーリングされます。

設定は以上です。
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概要・基本設定

■ポートミラーリングの設定を確認するには SHOW SWITCH MIRRORコマンド（151ページ）を実行し

ます。ポートミラーリングの状態とミラーポートは、SHOW SWITCH PORTコマンド（152ページ）の

「Mirroring State」欄および「Is this port mirror port」でも確認できます。

■ミラーポートの設定を解除し、ポートミラーリング機能を無効にするには SET SWITCH MIRRORコマ

ンド（102ページ）で、0またはNONEを指定します。

SET SWITCH MIRROR=0 ↵

SET SWITCH MIRROR=NONE ↵

■ソースポートでのミラーリングをやめるには SET SWITCH PORTコマンド（104ページ）のMIRROR

パラメーターにNONEを指定します。

SET SWITCH PORT=5 MIRROR=NONE ↵

■ソースポートから入力したパケットと、ミラーポートから出力されるパケットの関係は、次のようになり

ます。

• 入力したパケットがタグなし、かつソースポートと同一の VLANにミラーポートがタグなしポート

として所属している場合、タグなしとして出力される

• 入力したパケットがタグなし、かつソースポートと異なる VLANにミラーポートがタグなしポート

として所属している場合、タグ付きとして出力される

• 入力したパケットがタグ付き、かつタグの VIDと同一の VLANにミラーポートがタグなしポートと

して所属している場合、タグなしとして出力される

• 入力したパケットがタグ付き、かつタグの VIDと異なる VLANにミラーポートがタグなしポートと

して所属している場合、タグ付きとして出力される

表にすると、下記のようになります。

条件欄のソースポートの VID、ミラーポートの VID、タグの VIDは、下記を意味します。

ソースポートの VID：ソースポートがタグなしポートとして所属している VLANの VID

ミラーポートの VID：ミラーポートがタグなしポートとして所属している VLANの VID

タグの VID：ミラー対象パケットに付いているタグの VID

ミラー対象パケット 条件 ミラーリングされた

パケット

タグなし ソースポートの VIDとミラーポートの VIDが同じ タグなし

タグなし ソースポートのVIDとミラーポートのVIDが同じでない タグ付き

タグ付き タグの VIDとミラーポートの VIDが同じ タグなし

タグ付き タグの VIDとミラーポートの VIDが同じでない タグ付き

表 1:

✎ 本製品宛の ICMP Echo Requestパケットをミラーリングすると、送信元MACアドレスが本製品自身のMAC
アドレスに書き換えられて、タグが付与されて出力されます。

8 CentreCOM 9424T/SP-E コマンドリファレンス 2.5
613-000699 Rev.E

スイッチング



概要・基本設定

ポートセキュリティー

ポートセキュリティーは、MACアドレスに基づき、ポートごとに通信を許可するデバイスを制限する機能

です。許可していないデバイスからフレームを受信したときには、パケットを破棄する、SNMPトラップを

上げるなどのアクションを実行させることができます。

本機能は、SET SWITCH PORT SECURITYMODEコマンド（108ページ）でセキュリティーモードを設

定することによって有効になります。SET SWITCH PORT SECURITYMODEコマンド（108ページ）で

設定できるのは、次の 3種類のモードです。

モード 説明

AUTOMATIC 通常の学習モード（セキュリティーモード無効）。

LIMITED 学習可能なMACアドレス数の最大数を設定したセキュリティーモード。学習済

みのMACアドレスが制限値に達すると学習機能を停止する。学習されたMAC

アドレスは、スタティックMACアドレスとして扱われる。学習可能なMACア

ドレスの最大数は、LEARNパラメーターで設定。

SECURED 学習機能を停止し、それまでに学習済みのMACアドレスをスタティックエント

リーとし、セキュリティーモードとなる。

表 2:

✎ ポートセキュリティーが有効なポートでは、ポート認証、ポートトランキングを使用できません。また、ポート

セキュリティーとスパニングツリープロトコルは併用できません。

■ポートに、LIMITEDモードのポートセキュリティーを設定するには、SET SWITCH PORT SECURITY-

MODEコマンド（108ページ）を使います。たとえば、ポート 11のMACアドレス学習数の上限を 20個、

アクションをDISABLEに設定するには次のようにします。

SET SWITCH PORT=11 SECURITYMODE=LIMITED LEARN=20 INTRUSIONACTION=DISABLE

PARTICIPATE=ON ↵

セキュリティーモードに LIMITEDモードを設定すると、すでに同ポートで学習していたアドレスエント

リー（ダイナミックエントリー）がフォワーディングデータベースから削除され、エントリーなしの状態か

らアドレス学習が開始されます。

また、ポートセキュリティーが LIMITEDモードの場合、学習済みのMACアドレスが制限値に達した後で

受信した、未学習の送信元MACアドレスを持つフレームを不正なものとみなし、あらかじめ指定されたア

クションを実行します。

アクションには次の種類があります（SET SWITCH PORT SECURITYMODEコマンド（108ページ）の

INTRUSIONACTIONパラメーターで指定）。
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概要・基本設定

アクション名 動作

DISCARD 不正なフレームを破棄する。

TRAP 不正なフレームを破棄し、SNMPトラップを送信する。

DISABLE 不正なフレームを破棄し、SNMPトラップを送信した後、該当ポートをディセー

ブルにする。
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概要・基本設定

表 3:

たとえば、アクションが「DISABLE」に設定されているときに不正フレームを受信すると、トラップ送信と

ポートのディセーブルが実行され、コンソール画面に次のように表示されます。

#

Port 11: Link DOWN

✎ INTRUSIONACTIONパラメーターで不正なフレームを受信したときのアクションを指定する場合は、PAR-
TICIPATEパラメーターにONを指定しないと、アクションは実行されません。

✎ ポートに学習可能なMACアドレスの最大数と不正フレーム受信時のアクションを設定した場合は、ポートに接
続されているデバイスを別のポートに移動させないでください。

■ポートに、SECUREDモードのポートセキュリティーを設定するには、SET SWITCH PORT SECURI-

TYMODEコマンド（108ページ）を使います。

SET SWITCH PORT=12 SECURITYMODE=SECURED ↵

■ 学習済みのアドレスを確認するには、SHOW SWITCH FDBコマンド（「フォワーディングデータベー

ス」の 16ページ）を使います。ポートセキュリティーがオンのポートで学習されたアドレスは、Source欄

に「Static」と表示されます。

SHOW SWITCH FDB ↵
SHOW SWITCH FDB PORT=11 ↵

■ポートセキュリティーの設定状況は SHOW SWITCH PORT SECURITYMODEコマンド（161ページ）

で確認できます。「Security Mode」欄には現在のセキュリティーモード、「Intrusion action」欄には不正フ

レーム受信時のアクション、「Participating」欄には不正フレーム受信時のアクションの有効・無効、「MAC

Limit」欄には現在設定されている学習可能なMACアドレスの上限が表示されます

SHOW SWITCH PORT SECURITYMODE ↵
SHOW SWITCH PORT=11 SECURITYMODE ↵

■ 不正なフレームを受信したかどうかは、SHOW SWITCH PORT INTRUSIONコマンド（159ページ）

で確認できます。

SHOW SWITCH PORT INTRUSION ↵
SWOW SWITCH PORT=11 INTRUSION ↵

■ ポートセキュリティーが有効なポートに対して、通信を許可するアドレスを手動登録するには、ADD

SWITCH FILTERコマンド（「フォワーディングデータベース」の 8ページ）または ADD SWITCH FDB

スイッチング CentreCOM 9424T/SP-E コマンドリファレンス 2.5
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概要・基本設定

コマンド（「フォワーディングデータベース」の 7ページ）を使って、スタティックMACアドレスを登録し

ます。

ADD SWITCH FILTER MACADDRESS=00-00-f4-ab-cd-ef PORT=10 VLAN=1 ↵

ADD SWITCH FDB MACADDRESS=00-00-f4-ab-cd-ef PORT=10 VLAN=Default VLAN ↵

■スタティックエントリーの削除はDELETE SWITCH FILTERコマンド（「フォワーディングデータベー

ス」の 11ページ）または DELETE SWITCH FDBコマンド（「フォワーディングデータベース」の 9ペー

ジ）で行います。

DELETE SWITCH FILTER MACADDRESS=00-00-f4-ab-cd-ef VLAN=1 ↵

DELETE SWITCH FDB MACADDRESS=00-00-f4-ab-cd-ef VLAN=1 ↵

■ポートセキュリティー機能をオフにするには、SET SWITCH PORT SECURITYMODEコマンド（108

ページ）で SECURITYモードにAUTOMATICを設定します。

LIMITEDモードが設定され、学習可能なMACアドレスの最大数まで学習されたスタティックエントリー

はデータベースから削除されますが、SECUREDモードを設定して、スタティックエントリーとなった学習

済みのアドレスは削除されません。

SET SWITCH PORT=11 SECURITYMODE=AUTOMATIC ↵

■ ポートセキュリティー機能のアクションによってディセーブルにされたポートは ENABLE SWITCH

PORTコマンド（81ページ）でイネーブルに戻します。

# enable switch port=1

#

Port 11: Link UP (100Mbps Full-Duplex, 10/100/1000Base-T)

■ポートセキュリティーの設定（セキュリティーモードに関する設定やポートの状態）はCREATE CONFIG

コマンド（「運用・管理」の 84ページ）または SAVE CONFIGURATIONコマンド（「運用・管理」の 171

ページ）によって保存されます。SECUREDモードを設定して、スタティックエントリーとなった学習済み

のアドレスは保存されますが、LIMITEDモードを設定してスタティックエントリーとなった学習済みのア

ドレスは保存されません。

パケットストームプロテクション

パケットストームプロテクションは、ポートごとにブロードキャスト/マルチキャスト/未学習のユニキャ

ストフレームの受信レートに上限を設定し、パケットストームを防止するための機能です。設定値を上回る

レートでこれらのフレームを受信した場合、フレームは破棄されます。本機能はデフォルトではオフになっ

ています。

制限できるのは以下のフレームです。かっこ内は設定パラメーターの名前です。

• ブロードキャストフレーム（BCASTRATELIMITING、BCASTRATE）
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概要・基本設定

• マルチキャストフレーム（MCASTRATELIMITING、MCASTRATE）

• 未学習のユニキャストフレーム（UNKUCASTRATELIMITING、UNKUCASTRATE）

■受信レートの設定は SET SWITCH PORTコマンド（104ページ）で行います。ここでは、ポート 1-8に

対して、ブロードキャストフレームの受信レートの設定を有効とし、受信レートを 1秒あたり 1000個に制

限します。

SET SWITCH PORT=1-8 BCASTRATELIMITING=YES BCASTRATE=1000 ↵

■受信レートの制限を解除するには次のようにします。

SET SWITCH PORT=1-8 BCASTRATELIMITING=NO ↵

■ パケットストームプロテクションの設定状況は SHOW SWITCH PORTコマンド（152 ページ）で確

認できます。「Broadcast Rate Limiting Status」、「Broadcast Rate」、「Multicast Rate Limiting Status」、

「Multicast Rate」、「Unknown Unicast Rate Limiting Status」、「Unknown Unicast Rate」をご覧くだ

さい。

ループガード

本製品ではループガードとして受信レート検出をサポートしています。

受信レート検出

受信レート検出機能を有効にしたポートでは、一定時間ごとに受信レートを算出し、指定されたしきい値と

比較して、しきい値を超えた場合にループ状態と判断されます。

受信レートは 1ポートにつき、2レベル（LOWRATE、HIGHRATE）設定できます。各レベルに対して、

受信レートしきい値とアクションを設定できます。

受信レートがしきい値を超えたポートに対し、以下のアクションのうちいずれかを行います。

• ポートをリンクダウンする。

• ポートのブロードキャストフレームのみ、受信を止める。

アクション実行後は、タイマーが起動し、指定した時間が経過するとアクション実行前の状態に戻ります。

■ポート 2の受信レート検出機能を有効にするには ENABLE SWITCH PORT STORMDETECTIONコマ

ンド（83ページ）を使用します。

ENABLE SWITCH PORT=2 STORMDETECTION ↵

■ ポート 2の高レートのしきい値を 1048576Kbps、アクションを BCASTDISCARD（ブロードキャスト

パケットを破棄する）に設定するには SET SWITCH PORT STORMDETECTIONコマンド（110ページ）

を使用します。

SET SWITCH PORT=2 STORMDETECTION HIGHRATETHRESHOLD=1048576

HIGHRATEACTION=BCASTDISCARD ↵
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概要・基本設定

■ポート 2の受信レート検出機能の設定情報を表示するには SHOW SWITCH PORT STORMDETECTION

コマンド（163ページ）を使用します。

SHOW SWITCH PORT=2 STORMDETECTION CONFIG ↵

■ポート 2の受信レート検出機能の状態を表示するには SHOW SWITCH PORT STORMDETECTIONコ

マンド（163ページ）を使用します。

SHOW SWITCH PORT=2 STORMDETECTION STATUS ↵

■ポート 2の受信レート検出機能のカウンターの情報を表示するには SHOW SWITCH PORT STORMDE-

TECTIONコマンド（163ページ）を使用します。

SHOW SWITCH PORT=2 STORMDETECTION COUNTER ↵

ブロードキャスト/マルチキャスト/未学習のユニキャストフレームのフィルタリング

ブロードキャスト/マルチキャスト/未学習のユニキャストフレームのフィルタリング機能は、ポートごと

に、ブロードキャスト/マルチキャスト/未学習のユニキャストフレームを受信しないようにし、ネットワー

クのパフォーマンスの低下を防ぐ機能です。

それぞれのフィルタリング機能を有効にすると、受信した該当パケットはすべて破棄されます。本機能は、

デフォルトではオフになっています。

フィルタリングの設定は、SET SWITCH PORTコマンド（104ページ）で行います。ここでは、ポート 1-8

に対して、ブロードキャストフレームのフィルタリング機能を有効とします。

SET SWITCH PORT=1-8 BCASTFILTERING=YES ↵

■フィルタリング機能を無効にするには次のようにします。

SET SWITCH PORT=1-8 BCASTFILTERING=NO ↵

■ブロードキャスト/マルチキャスト/未学習のユニキャストフレームのフィルタリングの設定状況は SHOW

SWITCH PORTコマンド（152ページ）で確認できます。「Broadcast Filter」、「Unknown Multicast Filter」、

「Unknown Unicast Filter」をご覧ください。
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EPSR Snooping

EPSR Snooping

EPSR Snoopingは EPSR機能を持たないスイッチをリング内に設置して利用する場合に、高速な冗長性を

実現するための機能です。

EPSR（Ethernet Protected Switched Ring）はリング構成の Ethernetネットワークに特化したレイヤー 2

のループ防止・冗長機能です。

EPSR Snoopingを有効にすると、EPSRのコントロール VLANでやりとりさせる動作制御メッセージのう

ちの Ring Up、Ring Downメッセージを監視し、FDBおよびARPエントリーを削除します。

EPSRマスターノード

EPSRトランジットノード

EPSRトランジットノード

■指定したコントロール VLAN上の制御メッセージ監視を有効にするには、ENABLE EPSRSNOOPING

コマンド（77ページ）を実行します。

ENABLE EPSRSNOOPING CONTROLVLAN=red ↵

■指定したコントロールVLAN上の制御メッセージ監視を無効にするには、DISABLE EPSRSNOOPING

コマンド（69ページ）を実行します。

DISABLE EPSRSNOOPING CONTROLVLAN=red ↵

■すべてのコントロールVLAN上の制御メッセージ監視の情報を表示するには、SHOW EPSRSNOOPING

コマンド（116ページ）を実行します。

SHOW EPSRSNOOPING CONTROLVLAN=ALL ↵
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EPSR Snooping

基本設定

1. コントロール VLANを作成します。

コントロール VLANはちょうど 2ポートで構成しなくてはならず、さらに両ポートともタグ付きに

設定する必要があります。

CREATE VLAN=ctrl VID=2 ↵
ADD VLAN=ctrl PORT=1,2 FRAME=TAGGED ↵

2. スイッチAの EPSR Snoopingを有効にします。

ENABLE EPSRSNOOPING CONTROLVLAN=ctrl ↵

構成上の注意事項

本製品をリング内に設置して利用する場合には、下記の点にご注意ください。

下記の図のようにスイッチAの両端がリンクダウンしている状態を、Double Failと呼びます。

EPSRマスターノード PS

EPSRトランジットノード

EPSRトランジットノード EPSRトランジットノード

EPSR Snoopingノード EPSR Snoopingノード

×

×

コントロールVLAN

VLAN1

VLAN2

スイッチA

スイッチB

P

S

プライマリーポート

セカンダリーポート

この状態から片方のリンクダウンが復旧した場合、EPSR SnoopingノードのスイッチAは、片方のみリン

クアップ状態になります。

EPSRトランジットノードのスイッチ Bは、両方向リンクアップ状態になりますが、コントロール VLAN

以外の VLANをブロックし、通信を遮断している状態のままになっています。ブロック状態を解除する
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EPSR Snooping

には、EPSRマスターノードからのHealthcheckメッセージを受信する必要がありますが、スイッチ Bは

Healthcheckメッセージを受信できません。このように EPSRトランジットノードは通信できる状態である

にも関わらず、EPSRドメイン内で孤立するノードが発生してしまう場合がありますので、ご注意ください。

EPSRマスターノード PS

EPSRトランジットノード

EPSRトランジットノード EPSRトランジットノード

EPSR Snoopingノード EPSR Snoopingノード

×

コントロールVLAN

VLAN1

VLAN2

スイッチA

スイッチB

P

S

プライマリーポート

セカンダリーポート

×
×
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ポート認証

ポート認証

本製品は、スイッチポート単位で LAN上のユーザーや機器を認証するポート認証機能を実装しています。

ポートに接続された機器（および機器を使用するユーザー。以下同様）の認証方法としては、大きく分けて

次の 3種類をサポートしています。

1つのポートに複数の認証アルゴリズム（802.1X認証/MACベース認証/Web認証）を設定することもで

きます。後述の「認証アルゴリズムの併用」を参照してください。

• 802.1X認証

• MACベース認証

• Web認証

ポート認証機能を使用すれば、スイッチポートに接続された機器を認証し、認証に成功したときだけ同機器

からの通信、および、同機器への通信を許可するよう設定できます。また、認証に成功した機器を特定の

VLANにアサインすることも可能です（ダイナミック VLAN）。さらに、本製品は Supplicant機能にも対

応しているため、他の機器から認証を受けるよう設定することもできます。

概要

ポート認証のシステムは、通常下記の 3要素から成り立っています。

Authenticator
（スイッチ）�

Supplicant(PCなど)

認証サーバー�
(RADIUSサーバー)

認証済み�認証済み� 認証中� 未認証�

認証情報�

認証用パケット�

通常のパケット�

通常のポート�

A M A MA X A X

認証済み(authorised)の�
802.1X Authenticatorポート�A X

認証済み(authorised)の�
MACベース認証ポート�A M

未認証(unauthorised)の�
Authenticatorポート�A X

未認証(unauthorised)の�
MACベース認証ポート�A M

802.1X�
対応�

802.1X�
対応�

802.1X�
非対応�

802.1X�
非対応�

• Authenticator（認証者）：ポートに接続してきた Supplicant（クライアント）を認証する機器または

ソフトウェア。

– IEEE 802.1X認証方式（以下、802.1X認証）
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ポート認証

EAPメッセージの交換によって Supplicantを認証する（ユーザー認証）。802.1Xの認証を受け

るためには、802.1X Supplicantの機能を備えている必要がある。802.1X Supplicant機能は、一

部のOSに標準装備されているほか、単体のクライアントソフトウェアとして用意されているこ

ともある。

– MACアドレスベース認証方式（以下、MACベース認証）

SupplicantのMACアドレスによって認証を行う（機器認証）。MACベース認証を受けるため

に特殊な機能は必要ない。

– Web認証方式

Supplicant上のWebブラウザーからユーザー名とパスワードを入力することによって認証を行

う（ユーザー認証）。Web認証を受けるには、Supplicant上に対応Webブラウザーが必要。

認証に成功した場合はポート経由の通信を許可、失敗した場合はポート経由の通信を拒否する。

認証処理そのものは、認証サーバー（RADIUSサーバー）に依頼する（Supplicantの情報を認証サー

バーに中継して、認証結果（成功・失敗）を受け取る）。

• 認証サーバー（RADIUSサーバー）：Authenticatorの要求に応じて、Supplicantを認証する機器ま

たはソフトウェア。ユーザー名、パスワード、MACアドレス、所属VLANなどの認証情報を一元管

理している。Authenticatorとの間の認証情報の受け渡しには RADIUSプロトコルを用いる。

• Supplicant（クライアント）：ポートへの接続時にAuthenticatorから認証を受ける機器またはソフ

トウェア。後述の「Supplicantとして使用する際の設定例」をご覧ください。

本製品の各スイッチポートは、上記のうち、Authenticatorと Supplicantになることができます。認証サー

バー（RADIUSサーバー）は別途用意する必要があります。

✎ Supplicantポートはタグ付きにはできません。

✎ Authenticatorポートとタグ付きポートを併用する場合は、ダイナミック VLAN、ゲスト VLANは使用できま
せん。

✎ ポート認証とMLD Snooping、IGMP Snooping、ポートセキュリティーは併用できません。

✎ 認証ポートに設定されたポートはVLANの設定を変更できません。先に VLANの設定を行ってから、ポート認
証に関する設定を行ってください。

✎ MACベース認証とWeb認証では、SupplicantのMACアドレスがエージングにより FDBから削除されると、
認証許可状態が解除されます。

✎ 複数の VLANインターフェースに IPを割り当てている場合、認証時にAuthenticatorから Radiusサーバーへ
送信される Radius Request Packetの NAS-IP-Addressの値が 0.0.0.0になります。

✎ 認証ポートでタグ付きの EAPOL-Startを受信しているにもかかわらず、認証ポートが所属するすべてのVLAN
タグを付与した EAP-Requestと EAP-Failureを送信します。

802.1X認証方式
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ポート認証

802.1X認証は、EAP（Extensible Authentication Protocol）というプロトコルを使って、ユーザー単位で

認証を行うしくみです。802.1X認証を利用するには、認証する側と認証される側の両方が 802.1Xに対応し

ている必要があります。

802.1X認証では、EAP-MD5、EAP-TLS、EAP-TTLS、EAP-PEAPなど様々な認証方式が使用されていま

す。このうち、本製品の 802.1X認証モジュールが現在サポートしている EAP認証方式は以下のとおりです。

• Authenticator時：EAP-MD5、EAP-TLS、EAP-TTLS、EAP-PEAP

• Supplicant時：EAP-MD5

基本設定

本製品をAuthenticatorとして使用し、802.1X Supplicantを受け付ける場合の基本設定を示します。

Authenticatorとしての動作には、IPの設定と RADIUSサーバーの指定が必須です。

以下の設定では、802.1X Supplicantには、802.1X Supplicantを搭載した PC等が接続されているものと

します。

802.1X Supplicantから認証情報として、「ユーザー名:userA」/「パスワード:passwordA」が入力され、

認証に成功すると、802.1X Supplicantは、VLAN-1(VID=1)で通信が可能になります。

■構成

 Authenticator

P1

802.1X Supplicant
RADIUSサーバー
（192.168.10.130）

P24

■認証サーバー (RADIUSサーバー)には、以下のように設定されているものとします。

User-Name User-Password 備考

userA passwordA 802.1X Supplicant用のユーザー名/パスワード

表 4:

■設定

1. RADIUSサーバーを使って認証を行うため、最初に RADIUSサーバーと通信するための設定をしま

す。最初に、IPアドレスを設定します。

ADD IP INT=VLAN1 IP=192.168.10.5 MASK=255.255.255.0 ↵

2. RADIUSサーバーを登録します。IPアドレスとUDPポート、共有パスワードを指定します。

ADD RADIUSSERVER SERVER=192.168.10.130 ORDER=1 PORT=1812 ACCPORT=1813

SECRET=himitsu ↵
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ポート認証

3. ポート認証機能を有効にします。

ENABLE PORTAUTH ↵

4. ポート 1～16で 802.1X認証を行うよう設定します。SET PORTAUTH PORTコマンド（96ページ）

の PORTAUTH=8021X TYPE=AUTHENTICATORを指定することにより、ポート 1～16は 802.1X

認証のAuthenticatorポートとなります。

SET PORTAUTH=8021X PORT=1-16 TYPE=AUTHENTICATOR ↵

✎ RADIUSサーバーを接続するポートは、Authenticatorポートにしないでください。SET PORTAUTH
PORTコマンド（96ページ）の TYPE/ROLEパラメーターをNONEに設定してください。

Supplicantとして使用する際の設定例

本製品を 802.1X Supplicantとして使用する場合の基本設定を示します。ここでは、ポート 1が認証を受け

るものとします。802.1X Supplicantとしての動作においては、IPの設定は必須ではありません。

■設定

1. ポート認証機能を有効にします。

ENABLE PORTAUTH ↵

2. ポート 1で認証を受けるよう設定します。認証を受けるためのユーザー名とパスワードを指定してく

ださい。SET PORTAUTH PORTコマンド（96ページ）の「TYPE=SUPPLICANT」の指定により、

ポート 1は Supplicantポートとなります。

SET PORTAUTH PORT=1 TYPE=SUPPLICANT USERNAME=atswitch

PASSWORD=atpasswd ↵

✎ Supplicantポートをタグ付きに設定することはできません。

MACベース認証方式

MACベース認証は、機器のMACアドレスに基づいて機器単位で認証を行うしくみです。認証される側に

特殊な機能を必要としないため、802.1X認証の環境に 802.1X非対応の機器（例：ネットワークプリンター）

を接続したい場合などに利用できます。おもに、802.1X認証を補完するものとして利用されます。

基本設定

本製品をAuthenticatorとし、MACベース認証を行う場合の基本設定を示します。

Authenticatorとしての動作には、IPの設定と RADIUSサーバーの指定が必須です。

MAC Supplicantから通信が行われた時点で、Authenticator は、自動的に認証サーバー (RADIUSサー

バー)に認証情報を問い合わせ、認証の可否を決定します。
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認証が成功すると、MAC Supplicantは、VLAN-1(VID=1)で通信が可能になります。

■構成

 Authenticator

P1

RADIUSサーバー
（192.168.10.130）

P24

MAC Supplicant
（MACアドレスa1:b2:c3:d4:e5:f6）

■認証サーバー (RADIUSサーバー)には、以下のように設定されているものとします。

User-Name User-Password 備考

a1-b2-c3-d4-e5-f6 a1-b2-c3-d4-e5-f6 MAC Supplicant用のユーザー名/パスワード

表 5:

認証方式は、PAPを指定します。

■設定

1. RADIUSサーバーを使って認証を行うため、最初に RADIUSサーバーと通信するための設定をしま

す。最初に、IPアドレスを設定します。

ADD IP INT=VLAN1 IP=192.168.10.5 MASK=255.255.255.0 ↵

2. RADIUSサーバーを登録します。IPアドレスとUDPポート、共有パスワードを指定します。

ADD RADIUSSERVER SERVER=192.168.10.130 ORDER=1 PORT=1812 ACCPORT=1813

SECRET=himitsu ↵

3. ポート認証機能を有効にします。

ENABLE PORTAUTH ↵

4. ポート 1でMACベース認証を行うよう設定します。SET PORTAUTH PORT コマンド（96ペー

ジ）の「PORTAUTH=MACBASED TYPE=AUTHENTICATOR」の指定により、ポート 1はMAC

ベース認証のAuthenticatorポートとなります。

SET PORTAUTH=MACBASED PORT=1 TYPE=AUTHENTICATOR MODE=MULTI ↵

✎ MACベース認証を指定したポートでは、自動的に「MODE=MULTI」が設定されます。

Web認証方式
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ポート認証

Web認証は、Webブラウザーを利用して認証を行うしくみです。ユーザーはAuthenticatorのWeb認証

サーバーに接続し、ユーザー名とパスワードを入力することで認証が行われます。

HTTP接続を行う場合は、「http://IPアドレス」でアクセス可能です。

通信を暗号化する場合は、「https://IPアドレス」にアクセスすることにより、HTTPS接続を使用できます。

対応ブラウザー、プロトコルは以下のとおりです。

対応ブラウザー IE 6.0/7.0、Firefox 3.0（Windows/Mac）、Firefox 2.0（Linux/Unix）、Safari

2.0、Opera 9.5（Windows/Mac）、Opera 9.0（Linux/Unix）

対応プロトコル HTTP 1.0/1.1、SSL 2.0/3.0、TLS 1.0

表 6:

Supplicantから、Web認証を行う場合は、以下の様に操作します。

1. Webブラウザーを起動します。

2. 「アドレス」に、Web認証サーバーの IPアドレスを入力し、「Enter」キーを押します。

3. 次の画面が表示されますので、「ユーザー名」と「パスワード」を入力し、「Login」をクリックします。
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✎ Web認証で、同時にWeb認証サーバーにアクセスできる Supplicant数（認証用画面が同時に開ける数）
は最大 48です。認証に成功すれば、他の Supplicantがアクセス可能になります。

その他表示される画面については、後述の「Web認証の画面遷移」を参照してください。

✎ L3構成にてゲスト VLANとDHCPサーバーを使用時に、Web認証でゲスト VLAN以外にアサインされた後、
ログアウトをするとWeb認証画面へアクセスできません。アクセスできるようにするためには Supplicantで IP
アドレスを再取得する必要があります。また L2構成の場合には、Web認証で認証が成功し、ゲスト VLAN以
外にアサインされた後、Web認証画面へアクセスできません。

✎ 本製品と異なるセグメントの SupplicantからWeb認証画面へはアクセスできません。

Pingポーリング機能

Web認証では、認証済み Supplicantの Ping監視ができます。SET WEBAUTHSERVERコマンド（113
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ページ）の PINGPOLLパラメーターで機能の有効・無効を設定します。Pingポーリング機能で使用するパ

ラメーターは以下の通りです。

項目 説明

NORMALINTERVAL 認証が成功している状態での Ping監視間隔を設定できる。デフォルトは 30

秒である。

TIMEOUT Pingを送信して返信を待つ時間を設定できる。デフォルトは 1秒である。

FAILCOUNT タイムアウトが連続して発生した回数の最大値を設定できる。デフォルトは

5回である。この回数を超えた Supplicantは未認証状態へ強制的に移動す

る。

REAUTHREFLESH Pingの返信を受信した時に再認証タイマーを初期値に戻すかを設定できる。

デフォルトは「更新しない」である。

表 7:

✎ 通常の Pingコマンドとの併用が可能です。

✎ ダイナミック VLANと併用する場合、DHCPサーバーと併用しなければなりません。

✎ 「テンポラリー IPアドレスを使用する場合の設定例」を参照してください。

HTTPリダイレクト

ユーザーはAuthenticatorを意識することなく、任意のWebページアクセス（たとえば http://www.allied-

telesis.co.jp/）により、Web認証のログイン画面が表示され、認証できます。Webページへのアクセスは、

Supplicantと同じサブネット内ではなく、スイッチを経由したルーティング先にしなければなりません。こ

の場合、SupplicantのデフォルトゲートウェイをAuthenticatorの IPアドレスにします。

■ HTTPリダイレクトを有効にします。

SET WEBAUTHSERVER HTTPREDIRECT=ENABLED ↵

✎ URLがホスト名 (たとえば http://www.allied-telesis.co.jp/)の場合、認証前に名前解決をする必要があります。

✎ HTTPSによる SSL接続のリダイレクトはサポートしません。

セッションキープ

ユーザーが HTTPリダイレクト機能を利用して任意のWebページにアクセスし認証を行い、認証許可と

なった場合に、接続しようとしたWebページを自動的に表示します。

✎ セッションキープは HTTPリダイレクトが有効の場合のみ動作します。
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✎ 802.1X認証やMACベース認証と併用している場合、802.1X認証やMACベース認証の HELDが解除される
と、セッションキープも解除されます。

✎ 認証成功時、HTTPリダイレクトよりもセッションキープの方が優先されます。

HTTPサーバーの基本設定

本製品をAuthenticatorとし、Web認証を行う場合の基本設定を示します。

Authenticatorとしての動作には、IPの設定と RADIUSサーバーの指定が必須です。

以下の設定では、Web Supplicantには、対応Webブラウザーが搭載されており、「http://10.0.0.1:3000」

にアクセスするものとします。Web Supplicantには、IPアドレスとデフォルトゲートウェイの設定が必要

です。

Web Supplicantから認証情報として、「ユーザー名:WebUserA」/「パスワード:WebPasswordA」が入力

され、認証に成功すると、Web Supplicantは、VLAN-1(VID=1)で通信が可能になります。

■構成

 Authenticator
Web認証サーバー
アクセス用IP 10.0.0.1
ポート番号 3000

P1

RADIUSサーバー
192.168.10.130

P24

Web Supplicant*
192.168.10.101

192.168.10.5

* デフォルトゲートウェイとして
   192.168.10.5を設定

■認証サーバー (RADIUSサーバー)には、以下のように設定されているものとします。

User-Name User-Password 備考

WebUserA WebPasswordA Web Supplicant用のユーザー名/パスワード

表 8:

認証方式は、PAPを指定します。

■設定

1. RADIUSサーバーを使って認証を行うため、最初に RADIUSサーバーと通信するための設定をしま

す。最初に、IPアドレスを設定します。

ADD IP INT=VLAN1 IP=192.168.10.5 MASK=255.255.255.0 ↵
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2. RADIUSサーバーを登録します。IPアドレスとUDPポート、共有パスワードを指定します。

ADD RADIUSSERVER SERVER=192.168.10.130 ORDER=1 PORT=1812 ACCPORT=1813

SECRET=himitsu ↵

3. ポート認証機能を有効にします。

ENABLE PORTAUTH ↵

4. ポート 1でWeb 認証を行うよう設定します。SET PORTAUTH PORT コマンド（96ページ）の

「PORTAUTH=WEBBASED TYPE=AUTHENTICATOR」の指定により、ポート 1はWeb認証の

Authenticatorポートとなります。

SET PORTAUTH=WEBBASED PORT=1 TYPE=AUTHENTICATOR MODE=MULTI ↵

5. Webサーバーを設定します。「IPADDRESS=10.0.0.1 PORT=3000」の指定により、「http://10.0.0.1:3000」

でアクセス可能にします。

SET WEBAUTHSERVER IPADDRESS=10.0.0.1 PORT=3000 ↵

6. Web認証サーバーを有効にします。

ENABLE WEBAUTHSERVER ↵

✎ Web認証を指定したポートでは、自動的に「MODE=MULTI」が設定されます。

HTTPSサーバーの基本設定

HTTPSサーバー機能を使用することにより、Web認証時の本製品との通信を暗号化することができます。

自己認証による設定例

ここでは本製品自身によって発行された公開鍵証明書を使用したHTTPSサーバーの設定を示します。

■構成
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RADIUSサーバー

192.168.1.254/24

Supplicant（PCなど）
192.168.1.100/24
G/W 192.168.1.1

Authenticator（本製品）
192.168.1.1/24
1.1.1.1（＊）

P1

＊Web認証サーバーへのアクセス専用IP アドレス

HTTPSを使用したWeb認証

Authenticator自身で
発行した証明書を使用

■設定

1. RSA公開鍵を鍵番号 0として生成します。推奨鍵長は 1024ビットです。

CREATE ENCO KEY=0 TYPE=rsa LENGTH=1024 DESCRIPTION=my-rsa-key ↵

✎ RSA公開鍵の作成には時間がかかります。「Key Generation completed with [Success]」と表示される
まで待ってから、次の手順に進んでください。また、RSA公開鍵の作成を行うと、CPUに処理に負荷が
かかるため、スイッチの動作に影響を与えます。RSA公開鍵の作成は、本製品をネットワークに接続し
ていない状態かネットワークの負荷が低いときに行うことをお勧めします。

✎ CREATE ENCO KEYコマンド（「運用・管理」の 85ページ）はコンソールから入力したときだけ有効
なコマンドです。設定ファイルにこのコマンドを記述しておいても無効ですのでご注意ください。また、

本コマンドで作成された鍵設定はユーザーがアップロード・ダウンロード可能な設定ファイルには保存さ

れませんので、設定のバックアップを行う場合には、本製品からアップロードした設定ファイルとは別に

設定コマンド自体をテキストファイルなどで保管してください。

✎ 鍵番号は 0～65535の範囲で自由に選択できます。以後、鍵は番号だけで識別することになるため、鍵を
作成するときは、CREATE ENCO KEYコマンド（「運用・管理」の 85ページ）のDESCRIPTIONパラ
メーターを使って、鍵の用途などコメントを付けておくとよいでしょう。このコメントは SHOW ENCO
KEYコマンド（「運用・管理」の 240ページ）で表示されます。

2. 公開鍵証明書の発行を行うために、本製品の X.500識別名（DN = Distinguished Name）を設定し

ます。これは、SET SYSTEM DISTINGUISHEDNAMEコマンド（「運用・管理」の 212ページ）で

行います。

SET SYSTEM DISTINGUISHEDNAME="cn=1.1.1.1,o=toy-organization,ou=toy-

organization-unit,l=toy-city,st=toy-pref,c=jp" ↵

ここでは、下記の各属性値を設定しています。
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属性名 名称 設定値

CN Common Name 1.1.1.1

O Organization toy-organization

OU Organization Unit toy-organization-unit

L Locality toy-city

ST State or Province toy-pref

C Country jp

表 9:

✎ CN（Common Name）にはWeb認証サーバーへのアクセス専用 IPアドレスの指定を推奨します。

3. 生成した RSA 公開鍵を使用して、公開鍵証明書を発行します。ここでは発行した証明書の名前を

my-cert、シリアル番号を 0とします。

CREATE PKI CERTIFICATE=my-cert KEYPAIR=0 SERIALNUMBER=0 ↵

本コマンド実行により、本製品のファイルシステム上に公開鍵証明書my-cert.cerが発行されます。

✎ このコマンドはコンソールから入力したときだけ有効なコマンドです。設定ファイルにこのコマンドを記

述しておいても無効ですのでご注意ください。また、本コマンドで作成された公開鍵証明書は設定ファイ

ルには含まれませんのでご注意ください。

4. 発行した公開鍵証明書を証明書データベースへ登録します。ここでは証明書データベースへの登録名

を for https serverとします。

ADD PKI CERTIFICATE="for https server" LOCATION=my-cert.cer TYPE=SELF

TRUSTED=yes ↵

5. IPインターフェースを作成します。

ADD IP INTERFACE=vlan1 IPADDRESS=192.168.1.1 MASK=255.255.255.0 ↵

6. RADIUSサーバーの設定を行います。ここではシークレットの値を secretとします。

ADD RADIUSSERVER SERVER=192.168.1.254 ORDER=1 SECRET=secret ↵

7. ポート 1にポート認証機能として、Web認証を設定します。

SET PORTAUTH=webbased PORT=1 TYPE=authenticator ↵

8. Web認証サーバーへのアクセス専用 IPアドレスを設定します。さらにWeb認証でHTTPSを使用

するための設定を行います。

SET WEBAUTHSERVER IPADDRESS=1.1.1.1 SECURITY=enabled SSLKEYID=0 ↵

9. Web認証サーバーを有効にします。

ENABLE WEBAUTHSERVER ↵

10. ポート認証機能を有効にします。
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ENABLE PORTAUTH ↵

✎ 上記設定で HTTPS接続を開始すると、お使いのブラウザーによっては、下図のような「警告ウィンドウ」が表
示される場合があります。はい（Y）をクリックすることで、認証ページへ移動することができます。

外部認証による設定例

ここでは第三者機関によって発行された公開鍵証明書を使用したHTTPSサーバーの設定を示します。

■構成

認証局(CA)

証明書発行証明書
発行要求 RADIUSサーバー

192.168.1.254/24

Supplicant（PCなど）
192.168.1.100/24
G/W 192.168.1.1

Authenticator（本製品）
192.168.1.1/24
1.1.1.1（＊）

P1

＊Web認証サーバーへのアクセス専用IP アドレス

HTTPSを使用したWeb認証

■設定
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1. RSA公開鍵を鍵番号 0として生成します。推奨鍵長は 1024ビットです。

CREATE ENCO KEY=0 TYPE=rsa LENGTH=1024 DESCRIPTION=my-rsa-key ↵

✎ RSA公開鍵の作成には時間がかかります。「Key Generation completed with [Success]」と表示される
まで待ってから、次の手順に進んでください。また、RSA公開鍵の作成を行うと、CPUに処理に負荷が
かかるため、スイッチの動作に影響を与えます。RSA公開鍵の作成は、本製品をネットワークに接続し
ていない状態かネットワークの負荷が低いときに行うことをお勧めします。

✎ CREATE ENCO KEYコマンド（「運用・管理」の 85ページ）はコンソールから入力したときだけ有効
なコマンドです。設定ファイルにこのコマンドを記述しておいても無効ですのでご注意ください。また、

本コマンドで作成された鍵設定はユーザーがアップロード・ダウンロード可能な設定ファイルには保存さ

れませんので、設定のバックアップを行う場合には、本製品からアップロードした設定ファイルとは別に

設定コマンド自体をテキストファイルなどで保管してください。

✎ 鍵番号は 0～65535の範囲で自由に選択できます。以後、鍵は番号だけで識別することになるため、鍵を
作成するときは、CREATE ENCO KEYコマンド（「運用・管理」の 85ページ）のDESCRIPTIONパラ
メーターを使って、鍵の用途などコメントを付けておくとよいでしょう。このコメントは SHOW ENCO
KEYコマンド（「運用・管理」の 240ページ）で表示されます。

2. 公開鍵証明書の発行要求を行うために、本製品の X.500識別名（DN = Distinguished Name）を設

定します。これは、SET SYSTEM DISTINGUISHEDNAMEコマンド（「運用・管理」の 212ペー

ジ）で行います。

SET SYSTEM DISTINGUISHEDNAME="cn=1.1.1.1,o=toy-organization,ou=toy-

organization-unit,l=toy-city,st=toy-pref,c=jp" ↵

ここでは各属性値を下記に設定しています。

属性値 設定値

CN（Common Name） 1.1.1.1

O（Organization） toy-organization

OU（Organization Unit） toy-organization-unit

L（Locality） toy-city

ST（State or Province） toy-pref

C（Country） jp

表 10:

✎ CN（Common Name）にはWeb認証サーバーへのアクセス専用 IPアドレスの指定を推奨します。

3. 生成した RSA公開鍵を使用して公開鍵証明書の発行要求ファイルを生成します。ここでは証明書発

行要求ファイルの名前を enroll pem、エンコード形式を PEM（Privacy Enhanced Mail）形式とし

ます。

CREATE PKI ENROLLMENTREQUEST="enroll pem" KEYPAIR=0 FORMAT=pem ↵

本コマンド実行により、本製品のファイルシステム上に証明書発行要求ファイル ”enroll pem.csr”
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が生成されます。

✎ このコマンドはコンソールから入力したときだけ有効なコマンドです。設定ファイルにこのコマンドを記

述しておいても無効ですのでご注意ください。また、本コマンドで作成された証明書要求ファイルは設定

ファイルには含まれませんのでご注意ください。

4. 生成した証明書発行要求ファイルをUPLOADコマンド（「運用・管理」の 288ページ）で TFTPサー

バーなどにアップロードし、それを CAに渡します。CAから証明書が発行され、証明書ファイルが作

成されます。ここでは発行された証明書を cert.cerとします。また、CA自体の証明書を ca cert.cer

とします。

5. 発行された公開鍵証明書およびCA自体の証明書をTFTPサーバーなどへ置き、LOADコマンド（「運

用・管理」の 156ページ）でロードします。ロードした各ファイルを証明書データベースへ登録しま

す。ここでは証明書データベース上の名前をそれぞれ、for https server、caとします。

ADD PKI CERTIFICATE="ca" LOCATION=ca cert.cer TRUSTED=yes TYPE=CA ↵

ADD PKI CERTIFICATE="for https server" LOCATION=cert.cer TRUSTED=yes

TYPE=EE ↵

6. IPインターフェースを作成します。

ADD IP INTERFACE=vlan1 IPADDRESS=192.168.1.1 MASK=255.255.255.0 ↵

7. RADIUSサーバーの設定を行います。ここではシークレットの値を secretとします。

ADD RADIUSSERVER SERVER=192.168.1.254 ORDER=1 SECRET=secret ↵

8. ポート 1にポート認証機能として、Web認証を設定します。

SET PORTAUTH=webbased PORT=1 TYPE=authenticator ↵

9. Web認証サーバーへのアクセス専用 IPアドレスを設定します。さらにWeb認証でHTTPSを使用

するための設定を行います。

SET WEBAUTHSERVER IPADDRESS=1.1.1.1 SECURITY=enabled SSLKEYID=0 ↵

10. Web認証サーバーを有効にします。

ENABLE WEBAUTHSERVER ↵

11. ポート認証機能を有効にします。

ENABLE PORTAUTH ↵

機能・用語の説明

ダイナミック VLAN
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ダイナミック VLAN（Dynamic VLAN Assignment）は、RADIUSサーバーから受け取った認証情報に

基づいてポートの所属 VLANを動的に変更する機能です。

Supplicantが認証された後、Supplicantの所属 VLANおよび、ポートをどの VLANに移動させるかは、

SET PORTAUTH PORTコマンド（96ページ）の、VLANASSIGNMENTパラメーター、VLANASSIGN-

MENTTYPEパラメーターで設定します。

各設定を組み合わせた場合の、動作は以下のようになります。

VLANASSIGNMENT VLANASSIGNMENTTYPE認証後の Supplicant の所属 VLAN

DISABLED - ポートの VLAN

ENABLED PORT ポートのVLANまたは最初の Supplicantに指定されたVLAN。

ポートの所属するVLANと通信については下記の「■VLANAS-

SIGNMENT=ENABLE、VLANASSIGNMENTTYPE=PORT

のとき」をご覧ください。

ENABLED USER(Multi-

Supplicant

モ ー ド 時

のみ)

認証サーバーから指定された VLAN。Supplicant 単位

で VLAN が割り当てられる（マルチプルダイナミック

VLAN）。Supplicantの所属するVLANと通信については下記

の「■ VLANASSIGNMENT=ENABLED、VLANASSIGN-

MENTTYPE=USERのとき」をご覧ください。

表 11:

■ VLANASSIGNMENT=ENABLE、VLANASSIGNMENTTYPE=PORTのとき

• Supplicantの認証に失敗した場合、ポートは本来の VLAN（ADD VLANコマンド（「バーチャル

LAN」の 13ページ）で指定した VLAN）の所属となります。ポート越えの通信は不可能です。

• RADIUSサーバーから有効な VLANの情報が返ってきた場合、ポートはその VLANの所属となり

ます。認証に成功すれば、ポート越えの通信も可能です。

• RADIUSサーバーから無効な VLANの情報が返ってきた場合、ポートは本来の VLAN所属となり

ます。また、認証も失敗となるため、ポート越えの通信は不可能です。

• RADIUSサーバーから VLANの情報が返ってこなかった場合、ポートは本来の VLAN所属となり

ます。認証に成功すれば、ポート越えの通信も可能です。

• 該当ポートまたはシステム全体でポート認証が無効に設定された場合、ポートは本来の VLAN所属

となります。ポート認証が無効なので、ポート越えの通信に関する制限はありません。

• 未認証のポート、および、CONTROL=UNAUTHORISED（未認証固定）またはCONTROL=AUTHORISED

（認証済み固定）に設定されたポートは、本来の VLAN所属となります。

• ポートがダイナミック VLANにアサインされているとき、ポートがダイナミックVLANから本来の

VLANに戻るのは、次のときです。

– 認証済みの Supplicantがいなくなったとき。

– リンクがダウンしたとき。

– システム上でポート認証が無効にされたとき（DISABLE PORTAUTHコマンド（71ページ））。

■ VLANASSIGNMENT=ENABLE、VLANASSIGNMENTTYPE=USERのとき（マルチプルダイナミッ

ク VLAN）
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• Supplicantの認証に失敗した場合、Supplicantは本来の VLAN（ADD VLANコマンド（「バーチャ

ル LAN」の 13ページ）で指定した VLAN）の所属となります。ポート越えの通信は不可能です。

• RADIUSサーバーから有効なVLANの情報が返ってきた場合、Supplicantはその VLANの所属と

なります。認証に成功すれば、ポート越えの通信も可能です。

• RADIUSサーバーから無効なVLANの情報が返ってきた場合、Supplicantは本来のVLAN所属と

なります。また、認証も失敗となるため、ポート越えの通信は不可能です。

• RADIUSサーバーからVLANの情報が返ってこなかった場合、Supplicant本来の VLAN所属とな

ります。認証に成功すれば、ポート越えの通信も可能です。

• 該当ポートまたはシステム全体でポート認証が無効に設定された場合、Supplicantは本来の VLAN

所属となります。ポート認証が無効なので、ポート越えの通信に関する制限はありません。

• 未認証のポート、および、CONTROL=UNAUTHORISED（未認証固定）またはCONTROL=AUTHORISED

（認証済み固定）に設定されたポート上の Supplicantは、本来の VLAN所属となります。

「ダイナミック VLANの設定例」を参照してください。

ゲスト VLAN

ゲスト VLANを使用すると、認証前および、認証に失敗した Supplicantが所属する VLANを指定でき

ます。

未認証の Supplicantの所属するVLANを SET PORTAUTH PORTコマンド（96ページ）のGUESTVLAN

パラメーターで指定することができます。ゲスト VLAN内では、通信が可能です。

✎ ゲストVLANに指定するVLANは、CREATE VLANコマンド（「バーチャル LAN」の 16ページ）に、L2ONLY
パラメーターを指定して作成します。具体例は「ゲスト VLANの設定例」を参照してください。

✎ 認証ポートとタグ付きポートを併用する場合は、ゲスト VLANは使用できません。

ポートの移動について

ポートをリンクダウンさせずに、同一スイッチ内の他のポートに Supplicantが移動した場合、再認証せず

に、通信を続けることができます。

■構成例
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 Authenticator
192.168.1.1

P1 P2 P23

HUB1 HUB2

802.1X Supplicant

RADIUSサーバー
（192.168.1.11）

MAC Supplicant

Web Supplicant

 MACアドレス：a1:b2:c3:d4:e5:f6

上記構成で、Supplicantが、P1に接続されているHUB1から、P2に接続されているHUB2に移動した場

合、認証情報が引き継がれ、再認証せずに、通信を継続可能です。ポート移動は、802.1X認証、MACベー

ス認証、Web認証のすべての認証方式で可能です。

■ポート移動を可能にするには、以下の条件があります。

• 移動元と移動先ポートの認証方式が同じであること。

• 移動元と移動先ポートで、SET PORTAUTH PORTコマンド（96ページ）のVLANASSIGNMENT-

TYPEパラメーターが同じであること。

• 移動元と移動先ポートで、SET PORTAUTH PORTコマンド（96ページ）の PORTMOVEREAUTH

パラメーターが ENABLEDになっていること。

• SET PORTAUTH PORTコマンド（96ページ）に「VLANASSIGNMENTTYPE=PORT」が指定さ

れている場合、移動元と移動先ポートにゲスト VLANやダイナミック VLANが設定されていない

こと。

✎ リンクダウン・リンクアップ時に EAPOL-Startを送出する Supplicant（Windows XP SP3、Windows Vista
など）は、再認証を行わずにポート移動させることはできません。

認証アルゴリズムの併用

1つのポートに複数の認証アルゴリズム（802.1X認証/MACベース認証/Web認証）を設定できます。

認証アルゴリズムを併用した場合は、下記の動作となります。

• 認証メカニズムは同時に実行（RADIUSサーバーと通信）することはできない。1つの認証メカニズ

ムが実行中の場合、他は待ち状態となる。

• MACベース認証/Web認証と併用した場合は 802.1Xも必ずMulti-Supplicantモードとなる。

• 1つの認証メカニズムで認証が成功すれば、認証許可状態となる。

• 802.1X/MACベース認証を併用した場合、MACベース認証が先に実行されるが、EAPOL-Startを

受信したときはただちに 802.1X認証が実行される。
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• 802.1X/MACベース認証を併用した場合、MACベース認証でHELDになると同時に EAP-Request

を Supplicantに送信する。

• 802.1X/MACベース認証は 1回目の認証の失敗で HELD状態となる。Web認証は 3回連続で認証

に失敗した場合にHELD状態となる（ただし、すべての認証アルゴリズムを併用している場合、3回

失敗してもWeb認証はHELD状態にならない）。HELD期間はQUIETPERIODパラメーターに依

存する。HELD状態は 1つの認証メカニズムで認証が成功すれば、解除される。

• 802.1X/Web認証では Connecting時に「ユーザー名」と「パスワード」を入力させるタイミングが

存在する。入力されてボタンが押されるまでは他の認証アルゴリズムを実行することができる。

• 802.1X/MACベース認証は REAUTHPERIODパラメーターで設定した再認証間隔を過ぎると再認

証を実行し、HELDになった場合、未認証状態となる。Web認証は再認証間隔を過ぎると強制的に

未認証状態となる。

• 802.1X/MACベース認証において再認証は認証に成功した認証メカニズムに対してHELDとなった

場合にのみ未認証状態となる。

• 1つの認証メカニズムがHELD→CONNECTINGになった時、他の認証メカニズムがCONNECT-

INGであれば、Supplicant情報は削除される。

• 認証アルゴリズムを併用し、1つの認証アルゴリズムで認証許可状態となった場合、その認証が解

除されるまで、他の認証アルゴリズムは動作しない。ただし MACベース認証で認証許可状態で、

EAPOL-Startを受信したときは、MACベース認証が解除され、802.1X認証が実行される。

■ Supplicantの状態と遷移

• Initialize

初期化状態。処理終了後、Disconnectedに移行する。

※現状設定変更があるといったんリセットしているのでこの状態になることはない。

• Disconnected

未認証（リセット）状態。サプリカントがどの状態であったとしても以下のイベントが発生した場合

にこの状態になる。

– EAPOL-Logoff受信時

– WEB画面でログアウトボタンを押した時

– Ageoutした時

処理終了後、Connectingに移行する。

• Connecting

認証開始待ち状態。HELD期間中はその認証アルゴリズムは実行できない。HELD期間でない場合

に以下のイベントが発生することで Authenticatingに移行する。

– MACベース認証：フレームを受信

– 802.1X認証：EAP-Responseを受信

– Web認証：「ユーザー名」と「パスワード」を入力してログインボタンを押す

Connectingの状態でアクセスがない場合 SuppAgeout Timer (300秒固定) 経過後に、Supplicant

情報は削除される。

• Authenticating

RADIUS SERVERと通信中の状態。通信結果を受けて以下のどれかに移行する。

（Authenticated）
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– RADIUS SERVERからAccess-Acceptを受信し、正常に VLAN移動が終了した（認証アルゴ

リズムの内、どれか 1つでも成功すればよい）

（Aborting）

– 再認証が発生

– EAPOL-Start受信

– EAPOL-Logoff受信

– RADIUS SERVERから応答がなかった

（HELD）

– RADIUS SERVERからAccess-Rejectを受信

– RADIUS SERVERからAccess-Acceptを受信したが、VLAN移動で異常が発生した場合（不正

なAccess-Accept/指定されたVLANが存在しない/指定された VLANの Typeが Port Based

以外/ Secure設定されていて 1台目と違う VLANが指定された/ VLANの移動に失敗した）

• Authenticated

認証許可状態。再認証期間を過ぎることで 802.1X認証/MACベース認証は Connectingに移行す

る。Web認証は Disconnectedに移行する。

• Aborting

RADIUSとの通信状態を初期化している状態。処理終了後、Disconnectedに移行する。

• Held

一定期間認証をブロックする状態。認証アルゴリズムごとに存在するため、HELD以外の認証アルゴ

リズムは実行することができる。（他の認証アルゴリズムは Connectingとなる）認証が成功すると

すべてHELDがリセットされる。

• ForceAuth

強制的にすべてのサプリカントを認証成功にする状態。

• ForceUnauth

強制的にすべてのサプリカントを未認証にする状態。

■構成

 Authenticator
Web認証サーバー

アクセス用IP 10.0.0.1

RADIUSサーバー
（192.168.10.130）

802.1X Supplicant

MAC Supplicant

Web Supplicant

MACアドレス a1:b2:c3:d4:e5:f6

P1 P24

HUB
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■認証サーバー (RADIUSサーバー)には、以下のように設定されているものとします。
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User-Name User-Password 備考

user1 password1 PC1 802.1X Supplicant用のユーザー名/パスワード

a1:b2:c3:d4:e5:f6 a1:b2:c3:d4:e5:f6 PC2 MAC Supplicant用のユーザー名/パスワード

user3 password3 PC3 WEB Supplicant用のユーザー名/パスワード

表 12:

■設定

1. RADIUSサーバーを使って認証を行うため、最初に RADIUSサーバーと通信するための設定をしま

す。最初に、IPアドレスを設定します。

ADD IP INT=VLAN1 IP=192.168.10.5 MASK=255.255.255.0 ↵

2. RADIUSサーバーを登録します。IPアドレスとUDPポート、共有パスワードを指定します。

ADD RADIUSSERVER SERVER=192.168.10.130 ORDER=1 PORT=1812 ACCPORT=1813

SECRET=himitsu ↵

3. ポート認証機能を有効にします。

ENABLE PORTAUTH ↵

4. ポート 1 で 802.1X 認証を行うよう設定します。SET PORTAUTH PORT コマンド（96ページ）

の「PORTAUTH=8021X TYPE=AUTHENTICATOR」の指定により、ポート 1は 802.1X 認証の

Authenticatorポートとなります。

SET PORTAUTH=8021X PORT=1 TYPE=AUTHENTICATOR MODE=MULTI

VLANASSIGNMENTTYPE=USER ↵

5. ポート 1でMACベース認証を行うよう設定します。SET PORTAUTH PORT コマンド（96ペー

ジ）の「PORTAUTH=MACBASED TYPE=AUTHENTICATOR」の指定により、ポート 1はMAC

ベース認証の Authenticator ポートとなります。同一ポートでの ポート認証のパラメーターの

設定は 全認証方式で共通であるため、以下の設定で、MAC ベース認証でも「MODE=MULTI

VLANASSIGNMENTTYPE=USER」で機能します。

SET PORTAUTH=MACBASED PORT=1 TYPE=AUTHENTICATOR ↵

6. ポート 1でWeb 認証を行うよう設定します。SET PORTAUTH PORT コマンド（96ページ）の

「PORTAUTH=WEBBASED TYPE=AUTHENTICATOR」の指定により、ポート 1はWeb認証の

Authenticatorポートとなります。

SET PORTAUTH=WEBBASED PORT=1 TYPE=AUTHENTICATOR ↵

7. Web認証サーバーを設定します。IPADDRESS=10.0.0.1の指定により、「http://10.0.0.1」でアクセ

ス可能にします。

SET WEBAUTHSERVER IPADDRESS=10.0.0.1 ↵

8. Web認証サーバーを有効にします。
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ENABLE WEBAUTHSERVER ↵

設定例

ダイナミック VLANの設定例

ダイナミック VLAN（Dynamic VLAN Assignment）は、RADIUSサーバーから受け取った認証情報に

基づいてポートの所属 VLANを動的に変更する機能です。

以下、本製品をAuthenticatorとして使用し、さらにダイナミック VLAN機能を利用する場合の基本設定

を示します。Authenticatorとしての動作には、IPの設定と RADIUSサーバーの指定が必須です。

利用者機器のために 3つの VLAN「A」、「B」、「C」を用意します。また、RADIUSサーバーを接続するた

めのVLAN「R」も作成します。各ポートに接続された機器は、認証成功後、RADIUSサーバー側から返さ

れた VLAN-Bに自動的にアサインされます。

ここでは、ポート 1～16で 802.1X認証を行うものとします。また、RADIUSサーバーは、VLAN「R」所

属のポート 24（通常のポート）に接続されているものとします。

✎ 以下の例は、802.1X Supplicantを使用していますが、MACベース認証、Web認証でも同様に動作します。

✎ Web認証では、Web認証サーバーの設定も必要です。「テンポラリー IPアドレスを利用する場合の設定例」を
参照してください。

✎ 認証ポートとタグ付きポートを併用する場合は、ダイナミック VLANは使用できません。

✎ L3構成にてダイナミック VLANとDHCPサーバーを使用時に、Web認証で元の VLAN以外にアサインされ
た後、REAUTHPERIODの時間が経過するとWeb認証画面へアクセスできなくなります。アクセスできるよ
うにするためには Supplicantで IPアドレスを再取得する必要があります。また、L2構成の場合にはWeb認証
で元の VLAN以外にアサインされた後、Web認証画面へアクセスできません。

■構成

 Authenticator

P1

RADIUSサーバー
（192.168.10.130）

P24
VLAN B VLAN R

802.1X Supplicant

認証済み
VLAN B

■認証サーバー (RADIUSサーバー)には、以下のように設定されているものとします。
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User-Name User-

Password

Tunnel-Type Tunnel-

Medium-

Type

Tunnel-

Private-

Group-ID

備考

user1 password1 VLAN (13) IEEE-802 (6) 20 802.1X Supplicant 用 の

ユーザー名/パスワードお

よび、認証後に所属させる

VLAN

表 13:

■設定

1. VLANを作成します。

CREATE VLAN=A VID=10 ↵
CREATE VLAN=B VID=20 ↵
CREATE VLAN=C VID=30 ↵
CREATE VLAN=R VID=1000 ↵

2. RADIUSサーバーを接続するポート 24を VLAN「R」に割り当てます。

ADD VLAN=R PORT=24 ↵

3. RADIUSサーバーを使って認証を行うため、最初に RADIUSサーバーと通信するための設定をしま

す。最初に、IPアドレスを設定します。

ADD IP INT=VLAN-R IP=192.168.10.5 MASK=255.255.255.0 ↵

4. RADIUSサーバーを登録します。IPアドレスとUDPポート、共有パスワードを指定します。

ADD RADIUSSERVER SERVER=192.168.10.130 ORDER=1 PORT=1812 ACCPORT=1813

SECRET=himitsu ↵

5. ポート認証機能を有効にします。

ENABLE PORTAUTH ↵

6. ポート 1～16で 802.1X認証を行うよう設定します。SET PORTAUTH PORTコマンド（96ページ）

の「PORTAUTH=8021X TYPE=AUTHENTICATOR」の指定により、ポート 1は 802.1X 認証の

Authenticatorポートとなります。また、「VLANASSIGNMENT=ENABLED」の指定により、ダ

イナミック VLANを有効にします。

SET PORTAUTH=8021X PORT=1-16 TYPE=AUTHENTICATOR

VLANASSIGNMENT=ENABLED ↵

✎ RADIUSサーバーを接続するポートは、Authenticatorポートにしないでください。SET PORTAUTH
PORTコマンド（96ページ）の TYPE/ROLEパラメーターをNONEに設定してください。
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✎ Web認証では、Web認証サーバーの設定も必要です。「テンポラリー IPアドレスを利用する場合の設定
例」を参照してください。

ゲスト VLANの設定例

ゲストVLANを使用すると、認証前および、認証失敗した Supplicantが所属するVLANを指定できます。

以下の設定では、認証前および、認証失敗した 802.1X Supplicantは、VLAN-Bに所属しています。

認証が成功すると、VLAN-Aで通信が可能です。

✎ 認証ポートとタグ付きポートを併用する場合は、ゲスト VLANは使用できません。

■構成

 Authenticator

RADIUSサーバー
（192.168.10.130）

802.1X Supplicant1

認証済み
VLAN A

802.1X Supplicant2

802.1X Supplicant3

未認証
VLAN B

未認証
VLAN B

VLAN B
ゲストVLAN

VLAN A

P1 P2 P3 P24

■認証サーバー (RADIUSサーバー)には、以下のように設定されているものとします。

User-Name User-

Password

Tunnel-Type Tunnel-

Medium-Type

Tunnel-

Private-

Group-

ID

備考

user1 password1 VLAN (13) IEEE-802 (6) 10 802.1X Supplicant1 用 の

ユーザー名/パスワード

user2 password2 VLAN (13) IEEE-802 (6) 10 802.1X Supplicant2 用 の

ユーザー名/パスワード

user3 password3 VLAN (13) IEEE-802 (6) 10 802.1X Supplicant3 用 の

ユーザー名/パスワード
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表 14:

■設定

1. VLANを作成します。

CREATE VLAN=A VID=10 ↵

2. ゲスト VLANを作成します。ルーティングさせないように、L2ONLYパラメーターを指定します。

CREATE VLAN=B VID=20 L2ONLY ↵

3. RADIUSサーバーを接続するポート 24を VLAN「A」に割り当てます。

ADD VLAN=A PORT=24 ↵

4. RADIUSサーバーを使って認証を行うため、最初に RADIUSサーバーと通信するための設定をしま

す。最初に、IPアドレスを設定します。

ADD IP INT=VLAN-A IP=192.168.10.5 MASK=255.255.255.0 ↵

5. RADIUSサーバーを登録します。IPアドレスとUDPポート、共有パスワードを指定します。

ADD RADIUSSERVER SERVER=192.168.10.130 ORDER=1 PORT=1812 ACCPORT=1813

SECRET=himitsu ↵

6. ポート認証機能を有効にします。

ENABLE PORTAUTH ↵

7. ポート 1～16で 802.1X を行うよう設定します。SET PORTAUTH PORT コマンド（96ページ）

の「PORTAUTH=8021X TYPE=AUTHENTICATOR」の指定により、ポート 1は 802.1X 認証の

Authenticatorポートとなります。

「GUESTVLAN=20」の指定により、ゲストVLANは、VLAN-Bとなります。また、「VLANASSIGNMENTTYPE=USER」

の指定により、接続している Supplicantごとに、VLANが割り当てられます。（マルチプルダイナ

ミック VLAN）

SET PORTAUTH=8021X PORT=1-16 TYPE=AUTHENTICATOR MODE=MULTI

VLANASSIGNMENTTYPE=USER GUESTVLAN=20 ↵

✎ Multi-supplicantモードでゲスト VLANを使用する場合、「VLANASSIGNMENTTYPE=USER」に
指定する必要があります。

テンポラリー IPアドレスを利用する場合の設定例

Web SupplicantがDHCPで IPアドレスを取得する場合、未認証のWeb Supplicantは IPアドレス取得

前であるため、Web認証サーバーへアクセスできません。テンポラリー IPアドレスは、Web認証サーバー

へアクセスできるように、スイッチのDHCPサーバーを使用し、未認証のWeb Supplicantに IPアドレス
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を一時的 (LeaseTime 20秒)に付与する機能です。

本製品をAuthenticatorとし、テンポラリー IPアドレスを利用した、Web認証を行う場合の基本設定を示

します。

テンポラリー IPアドレス機能を使用するには、DHCPサーバーの設定が必要です。

Web Supplicantには、IPアドレスを設定せず、DHCPクライアント機能を有効にします。

以下の設定では、Web Supplicantには、DHCPサーバーよりテンポラリー IPとしてVLAN-Bのサブネット

の IPアドレス (192.168.20.24x)が割り当てられ、搭載されている対応Webブラウザーより「http://10.0.0.1」

にアクセスするものとします。

Web Supplicant1から認証情報として、「ユーザー名:WebUserA」/「パスワード:WebPasswordA」が入

力され、認証に成功すると、Web Supplicant1は、VLAN-A(VID=10)で通信が可能になります。

Web Supplicant1には、認証成功後、本製品のDHCPサーバーから、VLAN-Aのサブネットの IPアドレ

ス (192.168.10.24x)が再度割り当てられます。

■構成

 Authenticator
Web認証サーバー

アクセス用IP 10.0.0.1

P1

RADIUSサーバー
（192.168.10.130）

P24
VLAN B VLAN A

HUB

認証済み
IP 192.168.10.24x

VLAN B

Web Supplicant1 Web Supplicant2

未認証
IP 192.168.20.24x

VLAN A
テンポラリーIPアドレス

PC1 PC2

■認証サーバー (RADIUSサーバー)には、以下のように設定されているものとします。

User-Name User-

Password

Tunnel-Type Tunnel-

Medium-

Type

Tunnel-

Private-

Group-

ID

備考

WebUserA Web-

Password-

A

VLAN (13) IEEE-802

(6)

10 PC1 Web Supplicant1用のユー

ザー名/パスワードおよび、認証

後に所属させる VLAN

WebUserB Web-

Password-

B

VLAN (13) IEEE-802

(6)

10 PC2 Web Supplicant2用のユー

ザー名/パスワードおよび、認証

後に所属させる VLAN
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表 15:

認証方式は、PAPを指定します。

■設定

1. VLANを作成します。

CREATE VLAN=A VID=10 ↵
CREATE VLAN=B VID=20 ↵

2. VLANにポートを割り当てます。

ADD VLAN=A PORT=24 ↵
ADD VLAN=B PORT=1-23 ↵

3. VLANに IPアドレスを割り当てます。

ADD IP INT=VLAN-A IP=192.168.10.5 MASK=255.255.255.0 ↵
ADD IP INT=VLAN-B IP=192.168.20.5 MASK=255.255.255.0 ↵

4. RADIUSサーバーを登録します。IPアドレスとUDPポート、共有パスワードを指定します。

ADD RADIUSSERVER SERVER=192.168.10.130 ORDER=1 PORT=1812 ACCPORT=1813

SECRET=himitsu ↵

5. ポート認証機能を有効にします。

ENABLE PORTAUTH ↵

6. ポート 1でWeb 認証を行うよう設定します。SET PORTAUTH PORT コマンド（96ページ）の

「PORTAUTH=WEBBASED TYPE=AUTHENTICATOR」の指定により、ポート 1はWeb認証の

Authenticatorポートとなります。また、マルチプルダイナミック VLAN（ユーザー単位のダイナ

ミック VLAN）を設定します。

SET PORTAUTH=WEBBASED PORT=1 TYPE=AUTHENTICATOR MODE=MULTI

VLANASSIGNMENTTYPE=USER ↵

7. Web認証サーバーを設定します。「IPADDRESS=10.0.0.1」の指定により、「http://10.0.0.1」でア

クセス可能にします。「PINGPOLL=ENABLED REAUTHREFRESH=ENABLED」の設定により、

Pingポーリング機能が有効になり、SupplicantがAuthenticatorからの Pingに応答している間、再

認証までの時間が延長されます。「TEMPORARYIP=ENABLED」の指定により、テンポラリー IP

アドレス機能が有効になります。

SET WEBAUTHSERVER IPADDRESS=10.0.0.1 PINGPOLL=ENABLED

REAUTHREFRESH=ENABLED TEMPORARYIP=ENABLED ↵
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8. Web認証サーバーを有効にします。

ENABLE WEBAUTHSERVER ↵

9. DHCPサーバーを有効にします。

ENABLE DHCP ↵

10. DHCPサーバーを設定します。認証成功後、所属する VLAN-Aの IPインターフェース用設定です。

CREATE DHCP POLICY=mypolicy1 LEASE=7200 ↵
ADD DHCP POLICY=mypolicy1 SUBNET=255.255.255.0 ROUTER=192.168.10.5 ↵
CREATE DHCP RANGE=myip1 POLICY=mypolicy1 IP=192.168.10.240

NUMBER=10 ↵

11. DHCPサーバーを設定します。VLAN-Bの IPインターフェース用設定です。この設定が、テンポラ

リー IPアドレスとして、使用されます。

CREATE DHCP POLICY=mypolicy2 LEASE=7200 ↵
ADD DHCP POLICY=mypolicy2 SUBNET=255.255.255.0 ROUTER=192.168.20.5 ↵
CREATE DHCP RANGE=myip2 POLICY=mypolicy2 IP=192.168.20.240

NUMBER=10 ↵

✎ ここでは IPアドレスのリース時間を 7200秒に指定していますが、テンポラリー IPアドレスのリース時
間は 20秒固定なので、リース時間 7200秒の設定は有効にはなりません。

✎ Pingポーリング機能とWeb認証のダイナミック VLANを併用する場合、スイッチにDHCPサーバー
を設定する必要があります。

プロキシーサーバーを使用した場合の設定例

本製品は Supplicantにプロキシーサーバーが設定されていても、HTTPリダイレクト機能を利用して、

Web認証を実行できます。また、Supplicantの認証成功後、本製品のDHCPサーバーを使用することで、

Supplicantのプロキシーサーバーを設定することもできます。

✎ プロキシーサーバーは Supplicantと同じサブネット内ではなく、スイッチを経由したルーティング先にします。
SupplicantのデフォルトゲートウェイはAuthenticatorの IPアドレスに設定します。

✎ Supplicantのプロキシーサーバーに対応するためにはHTTPリダイレクトを有効にする必要があります。

Supplicantのプロキシーサーバーを構成するには、以下の 3通りの方法があります。

1. WPAD（Web Proxy Auto Discovery）を使用する。

プロキシーサーバーの IPアドレス/ポート番号を意識することなく、認証後、プロキシーサーバーを

通して外部にアクセスすることが可能になります。
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ブラウザーはDHCP INFORMパケットにより、PAC(Proxy Auto Configuration)ファイルの位置

を取得し、プロキシーサーバーの設定を自動的に構成します。

本製品の設定

• SET WEBAUTHSERVER HTTPREDIRECT=ENABLE

• SET WEBAUTHSERVER SESSIONKEEP=ENABLE

• SET WEBAUTHSERVER PROXYSERVER={プロキシーサーバーの IPアドレス }
• SET WEBAUTHSERVER PROXYPORT ={プロキシーサーバーのポート番号 }
• DHCPサーバーを有効にします

Supplicantの設定

Microsoft Internet Explorerでは、[設定を自動的に検出する]オプションが相当します。

✎ Internet Explorerで未認証の Supplicantが PACファイルを取得できなかった場合、プロキシー設定は
されず、HTTPリダイレクトが機能します。

✎ 認証成功後にWebブラウザーの再起動で　 PACファイルの再取得が行われます。

2. PAC (Proxy Auto Configuration)ファイルを手動で設定する

プロキシーサーバーの設定を記述した、PACファイルを用意し、ネットワーク上の位置をブラウザー

に設定します。

本製品の設定

• SET WEBAUTHSERVER HTTPREDIRECT=ENABLE

• SET WEBAUTHSERVER SESSIONKEEP=ENABLE

• SET WEBAUTHSERVER PROXYSERVER={プロキシーサーバーの IPアドレス }
• SET WEBAUTHSERVER PROXYPORT ={プロキシーサーバーのポート番号 }
• DHCPサーバーを有効にします

Supplicantの設定

http://{PACファイルを配置した、サーバーのURL }/{PACファイル名 }を設定します。
　 (例) http://192.168.2.2/proxy.pac

Microsoft Internet Explorerでは、[自動構成スクリプトを使用する]に、PACファイルの位置を設

定します。

✎ Internet Explorerで [自動構成スクリプトを使用する]のオプションにスイッチ以外の PACファイルを
指定した場合、未認証の Supplicantは PACファイルを取得できないため、プロキシー設定はされず、
HTTPリダイレクトが機能します。

✎ 認証成功後にWebブラウザーの再起動で　 PACファイルの再取得が行われます。

3. プロキシーサーバーを直接指定する。

プロキシーサーバーの IPアドレス、ポート番号を手動で、設定します。

本製品の設定

• SET WEBAUTHSERVER HTTPREDIRECT=ENABLE

• SET WEBAUTHSERVER SESSIONKEEP=ENABLE

• SET WEBAUTHSERVER PROXYPORT ={プロキシーサーバーのポート番号 }
Supplicantの設定
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Microsoft Internet Explorerでは、[LANにプロキシサーバーを使用する]に、プロキシーサーバー

のアドレス、ポート番号を設定します。

✎ Internet Explorerではプロキシーサーバーの設定の [例外]にWeb認証サーバーの IPアドレスを設定し
なければ、認証成功後、Web認証サーバーへアクセスできません。

■ PAC(Proxy Auto Configuration)ファイルについて

PACファイルには、本製品のWeb認証サーバーへの IPアドレスが、DIRECTとなるように記述してくだ

さい。

以下の、PACファイルの例では、

• 10.0.0.1、192.168.1.1、192.168.3.1、192.168.4.1へのアクセスは、プロキシーサーバーを経由せず直

接アクセスします。

• それ以外の宛先へのアクセスは、192.168.1.11のプロキシーサーバー経由でアクセスするように指定

しています。

function FindProxyForURL(url,host) ↵
{ ↵
if(isPlainHostName(host) ↵
||shExpMatch(host,"10.0.0.1") ↵
||shExpMatch(host,"192.168.1.1") ↵
||shExpMatch(host,"192.168.2.1") ↵
||shExpMatch(host,"192.168.3.1") ↵
||shExpMatch(host,"192.168.4.1") ↵
) ↵
{ ↵
return "DIRECT"; ↵
} ↵
return "PROXY 192.168.1.11:8080;DIRECT"; ↵
} ↵

■設定例について

• SupplicantはWPADを使用します。

• 任意のWebページアクセス（たとえば http://www.allied-telesis.co.jp/）を行い、Web認証を行

います。

• 認証成功後、任意のWebページへ自動的にアクセスします。

• Supplicantは認証前はスイッチのDHCPサーバーから、認証成功後は外部のDHCPサーバーから

IPアドレスを取得するものとします。

Supplicantの設定

• SupplicantのWebブラウザーで、WPADを有効にします。

• 認証後は、http://10.0.0.1にアクセスすると、本製品の認証ページにアクセスできます。
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外部サーバーの設定

• WPAD PC上には、PACファイルが proxy.pac というファイル名でアクセス可能とします。この

proxy.pacファイルが認証後 Supplicantに使用されます。

• DHCPサーバーは、Option 252として、WPAD PC上の proxy.pacファイルへのURLを答えるよ

うに構成されています。

• プロキシーサーバーは、ポート番号 8080で待ち受けているものとします。

■構成

WPAD PC
192.168.1.181

DHCPサーバー
DNSサーバー
192.168.1.10

VLAN4
192.168.4.1

P1

VLAN2
192.168.2.1

P2

VLAN1
192.168.1.1

P13       　 P19    　    P23

Supplicant
192.168.4.x

VLAN3
192.168.3.1

 Webサーバー
192.168.2.2

 RADIUSサーバー
プロキシーサーバー
192.168.1.11

■設定例

1. 認証サーバーリストに RADIUSサーバーを追加します。

ADD RADIUS SERVER=192.168.1.11 ORDER=1 SECRET=test ↵

2. VLANを作成します。

認証前の VLAN v4と認証成功後のダイナミック VLAN用の VLAN v3を作成します。

CREATE VLAN=v2 VID=2 UNTAGGEDPORT=2 ↵
CREATE VLAN=v3 VID=3 UNTAGGEDPORT=3 ↵
CREATE VLAN=v4 VID=4 UNTAGGEDPORT=1 ↵

3. ポート 1にWeb認証の設定をします。

SET PORTAUTH=WEBBASED PORT=1 TYPE=AUTHENTICATOR MODE=MULTI ↵

4. ポート認証を有効にします。

ENABLE PORTAUTH ↵
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5. Web認証サーバーを設定します。

• 「TEMPORARYIP=ENABLED」の指定により、認証前の Supplicantは、スイッチのDHCP

サーバーよりテンポラリー IPアドレスを取得できます。

• 「PROXYSERVER=”192.168.1.11” PROXYPORT=8080」の指定により、認証前の Supplicant

のプロキシーサーバーのアクセス先を、「http://192.168.1.11:8080」とする PACファイルを作

成します。

• 「HTTPREDIRECT=enabled」の指定により、任意のWebサーバーへのアクセスで、Web認

証のログイン画面を表示します。

• 「SESSIONKEEP=enabled」の指定により、認証成功後、自動的にWebサーバーへアクセスし

ます。

• 「RENEWALTIME=8」の指定により、認証成功後、Webサーバーへアクセスする時間を調整

します。

SET WEBAUTHSERVER IPADDRESS=10.0.0.1 PROXYSERVER="192.168.1.11"

PROXYPORT=8080 HTTPREDIRECT=enabled SESSIONKEEP=enabled

TEMPORARYIP=enabled RENEWALTIME=8 ↵

6. Web認証サーバーを有効にします。

ENABLE WEBAUTHSERVER ↵

7. VLANインターフェースに IPアドレスを設定します。

ADD IP INTERFACE=vlan1 IPADDRESS=192.168.1.1 MASK=255.255.255.0 ↵
ADD IP INTERFACE=vlan2 IPADDRESS=192.168.2.1 MASK=255.255.255.0 ↵
ADD IP INTERFACE=vlan3 IPADDRESS=192.168.3.1 MASK=255.255.255.0 ↵
ADD IP INTERFACE=vlan4 IPADDRESS=192.168.4.1 MASK=255.255.255.0 ↵

8. DHCP/BOOTPリレー機能を有効にします。

DHCP/BOOTPリレーの設定で認証成功後、SupplicantがダイナミックVLANで VLAN v3へ移

動したときに外部のDHCPサーバーより IPアドレスを取得するように設定します。

ENABLE BOOTP RELAY INTERFACE=vlan3 ↵

9. DHCP/BOOTPリクエストの転送先 IPアドレスを設定します。

ADD BOOTP RELAY=192.168.1.10 INTERFACE=vlan3 ↵

10. DHCPポリシーを作成し、IP設定情報を追加します。

認証前に VLAN v4で Supplicantが IPアドレスを取得できるようにします。
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CREATE DHCP POLICY="poli4" LEASE=60 ↵
ADD DHCP POLICY="poli4" SUBNETMASK=255.255.255.0 ↵
ADD DHCP POLICY="poli4" ROUTER=192.168.4.1 ↵
ADD DHCP POLICY="poli4" DNSSERVER=192.168.4.1 ↵
ADD DHCP POLICY="poli4" DOMAINNAME=test.com ↵

11. Supplicantに貸し出す IPアドレスの範囲（DHCPレンジ）を定義します。

CREATE DHCP RANGE="ran3" POLICY="poli4" IP=192.168.4.201 NUMBER=10 ↵

12. DHCPサーバーを有効にします。

ENABLE DHCP ↵

13. DNSサーバーリストにDNSサーバーの IPアドレスを追加します。

認証前および認証後、SupplicantでのWebページアクセスを、DNS解決できるようにします。

ADD IP DNS PRIMARY=192.168.1.10 ↵

14. DNSリレー機能を有効にします。

ENABLE IP DNSRELAY ↵

✎ 認証成功後、ダイナミック VLANで VLANを変更し、Supplicantが外部のDHCPサーバー (DHCPリレーを
含む)を使用する場合、RenewalTimeを 8以上に設定します。RenewalTimeを 8以下に設定していると、認証
後のページが表示されなかったり、セッションキープが機能しない場合があります。

資料編

Web認証の画面遷移

以下が、Web認証において、Supplicant上のWebブラウザーに表示される画面/メッセージとなります。

画面に表示される一部の文字列は、SET WEBAUTHSERVERコマンド（113ページ）のHEADER/SUBHEADERTOP/SUBHEA

パラメーターで変更可能です。

認証成功後、リダイレクトするURLを指定するには、SET WEBAUTHSERVERコマンド（113ページ）の

REDIRECTURLパラメーターを設定します。

認証中
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以下の条件の場合、認証中は以下の画面を表示します。

• ダイナミックVLANが有効（SET PORTAUTH PORTコマンド（96ページ）のVLANASSIGNMENT

パラメーターが ENABLED）の場合

• PVIDとは異なる VLANがゲスト VLANに設定されている場合

ユーザー認証を実行中です。サーバーからの応答により、しばらく時間がかかる場合があります。このペー

ジは、20秒以内に更新されます。認証済みページが表示されない場合は、手動でページを更新してください。

以下の条件の場合、認証中は以下の画面を表示します。

• ダイナミックVLANが無効（SET PORTAUTH PORTコマンド（96ページ）のVLANASSIGNMENT

パラメーターがDISABLED）かつゲスト VLANを使用しない（SET PORTAUTH PORTコマンド

（96ページ）の GUESTVLANパラメーターがNONE）場合

• ダイナミックVLANが無効（SET PORTAUTH PORTコマンド（96ページ）のVLANASSIGNMENT

パラメーターがDISABLED）かつ PVIDがゲスト VLANと同じ設定の場合
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ユーザー認証が実行中です。サーバーからの応答により、しばらく時間がかかる場合があります。

認証成功

認証に成功するとこの画面を表示します。
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認証されました。

認証失敗

認証に失敗するとこの画面を表示します。
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ログインに失敗しました。サーバー認証が失敗しました。

エラーメッセージについて 認証失敗時に初期画面に表示されるメッセージは次のとおりです。

表示されるメッセージ エラーの原因

Login Failed! Please check the supplied User

Name & Password.

空白のみの入力または、MACアドレス形式。

Login Failed! Maximum sessions active. Please

try later.

同時接続数が最大数に達した。

Login Failed! Could not authenticate with

server.

内部的な制限 (メモリー上限等)に達し、要求が

受け付けられなかった。認証処理がタイムアウト

し、RADIUS サーバーとの通信が失敗した。
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Login Failed! Could not authenticate. Please

check Username & Password.

RADIUSサーバーで認証に失敗した。

Login Failed! Could not start authentication.

Please try later.

Held/Lockout状態になった。

Login Failed! Could not authenticate. 別の Supplicantが認証中。ポートの設定が未認

証固定に手動設定されている。

表 16:

再認証中

再認証中はこの画面を表示します。

ユーザー認証を実行中です。サーバーからの応答により、しばらく時間がかかる場合があります。このページ

は 20秒以内に更新されます。認証済みのページが表示されない場合は、手動でページを更新してください。
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✎ 本製品の配下のルーターからなど、本製品と異なるセグメントの Supplicantから、Web認証画面へのアクセス
は受け付けられません。

✎ 本製品をレイヤー 3スイッチとして使用する構成の場合、ダイナミック VLANと DHCPサーバー使用時に、
Web認証で元の VLAN以外にアサインされた後、ログアウトすると、Web認証画面にアクセスできません。ア
クセスする場合には、Supplicantで IPアドレスを再取得する必要があります。また、レイヤー 2スイッチとして
使用する構成の場合、Web認証でゲストVLAN以外にアサインされた後、Web認証画面へアクセスできません。

✎ 本製品をレイヤー 3スイッチとして使用する構成の場合、ゲスト VLANと DHCPサーバー使用時に、Web認
証でゲストVLAN以外にアサインされた後、REAUTHPERIOD（Supplicantの再認証間隔）の時間経過後に、
Web認証画面にアクセスできません。また、本製品をレイヤー 2スイッチとして使用する構成の場合、Web認
証で元の VLAN以外にアサインされた後、Web認証画面へアクセスできません。

認証サーバーの設定

ポート認証機能を利用するために必要な認証サーバー（RADIUSサーバー）の設定項目について簡単に説明

します。

✎ 認証サーバーの詳細な設定方法については、ご使用のサーバー製品のマニュアルをご参照ください。

• 802.1X認証方式を使用する場合、ユーザーごとに下記の属性を定義してください。

属性名 属性値 備考

User-Name ユーザー名 認証対象のユーザー名（例：”user1”, ”userB”）

User-Password パスワード （EAP-MD5、PEAP(EAP-MSCHAPv2)、TTLS使用時）ユーザー

名に対応するパスワード（例：”dbf8a9hve”, ”h1mi2uDa4o”）。

EAP-TLS使用時は不要です（別途、ユーザー電子証明書の用意

が必要です）

表 17:

認証方式は、EAP-MD5、PEAP(EAP-MSCHAPv2)、TLS、TTLSを指定します。

✎ 認証方式として EAP-TLSを使う場合は、RADIUSサーバーの電子証明書と各ユーザーの電子証明書を用
意し、各コンピューター上に適切にインストールしておく必要があります。認証方式として EAP-PEAP、
EAP-TTLSを使う場合は、RADIUSサーバーの電子証明書を用意し、各コンピューター上に適切にイン
ストールしておく必要があります。詳細は RADIUSサーバーおよび Supplicant（OSや専用ソフトウェ
アなど）のマニュアルをご参照ください。

• MACベース認証方式を使用する場合、機器ごとに下記の属性を定義してください。

属性名 属性値 備考

User-Name MACアドレス 認証対象機器のMACアドレス（例：”00-00-f4-11-22-33”）。

a～fは小文字で指定します。

User-Password MACアドレス 認証対象機器のMACアドレス。User-Nameと同じ値を指

定します。

スイッチング CentreCOM 9424T/SP-E コマンドリファレンス 2.5
613-000699 Rev.E

57



ポート認証

表 18:

認証方式は、PAPを指定します。

• Web認証方式を使用する場合、ユーザーごとに下記の属性を定義してください。

属性名 属性値 備考

User-Name ユーザー名 ユーザー名を指定します。

User-Password パスワード ユーザー名に対応するパスワードを指定します。

表 19:

認証方式は、PAPを指定します。

• ダイナミックVLANを使用するときは、前述の諸属性に加え、下記の 3属性を追加設定してください。

属性名 属性値 備考

Tunnel-Type VLAN (13) 固定値。指定方法はサーバーに依存

Tunnel-Medium-Type IEEE-802 (6) 固定値。指定方法はサーバーに依存

Tunnel-Private-Group-ID VLAN 名 か VLAN

ID

認証対象のユーザーや機器が認証をパ

スした後に所属させる VLANの名前か

VLAN ID（例：”sales”, 10）

表 20:

✎ 「ダイナミック VLANの設定例」を参照してください。
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RRP Snooping

RRP Snooping（Router Redundancy Protocol Snooping）は、ESRP/VRRPおよび同等機能を持つ製品

の下位に本製品を配置し、高速な冗長性を実現するための機能です。

ポートに RRP Snoopingを設定すると、本製品はマスタールーターから定期的に送信される Helloパケッ

ト（VRRPアドバタイズメント・パケット）を VLANごとに監視し、どのポートがマスターかを記憶しま

す。マスタールーターに障害が発生して、スレーブに切り替わると、マスタールーターが接続されたポート

での対象 VLAN所属のMACアドレスをフラッシュしてスレーブルーターのエントリーがすぐに登録され

るようにします。これによって、ESRP/VRRPに対応していないスイッチを下位に接続するよりも、はるか

に短い時間で通信を再開することができます。

VLAN Sales

IPアドレスとESRP/VRRP用の単一のMACアドレスを共有 
クライアントからは同一スイッチとして認識される 

アクシデント 

マスターから送信される 
Helloパケットを監視 

MACアドレステーブルをフラッシュして 
新しいマスターのエントリーを登録 

マスター スレーブ 

ESRP/VRRP同等機能を 
持つスイッチ 

スイッチA スイッチB

マスター スレーブ 

VLAN SalesスイッチA スイッチB

切り替わる 

上記の例は、VLAN Sales内において、本製品を ESRPイネーブルな 2台のスイッチに対して、それぞれ

RRP Snoopingを設定したポートを用いて接続した例です。

2台のスイッチは互いに ESRP Helloパケット（実際は、規定の送信元MACアドレス）を交換し、どちら

がマスターになるかを決定します。マスターになったスイッチはVLAN Salesに対してスイッチング（ルー

ティング）のサービスを提供します。一方、スタンバイ（スレーブ）側のスイッチはまったくパケットの転

送を行わず、これによりブリッジループを回避します。

本製品はスイッチの間で交換される ESRP Helloパケットを監視し、マスターの障害発生を検知するとただ

ちに自らのMACアドレステーブルをフラッシュして、新しいマスターのエントリーがすぐに登録されるよ
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うにします。これにより 4秒程度という高速な切り替えを実現します。

この機能は VRRP（Virtual Router Redundant Protocol）にも対応しています。

本製品がスヌーピングするHelloパケット（VRRPアドバタイズメント・パケット）の送信元MACアドレ

スは下記のとおりです。

• 00:e0:2b:00:00:80～9F

• 00:a0:d2:eb:ff:80

• 00:00:5e:00:01:00～FF

上記の例は 1つの VLANに対する多重化の例ですが、複数の VLANに対して RRP Snoopingを設定する

ことも可能です。

■ RRP Snoopingを有効にするには、ENABLE RRPSNOOPINGコマンド（80ページ）を使います。

ENABLE RRPSNOOPING ↵

■ RRP Snoopingを無効にするには、DISABLE RRPSNOOPINGコマンド（72ページ）を使います。

DISABLE RRPSNOOPING ↵

■ RRP Snoopingに関する設定を表示するには、SHOW RRPSNOOPINGコマンド（146ページ）を使い

ます。

SHOW RRPSNOOPING ↵

RRP Snoopingを有効にすると、学習機能により登録されたダイナミックエントリーが、フォワーディング

データベースから削除されます。

✎ RRP Snoopingとマルチプルスパニングツリープロトコル、スパニングツリープロトコルは併用できません。
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コマンドリファレンス編

機能別コマンド索引

一般コマンド

RESET SWITCH . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86

SET SWITCH INFILTERING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 101

SET SWITCH MULTICASTMODE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 103

SHOW SWITCH . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 147

SHOW SWITCH COUNTER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 149

ポート

ACTIVATE SWITCH PORT AUTONEGOTIATE . . . . . . . . . . . . . . . . . . . . . . . 63

ADD SWITCH TRUNK . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 64

CREATE SWITCH TRUNK . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65

DELETE SWITCH TRUNK . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

DESTROY SWITCH TRUNK . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

DISABLE SWITCH PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 73

DISABLE SWITCH PORT FLOW . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 74

DISABLE SWITCH PORT STORMDETECTION . . . . . . . . . . . . . . . . . . . . . . . 75
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PURGE SWITCH PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 85

RESET SWITCH PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87

RESET SWITCH PORT STORMDETECTION COUNTER . . . . . . . . . . . . . . . . . . 88

SET SWITCH MIRROR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 102

SET SWITCH PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 104

SET SWITCH PORT MIRROR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 107

SET SWITCH PORT SECURITYMODE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 108
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EPSR Snooping

DISABLE EPSRSNOOPING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69
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SHOW EPSRSNOOPING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 116

ポート認証

DISABLE PORTACCESS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 70

DISABLE PORTAUTH . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 71

DISABLE WEBAUTHSERVER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 76
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SHOW WEBAUTHSERVER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 168

RRP Snooping

DISABLE RRPSNOOPING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 72

ENABLE RRPSNOOPING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 80
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ACTIVATE SWITCH PORT AUTONEGOTIATE

ACTIVATE SWITCH PORT AUTONEGOTIATE

カテゴリー：スイッチング /ポート

ACTIVATE SWITCH PORT={port-list|ALL} AUTONEGOTIATE

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートでオートネゴシエーションプロセスを強制起動し、接続先ポートと通信モード（速度/デュプレッ

クス）のネゴシエーションを行わせる。SET SWITCH PORTコマンドのRENEGOTIATIONパラメーター

にAUTOを指定したのと同義。

パラメーター

PORT スイッチポート。複数指定が可能。通信モード（SET SWITCH PORTコマンドの SPEEDパラメー

ター）がAUTONEGOTIATEに設定されているポートでのみ有効。

例

■ポート 6にオートネゴシエーションを行わせる。

ACTIVATE SWITCH PORT=6 AUTONEGOTIATE

備考・注意事項

・本コマンドは、通信モードがオートネゴシエーション（AUTONEGOTIATE）に設定されているポートで

のみ有効。

関連コマンド

SET SWITCH PORT（104ページ）

SHOW SWITCH PORT（152ページ）
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ADD SWITCH TRUNK

ADD SWITCH TRUNK

カテゴリー：スイッチング /ポート

ADD SWITCH TRUNK=trunk PORT=port-list

trunk: トランクグループ名（1～16文字。英数字が使用可能。大文字小文字を区別しない）
port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

既存のトランクグループにポートを追加する。

パラメーター

TRUNK トランクグループ名。

PORT ポート番号。複数指定が可能。トランクグループには、最大 8ポートまで所属可能。ミラーポート

をトランクグループに参加させることはできない。トランクポートは同一 VLANに所属している必

要がある。

例

■トランクグループ「uplink」にポート 1～4を追加する。

ADD SWITCH TRUNK=uplink PORT=1-4

関連コマンド

CREATE SWITCH TRUNK（65ページ）

DELETE SWITCH TRUNK（67ページ）

DESTROY SWITCH TRUNK（68ページ）

SET SWITCH TRUNK（112ページ）

SHOW SWITCH TRUNK（166ページ）
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CREATE SWITCH TRUNK

CREATE SWITCH TRUNK

カテゴリー：スイッチング /ポート

CREATE SWITCH TRUNK=trunk PORT=port-list [SELECT={MACSRC|MACDEST|MACBOTH|
IPSRC|IPDEST|IPBOTH}]

trunk: トランクグループ名（1～16文字。英数字が使用可能。大文字小文字を区別しない）
port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

トランクグループを作成する。6グループまで作成可能。

パラメーター

TRUNK トランクグループ名。

PORT トランクに所属するポートの一覧。グループあたりの最大ポート数は 8。他のトランクグループに

所属するポートやミラーポートは追加できない。また、トランクポートは同じ VLANに所属してい

なくてはならない。

SELECT トランクからパケットを送信するときの選択基準。この基準にしたがって実際の送信に使うポート

を選択する。MACSRC（送信元MACアドレス）、MACDEST（宛先MACアドレス）、MACBOTH

（送信元・宛先MACアドレス）、IPSRC（始点 IPアドレス）、IPDEST（終点 IPアドレス）、IPBOTH

（始点・終点 IPアドレス）から選択する。デフォルトはMACBOTH。

例

■ポート 1-5にトランクグループ「uplink」を作成する。

CREATE SWITCH TRUNK=uplink port=1-5

備考・注意事項

・フラッディングパケットは、トランクグループ内で一番小さいポート番号のポートから送出される。

・トランクグループ IDは、自動的に 1から順番に割り当てられる

・SELECTパラメーターにMACアドレスの選択基準（MACSRC、MACDEST、MACBOTH）が指定さ

れていると、ルーティング後のパケットが負荷分散されずに送出される。

関連コマンド

ADD SWITCH TRUNK（64ページ）
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CREATE SWITCH TRUNK

DELETE SWITCH TRUNK（67ページ）

DESTROY SWITCH TRUNK（68ページ）

SET SWITCH TRUNK（112ページ）

SHOW SWITCH TRUNK（166ページ）
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DELETE SWITCH TRUNK

DELETE SWITCH TRUNK

カテゴリー：スイッチング /ポート

DELETE SWITCH TRUNK=trunk PORT=port-list

trunk: トランクグループ名（1～16文字。英数字が使用可能。大文字小文字を区別しない）
port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

トランクグループからポートを削除する。

パラメーター

TRUNK トランクグループ名。

PORT 削除するポートの一覧。

例

■トランクグループ「uplink」からポート 1、2を削除する。

DELETE SWITCH TRUNK=uplink PORT=1,2

関連コマンド

ADD SWITCH TRUNK（64ページ）

CREATE SWITCH TRUNK（65ページ）

DESTROY SWITCH TRUNK（68ページ）

SET SWITCH TRUNK（112ページ）

SHOW SWITCH TRUNK（166ページ）
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DESTROY SWITCH TRUNK

DESTROY SWITCH TRUNK

カテゴリー：スイッチング /ポート

DESTROY SWITCH TRUNK=trunk

trunk: トランクグループ名（1～16文字。英数字が使用可能。大文字小文字を区別しない）

解説

トランクグループを削除する。

パラメーター

TRUNK トランクグループ名。

例

■トランクグループ「uplink」を削除する。

DESTROY SWITCH TRUNK=uplink

関連コマンド

ADD SWITCH TRUNK（64ページ）

CREATE SWITCH TRUNK（65ページ）

DELETE SWITCH TRUNK（67ページ）

SET SWITCH TRUNK（112ページ）

SHOW SWITCH TRUNK（166ページ）
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DISABLE EPSRSNOOPING

DISABLE EPSRSNOOPING

カテゴリー：スイッチング / EPSR Snooping

DISABLE EPSRSNOOPING [CONTROLVLAN={1..4094|vlanname|ALL}]

vlanname: VLAN名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別しない）

解説

指定したコントロール VLAN上の制御メッセージ監視を無効にする。デフォルトは無効。

パラメーター

CONTROLVLAN コントロールVLAN。VLAN名またはVLAN ID（VID）で指定する。省略時および

ALLを指定した場合は、すべてのコントロール VLANが無効になる。

関連コマンド

ENABLE EPSRSNOOPING（77ページ）

SHOW EPSRSNOOPING（116ページ）
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DISABLE PORTACCESS

DISABLE PORTACCESS

カテゴリー：スイッチング /ポート認証

DISABLE PORTACCESS

解説

ポート認証機能（802.1X認証、MACベース認証、Web認証）を無効にする。デフォルトは無効。DISABLE

PORTAUTHコマンドは同義。

関連コマンド

ENABLE PORTACCESS（78ページ）

SHOW PORTACCESS（117ページ）

SHOW PORTACCESS PORT（125ページ）
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DISABLE PORTAUTH

DISABLE PORTAUTH

カテゴリー：スイッチング /ポート認証

DISABLE PORTAUTH

解説

ポート認証機能（802.1X認証、MACベース認証、Web認証）を無効にする。デフォルトは無効。DISABLE

PORTACCESSコマンドは同義。

関連コマンド

ENABLE PORTAUTH（79ページ）

SHOW PORTAUTH（131ページ）

SHOW PORTAUTH PORT（139ページ）
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DISABLE RRPSNOOPING

DISABLE RRPSNOOPING

カテゴリー：スイッチング / RRP Snooping

DISABLE RRPSNOOPING

解説

RRP Snoopingを無効にする。デフォルトは無効。

関連コマンド

ENABLE RRPSNOOPING（80ページ）

SHOW RRPSNOOPING（146ページ）
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DISABLE SWITCH PORT

DISABLE SWITCH PORT

カテゴリー：スイッチング /ポート

DISABLE SWITCH PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

スイッチポートをディセーブルにする。SET SWITCH PORTコマンドの STATUSパラメーターにDISABLE

を指定したのと同義。

パラメーター

PORT ポート番号。

関連コマンド

ENABLE SWITCH PORT（81ページ）

SHOW SWITCH PORT（152ページ）
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DISABLE SWITCH PORT FLOW

DISABLE SWITCH PORT FLOW

カテゴリー：スイッチング /ポート

DISABLE SWITCH PORT={port-list|ALL} FLOW=PAUSE

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定したスイッチポートでフローコントロール（802.3x PAUSE）を無効にする。デフォルトは無効。SET

SWITCH PORTコマンドの FLOWCONTROLパラメーターにDISABLEを指定したのと同義。

パラメーター

PORT ポート番号。

FLOW フロー制御方式。PAUSE（802.3x PAUSE。Full-Duplex時）のみサポート。

備考・注意事項

・本製品の実装では、PAUSEフレームの受信（受信により送信を一時停止）のみをサポート。本製品が

PAUSEフレームを送信することはない。

関連コマンド

ENABLE SWITCH PORT FLOW（82ページ）

SHOW SWITCH PORT（152ページ）
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DISABLE SWITCH PORT STORMDETECTION

DISABLE SWITCH PORT STORMDETECTION

カテゴリー：スイッチング /ポート

DISABLE SWITCH PORT={port-list|ALL} STORMDETECTION

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

受信レート検出機能を無効にする。デフォルトは無効。

パラメーター

PORT ポート番号またはALLを指定する。指定したポートが存在しない場合はエラーとなる。

例

■ポート 2の受信レート検出機能を無効にする

DISABLE SWITCH PORT=2 STORMDETECTION

関連コマンド

ENABLE SWITCH PORT STORMDETECTION（83ページ）

RESET SWITCH PORT STORMDETECTION COUNTER（88ページ）

SET SWITCH PORT STORMDETECTION（110ページ）

SHOW SWITCH PORT STORMDETECTION（163ページ）
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DISABLE WEBAUTHSERVER

DISABLE WEBAUTHSERVER

カテゴリー：スイッチング /ポート認証

DISABLE WEBAUTHSERVER

解説

Web認証サーバーを無効にする。デフォルトは無効。

関連コマンド

ENABLE WEBAUTHSERVER（84ページ）

SHOW PORTAUTH（131ページ）

SHOW PORTAUTH PORT（139ページ）
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ENABLE EPSRSNOOPING

ENABLE EPSRSNOOPING

カテゴリー：スイッチング / EPSR Snooping

ENABLE EPSRSNOOPING CONTROLVLAN={1..4094|vlanname}

vlanname: VLAN名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別しない）

解説

指定したコントロール VLAN上の制御メッセージ監視を有効にする。デフォルトは無効。

パラメーター

CONTROLVLAN コントロール VLAN。VLAN名または VLAN ID（VID）で指定する。

関連コマンド

DISABLE EPSRSNOOPING（69ページ）

SHOW EPSRSNOOPING（116ページ）
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ENABLE PORTACCESS

ENABLE PORTACCESS

カテゴリー：スイッチング /ポート認証

ENABLE PORTACCESS

解説

ポート認証機能（802.1X認証、MACベース認証、Web認証）を有効にする。デフォルトは無効。ENABLE

PORTAUTHコマンドは同義。

関連コマンド

DISABLE PORTACCESS（70ページ）

SHOW PORTACCESS（117ページ）

SHOW PORTACCESS PORT（125ページ）
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ENABLE PORTAUTH

ENABLE PORTAUTH

カテゴリー：スイッチング /ポート認証

ENABLE PORTAUTH

解説

ポート認証機能（802.1X認証、MACベース認証、Web認証）を有効にする。デフォルトは無効。ENABLE

PORTACCESSコマンドは同義。

関連コマンド

DISABLE PORTAUTH（71ページ）

SHOW PORTAUTH（131ページ）

SHOW PORTAUTH PORT（139ページ）
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ENABLE RRPSNOOPING

ENABLE RRPSNOOPING

カテゴリー：スイッチング / RRP Snooping

ENABLE RRPSNOOPING

解説

RRP Snoopingを有効にする。デフォルトは無効。

関連コマンド

DISABLE RRPSNOOPING（72ページ）

SHOW RRPSNOOPING（146ページ）
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ENABLE SWITCH PORT

ENABLE SWITCH PORT

カテゴリー：スイッチング /ポート

ENABLE SWITCH PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

スイッチポートをイネーブルにする。デフォルトはイネーブル。SET SWITCH PORTコマンドの STATUS

パラメーターに ENABLEを指定したのと同義。

パラメーター

PORT ポート番号。

関連コマンド

DISABLE SWITCH PORT（73ページ）

SHOW SWITCH PORT（152ページ）
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ENABLE SWITCH PORT FLOW

ENABLE SWITCH PORT FLOW

カテゴリー：スイッチング /ポート

ENABLE SWITCH PORT={port-list|ALL} FLOW=PAUSE

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定したスイッチポートでフローコントロール（802.3x PAUSE）を有効にする。デフォルトは無効。SET

SWITCH PORTコマンドの FLOWCONTROLパラメーターに ENABLEを指定したのと同義。

パラメーター

PORT ポート番号

FLOW フロー制御方式。PAUSE（802.3x PAUSE。Full-Duplex時）のみサポート。

備考・注意事項

・本製品の実装では、PAUSEフレームの受信（受信により送信を一時停止）のみをサポート。

関連コマンド

DISABLE SWITCH PORT FLOW（74ページ）

SHOW SWITCH PORT（152ページ）
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ENABLE SWITCH PORT STORMDETECTION

ENABLE SWITCH PORT STORMDETECTION

カテゴリー：スイッチング /ポート

ENABLE SWITCH PORT={port-list|ALL} STORMDETECTION

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

受信レート検出機能を有効にする。デフォルトは無効。

パラメーター

PORT ポート番号またはALLを指定する。指定したポートが存在しない場合はエラーとなる

例

■ポート 2の受信レート検出機能を有効にする

ENABLE SWITCH PORT=2 STORMDETECTION

関連コマンド

DISABLE SWITCH PORT STORMDETECTION（75ページ）

RESET SWITCH PORT STORMDETECTION COUNTER（88ページ）

SET SWITCH PORT STORMDETECTION（110ページ）

SHOW SWITCH PORT STORMDETECTION（163ページ）
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ENABLE WEBAUTHSERVER

ENABLE WEBAUTHSERVER

カテゴリー：スイッチング /ポート認証

ENABLE WEBAUTHSERVER

解説

Web認証サーバーを有効にする。デフォルトは無効。

関連コマンド

DISABLE WEBAUTHSERVER（76ページ）

SHOW PORTAUTH（131ページ）

SHOW PORTAUTH PORT（139ページ）
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PURGE SWITCH PORT

PURGE SWITCH PORT

カテゴリー：スイッチング /ポート

PURGE SWITCH PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

ポートの設定情報をすべて消去する。

パラメーター

PORT ポート番号。複数指定が可能。ALLを指定した場合はすべてのポートが対象となる。

例

■すべてのポートの設定情報を消去する

PURGE SWITCH PORT=ALL

関連コマンド

SHOW SWITCH（147ページ）

SHOW SWITCH FDB（「フォワーディングデータベース」の 16ページ）
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RESET SWITCH

RESET SWITCH

カテゴリー：スイッチング /一般コマンド

RESET SWITCH

解説

スイッチングモジュールをリセットする。

すべてのスイッチポートがリセットされ、FDBのダイナミックエントリー等、動的に取得した情報はすべて

クリアされる。また、スイッチングに関するタイマーと統計カウンターもクリアされる。

関連コマンド

SHOW SWITCH（147ページ）

SHOW SWITCH FDB（「フォワーディングデータベース」の 16ページ）
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RESET SWITCH PORT

RESET SWITCH PORT

カテゴリー：スイッチング /ポート

RESET SWITCH PORT={port-list|ALL} [COUNTER]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

スイッチポートをハードウェア的にリセットする。

リセットを実行すると、(1)送受信キュー内のパケットを破棄し、(2)オートネゴシエーションプロセスを開

始し、(3)ポートの統計カウンターをクリアする。

パラメーター

PORT ポート番号。

COUNTER 統計カウンターだけをリセットしたいときに指定する。

関連コマンド

DISABLE SWITCH PORT（73ページ）

ENABLE SWITCH PORT（81ページ）

SHOW SWITCH PORT（152ページ）
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RESET SWITCH PORT STORMDETECTION COUNTER

RESET SWITCH PORT STORMDETECTION COUNTER

カテゴリー：スイッチング /ポート

RESET SWITCH PORT={port-list|ALL} STORMDETECTION COUNTER

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

受信レート検出機能のカウンター情報をリセット (クリア)する。

パラメーター

PORT ポート番号またはALLを指定する。省略時はALL。指定したポートが存在しない場合はエラーと

する。

例

■ポート 2の受信レート検出機能のカウンター情報をリセットする。

RESET SWITCH PORT=2 STORMDETECTION COUNTER

関連コマンド

DISABLE SWITCH PORT STORMDETECTION（75ページ）

ENABLE SWITCH PORT STORMDETECTION（83ページ）

SET SWITCH PORT STORMDETECTION（110ページ）

SHOW SWITCH PORT STORMDETECTION（163ページ）
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SET PORTACCESS AUTHMETHOD

SET PORTACCESS AUTHMETHOD

カテゴリー：スイッチング /ポート認証

SET PORTACCESS AUTHMETHOD[=RadiusEAP]

解説

802.1X認証モジュールの認証プロトコルを設定する。SET PORTAUTH AUTHMETHODコマンドは同義。

パラメーター

AUTHMETHOD 認証プロトコル。RadiusEAPを指定。

関連コマンド

SHOW PORTACCESS（117ページ）

SHOW PORTACCESS PORT（125ページ）

スイッチング CentreCOM 9424T/SP-E コマンドリファレンス 2.5
613-000699 Rev.E

89



SET PORTACCESS PORT

SET PORTACCESS PORT

カテゴリー：スイッチング /ポート認証

SET PORTACCESS[={ALL|8021X|MACBASED|WEBBASED}]

PORT={port-list|ALL} {TYPE|ROLE}=AUTHENTICATOR [CONTROL={AUTHORISED|
UNAUTHORISED|AUTO|FORCEAUTHENTICATE|FORCEUNAUTHENTICATE}]
[QUIETPERIOD=0..65535] [TXPERIOD=1..65535] [REAUTHPERIOD=1..65535]

[SUPPTIMEOUT=1..600] [{SERVERTIMEOUT|SERVTIMEOUT}=1..600]
[CTRLDIRBOTH={INGRESS|BOTH}] [REAUTHENABLED={ENABLED|DISABLED}]
[PIGGYBACK={ENABLED|DISABLED}] [MODE={SINGLE|MULTI}] [SUPPLIMIT=1..320]

[VLANASSIGNMENT={ENABLED|DISABLED}] [SECUREVLAN={ON|OFF}] [MAXREQ=1..10]

[GUESTVLAN={vlanname|1..4094|NONE}] [VLANASSIGNMENTTYPE={PORT|USER}]
[MAXREAUTHREQ=1..10] [ARPFORWARDING={ENABLED|DISABLED}]
[TCPPORTFORWARDING={1..65535|ALL|NONE}] [UDPPORTFORWARDING={1..65535|ALL|
NONE}] [PORTMOVEREAUTH={ENABLED|DISABLED}] [LOCKCOUNT=0..10]

[802.1X認証 Authenticator有効時]

SET PORTACCESS[=8021�] PORT={port-list|ALL} {TYPE|ROLE}=AUTHENTICATOR

[802.1X認証 Supplicant時]

SET PORTACCESS[=8021X] PORT={port-list|ALL} {TYPE|RULR}=SUPPLICANT
[AUTHPERIOD=1..300] [HELDPERIOD=0..65535] [MAXSTART=1..10]

[STARTPERIOD=1..60] [USERNAME=login-name] [PASSWORD=password]

[MACベース認証 有効時]

SET PORTACCESS=MACBASED PORT={port-list|ALL} {TYPE|ROLE}=AUTHENTICATOR

[WEBベース認証 有効時]

SET PORTACCESS=WEBBASED PORT={port-list|ALL} {TYPE|ROLE}=AUTHENTICATOR

[認証ポートの解除]

SET PORTACCESS PORT={port-list|ALL} {TYPE|ROLE}=NONE

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
login-name: ログイン名（1～63文字。英数字のみ使用可能）
password: パスワード（1～63文字。英数字のみ使用可能）

90 CentreCOM 9424T/SP-E コマンドリファレンス 2.5
613-000699 Rev.E

スイッチング



SET PORTACCESS PORT

vlanname: VLAN名（1～20文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字・小文字を区別しない）

解説

指定ポートにおけるポート認証機能（802.1X認証、MACベース認証、Web認証）の設定を変更する。SET

PORTAUTH PORTコマンドは同義。TYPEの設定は認証メカニズムごとに設定できる。それ以外のパラ

メーターは全認証メカニズムで共通の値となる。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）、WEBBASED

（Web認証）から選択する。省略時は 8021Xと見なされる。複数設定も可能

PORT スイッチポート。複数指定が可能。

TYPE/ROLE スイッチポートの役割。AUTHENTICATOR（802.1X認証のAuthenticatorポート、MAC

ベース認証ポート、Web認証ポート）、SUPPLICANT（802.1X認証の Supplicantポート）、NONE

（ポート認証機能無効）のいずれかを指定する。

MODE （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）Supplicantが 1台だ

け接続されていることを想定した Single-Supplicantモード（MODE=SINGLE）と、Supplicantが

複数台接続されていることを想定したMulti-Supplicantモード（MODE=MULTI）がある。Single-

Supplicant モードでは、該当ポート配下に最初に接続された Supplicant だけが認証対象となる

（その他の Supplicant からの通信を許可するかどうかは、PIGGYBACK パラメーターで制御可

能）。Multi-Supplicantモードでは、該当ポート配下に接続された個々の Supplicantを識別し、個

別に認証を行う。802.1X Authenticator ポートのデフォルトは SINGLE。MACベース認証ポー

トとWeb認証ポートでは、Multi-Supplicantモード (MODE=MULTI)のみ有効で、MODEを省

略した場合は自動的にMulti-Supplicantモードとなる。Ver2.3.1以前の Single-Supplicantモード

(MODE=SINGLE)と同様の動作をさせるには、MODE=MULTI SUPPLIMIT=1を指定する。また

Ver2.3.1以前のファームの設定スクリプトファイルの対応でMACベース認証で Single-Supplicant

モード (MODE=SINGLE)を指定した場合、Ver2.4.1以降では自動的にMulti-Supplicantモードの

1ユーザーのみ認証可能な設定 (MODE=MULTI SUPPLIMIT=1)に変更される

GUESTVLAN （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）ゲストVLAN

を指定する。ゲスト VLANに指定する VLANは、認証前にルーティングさせないようにするため、

L2ONLY VLAN（CREATE VLANコマンドで、L2ONLYパラメーターを指定して作成）でなけれ

ばならない。VLAN名または VLAN IDを指定する。NONEはゲスト VLANを使用しないことを

意味する。NONE以外を指定するとただちにゲストVLANの所属となる。認証が成功するとゲスト

VLANから他のVLANの所属となる。認証に失敗すると、またゲストVLANの所属となる。また、

ゲスト VLANが指定されていた場合、Web認証でログインしてから、認証結果画面が表示される

までに 待機時間が発生する。待機時間 (SET WEBAUTHSERVERコマンドの RENEWALTIME×

3 + 5 )秒。Multi-Supplicantモード (MODE=MULTI)かつ、VLANASSIGNMENTTYPE=PORT

ではNONE以外に指定できない。デフォルトはNONE

VLANASSIGNMENTTYPE （802.1X Multi-Supplicant Authenticatorポート、MACベース認証ポー

ト、Web認証ポート）ダイナミックVLANをポート単位で設定するか、ユーザー (MACアドレス)単位で
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設定するかを指定する。デフォルトはPORT。MODE=MULTI、VLANASSIGNMENT=ENABLED

のときに有効になる。

REAUTHMAX （802.1X Authenticatorポート）再認証時における EAPOL-Requestパケットの最大再

送回数。デフォルトは 2回。

ARPFORWARDING （Web認証ポートで有効）未認証状態で、ARPパケットを受信したときに 透過

するか破棄するかを指定する。 ENABLED は透過する、DISABLED は破棄する。デフォルトは

DISABLED。

TCPPORTFORWARDING （Web認証ポートで有効）未認証状態で、透過する TCPポートのパケット

を指定する。複数指定やALL指定が可能。デフォルトはNONE。入力は文字列 (1～100文字。使用

可能な文字は半角英数字、半角記号（- ,）)

UDPPORTFORWARDING （Web認証ポートで有効）未認証状態で、透過するUDPポートのパケット

を指定する。複数指定や ALL指定が可能。デフォルトは NONE。入力は文字列（1～100文字。使

用可能な文字は半角英数字、半角記号（- ,））

PORTMOVEREAUTH （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポートで有

効）認証済みの Supplicantがポートを移動したときに、再度、認証を行うかを指定する。ENABLEDの

ときは認証を行わずに認証済みとなり、DISABLEDのときは認証を行う。デフォルトはDISABLED。

LOCKCOUNT （Web認証ポートで有効）Web認証において、Heldの状態になるまでの認証の連続失

敗回数を指定する。 3を指定した場合、Web認証で、3回 ログインに失敗するとHeldの状態にな

る。デフォルトは 3。

PIGGYBACK （802.1X Single-Supplicant Authenticatorポート）Single-Supplicantモード（MODE=SINGLE）

において、最初に接続された Supplicantの認証に成功した後、他のデバイスからのパケットも許可

するかどうかを指定する。デフォルトはDISABLE。

CONTROL （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）手動設定による

Authenticatorポートの状態。AUTO（認証結果に応じて変動）、UNAUTHORISED（未認証固定。

FORCEUNAUTHENTICATE同じ）、AUTHORISED（認証済み固定。FORCEAUTHENTICATE

同じ）から選択する。デフォルトはAUTO。通常はAUTOのままでよい。

SERVERTIMEOUT/SERVTIMEOUT （802.1X Authenticatorポート、MACベース認証ポート）RA-

DIUSサーバーにAccess-Requestを送信した後、RADIUSサーバーからの応答を待つ時間（秒）。デ

フォルトは 30秒。

QUIETPERIOD （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）Supplicant

の認証に失敗した後、Supplicantとの通信を拒否する期間（秒）。この期間中は受信したパケットを

すべて破棄する。デフォルトは 60秒。

TXPERIOD （802.1X Authenticatorポート）Supplicantに EAPOLパケットを再送信する間隔（秒）。

デフォルトは 30秒。

REAUTHPERIOD （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）Supplicant

の再認証間隔（秒）。デフォルトは 3600秒。

SUPPTIMEOUT （802.1X Authenticatorポート）SupplicantにEAP-Requestを送信した後、Supplicant

からの応答を待つ時間（秒）。デフォルトは 30秒。

SERVERTIMEOUT / SERVTIMEOUT （802.1X Authenticatorポート、MACベース認証ポート、Web

認証ポート）RADIUSサーバーにAccess-Requestを送信した後、RADIUSサーバーからの応答を

待つ時間（秒）。デフォルトは 30秒。

CTRLDIRBOTH （802.1X Single-Supplicant Authenticatorポート）未認証状態で、送受信したブロー
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ドキャストまたはマルチキャストパケットをどう扱うか。INGRESS（未認証のクライアントから受

信したパケットは廃棄するが、クライアントへの送信は行う）、または、BOTH（受信パケットも送信

パケットも廃棄する）のいずれかを指定する。MODE=MULTIの場合、または、ゲスト VLANを設

定している場合は INGRESS固定に設定される。MODE=SINGLEの場合、または、ゲスト VLAN

を設定していない場合に設定が有効。

REAUTHENABLED （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）802.1X

AuthenticatorポートとMACベース認証ポートでは、Supplicantポートの再認証を行うかどうか

を選択する。ENABLED（再認証を行う）またはDISABLED（再認証を行わない）から選択する。

Web認証ポートでは、REAUTHPERIODの時間経過後に 未認証にするか、しないかを選択する。

ENABLEDの場合は未認証にし、DISABLEDの場合は未認証にせず、認証を継続する。デフォルト

は ENABLED。

SECUREVLAN （802.1X Multi-Supplicant Authenticatorポート、MACベース認証ポート、Web認

証ポート）Multi-Supplicantモード（MODE=MULTI）かつ、VLANASSIGNMENTTYPE=PORT

でダイナミック VLANを使用しているとき、2番目以降の Supplicantの認証方法を指定する。本パ

ラメーターにONを指定した場合は、2番目以降の Supplicantは、最初に認証を通った Supplicant

と同じVLANでないと認証されない。一方、OFFを指定した場合は、有効なVLANでありさえすれ

ば認証をパスする。ただし、2番目以降の Supplicantは、実際には最初に認証をパスした Supplicant

と同じ VLANの所属となる。デフォルトはON。

SUPPLIMIT （802.1X Multi-Supplicant Authenticatorポート、MACベース認証ポート、Web認証ポー

ト）Multi-Supplicantモード（MODE=MULTI）のとき、認証可能な Supplicantの最大数を指定す

る。デフォルトは 320。

VLANASSIGNMENT （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）ダイ

ナミックVLANの有効・無効。有効時は、RADIUSサーバーが返してきたTunnel-Private-Group-ID

の値をもとに、指定ポートの所属VLANを動的に変更する。また、有効時、Web認証でログインして

から、認証結果画面が表示されるまでに待機時間が発生する。 待機時間 (SET WEBAUTHSERVER

コマンドの RENEWALTIME× 3 + 5 )秒。デフォルトは ENABLED。

MAXREQ （802.1X Authenticatorポート）Supplicantに対する EAPOL-Requestパケットの最大再送

回数。デフォルトは 2回

AUTHPERIOD （Supplicantポート）Authenticator に EAP-Responseパケットを送信した後、Au-

thenticatorからの応答を待つ時間（秒）。デフォルトは 30秒。

HELDPERIOD （Supplicantポート）認証失敗後、Authenticatorとの通信を試みない期間（秒）。デ

フォルトは 60秒。

MAXSTART （802.1X Supplicantポート）EAPOL-Startパケットの最大送信回数。Supplicantポート

は、EAPOL-StartパケットをMAXSTART回送信しても応答がない場合、ポート認証の必要はない

と判断する。デフォルトは 3回。

STARTPERIOD （802.1X Supplicantポート）Authenticatorに EAPOL-Startパケットを再送信する間

隔（秒）。デフォルトは 30秒。

USERNAME （802.1X Supplicantポート）指定スイッチポートが Supplicantとして動作する場合に使

うユーザー名。必ず PASSWORDパラメーターと組で指定すること。

PASSWORD （802.1X Supplicantポート）指定スイッチポートが Supplicantとして動作する場合に使

うパスワード。必ずUSERNAMEパラメーターと組で指定すること。
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備考・注意事項

・認証ポートに設定されたポートはVLANの設定を変更できない。先にVLANの設定を行ってから、ポー

ト認証に関する設定を行う必要がある

・サポート Supplicant数はすべての認証メカニズムを合わせて、320/PORT、480/SWITCHである。マ

ルチプルダイナミック VLAN使用時のサポート Supplicant数は 100である。

・802.1XはスタティックMACアドレスとして登録される。MACベース認証/Web認証はダイナミック

MACアドレスとして登録されるため、通信がなかった場合、FDB Ageoutで認証が解除される。

・Web認証設定時、Connecting状態で Supptimeout SuppAgeout(300s固定)期間中にアクセスがない場

合、Supplicantは削除される。

・MACベース認証はmode=singleを設定した場合、Multi-Supplicant Mode/supplicant limit=1とし

て実行される。その時、WARNINGメッセージが表示される。

・Web認証でダイナミックVLAN有効時か PVID以外のゲストVLAN設定時、Loginボタンが押されて

から、実際に RADIUSにAccess-Request を送信するまでに 3 秒待機 (※ 1)する。Authenticatingの画

面 (<認証中 1>画面)表示し、(RenewalTime× 3 + 5)秒待機 (※ 2)後に認証結果の画面を表示する。

※ 1 Authenticating画面を確実に表示させるため。

※ 2 VLANが変更された場合に、DHCPサーバーから新たに IPアドレスを取得するため。

・Web認証で SupplicantがDHCP Serverから IPアドレスを取得していて、ダイナミックVLAN有効設

定もしくはゲスト VLAN設定がされている場合は、Supplicantの認証を解除後、IPアドレスを再取得す

る必要がある。

・TYPE以外のパラメーターはポートごとに全メカニズム共通で設定される。

・MACベース認証が HELD以外の状態で、Web認証の Loginを行うと、認証失敗画面が表示されずに

Loginが表示される。この認証の失敗は、失敗回数 (lockcount)にカウントされない。

・Authenticatorポートにて、Supplicantの登録がない場合、show portauth statusでAttached Suppli-

cant(s)情報は表示しない。

・パラメーターはポートごとに管理され、認証方式ごとには設定できない。1つのポートで複数の認証メカ

ニズムを設定した場合、いずれかの認証方式でパラメーターを設定すると、SHOW CONFIGコマンドの

DYNAMICパラメーターを指定すると、各認証方式に同じ設定値が表示されるが、そのパラメーターは該

当する認証方式以外では動作しない。

・VLANASSIGNMENTTYPEパラメーターをUSERに設定した場合、マルチプルVLAN（Protected Ports

VLAN）は併用できない。

関連コマンド

SHOW PORTACCESS（117ページ）

SHOW PORTACCESS PORT（125ページ）
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SET PORTAUTH AUTHMETHOD

カテゴリー：スイッチング /ポート認証

SET PORTAUTH AUTHMETHOD[=RadiusEAP]

解説

802.1X認証モジュールの認証プロトコルを設定する。SET PORTACCESS AUTHMETHODコマンドは

同義。

パラメーター

AUTHMETHOD 認証プロトコル。RadiusEAPを指定。

関連コマンド

SHOW PORTAUTH（131ページ）

SHOW PORTAUTH PORT（139ページ）
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SET PORTAUTH PORT

カテゴリー：スイッチング /ポート認証

SET PORTAUTH[={ALL|8021X|MACBASED|WEBBASED}]

PORT={port-list|ALL} {TYPE|ROLE}=AUTHENTICATOR [CONTROL={AUTHORISED|
UNAUTHORISED|AUTO|FORCEAUTHENTICATE|FORCEUNAUTHENTICATE}]
[QUIETPERIOD=0..65535] [TXPERIOD=1..65535] [REAUTHPERIOD=1..65535]

[SUPPTIMEOUT=1..600] [{SERVERTIMEOUT|SERVTIMEOUT}=1..600]
[CTRLDIRBOTH={INGRESS|BOTH}] [REAUTHENABLED={ENABLED|DISABLED}]
[PIGGYBACK={ENABLED|DISABLED}] [MODE={SINGLE|MULTI}] [SUPPLIMIT=1..320]

[VLANASSIGNMENT={ENABLED|DISABLED}] [SECUREVLAN={ON|OFF}] [MAXREQ=1..10]

[GUESTVLAN={vlanname|1..4094|NONE}] [VLANASSIGNMENTTYPE={PORT|USER}]
[MAXREAUTHREQ=1..10] [ARPFORWARDING={ENABLED|DISABLED}]
[TCPPORTFORWARDING={1..65535|ALL|NONE}] [UDPPORTFORWARDING={1..65535|ALL|
NONE}] [PORTMOVEREAUTH={ENABLED|DISABLED}] [LOCKCOUNT=0..10]

[802.1X認証 Authenticator有効時]

SET PORTAUTH[=8021�] PORT={port-list|ALL} {TYPE|ROLE}=AUTHENTICATOR

[802.1X認証 Supplicant時]

SET PORTAUTH[=8021X] PORT={port-list|ALL} {TYPE|RULR}=SUPPLICANT
[AUTHPERIOD=1..300] [HELDPERIOD=0..65535] [MAXSTART=1..10]

[STARTPERIOD=1..60] [USERNAME=login-name] [PASSWORD=password]

[MACベース認証 有効時]

SET PORTAUTH=MACBASED PORT={port-list|ALL} {TYPE|ROLE}=AUTHENTICATOR

[WEBベース認証 有効時]

SET PORTAUTH=WEBBASED PORT={port-list|ALL} {TYPE|ROLE}=AUTHENTICATOR

[認証ポートの解除]

SET PORTAUTH PORT={port-list|ALL} {TYPE|ROLE}=NONE

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
login-name: ログイン名（1～63文字。英数字のみ使用可能）
password: パスワード（1～63文字。英数字のみ使用可能）
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vlanname: VLAN名（1～20文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字・小文字を区別しない）

解説

指定ポートにおけるポート認証機能（802.1X認証、MACベース認証、Web認証）の設定を変更する。SET

PORTACCESS PORTコマンドは同義。TYPEの設定は認証メカニズムごとに設定できる。それ以外のパラ

メーターは全認証メカニズムで共通の値となる。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）、WEBBASED

（Web認証）から選択する。省略時は 8021Xと見なされる。複数設定も可能

PORT スイッチポート。複数指定が可能。

TYPE/ROLE スイッチポートの役割。AUTHENTICATOR（802.1X認証のAuthenticatorポート、MAC

ベース認証ポート、Web認証ポート）、SUPPLICANT（802.1X認証の Supplicantポート）、NONE

（ポート認証機能無効）のいずれかを指定する。

MODE （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）Supplicantが 1台だ

け接続されていることを想定した Single-Supplicantモード（MODE=SINGLE）と、Supplicantが

複数台接続されていることを想定したMulti-Supplicantモード（MODE=MULTI）がある。Single-

Supplicant モードでは、該当ポート配下に最初に接続された Supplicant だけが認証対象となる

（その他の Supplicant からの通信を許可するかどうかは、PIGGYBACK パラメーターで制御可

能）。Multi-Supplicantモードでは、該当ポート配下に接続された個々の Supplicantを識別し、個

別に認証を行う。802.1X Authenticator ポートのデフォルトは SINGLE。MACベース認証ポー

トとWeb認証ポートでは、Multi-Supplicantモード (MODE=MULTI)のみ有効で、MODEを省

略した場合は自動的にMulti-Supplicantモードとなる。Ver2.3.1以前の Single-Supplicantモード

(MODE=SINGLE)と同様の動作をさせるには、MODE=MULTI SUPPLIMIT=1を指定する。また

Ver2.3.1以前のファームの設定スクリプトファイルの対応でMACベース認証で Single-Supplicant

モード (MODE=SINGLE)を指定した場合、Ver2.4.1以降では自動的にMulti-Supplicantモードの

1ユーザーのみ認証可能な設定 (MODE=MULTI SUPPLIMIT=1)に変更される

GUESTVLAN （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）ゲストVLAN

を指定する。ゲスト VLANに指定する VLANは、認証前にルーティングさせないようにするため、

L2ONLY VLAN（CREATE VLANコマンドで、L2ONLYパラメーターを指定して作成）でなけれ

ばならない。VLAN名または VLAN IDを指定する。NONEはゲスト VLANを使用しないことを

意味する。NONE以外を指定するとただちにゲストVLANの所属となる。認証が成功するとゲスト

VLANから他のVLANの所属となる。認証に失敗すると、またゲストVLANの所属となる。また、

ゲスト VLANが指定されていた場合、Web認証でログインしてから、認証結果画面が表示される

までに 待機時間が発生する。待機時間 (SET WEBAUTHSERVERコマンドの RENEWALTIME×

3 + 5 )秒。Multi-Supplicantモード (MODE=MULTI)かつ、VLANASSIGNMENTTYPE=PORT

ではNONE以外に指定できない。デフォルトはNONE

VLANASSIGNMENTTYPE （802.1X Multi-Supplicant Authenticatorポート、MACベース認証ポー

ト、Web認証ポート）ダイナミックVLANをポート単位で設定するか、ユーザー (MACアドレス)単位で
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設定するかを指定する。デフォルトはPORT。MODE=MULTI、VLANASSIGNMENT=ENABLED

のときに有効になる。

REAUTHMAX （802.1X Authenticatorポート）再認証時における EAPOL-Requestパケットの最大再

送回数。デフォルトは 2回。

ARPFORWARDING （Web認証ポートで有効）未認証状態で、ARPパケットを受信したときに 透過

するか破棄するかを指定する。 ENABLED は透過する、DISABLED は破棄する。デフォルトは

DISABLED。

TCPPORTFORWARDING （Web認証ポートで有効）未認証状態で、透過する TCPポートのパケット

を指定する。複数指定やALL指定が可能。デフォルトはNONE。入力は文字列 (1～100文字。使用

可能な文字は半角英数字、半角記号（- ,）)

UDPPORTFORWARDING （Web認証ポートで有効）未認証状態で、透過するUDPポートのパケット

を指定する。複数指定や ALL指定が可能。デフォルトは NONE。入力は文字列（1～100文字。使

用可能な文字は半角英数字、半角記号（- ,））

PORTMOVEREAUTH （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポートで有

効）認証済みの Supplicantがポートを移動したときに、再度、認証を行うかを指定する。ENABLEDの

ときは認証を行わずに認証済みとなり、DISABLEDのときは認証を行う。デフォルトはDISABLED。

LOCKCOUNT （Web認証ポートで有効）Web認証において、Heldの状態になるまでの認証の連続失

敗回数を指定する。 3を指定した場合、Web認証で、3回 ログインに失敗するとHeldの状態にな

る。デフォルトは 3。

PIGGYBACK （802.1X Single-Supplicant Authenticatorポート）Single-Supplicantモード（MODE=SINGLE）

において、最初に接続された Supplicantの認証に成功した後、他のデバイスからのパケットも許可

するかどうかを指定する。デフォルトはDISABLE。

CONTROL （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）手動設定による

Authenticatorポートの状態。AUTO（認証結果に応じて変動）、UNAUTHORISED（未認証固定。

FORCEUNAUTHENTICATE同じ）、AUTHORISED（認証済み固定。FORCEAUTHENTICATE

同じ）から選択する。デフォルトはAUTO。通常はAUTOのままでよい。

SERVERTIMEOUT/SERVTIMEOUT （802.1X Authenticatorポート、MACベース認証ポート）RA-

DIUSサーバーにAccess-Requestを送信した後、RADIUSサーバーからの応答を待つ時間（秒）。デ

フォルトは 30秒。

QUIETPERIOD （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）Supplicant

の認証に失敗した後、Supplicantとの通信を拒否する期間（秒）。この期間中は受信したパケットを

すべて破棄する。デフォルトは 60秒。

TXPERIOD （802.1X Authenticatorポート）Supplicantに EAPOLパケットを再送信する間隔（秒）。

デフォルトは 30秒。

REAUTHPERIOD （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）Supplicant

の再認証間隔（秒）。デフォルトは 3600秒。

SUPPTIMEOUT （802.1X Authenticatorポート）SupplicantにEAP-Requestを送信した後、Supplicant

からの応答を待つ時間（秒）。デフォルトは 30秒。

SERVERTIMEOUT / SERVTIMEOUT （802.1X Authenticatorポート、MACベース認証ポート、Web

認証ポート）RADIUSサーバーにAccess-Requestを送信した後、RADIUSサーバーからの応答を

待つ時間（秒）。デフォルトは 30秒。

CTRLDIRBOTH （802.1X Single-Supplicant Authenticatorポート）未認証状態で、送受信したブロー
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ドキャストまたはマルチキャストパケットをどう扱うか。INGRESS（未認証のクライアントから受

信したパケットは廃棄するが、クライアントへの送信は行う）、または、BOTH（受信パケットも送信

パケットも廃棄する）のいずれかを指定する。MODE=MULTIの場合、または、ゲスト VLANを設

定している場合は INGRESS固定に設定される。MODE=SINGLEの場合、または、ゲスト VLAN

を設定していない場合に設定が有効。

REAUTHENABLED （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）802.1X

AuthenticatorポートとMACベース認証ポートでは、Supplicantポートの再認証を行うかどうか

を選択する。ENABLED（再認証を行う）またはDISABLED（再認証を行わない）から選択する。

Web認証ポートでは、REAUTHPERIODの時間経過後に 未認証にするか、しないかを選択する。

ENABLEDの場合は未認証にし、DISABLEDの場合は未認証にせず、認証を継続する。デフォルト

は ENABLED。

SECUREVLAN （802.1X Multi-Supplicant Authenticatorポート、MACベース認証ポート、Web認

証ポート）Multi-Supplicantモード（MODE=MULTI）かつ、VLANASSIGNMENTTYPE=PORT

でダイナミック VLANを使用しているとき、2番目以降の Supplicantの認証方法を指定する。本パ

ラメーターにONを指定した場合は、2番目以降の Supplicantは、最初に認証を通った Supplicant

と同じVLANでないと認証されない。一方、OFFを指定した場合は、有効なVLANでありさえすれ

ば認証をパスする。ただし、2番目以降の Supplicantは、実際には最初に認証をパスした Supplicant

と同じ VLANの所属となる。デフォルトはON。

SUPPLIMIT （802.1X Multi-Supplicant Authenticatorポート、MACベース認証ポート、Web認証ポー

ト）Multi-Supplicantモード（MODE=MULTI）のとき、認証可能な Supplicantの最大数を指定す

る。デフォルトは 320。

VLANASSIGNMENT （802.1X Authenticatorポート、MACベース認証ポート、Web認証ポート）ダイ

ナミックVLANの有効・無効。有効時は、RADIUSサーバーが返してきたTunnel-Private-Group-ID

の値をもとに、指定ポートの所属VLANを動的に変更する。また、有効時、Web認証でログインして

から、認証結果画面が表示されるまでに待機時間が発生する。 待機時間 (SET WEBAUTHSERVER

コマンドの RENEWALTIME× 3 + 5 )秒。デフォルトは ENABLED。

MAXREQ （802.1X Authenticatorポート）Supplicantに対する EAPOL-Requestパケットの最大再送

回数。デフォルトは 2回

AUTHPERIOD （Supplicantポート）Authenticator に EAP-Responseパケットを送信した後、Au-

thenticatorからの応答を待つ時間（秒）。デフォルトは 30秒。

HELDPERIOD （Supplicantポート）認証失敗後、Authenticatorとの通信を試みない期間（秒）。デ

フォルトは 60秒。

MAXSTART （802.1X Supplicantポート）EAPOL-Startパケットの最大送信回数。Supplicantポート

は、EAPOL-StartパケットをMAXSTART回送信しても応答がない場合、ポート認証の必要はない

と判断する。デフォルトは 3回。

STARTPERIOD （802.1X Supplicantポート）Authenticatorに EAPOL-Startパケットを再送信する間

隔（秒）。デフォルトは 30秒。

USERNAME （802.1X Supplicantポート）指定スイッチポートが Supplicantとして動作する場合に使

うユーザー名。必ず PASSWORDパラメーターと組で指定すること。

PASSWORD （802.1X Supplicantポート）指定スイッチポートが Supplicantとして動作する場合に使

うパスワード。必ずUSERNAMEパラメーターと組で指定すること。
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備考・注意事項

・認証ポートに設定されたポートはVLANの設定を変更できない。先にVLANの設定を行ってから、ポー

ト認証に関する設定を行う必要がある

・サポート Supplicant数はすべての認証メカニズムを合わせて、320/PORT、480/SWITCHである。マ

ルチプルダイナミック VLAN使用時のサポート Supplicant数は 100である。

・802.1XはスタティックMACアドレスとして登録される。MACベース認証/Web認証はダイナミック

MACアドレスとして登録されるため、通信がなかった場合、FDB Ageoutで認証が解除される。

・Web認証設定時、Connecting状態で Supptimeout SuppAgeout(300s固定)期間中にアクセスがない場

合、Supplicantは削除される。

・MACベース認証はmode=singleを設定した場合、Multi-Supplicant Mode/supplicant limit=1とし

て実行される。その時、WARNINGメッセージが表示される。

・Web認証でダイナミックVLAN有効時か PVID以外のゲストVLAN設定時、Loginボタンが押されて

から、実際に RADIUSにAccess-Request を送信するまでに 3 秒待機 (※ 1)する。Authenticatingの画

面 (<認証中 1>画面)表示し、(RenewalTime× 3 + 5)秒待機 (※ 2)後に認証結果の画面を表示する。

※ 1 Authenticating画面を確実に表示させるため。

※ 2 VLANが変更された場合に、DHCPサーバーから新たに IPアドレスを取得するため。

・Web認証で SupplicantがDHCP Serverから IPアドレスを取得していて、ダイナミックVLAN有効設

定もしくはゲスト VLAN設定がされている場合は、Supplicantの認証を解除後、IPアドレスを再取得す

る必要がある。

・TYPE以外のパラメーターはポートごとに全メカニズム共通で設定される。

・MACベース認証が HELD以外の状態で、Web認証の Loginを行うと、認証失敗画面が表示されずに

Loginが表示される。この認証の失敗は、失敗回数 (lockcount)にカウントされない。

・Authenticatorポートにて、Supplicantの登録がない場合、show portauth statusでAttached Suppli-

cant(s)情報は表示しない。

・パラメーターはポートごとに管理され、認証方式ごとには設定できない。1つのポートで複数の認証メカ

ニズムを設定した場合、いずれかの認証方式でパラメーターを設定すると、SHOW CONFIGコマンドの

DYNAMICパラメーターを指定すると、各認証方式に同じ設定値が表示されるが、そのパラメーターは該

当する認証方式以外では動作しない。

・VLANASSIGNMENTTYPEパラメーターをUSERに設定した場合、マルチプルVLAN（Protected Ports

VLAN）は併用できない。

関連コマンド

SHOW PORTAUTH（131ページ）

SHOW PORTAUTH PORT（139ページ）
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SET SWITCH INFILTERING

カテゴリー：スイッチング /一般コマンド

SET SWITCH INFILTERING={YES|NO|ON|OFF|TRUE|FALSE}

解説

イングレスフィルタリングを行うかどうかを設定する。デフォルトは、イングレスフィルタリングは行わ

ない。

パラメーター

INFILTERING ON（行う）またはOFF（行わない）を指定する。ONのときは、受信フレームのVLAN

IDが受信ポートの所属VLANと一致した場合のみフレームを受け入れ、それ以外は破棄する。OFF

の場合は、すべてのフレームを受け入れる。

関連コマンド

SHOW SWITCH（147ページ）
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SET SWITCH MIRROR

カテゴリー：スイッチング /ポート

SET SWITCH MIRROR={0|NONE|port-number}

port-number :スイッチポート番号（1～）

解説

ミラーポートの設定および解除を行う。ミラーポートを設定すると、ポートミラーリング機能は有効になる。

デフォルトは、ポートミラーリング機能は無効。

ソースポートと対象トラフィックは、SET SWITCH PORT MIRRORコマンドで指定する。

パラメーター

MIRROR ミラーポートとして使用するポートを指定する。本コマンド実行時に別のポートがミラーポー

トとして設定されていた場合、先に設定されていたポートはミラーポートでなくなる。ミラーポート

を削除（ミラーポートの機能を無効に）するにはNONE（または 0）を指定する。

備考・注意事項

・ポートトランキングの所属ポートをミラーポートに設定することはできない。

関連コマンド

SET SWITCH PORT（104ページ）

SHOW SWITCH（147ページ）

SHOW SWITCH MIRROR（151ページ）

SHOW SWITCH PORT（152ページ）

102 CentreCOM 9424T/SP-E コマンドリファレンス 2.5
613-000699 Rev.E

スイッチング



SET SWITCH MULTICASTMODE

SET SWITCH MULTICASTMODE

カテゴリー：スイッチング /一般コマンド

SET SWITCH MULTICASTMODE={A|B|C|D|E}

解説

マルチキャストフレームのフラッディング仕様を設定する。

パラメーター

MULTICASTMODE フラッディング仕様を選択する。A、B、C、D、Eのいずれか。デフォルトは、A。

A BPDU/EAPパケットをすべて破棄する

B BPDU/EAPパケットを、VLANを超えて、すべてのポートに転送する

C BPDU/EAPパケットを、VLAN内に転送する。タグ付きポートを除く

D BPDU/EAPパケットを、VLAN内に転送する。タグ付きポートを含む。ただし、

BPDU/EAPパケットにタグが付けられることはない

E BPDU/EAPパケットを、VLAN内に転送する。タグ付きポートを含む。ただし、

EAPパケットにはタグが付けられ、BPDUパケットにはタグが付けられることは

ない

表 21:

例

■マルチキャストフレームのフラッディング仕様を Cに設定する。

SET SWITCH MULTICASTMODE=C

備考・注意事項

・MULTICASTMODEパラメーターに B（BPDU/EAPパケットを、VLANを超えて、すべてのポート

に転送する）が設定されていると、マルチプル VLAN（Protected Ports VLAN）のグループを超えて

BPDU/EAPパケットが同一 VLAN内にフラッディングされる。

関連コマンド

SHOW SWITCH（147ページ）

スイッチング CentreCOM 9424T/SP-E コマンドリファレンス 2.5
613-000699 Rev.E

103



SET SWITCH PORT

SET SWITCH PORT

カテゴリー：スイッチング /ポート

SET SWITCH PORT={port-list|ALL} [DESCRIPTION=string] [STATUS={ENABLE|
DISABLE}] [FLOWCONTROL={ENABLE|DISABLE}] [BCASTRATELIMITING={YES|NO|ON|
OFF|TRUE|FALSE|ENABLED|DISABLED}] [MCASTRATELIMITING={YES|NO|ON|OFF|TRUE|
FALSE|ENABLED|DISABLED}] [UNKUCASTRATELIMITING={YES|NO|ON|OFF|TRUE|FALSE|
ENABLED|DISABLED}] [BCASTRATE=0..262143] [MCASTRATE=0..262143]

[UNKUCASTRATE=0..262143] [BCASTFILTERING={YES|NO|ON|OFF|TRUE|FALSE |
ENABLED|DISABLED}] [UNKMCASTFILTERING={YES|NO|ON|OFF|TRUE|FALSE|ENABLED|
DISABLED}] [UNKUCASTFILTERING={YES|NO|ON|OFF|TRUE|FALSE|ENABLED|
DISABLED}] [BCASTEGRESSFILTERING={YES|NO|ON|OFF|TRUE|FALSE|ENABLED|
DISABLED}] [UNKMCASTEGRESSFILTERING={YES|NO|ON|OFF|TRUE|FALSE|ENABLED|
DISABLED}] [UNKUCASTEGRESSFILTERING={YES|NO|ON|OFF|TRUE|FALSE|ENABLED|
DISABLED}] [SPEED={AUTONEGOTIATE|10MHALF|10MFULL|10MHAUTO|10MFAUTO|
100MHALF|100MFULL|100MHAUTO|100MFAUTO|1000MFULL}] [MDIMODE={MDI|MDIX}]
[SOFTRESET] [PRIORITY=0..7] [OVERRIDEPRIORITY={YES|NO|ON|OFF|TRUE|
FALSE}] [RENEGOTIATION=Auto] [COMBO=(FIBERAUTO|FIBER|COPPER)]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
string:文字列（1～16文字）

解説

スイッチポートの各種設定を行う。

ミラーソースポート、パケットストームプロテクション、通信モード、受信フレームタイプ（VLANタグあ

り・なし）などの設定に使う。

パラメーター

PORT ポート番号。複数指定が可能。ALLを指定した場合はすべてのポートが対象となる。

DESCRIPTION ポート名称。SHOW SWITCH PORTコマンドなどで表示されるもので、メモ的に使用

する。デフォルトでは Port xx（xxはポート番号）のように定義されている。デフォルトに戻す場合

は 1番ポートの場合は、Port 01と設定する。

STATUS ポートのイネーブル、ディセーブルの設定。デフォルトはイネーブル。ENABLE SWITCH

PORTコマンド、DISABLE SWITCH PORTコマンドと同義。

FLOWCONTROL フローコントロール（802.3x PAUSE）の有効・無効。デフォルトは無効。ENABLE

SWITCH PORT FLOWコマンド、DISABLE SWITCH PORT FLOWコマンドと同義。

BCASTRATELIMITING ブロードキャストパケットの受信上限値を設定するかしないか。YESを指定し

た場合は、BCASTRATEパラメーターで、1秒間の最大受信パケット数を指定する。上限を超えたパ

ケットは破棄される。NOを指定した場合は、制限なしとなる。デフォルトはNO。
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MCASTRATELIMITING マルチキャストパケットの受信上限値を設定するかしないか。YESを指定し

た場合は、MCASTRATEパラメーターで、1秒間の最大受信パケット数を指定する。上限を超えた

パケットは破棄される。NOを指定した場合は、制限なしとなる。デフォルトはNO。

UNKUCASTRATELIMITING 未学習のユニキャストパケットの受信上限値を設定するかしないか。YES

を指定した場合は、UNKUCASTRATEパラメーターで、1秒間の最大受信パケット数を指定する。

上限を超えたパケットは破棄される。NOを指定した場合は、制限なしとなる。デフォルトはNO。

BCASTRATE ブロードキャストパケットの受信上限値を、0～262143で指定する。デフォルトは、262143。

MCASTRATE マルチキャストパケットの受信上限値を、0～262143で指定する。デフォルトは、262143。

UNKUCASTRATE 未学習のユニキャストパケットの受信上限値を、0～262143で指定する。デフォルト

は、262143。

BCASTFILTERING ブロードキャストパケットのフィルタリング機能の有効・無効。ON（有効）かOFF

（無効）を指定する。ONのときは、ブロードキャストパケットは受信されず、OFFのときは受信さ

れる。デフォルトはOFF。

UNKMCASTFILTERING 未学習のマルチキャストパケットのフィルタリング機能の有効・無効。ON

（有効）かOFF（無効）を指定する。ONのときは、未学習のマルチキャストパケットは受信されず、

OFFのときは受信される。デフォルトはOFF。

UNKUCASTFILTERING 未学習のユニキャストパケットのフィルタリング機能の有効・無効。ON（有

効）かOFF（無効）を指定する。ONのときは、未学習のユニキャストパケットは受信されず、OFF

のときは受信される。デフォルトはOFF。

BCASTEGRESSFILTERING ブロードキャストパケットのフィルタリング機能の有効・無効。ON（有

効）かOFF（無効）を指定する。ONのときは、ブロードキャストパケットは送信されず、OFFのと

きは送信される。デフォルトはOFF。

UNKMCASTEGRESSFILTERING 未学習のマルチキャストパケットのフィルタリング機能の有効・無

効。ON（有効）かOFF（無効）を指定する。ONのときは、未学習のマルチキャストパケットは送

信されず、OFFのときは送信される。デフォルトはOFF。

UNKUCASTEGRESSFILTERING 未学習のユニキャストパケットのフィルタリング機能の有効・無効。

ON（有効）かOFF（無効）を指定する。ONのときは、未学習のユニキャストパケットは送信され

ず、OFFのときは送信される。デフォルトはOFF。

SPEED ポートの通信速度とデュプレックスモードを設定する。トランクグループ作成時は、トラン

クグループ内でポート番号が一番小さいポートのスピードに変更される。10MHAUTO は 10M

Half、10MFAUTOは 10M Full/10M Half、100MHAUTOは 10M Full/10M Half/100M Half、

100MFAUTOは 10M Full/10M Half/100M Full/100M Halfでネゴシエーションする。デフォル

トはAUTONEGOTIATE。

MDIMODE ポートの MDI/MDI-X を設定する。SPEED が 10MHALF、10MFULL、100MHALF、

100MFULLのときに指定可能。SPEEDが 10MHALF、10MFULL、100MHALF、100MFULLの

とき、デフォルトはMDIX。

SOFTRESET ポートをリセットする。

PRIORITY ポート単位で、QoSの優先順位を設定する。デフォルトは 0。

OVERRIDEPRIORITY ポートプライオリティーとタグプライオリティーのどちらを優先するかを設定す

る。YESの場合は、ポートプライオリティーを優先する。NOの場合は、タグプライオリティーを優

先する。デフォルトはNO

RENEGOTIATION 指定ポートでオートネゴシエーションプロセスを強制起動し、接続先ポートと通
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信モード（速度/デュプレックス）のネゴシエーションを行わせる。ACTIVATE SWITCH PORT

AUTONEGOTIATEコマンドを実行したのと同義。AUTONEGOTIATEに設定されたポートにの

み有効。

COMBO コンボポートのメディア選択モードの設定を行う。1000BASE-Tポートと SFPポートのどちら

も使用可能とする場合は、FIBERAUTOを指定する（両方リンク可能な状態にある場合は、SFPポー

トが優先される）。SFPポートのみ使用可能とする場合は、FIBERを指定する。1000BASE-Tポート

のみ使用可能とする場合は、COPPERを指定する。デフォルトは FIBERAUTO。

備考・注意事項

・Admit Only Tagged Frameのポートでは PRIORITYパラメーターと OVERRIDEPRIORITYパラメー

ターを設定できない。

関連コマンド

DISABLE SWITCH PORT（73ページ）

ENABLE SWITCH PORT（81ページ）

SHOW SWITCH PORT（152ページ）
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SET SWITCH PORT MIRROR

カテゴリー：スイッチング /ポート

SET SWITCH PORT={port-list|ALL} MIRROR={NONE|RX|TX|BOTH}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

ミラーリング機能のソースポートと対象トラフィックを指定する。

パラメーター

PORT ポート番号。複数指定が可能。ALLを指定した場合はすべてのポートが対象となる。

MIRROR ミラーリングするトラフィックの向き。該当ポートをポートミラーリングのソースポートにし

たいときに指定する。BOTH（送受信パケット）、RX（受信パケット）、TX（送信パケット）、NONE

（ミラーリングしない）から選択する。デフォルトはNONE。

関連コマンド

SET SWITCH MIRROR（102ページ）

SHOW SWITCH（147ページ）

SHOW SWITCH MIRROR（151ページ）

SHOW SWITCH PORT（152ページ）
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SET SWITCH PORT SECURITYMODE

カテゴリー：スイッチング /ポート

SET SWITCH PORT={port-list|ALL} SECURITYMODE={AUTOMATIC|LIMITED|SECURED}
[LEARN=1..255] [INTRUSIONACTION={DISCARD|TRAP|DISABLE}] [PARTICIPATE={ON|
OFF|YES|NO|TRUE|FALSE}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

セキュリティーモードに関する設定を行う。MACアドレステーブルは、デフォルトでは通常の学習モード。

パラメーター

PORT ポート番号。複数指定が可能。ALLを指定した場合はすべてのポートが対象となる。

SECURITYMODE セキュリティーモードを指定する。AUTOMATICは、通常の学習モード。LIMITED

は、学習可能なMACアドレス数の最大数を設定したセキュリティーモード。学習済みのMACアド

レスが制限値に達すると学習機能を停止する。学習可能なMACアドレスの最大数は、LEARNパラ

メーターで設定。SECUREDは、学習機能を停止し、それまでに学習済みのMACアドレスをスタ

ティックエントリーとし、セキュリティーモードとなる。デフォルトは、AUTOMATIC。

LEARN 該当ポートで学習可能な送信元MACアドレス（ダイナミックエントリー）の最大数。デフォル

トは 100。SECURITYMODEに LIMITEDを指定したときのみ有効。

INTRUSIONACTION 学習済みMACアドレスが制限値に達した後、未知の送信元MACアドレスを持

つパケットを受信したときに実行するアクションを指定する。DISCARDは、不正なフレームを破棄す

る。TARPは、不正なフレームを破棄し、SNMPトラップを送信する。DISABLEDは、不正なフレー

ムを破棄し、SNMPトラップを送信した後、該当ポートをディセーブルにする。SECURITYMODE

に LIMITEDを指定したときのみ有効。

PARTICIPATE INTRUSIONACTIONに TRAPまたはDISABLEが設定されている場合、指定したアク

ションを実行するかしないかを選択する。ONはアクションを実行する。OFFはアクションを実行し

ない。デフォルトはOFF。SECURITYMODEに LIMITEDを指定したときのみ有効。

備考・注意事項

・INTRUSIONACTION パラメーターで不正なパケットを受信したときのアクションを TRAPまたは

DISABLEに設定しても、PARTICIPATEパラメーターをONにしないとアクションは実行されない。

・SECURITYMODEを LIMITEDから SECUREDに変更する場合は、一度、AUTOMATICに変更してか

ら、SECUREDに変更する

関連コマンド

108 CentreCOM 9424T/SP-E コマンドリファレンス 2.5
613-000699 Rev.E

スイッチング



SET SWITCH PORT SECURITYMODE

SHOW SWITCH PORT INTRUSION（159ページ）

SHOW SWITCH PORT SECURITYMODE（161ページ）
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SET SWITCH PORT STORMDETECTION

カテゴリー：スイッチング /ポート

SET SWITCH PORT={port-list|ALL} STORMDETECTION [LOWRATEACTION={LINKDOWN|
BCASTDISCARD|NONE}] [HIGHRATEACTION={LINKDOWN|BCASTDISCARD|NONE}]
[LOWRATETHRESHOLD={1..1048575|10485759}] [HIGHRATETHRESHOLD={1..1048576 |
10485760}] [BLOCKTIMEOUT={60..86400|NONE}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

受信レート検出のパラメーターを設定する。

パラメーター

PORT ポート番号またはALL。指定したポートが存在しない場合はエラーとなる。

LOWRATEACTION 該当ポートで受信レートが低レートのしきい値（LOWRATETHRESHOLDパラ

メーターの設定値）を超えた場合のアクション。NONE（何もしない）、BCASTDISCARD（ブロー

ドキャストパケットを破棄する）、LINKDOWN（ポートを物理的にリンクダウンする）から選択す

る。デフォルトはNONE。LOWRATEアクション実行中に、このパラメーターによって別のアク

ションを設定した場合は、次回のアクション実行時から適用する。

HIGHRATEACTION 該当ポートで受信レートが高レートのしきい値（HIGHRATETHRESHOLDパラ

メーターの設定値）を超えた場合のアクション。NONE（何もしない）、BCASTDISCARD（ブロー

ドキャストパケットを破棄する）、LINKDOWN（ポートを物理的にリンクダウンする）から選択す

る。デフォルトは LINKDOWN。HIGHRATEアクション実行中に、このパラメーターによって別

のアクションを設定した場合は、次回のアクション実行時から適用する。

HIGHRATETHRESHOLD 受信レートが高レート時のしきい値を Kbps（Kilo bit per second）で指定

する。10/100/1000BASE-Tポートのデフォルトは 819200、10Gポートのデフォルトは 8388608。

10/100/1000BASE-Tポートに 1048576より大きい値を設定した場合はエラーとなる。10Gポート

に 10485760より大きい値を設定した場合はエラーとなる。

LOWRATETHRESHOLD 受信レートが低レート時のしきい値を Kbps（Kilo bit per second）で指定

する。HIGHRATETHRESHOLDより大きい値はエラーとなる。10/100/1000BASE-Tポートのデ

フォルトは 512000、10Gポートのデフォルトは 5242880。10/100/1000BASE-Tポートに 1048576

以上の値を設定した場合はエラーとなる。10Gポートに 10485760以上の値を設定した場合はエラー

となる。

BLOCKTIMEOUT HIGHRATEACTIONまたは、LOWRATEACTIONパラメーターで指定した動作

が実行された後、自動的に実行前の状態に戻るまでの時間。単位は秒。NONEを指定した場合、自

動的に実行前の状態には戻らない。デフォルト 300秒。
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例

■ポート 2の受信レートが 819200Kbpsを超えたら、リンクダウンするように設定する

SET SWITCH PORT=2 STORMDETECTION HIGHRATEACTION=LINKDOWN

HIGHRATETHRESHOLD=819200

備考・注意事項

・LINKDOWN、BCASTDISCARDアクションが実行中のとき、BLOCKTIMEOUTが経過する以外に、

次のコマンドを実行するとアクションから復旧する（アクションの実行を中断する）。ENABLE SWITCH

PORTコマンド、DISABLE SWITCH PORTコマンド、DISABLE SWITCH PORT STORMDETECTION

コマンド、PURGE SWITCH PORTコマンド

・BCASTDISCARDアクションが実行中のとき、BLOCKTIMEOUTが経過する以外に次のコマンドを実

行、または動作を行うとアクションから復旧する（アクションの実行を中断する）。SET SWITCH PORTコ

マンドの BCASTRATELIMITINGパラメーター/BCASTFILTERINGパラメーター、ポートを物理的にリ

ンクダウンする（ポートからケーブルを抜く）

・高レートのしきい値と低レートのしきい値を同時に超えた場合、高レートのアクションのみ実行する。

関連コマンド

DISABLE SWITCH PORT STORMDETECTION（75ページ）

ENABLE SWITCH PORT STORMDETECTION（83ページ）

RESET SWITCH PORT STORMDETECTION COUNTER（88ページ）

SHOW SWITCH PORT STORMDETECTION（163ページ）
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SET SWITCH TRUNK

カテゴリー：スイッチング /ポート

SET SWITCH TRUNK=trunk [SELECT={MACSRC|MACDEST|MACBOTH|IPSRC|IPDEST|
IPBOTH}]

trunk: トランクグループ名（1～16文字。英数字が使用可能。大文字小文字を区別しない）

解説

トランクグループの設定を変更する。

パラメーター

TRUNK トランクグループ名。

SELECT トランクからパケットを送信するときの選択基準。この基準にしたがって実際の送信に使うポート

を選択する。MACSRC（送信元MACアドレス）、MACDEST（宛先MACアドレス）、MACBOTH

（送信元・宛先MACアドレス）、IPSRC（始点 IPアドレス）、IPDEST（終点 IPアドレス）、IPBOTH

（始点・終点 IPアドレス）から選択する。デフォルトはMACBOTH。

例

■トランクグループ「uplink」の設定を変更する。

SET SWITCH TRUNK=uplink SELECT=MACSRC

備考・注意事項

・フラッディングパケットは、トランクグループ内で一番番号の小さいポートから送出される。

関連コマンド

ADD SWITCH TRUNK（64ページ）

CREATE SWITCH TRUNK（65ページ）

DELETE SWITCH TRUNK（67ページ）

DESTROY SWITCH TRUNK（68ページ）

SHOW SWITCH TRUNK（166ページ）
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SET WEBAUTHSERVER

カテゴリー：スイッチング /ポート認証

SET WEBAUTHSERVER [IPADDRESS={ipadd |NONE}] [PORT=port]

[REDIRECTURL={string |NONE}] [SECURITY={ENABLED|DISABLED}] [SSLKEYID={id|
NONE}] [SSLPORT=port] [HEADER={string |NONE}] [SUBHEADERTOP={string |
NONE}] [SUBHEADERBOTTOM={string |NONE}] [FOOTER={string |NONE}]
[HTTPREDIRECT={ENABLED|DISABLED}] [SESSIONKEEP={ENABLED|DISABLED}]
[PROXYSERVER={string |NONE}] [PROXYPORT={1..65535|NONE}]
[PINGPOLL={ENABLED|DISABLED}] [NORMALINTERVAL=1..65535] [TIMEOUT=1..30]

[FAILCOUNT=1..100] [REAUTHREFRESH={ENABLED|DISABLED}]
[TEMPORARYIP={ENABLED|DISABLED}] [RENEWALTIME=5..10]

ipadd: IPアドレス
port:ポート番号
string:文字列（1～64文字。英数字のみ使用可能。空白を含む場合はダブルクォートで囲む。”（ダブルクォーテーショ
ン）は使用できない）

id: 鍵番号（0～65535）

解説

Web認証サーバーの設定を変更する。設定を変更する場合は、Web認証サーバー機能を無効にする。

パラメーター

IPADDRESS Web認証サーバーへのアクセス専用の IPアドレス。デフォルトは 0.0.0.0(設定なし)。ネッ

トワーク上に存在しない IPアドレスを設定しなければならない。設定しない場合は各 VLANイン

ターフェースに割り当てられている IPアドレスで接続できる。設定した場合は設定した IPアドレス

でのみ認証サーバーに接続できる。通常の VLANインターフェースの IPアドレスでは接続できない

PORT Web認証サーバーの TCPポート番号。HTTPのデフォルトは 80、HTTPSのデフォルトは 443。

IPADDRESSパラメーターと併用しない場合はAuthenticator内で動作していない TCPポート番号

を指定しなければならない。IPADDRESSパラメーターと併用した場合はすべての TCPポート番号

を指定できる。（重複した TCPポート番号を指定できる）

REDIRECTURL Web認証の成功後に 自動的にジャンプするページの URL。デフォルトは NONE。最

大入力文字数は 100文字。セッションキープが有効な場合、認証成功後はセッションキープが優先さ

れる。

SECURITY Web認証サーバーのHTTPSの有効・無効設定。 有効設定時、SSLKEYIDの同時設定が必

須。無効設定時、SSLKEYIDの設定が削除される。デフォルトはDISABLED。

SSLKEYID Web認証サーバーの HTTPSにて使用する SSL鍵の鍵番号。SECURITYが有効の場合に設

定可能となる。デフォルトはNONE。

SSLPORT Web認証サーバーのHTTPSの TCPポート番号。デフォルトは 443番。

スイッチング CentreCOM 9424T/SP-E コマンドリファレンス 2.5
613-000699 Rev.E

113



SET WEBAUTHSERVER

HEADER Web 認証ログインページのヘッダー部の表示内容。デフォルトは NONE で”Web Access

Authentication Gateway”と表示される。最大入力文字数は 64文字。

SUBHEADERTOP Web認証ログインページのサブヘッダーの上部の表示内容。デフォルトは NONE

で”Allied-Telesis”と表示される。最大入力文字数は 64文字。

SUBHEADERBOTTOM Web 認証ログインページのサブヘッダーの下部の表示内容。デフォルトは

NONEで表示はなし。最大入力文字数は 64文字。

FOOTER Web認証ログインページのフッター部の表示内容。デフォルトはNONEで”Allied Telesis”と

表示される。最大入力文字数は 64文字。

HTTPREDIRECT HTTPリダイレクト機能の有効・無効。有効時は、任意のURLへのアクセスの応答

として、Web認証ログインページを表示する。デフォルトはDISABLED。

SESSIONKEEP URL保持機能の有効無効。有効時は認証後、認証開始時に アクセスしようとしていた

URLへ自動的にジャンプする。HTTPリダイレクトが有効の場合に機能する。URL情報は、認証動

作が無い場合、5分間保持され、削除される。ただし認証がHeld状態になり、それが解除されると

URL情報は削除される。デフォルトは DISABLED。認証成功後はリダイレクトURLが設定されて

いても、セッションキープが優先される。

PROXYSERVER スイッチが生成する PACファイルに記述されるプロキシーサーバーの IPアドレスもし

くはホスト名を指定する。デフォルトはNONE。

PROXYPORT プロキシーサーバーのポート番号を設定する。設定されたポート番号に、HTTPでのアク

セスが可能になる。デフォルトはNONE。

PINGPOLL Pingポーリング機能の有効・無効。有効時は、認証されているユーザー宛に定期的に Ping

パケットを送信し、通信可能か監視する。デフォルトはDISABLED。

NORMALINTERVAL 認証機器が通信可能のときのポーリング間隔（秒）。デフォルトは 30秒。

TIMEOUT Pingパケットの応答待ち時間（秒）。Ping（Echo request）パケット送信後、この時間内に

応答パケットを受信しなかった場合は無応答と見なす。Ping無応答時は TIMEOUTの間隔で Ping

パケットが送信される。デフォルトは 1秒。

FAILCOUNT 到達性が失われたと判断するために必要な Ping無応答の回数。連続で FAILCOUNT回

無応答であった場合、認証機器が到達不可能になったと判断し、認証をログアウトする。デフォルト

は 5回。

REAUTHREFRESH 認証機器より Ping応答がある間、再認証タイマー (REAUTHPERIOD)を更新す

るかの設定。有効時は認証機器より Ping応答があると、再認証タイマーをリセットする。無効時は

Ping応答があっても、再認証タイマー経過後にログアウトされる。デフォルトはDISABLED。

TEMPORARYIP Web認証サーバーへ一時的にアクセスできるように、未認証の Supplicantに IPアド

レスを付与するかの設定（テンポラリー IPアドレス機能の有効/無効の設定）。Web認証サーバーが

有効時に、この設定が有効になっている場合はDHCPサーバー機能より LEASETIME 20秒で IPア

ドレスを付与する。無効時はDHCPサーバーの Policyに設定された LEASETIMEで IPアドレスを

付与する。デフォルトはDISABLED。

RENEWALTIME TEMPORARYIP の有効により 一時的に付与された IP アドレスの再 REQUEST

時間。 未認証 Supplicant は OPTION58（T1）としてこの値が利用され、OPTION59（T2）は

+3 となる。デフォルトは 5 秒。また Web 認証でダイナミック VLAN を有効にしている場合

（VLANASSIGNMENT=ENABLE）やゲスト VLANを設定していた場合、ログインしてから、認

証成功画面が表示されるまでの待機時間にも この値が使用される。待機時間は (RENEWALTIME

× 3 + 5 )秒。
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SET WEBAUTHSERVER

例

■Web認証サーバーの IPアドレスを 192.168.1.200に設定する

SET WEBAUTHSERVER IPADDRESS=192.168.1.200

備考・注意事項

・IPADDRESSパラメーターの値には、すでにVLANインターフェースに割り当てられている IPアドレス

と同じセグメントの IPアドレスは指定できない。

関連コマンド

DISABLE WEBAUTHSERVER（76ページ）

ENABLE WEBAUTHSERVER（84ページ）

SET PORTACCESS PORT（90ページ）

SET PORTAUTH PORT（96ページ）

SHOW PORTACCESS（117ページ）

SHOW PORTACCESS PORT（125ページ）

SHOW PORTAUTH（131ページ）

SHOW PORTAUTH PORT（139ページ）

SHOW WEBAUTHSERVER（168ページ）
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SHOW EPSRSNOOPING

SHOW EPSRSNOOPING

カテゴリー：スイッチング / EPSR Snooping

SHOW EPSRSNOOPING [CONTROLVLAN={1..4094|vlanname|ALL}]

vlanname: VLAN名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別しない）

解説

EPSR Snoopingの情報を表示する

パラメーター

CONTROLVLAN コントロールVLAN。VLAN名またはVLAN ID（VID）で指定する。省略時および

ALLを指定した場合は、すべてのコントロール VLANの EPSR Snooping情報を表示する。

入力・出力・画面例

# show epsrsnooping controlvlan=10

EPSR Snooping Information:

Control VLAN:

VLAN Name ......................... vlan10

VLAN ID ........................... 10

VLAN Name 管理対象のコントロール VLAN名

VLAN ID VLAN ID

表 22:

例

■コントロール VLAN（VID=10）の EPSR Snoopingの情報を表示する

SHOW EPSRSNOOPING CONTROLVLAN=10

関連コマンド

DISABLE EPSRSNOOPING（69ページ）

ENABLE EPSRSNOOPING（77ページ）
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SHOW PORTACCESS

SHOW PORTACCESS

カテゴリー：スイッチング /ポート認証

SHOW PORTACCESS={8021X|MACBASED|WEBBASED|ALL} [PORT={port-list|ALL}]

SHOW PORTACCESS={8021X|MACBASED|WEBBASED|ALL} {CONFIG|STATUS}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

ポート認証機能（802.1X認証、MACベース認証、Web認証）の全般的な設定と状態を表示する。SHOW

PORTAUTHコマンドは同義。

パラメーター

PORTACCESS 認証方式。8021X（IEEE 802.1X認証について表示）、MACBASED（MACアドレスベー

ス認証について表示）、WEBBASED（Web認証について表示）、ALLのいずれかを指定する。デフォ

ルトは、8021X。

CONFIG 認証モジュールの設定を表示する。

STATUS 認証モジュールの状態を表示する。

PORT スイッチポート。複数指定が可能。

入力・出力・画面例

# show portaccess=all

Port Authentication Information

----------------------------------------------------------------------------

SystemAuthControl.................. Enabled

Number of 802.1x Supplicants....... 1

Number of MAC Based Supplicants.... 1

Number of WEB Based Supplicants.... 0

Total Supplicants.................. 2

Port AuthMode PortRole VLAN PortStatus Status Additional Info

----------------------------------------------------------------------------

1 802.1X Auth 1 Authorized Authenticated 00:0A:E6:6A:CC:7F

1 MACBASE Auth 1 Authorized Connecting 00:0A:E6:6A:CC:7F

1 WEBBASE Auth 1 Authorized Connecting 00:0A:E6:6A:CC:7F

2 MACBASE Auth 2 Authorized Authenticated 00:40:CA:1B:6F:1C [TAG]

# show portaccess=8021x port=1
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SHOW PORTACCESS

802.1x Authentication Information

----------------------------------------------------------------------------

SystemAuthControl.................. Enabled

Number of 802.1x Supplicants....... 1

Total Supplicants.................. 1

Port AuthMode PortRole VLAN PortStatus Status Additional Info

----------------------------------------------------------------------------

1 802.1X Auth 1 Authorized Authenticated 00:0A:E6:6A:CC:7F

# show portaccess=all config

Port 1

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Authenticator

MAC BASE Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Authenticator

WEB BASE Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Authenticator

Supplicant Mode........... Multiple

Supplicant Limit.......... 320

AuthControlPortControl.... Auto

quietPeriod............... 60

txPeriod.................. 30

suppTimeout............... 30

serverTimeout............. 30

maxReq.................... 2

reAuthPeriod.............. 3600

reAuthEnabled............. Enabled

reAuthMAX................. 2

vlanAssignment............ Enabled

vlanAssignmentType........ USER

secureVlan................ On

lockCount................. 3

portMoveReauth............ Disabled

ForceRenewing............. Disabled

guestVlan................. None

adminControlDirection..... Ingress

piggyBack................. -

ARP Forwarding............ Disabled

TCP Forwarding............ -

UDP Forwarding............ -
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SHOW PORTACCESS

Port 2

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Supplicant

heldPeriod...................... 60

authPeriod...................... 30

startPeriod..................... 30

maxStart........................ 3

username........................ test

password........................ test

# show portaccess=all status

Port 1

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type................. Authenticator

Supplicant Mode........... Multiple

Number of Supplicants..... 1

Attached Supplicant(s)

MAC Address..................... 00:0A:E6:6A:CC:7F

Authenticator PAE State......... Authenticated

Port Status..................... Authorized

Backend Authenticator State..... Idle

VLAN ID......................... 1

MAC BASE Authentication Information

----------------------------------------------------------------------------

PAE Type................. Authenticator

Supplicant Mode........... Multiple

Number of Supplicants..... 1

Attached Supplicant(s)

MAC Address..................... 00:0A:E6:6A:CC:7F

Authenticator PAE State......... Connecting

Port Status..................... Authorized

Backend Authenticator State..... Idle

VLAN ID......................... 1

WEB BASE Authentication Information

----------------------------------------------------------------------------

PAE Type................. Authenticator

Supplicant Mode........... Multiple

Number of Supplicants..... 1

スイッチング CentreCOM 9424T/SP-E コマンドリファレンス 2.5
613-000699 Rev.E

119



SHOW PORTACCESS

Attached Supplicant(s)

MAC Address..................... 00:0A:E6:6A:CC:7F

Authenticator PAE State......... Connecting

Port Status..................... Authorized

Backend Authenticator State..... Idle

VLAN ID......................... 1

Port 2

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Supplicant

Supplicant PAE State............ Connecting

SystemAuthControl ポート認証機能の有効・無効。EnabledかDisabled

Number of 802.1x Supplicants 802.1X認証で認証に成功した Supplicantの数

Number of MAC Based Supplicants MACベース認証で認証に成功した Supplicantの数

Number of WEB Based Supplicants Web認証で認証に成功した Supplicantの数

Total Supplicants Supplicantの数（未認証の Supplicantも含む）

Port ポート番号

AuthMode 認証メカニズム。802.1X、MACBASE、WEBBASEのいずれ

か

PortRole スイッチポートのタイプ（802.1Xにおける役割）。Authenti-

cator、Supplicant、Noneのいずれか

VLAN SUPPLICANTの接続している VLAN

PortStatus ポートの状態。unauthorised（未認証）か authorised（認証

済み）

Status 認証の状態。（ポートのタイプが設定され、認証モジュールが有

効の場合に、次のステータスを表示する。）AUTHENTICATOR

ポートの場合は、Initialize（初期化）、Connecting（接続

中）、Authenticating（認証中）、Authenticated（認証済み）、

Aborting（認証断念中）、Held（待機中）、Force Auth（「認

証済み」に固定設定）、Force Unauth（「未認証」に固定設

定）のいずれか。SUPPLICANTポートの場合は、Acquired

（要求中）、Connecting（接続中）、Authenticating（認証中）、

Authenticated（認証済み）、Held（待機中）、Logoff（ログ

オフ）のいずれか。SET PORTAUTH PORTコマンド/SET

PORTACCESS PORTコマンドの CONTROLパラメーター

にAUTHORISEDを指定した場合、Authenticated（認証済

み）を表示、CONTROLパラメーターにUNAUTHORISED

を指定した場合、Connecting（接続中）を表示する
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SHOW PORTACCESS

Additional Info AUTHENTICATORポートで、AUTHENTICATED状態の

ときに、SUPPLICANTのMACアドレスを表示する。タグ

ポートで認証された場合は、SUPPLICANTのMACアドレ

スの後に [TAG]と表示

表 23: CONFIG、STATUSを指定しない場合

Port ポート番号

PAE Type スイッチポートのタイプ。Authenticator、Supplicantのいずれか

Supplicant Mode （Authenticatorポート）Authenticatorポートのモード。SingleかMul-

tiple

Supplicant Limit （Authenticatorポート）SUPPLICANTの最大接続数

AuthControlPortControl （Authenticatorポート）手動設定による Authenticatorポートの状態。

Auto、ForceUnauthか ForceAuth

quietPeriod （Authenticatorポート）認証失敗後、Supplicantとの通信を拒否する期

間（秒）

txPeriod （Authenticatorポート）Supplicantに EAPOLパケットを再送信する間

隔（秒）

suppTimeout （Authenticator ポート）Supplicant に EAP-Request を送信した後、

Supplicantからの応答を待つ時間（秒）

serverTimeout （Authenticatorポート）RADIUSサーバーにAccess-Requestを送信し

た後、RADIUSサーバーからの応答を待つ時間（秒）

maxReq （Authenticatorポート）Supplicantに対する EAPOL-Requestパケッ

トの最大再送回数

reAuthPeriod （Authenticatorポート）Supplicantを再認証する間隔（秒）

reAuthEnabled （Authenticator ポート）Supplicantポートの再認証を行うかどうか。

EnabledまたはDisabled

reAuthMax （Authenticatorポート）Supplicantを再認証する回数

vlanAssignment （Authenticator ポート）ダイナミック VLANの有効・無効。Enabled

またはDisabled

vlanAssignmentType （Authenticatorポート）ダイナミックVLANのタイプ。PORTまたは、

USER

secureVlan （Authenticatorポート）Multi-Supplicantモード（MODE=MULTI）の

とき、2番目以降の Supplicantの認証方法。On（最初の Supplicantと

同じ VLANでなければ認証しない）かOff（有効VLANであれば認証す

る）

lockCount （Authenticatorポート）Web認証において、Heldの状態になるまでの

認証の連続失敗回数

portMoveReauth （Authenticatorポート）認証済みの Supplicantがポートを移動したと

きに、再度、認証を行うかどうか。EnabledまたはDisabled
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ForceRenewing 未サポート

guestvlan （Authenticatorポート）ゲスト VLANに指定した VLAN 名と VLAN

ID

adminControlDirection （Authenticatorポート）未認証状態で、送受信したブロードキャストま

たはマルチキャストパケットをどう扱うか。Ingressか Both

piggyBack （Authenticatorポート）Piggy backモードの有効/無効。Enabledまた

はDisabled

ARP Forwarding （Authenticatorポート）Web認証の場合、未認証状態で、ARPパケッ

トを受信したときに 透過するか破棄するか。EnabledまたはDisabled

TCP Forwarding （Authenticatorポート）Web認証の場合、未認証状態で、透過する TCP

ポートのパケット

UDP Forwarding （Authenticatorポート）Web認証の場合、未認証状態で、透過するUDP

ポートのパケット

Port ポート番号

PAE Type スイッチポートのタイプ。Authenticator、Supplicantのいずれか

heldPeriod （Supplicantポート）認証失敗後、Authenticatorとの通信を試みない期

間（秒）

authPeriod （Supplicantポート）EAPOL-Startパケットの最大送信回数。Supplicant

ポートは、EAPOL-StartパケットをMAXSTART回送信しても応答がな

い場合、ポート認証の必要はないと判断する

startPeriod （Supplicantポート）認証失敗後、Supplicantとの通信を拒否する期間

（秒）

maxStart （Supplicantポート）Authenticatorに EAPOL-Startパケットを再送信

する間隔（秒）

username ユーザー名

password パスワード

表 24: CONFIGを指定した場合
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SHOW PORTACCESS

Port ポート番号

PAE Type スイッチポートのタイプ。Authenticator、Supplicantのい

ずれか

Supplicant Mode Authenticatorポートのモード。SingleかMultiple

Number of Supplicant Supplicant数

Attached Supplicant(s) ポートに接続している Supplicantの情報を表示

MAC Address MACアドレスを表示

Authenticator/Supplicant PAE State ポートの状態。（ポートのタイプが設定され、ポート認証機能

が有効の場合に、次のステータスを表示する。）AUTHENTI-

CATORポートの場合は、Initialize（初期化）、Connecting

（接続中）、Authenticating（認証中）、Authenticated（認証

済み）、Aborting（認証断念中）、Held（待機中）、Force Auth

（「認証済み」に固定設定）、Force Unauth（「未認証」に固定設

定）のいずれか。SUPPLICANTポートの場合は、Acquired

（要求中）、Connecting（接続中）、Authenticating（認証中）、

Authenticated（認証済み）、Held（待機中）、Logoff（ログ

オフ）のいずれか。SET PORTAUTH PORTコマンド/SET

PORTACCESS PORTコマンドの CONTROLパラメーター

にAUTHORISEDを指定した場合、Authenticated（認証済

み）を表示、CONTROLパラメーターにUNAUTHORISED

を指定した場合、Connecting（接続中）を表示する

Port Status ポートの状態。unauthorised（未認証）か authorised（認証

済み）

Backend Authenticator State 認証機構の状態。IDLE（アイドル）、INITIALISE（初期化）、

RESPONSE（Supplicantから応答受信）、REQUEST（認証

サーバーに要求送信）、SUCCESS（認証成功）、FAIL（認証

失敗）、TIMEOUT（タイムアウト）のいずれか

VLAN ID Supplicantが接続している VLANの VID

表 25: STATUSを指定した場合

例

■802.1X認証の全般的な設定と状態を表示する

SHOW PORTACCESS=8021x

■802.1X認証モジュールの設定を表示する

SHOW PORTACCESS=8021x CONFIG

■802.1X認証モジュールの状態を表示する
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SHOW PORTACCESS

SHOW PORTACCESS=8021x STATUS

■MACベース認証の全体的な設定と状態を表示する

SHOW PORTACCESS=MACBASED

備考・注意事項

・パラメーターに CONFIGを指定した場合、指定した認証方式でサポートしていないパラメーターも含め

すべてのパラメーターの一覧が表示される。

・パラメーターはポートごとに管理され、認証方式ごとには設定できない。1つのポートで複数の認証メカ

ニズムを設定した場合、いずれかの認証方式でパラメーターを設定すると、SHOW CONFIGコマンドの

DYNAMICパラメーターを指定すると、各認証方式に同じ設定値が表示されるが、そのパラメーターは該

当する認証方式以外では動作しない。

関連コマンド

DISABLE PORTACCESS（70ページ）

ENABLE PORTACCESS（78ページ）

SET PORTACCESS AUTHMETHOD（89ページ）

SET PORTACCESS PORT（90ページ）

SHOW PORTACCESS PORT（125ページ）
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SHOW PORTACCESS PORT

SHOW PORTACCESS PORT

カテゴリー：スイッチング /ポート認証

SHOW PORTACCESS={8021X|MACBASED|WEBBASED} PORT={port-list|ALL}
[{AUTHENTICATOR|SUPPLICANT}] [{CONFIG|STATUS}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートのポート認証設定を表示する。SHOW PORTAUTH PORTコマンドは同義。

パラメーター

PORTACCESS 認証方式。8021X（IEEE 802.1X認証について表示）、MACBASED（MACアドレスベー

ス認証について表示）、WEBBASED（Web認証について表示）、ALLのいずれかを指定する。デフォ

ルトは、8021X。

PORT スイッチポート。複数指定が可能。

AUTHENTICATOR/SUPPLICANT 802.1X認証モジュールの設定を表示する。

CONFIG 認証モジュールの設定を表示する。

STATUS 認証モジュールの状態を表示する。

入力・出力・画面例

# show portaccess=all port=1 authenticator config

Port 1

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Authenticator

MAC BASE Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Authenticator

WEB BASE Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Authenticator

Supplicant Mode........... Multiple

Supplicant Limit.......... 320

AuthControlPortControl.... Auto

quietPeriod............... 60
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SHOW PORTACCESS PORT

txPeriod.................. 30

suppTimeout............... 30

serverTimeout............. 30

maxReq.................... 2

reAuthPeriod.............. 3600

reAuthEnabled............. Enabled

reAuthMAX................. 2

vlanAssignment............ Enabled

vlanAssignmentType........ USER

secureVlan................ On

lockCount................. 3

portMoveReauth............ Disabled

ForceRenewing............. Disabled

guestVlan................. None

adminControlDirection..... Ingress

piggyBack................. -

ARP Forwarding............ Disabled

TCP Forwarding............ -

UDP Forwarding............ -

# show portaccess=all port=1 authenticator status

Port 1

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type................. Authenticator

Supplicant Mode........... Multiple

Number of Supplicants..... 1

Attached Supplicant(s)

MAC Address..................... 00:0A:E6:6A:CC:7F

Authenticator PAE State......... Authenticated

Port Status..................... Authorized

Backend Authenticator State..... Idle

VLAN ID......................... 1

MAC BASE Authentication Information

----------------------------------------------------------------------------

PAE Type................. Authenticator

Supplicant Mode........... Multiple

Number of Supplicants..... 1

Attached Supplicant(s)

MAC Address..................... 00:0A:E6:6A:CC:7F

Authenticator PAE State......... Connecting

Port Status..................... Authorized

Backend Authenticator State..... Idle
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SHOW PORTACCESS PORT

VLAN ID......................... 1

WEB BASE Authentication Information

----------------------------------------------------------------------------

PAE Type................. Authenticator

Supplicant Mode........... Multiple

Number of Supplicants..... 1

Attached Supplicant(s)

MAC Address..................... 00:0A:E6:6A:CC:7F

Authenticator PAE State......... Connecting

Port Status..................... Authorized

Backend Authenticator State..... Idle

VLAN ID......................... 1

# show portaccess all port=2 supplicant config

Port 2

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Supplicant

heldPeriod...................... 60

authPeriod...................... 30

startPeriod..................... 30

maxStart........................ 3

username........................ test

password........................ test

# show portaccess all port=2 supplicant status

Port 2

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Supplicant

Supplicant PAE State............ Connecting

Port ポート番号

PAE Type

（802.1x Au-

thentication

Information）

スイッチポートのタイプ（802.1Xにおける役割）。Authenticator、Supplicantの

いずれか
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SHOW PORTACCESS PORT

PAE Type（MAC

BASED Au-

thentication

Information）

スイッチポートのタイプ（MACベース認証における役割）。Authenticator、Sup-

plicantのいずれか

PAE Type（WEB

BASED Au-

thentication

Information）

スイッチポートのタイプ（Web認証における役割）。Authenticator、Supplicant

のいずれか

Supplicant

Mode

（Authenticatorポート）Authenticatorポートのモード。SingleかMultiple

Supplicant

Limit

（Authenticatorポート）SUPPLICANTの最大接続数

AuthControl-

PortControl

（Authenticator ポート）手動設定による Authenticator ポートの状態。Auto、

ForceUnauthか ForceAuth

quietPeriod （Authenticatorポート）認証失敗後、Supplicantとの通信を拒否する期間（秒）

txPeriod （Authenticatorポート）Supplicantに EAPOLパケットを再送信する間隔（秒）

suppTimeout （Authenticatorポート）Supplicantに EAP-Requestを送信した後、Supplicant

からの応答を待つ時間（秒）

serverTimeout （Authenticator ポート）RADIUS サーバーに Access-Request を送信した後、

RADIUSサーバーからの応答を待つ時間（秒）

maxReq （Authenticatorポート）Supplicantに対する EAPOL-Requestパケットの最大再

送回数

reAuthPeriod （Authenticatorポート）Supplicantを再認証する間隔（秒）

reAuthEnabled （Authenticatorポート）Supplicantポートの再認証を行うかどうか。Enabledま

たはDisabled

reAuthMax （Authenticatorポート）Supplicantを再認証する回数

vlanAssignment （Authenticator ポート）ダイナミック VLAN の有効・無効。Enabled または

Disabled

vlan-

Assignment-

Type

（Authenticatorポート）ダイナミック VLANのタイプ。PORTまたは、USER

secureVlan （Authenticatorポート）Multi-Supplicantモード（MODE=MULTI）のとき、2

番目以降の Supplicantの認証方法。On（最初の Supplicantと同じVLANでなけ

れば認証しない）かOff（有効 VLANであれば認証する）

lockCount （Authenticatorポート）Web認証において、Heldの状態になるまでの 認証の連

続失敗回数

portMove-

Reauth

（Authenticatorポート）認証済みの Supplicantがポートを移動したときに、再度、

認証を行うかどうか。EnabledまたはDisabled
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SHOW PORTACCESS PORT

ForceRenewing 未サポート

guestvlan （Authenticatorポート）ゲスト VLANに指定した VLAN 名と VLAN ID

adminControl-

Direction

（Authenticatorポート）未認証状態で、送受信したブロードキャストまたはマル

チキャストパケットをどう扱うか。Ingressか Both

piggyBack （Authenticatorポート）Piggy backモードの有効/無効。EnabledまたはDisabled

ARP Forward-

ing

（Authenticatorポート）未認証状態で、ARPパケットを受信したときに 透過する

か破棄するか。EnabledまたはDisabled

TCP Forward-

ing

（Authenticatorポート）未認証状態で、透過する TCPポートのパケット

UDP Forward-

ing

（Authenticatorポート）未認証状態で、透過するUDPポートのパケット

表 26: AUTHENTICATOR、CONFIGを指定した場合

Port ポート番号

PAE Type スイッチポートのタイプ。Authenticator、Supplicantのい

ずれか

Supplicant Mode Authenticatorポートのモード。SingleかMultiple

Number of Supplicant Supplicant数

Attached Supplicant(s) ポートに接続している Supplicantの情報を表示

MAC Address MACアドレスを表示

Authenticator/Supplicant PAE State ポートの状態。（ポートのタイプが設定され、802.1X 認証

モジュールが有効の場合に、次のステータスを表示する。）

AUTHENTICATORポートの場合は、Initialize（初期化）、

Connecting（接続中）、Authenticating（認証中）、Authenti-

cated（認証済み）、Aborting（認証断念中）、Held（待機中）、

Force Auth（「認証済み」に固定設定）、Force Unauth（「未認

証」に固定設定）のいずれか。SUPPLICANTポートの場合は、

Acquired（要求中）、Connecting（接続中）、Authenticating

（認証中）、Authenticated（認証済み）、Held（待機中）、Logoff

（ログオフ）のいずれか

Port Status ポートの状態。unauthorised（未認証）か authorised（認証

済み）

Backend Authenticator State 認証機構の状態。IDLE（アイドル）、INITIALISE（初期化）、

RESPONSE（Supplicantから応答受信）、REQUEST（認証

サーバーに要求送信）、SUCCESS（認証成功）、FAIL（認証

失敗）、TIMEOUT（タイムアウト）のいずれか
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SHOW PORTACCESS PORT

VLAN ID Supplicantが接続している VLANの VID

表 27: AUTHENTICATOR、STATUSを指定した場合

Port ポート番号

PAE Type スイッチポートのタイプ（802.1Xにおける役割）。Authenticator、Supplicant

のいずれか

heldPeriod （Supplicantポート）認証失敗後、Authenticatorとの通信を試みない期間（秒）

authPeriod （Supplicantポート）EAPOL-Startパケットの最大送信回数。Supplicantポー

トは、EAPOL-StartパケットをMAXSTART回送信しても応答がない場合、ポー

ト認証の必要はないと判断する

startPeriod （Supplicantポート）認証失敗後、Supplicantとの通信を拒否する期間（秒）

maxStart （Supplicantポート）Authenticatorに EAPOL-Startパケットを再送信する間

隔（秒）

username ユーザー名

password パスワード

表 28: SUPPLICANT、CONFIGを指定した場合

Port ポート番号

PAE Type スイッチポートのタイプ（802.1Xにおける役割）。Authenticator、Supplicant

のいずれか

Supplicant PAE State ポートの状態。（ポートのタイプが設定され、802.1X認証モジュールが有効

の場合に、次のステータスを表示する。）AUTHENTICATORポートの場合

は、Initialize（初期化）、Connecting（接続中）、Authenticating（認証中）、

Authenticated（認証済み）、Aborting（認証断念中）、Held（待機中）、Force

Auth（「認証済み」に固定設定）、Force Unauth（「未認証」に固定設定）のい

ずれか。SUPPLICANTポートの場合は、Acquired（要求中）、Connecting

（接続中）、Authenticating（認証中）、Authenticated（認証済み）、Held（待

機中）、Logoff（ログオフ）のいずれか

Port Status ポートの状態。unauthorised（未認証）か authorised（認証済み）

表 29: SUPPLICANT、STATUSを指定した場合

関連コマンド

DISABLE PORTACCESS（70ページ）

ENABLE PORTACCESS（78ページ）

SET PORTACCESS AUTHMETHOD（89ページ）

SET PORTACCESS PORT（90ページ）

SHOW PORTACCESS（117ページ）
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SHOW PORTAUTH

SHOW PORTAUTH

カテゴリー：スイッチング /ポート認証

SHOW PORTAUTH={8021X|MACBASED|WEBBASED|ALL} [PORT={port-list|ALL}]

SHOW PORTAUTH={8021X|MACBASED|WEBBASED|ALL} {CONFIG|STATUS}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

ポート認証機能（802.1X認証、MACベース認証、Web認証）の全般的な設定と状態を表示する。SHOW

PORTACCESSコマンドは同義。

パラメーター

PORTAUTH 認証方式。8021X（IEEE 802.1X認証について表示）、MACBASED（MACアドレスベー

ス認証について表示）、WEBBASED（Web認証について表示）、ALLのいずれかを指定する。デフォ

ルトは、8021X。

CONFIG 認証モジュールの設定を表示する。

STATUS 認証モジュールの状態を表示する。

PORT スイッチポート。複数指定が可能。

入力・出力・画面例

# show portauth=all

Port Authentication Information

----------------------------------------------------------------------------

SystemAuthControl.................. Enabled

Number of 802.1x Supplicants....... 1

Number of MAC Based Supplicants.... 1

Number of WEB Based Supplicants.... 0

Total Supplicants.................. 2

Port AuthMode PortRole VLAN PortStatus Status Additional Info

----------------------------------------------------------------------------

1 802.1X Auth 1 Authorized Authenticated 00:0A:E6:6A:CC:7F

1 MACBASE Auth 1 Authorized Connecting 00:0A:E6:6A:CC:7F

1 WEBBASE Auth 1 Authorized Connecting 00:0A:E6:6A:CC:7F

2 MACBASE Auth 2 Authorized Authenticated 00:40:CA:1B:6F:1C [TAG]
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SHOW PORTAUTH

# show portauth=8021x port=1

802.1x Authentication Information

----------------------------------------------------------------------------

SystemAuthControl.................. Enabled

Number of 802.1x Supplicants....... 1

Total Supplicants.................. 1

Port AuthMode PortRole VLAN PortStatus Status Additional Info

----------------------------------------------------------------------------

1 802.1X Auth 1 Authorized Authenticated 00:0A:E6:6A:CC:7F

# show portauth=all config

Port 1

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Authenticator

MAC BASE Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Authenticator

WEB BASE Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Authenticator

Supplicant Mode........... Multiple

Supplicant Limit.......... 320

AuthControlPortControl.... Auto

quietPeriod............... 60

txPeriod.................. 30

suppTimeout............... 30

serverTimeout............. 30

maxReq.................... 2

reAuthPeriod.............. 3600

reAuthEnabled............. Enabled

reAuthMAX................. 2

vlanAssignment............ Enabled

vlanAssignmentType........ USER

secureVlan................ On

lockCount................. 3

portMoveReauth............ Disabled

ForceRenewing............. Disabled

guestVlan................. None

adminControlDirection..... Ingress

piggyBack................. -

ARP Forwarding............ Disabled

TCP Forwarding............ -
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SHOW PORTAUTH

UDP Forwarding............ -

Port 2

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Supplicant

heldPeriod...................... 60

authPeriod...................... 30

startPeriod..................... 30

maxStart........................ 3

username........................ test

password........................ test

# show portauth=all status

Port 1

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type................. Authenticator

Supplicant Mode........... Multiple

Number of Supplicants..... 1

Attached Supplicant(s)

MAC Address..................... 00:0A:E6:6A:CC:7F

Authenticator PAE State......... Authenticated

Port Status..................... Authorized

Backend Authenticator State..... Idle

VLAN ID......................... 1

MAC BASE Authentication Information

----------------------------------------------------------------------------

PAE Type................. Authenticator

Supplicant Mode........... Multiple

Number of Supplicants..... 1

Attached Supplicant(s)

MAC Address..................... 00:0A:E6:6A:CC:7F

Authenticator PAE State......... Connecting

Port Status..................... Authorized

Backend Authenticator State..... Idle

VLAN ID......................... 1

WEB BASE Authentication Information

----------------------------------------------------------------------------

PAE Type................. Authenticator

Supplicant Mode........... Multiple

Number of Supplicants..... 1
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SHOW PORTAUTH

Attached Supplicant(s)

MAC Address..................... 00:0A:E6:6A:CC:7F

Authenticator PAE State......... Connecting

Port Status..................... Authorized

Backend Authenticator State..... Idle

VLAN ID......................... 1

Port 2

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Supplicant

Supplicant PAE State............ Connecting

SystemAuthControl ポート認証機能の有効・無効。EnabledかDisabled

Number of 802.1x Supplicants 802.1X認証で認証に成功した Supplicantの数

Number of MAC Based Supplicants MACベース認証で認証に成功した Supplicantの数

Number of WEB Based Supplicants Web認証で認証に成功した Supplicantの数

Total Supplicants Supplicantの数（未認証の Supplicantも含む）

Port ポート番号

AuthMode 認証メカニズム。802.1X、MACBASE、WEBBASEのいずれ

か

PortRole スイッチポートのタイプ（802.1Xにおける役割）。Authenti-

cator、Supplicant、Noneのいずれか

VLAN SUPPLICANTの接続している VLAN

PortStatus ポートの状態。unauthorised（未認証）か authorised（認証

済み）

Status 認証の状態。（ポートのタイプが設定され、認証モジュールが有

効の場合に、次のステータスを表示する。）AUTHENTICATOR

ポートの場合は、Initialize（初期化）、Connecting（接続

中）、Authenticating（認証中）、Authenticated（認証済み）、

Aborting（認証断念中）、Held（待機中）、Force Auth（「認

証済み」に固定設定）、Force Unauth（「未認証」に固定設

定）のいずれか。SUPPLICANTポートの場合は、Acquired

（要求中）、Connecting（接続中）、Authenticating（認証中）、

Authenticated（認証済み）、Held（待機中）、Logoff（ログ

オフ）のいずれか。SET PORTAUTH PORTコマンド/SET

PORTACCESS PORTコマンドの CONTROLパラメーター

にAUTHORISEDを指定した場合、Authenticated（認証済

み）を表示、CONTROLパラメーターにUNAUTHORISED

を指定した場合、Connecting（接続中）を表示する
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SHOW PORTAUTH

Additional Info AUTHENTICATORポートで、AUTHENTICATED状態の

ときに、SupplicantのMACアドレスを表示する。タグポー

トで認証された場合は、SupplicantのMACアドレスの後に

[TAG]と表示

表 30: CONFIGまたは STATUSを指定しない場合

Port ポート番号

PAE Type スイッチポートのタイプ。Authenticator、Supplicantのいずれか

Supplicant Mode （Authenticatorポート）Authenticatorポートのモード。SingleかMul-

tiple

Supplicant Limit （Authenticatorポート）SUPPLICANTの最大接続数

AuthControlPortControl （Authenticatorポート）手動設定による Authenticatorポートの状態。

Auto、ForceUnauthか ForceAuth

quietPeriod （Authenticatorポート）認証失敗後、Supplicantとの通信を拒否する期

間（秒）

txPeriod （Authenticatorポート）Supplicantに EAPOLパケットを再送信する間

隔（秒）

suppTimeout （Authenticator ポート）Supplicant に EAP-Request を送信した後、

Supplicantからの応答を待つ時間（秒）

serverTimeout （Authenticatorポート）RADIUSサーバーにAccess-Requestを送信し

た後、RADIUSサーバーからの応答を待つ時間（秒）

maxReq （Authenticatorポート）Supplicantに対する EAPOL-Requestパケッ

トの最大再送回数

reAuthPeriod （Authenticatorポート）Supplicantを再認証する間隔（秒）

reAuthEnabled （Authenticator ポート）Supplicantポートの再認証を行うかどうか。

EnabledまたはDisabled

reAuthMax （Authenticatorポート）Supplicantを再認証する回数

vlanAssignment （Authenticator ポート）ダイナミック VLANの有効・無効。Enabled

またはDisabled

vlanAssignmentType （Authenticatorポート）ダイナミックVLANのタイプ。PORTまたは、

USER

secureVlan （Authenticatorポート）Multi-Supplicantモード（MODE=MULTI）の

とき、2番目以降の Supplicantの認証方法。On（最初の Supplicantと

同じ VLANでなければ認証しない）かOff（有効VLANであれば認証す

る）

lockCount （Authenticatorポート）Web認証において、Heldの状態になるまでの

認証の連続失敗回数

portMoveReauth （Authenticatorポート）認証済みの Supplicantがポートを移動したと

きに、再度、認証を行うかどうか。EnabledまたはDisabled
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ForceRenewing 未サポート

guestvlan （Authenticatorポート）ゲスト VLANに指定した VLAN 名と VLAN

ID

adminControlDirection （Authenticatorポート）未認証状態で、送受信したブロードキャストま

たはマルチキャストパケットをどう扱うか。Ingressか Both

piggyBack （Authenticatorポート）Piggy backモードの有効/無効。Enabledまた

はDisabled

ARP Forwarding （Authenticatorポート）Web認証の場合、未認証状態で、ARPパケッ

トを受信したときに 透過するか破棄するか。EnabledまたはDisabled

TCP Forwarding （Authenticatorポート）Web認証の場合、未認証状態で、透過する TCP

ポートのパケット

UDP Forwarding （Authenticatorポート）Web認証の場合、未認証状態で、透過するUDP

ポートのパケット

Port ポート番号

PAE Type スイッチポートのタイプ。Authenticator、Supplicantのいずれか

heldPeriod （Supplicantポート）認証失敗後、Authenticatorとの通信を試みない期

間（秒）

authPeriod （Supplicantポート）EAPOL-Startパケットの最大送信回数。Supplicant

ポートは、EAPOL-StartパケットをMAXSTART回送信しても応答がな

い場合、ポート認証の必要はないと判断する

startPeriod （Supplicantポート）認証失敗後、Supplicantとの通信を拒否する期間

（秒）

maxStart （Supplicantポート）Authenticatorに EAPOL-Startパケットを再送信

する間隔（秒）

username ユーザー名

password パスワード

表 31: CONFIGを指定した場合
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SHOW PORTAUTH

Port ポート番号

PAE Type スイッチポートのタイプ。Authenticator、Supplicantのい

ずれか

Supplicant Mode Authenticatorポートのモード。SingleかMultiple

Number of Supplicant Supplicant数

Attached Supplicant(s) ポートに接続している Supplicantの情報を表示

MAC Address MACアドレスを表示

Authenticator/Supplicant PAE State ポートの状態。（ポートのタイプが設定され、ポート認証機能

が有効の場合に、次のステータスを表示する。）AUTHENTI-

CATORポートの場合は、 Initialize（初期化）、Connecting

（接続中）、Authenticating（認証中）、Authenticated（認証済

み）、Aborting（認証断念中）、Held（待機中）、Force Auth

（「認証済み」に固定設定）、Force Unauth（「未認証」に固定設

定）のいずれか。SUPPLICANTポートの場合は、Acquired

（要求中）、Connecting（接続中）、Authenticating（認証中）、

Authenticated（認証済み）、Held（待機中）、Logoff（ログ

オフ）のいずれか。SET PORTAUTH PORTコマンド/SET

PORTACCESS PORTコマンドの CONTROLパラメーター

にAUTHORISEDを指定した場合、Authenticated（認証済

み）を表示、CONTROLパラメーターUNAUTHORISEDを

指定した場合、Connecting（接続中）を表示する

Port Status ポートの状態。unauthorised（未認証）か authorised（認証

済み）

Backend Authenticator State 認証機構の状態。IDLE（アイドル）、INITIALISE（初期化）、

RESPONSE（Supplicantから応答受信）、REQUEST（認証

サーバーに要求送信）、SUCCESS（認証成功）、FAIL（認証

失敗）、TIMEOUT（タイムアウト）のいずれか

VLAN ID Supplicantが接続している VLANの VID

表 32: STATUSを指定した場合

例

■802.1X認証の全般的な設定と状態を表示する

SHOW PORTAUTH=8021ｘ

■802.1X認証モジュールの設定を表示する

SHOW PORTAUTH=8021x CONFIG

■802.1X認証モジュールの状態を表示する
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SHOW PORTAUTH

SHOW PORTAUTH=8021x STATUS

備考・注意事項

・パラメーターに CONFIGを指定した場合、指定した認証方式でサポートしていないパラメーターも含め

すべてのパラメーターの一覧が表示される。

・パラメーターはポートごとに管理され、認証方式ごとには設定できない。1つのポートで複数の認証メカ

ニズムを設定した場合、いずれかの認証方式でパラメーターを設定すると、SHOW CONFIGコマンドの

DYNAMICパラメーターを指定すると、各認証方式に同じ設定値が表示されるが、そのパラメーターは該

当する認証方式以外では動作しない。

関連コマンド

DISABLE PORTAUTH（71ページ）

ENABLE PORTAUTH（79ページ）

SET PORTAUTH AUTHMETHOD（95ページ）

SET PORTAUTH PORT（96ページ）

SHOW PORTAUTH PORT（139ページ）
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SHOW PORTAUTH PORT

SHOW PORTAUTH PORT

カテゴリー：スイッチング /ポート認証

SHOW PORTAUTH={8021X|MACBASED|WEBBASED|ALL} PORT={port-list|ALL}
[{AUTHENTICATOR|SUPPLICANT}] [{CONFIG|STATUS}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートのポート認証設定を表示する。SHOW PORTACCESS PORTコマンドは同義。

パラメーター

PORTAUTH 認証方式。8021X（IEEE 802.1X認証について表示）、MACBASED（MACアドレスベー

ス認証について表示）、WEBBASED（Web認証について表示）、ALLのいずれかを指定する。デフォ

ルトは、8021X。

PORT スイッチポート。複数指定が可能。

AUTHENTICATOR/SUPPLICANT 802.1X認証モジュールの設定を表示する。

CONFIG 認証モジュールの設定を表示する。

STATUS 認証モジュールの状態を表示する。

入力・出力・画面例

# show portauth=all port=1 authenticator config

Port 1

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Authenticator

MAC BASE Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Authenticator

WEB BASE Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Authenticator

Supplicant Mode........... Multiple

Supplicant Limit.......... 320

AuthControlPortControl.... Auto

quietPeriod............... 60
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txPeriod.................. 30

suppTimeout............... 30

serverTimeout............. 30

maxReq.................... 2

reAuthPeriod.............. 3600

reAuthEnabled............. Enabled

reAuthMAX................. 2

vlanAssignment............ Enabled

vlanAssignmentType........ USER

secureVlan................ On

lockCount................. 3

portMoveReauth............ Disabled

ForceRenewing............. Disabled

guestVlan................. None

adminControlDirection..... Ingress

piggyBack................. -

ARP Forwarding............ Disabled

TCP Forwarding............ -

UDP Forwarding............ -

# show portauth=all port=1 authenticator status

Port 1

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type................. Authenticator

Supplicant Mode........... Multiple

Number of Supplicants..... 1

Attached Supplicant(s)

MAC Address..................... 00:0A:E6:6A:CC:7F

Authenticator PAE State......... Authenticated

Port Status..................... Authorized

Backend Authenticator State..... Idle

VLAN ID......................... 1

MAC BASE Authentication Information

----------------------------------------------------------------------------

PAE Type................. Authenticator

Supplicant Mode........... Multiple

Number of Supplicants..... 1

Attached Supplicant(s)

MAC Address..................... 00:0A:E6:6A:CC:7F

Authenticator PAE State......... Connecting

Port Status..................... Authorized

Backend Authenticator State..... Idle

VLAN ID......................... 1
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SHOW PORTAUTH PORT

WEB BASE Authentication Information

----------------------------------------------------------------------------

PAE Type................. Authenticator

Supplicant Mode........... Multiple

Number of Supplicants..... 1

Attached Supplicant(s)

MAC Address..................... 00:0A:E6:6A:CC:7F

Authenticator PAE State......... Connecting

Port Status..................... Authorized

Backend Authenticator State..... Idle

VLAN ID......................... 1

# show portauth all port=2 supplicant config

Port 2

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Supplicant

heldPeriod...................... 60

authPeriod...................... 30

startPeriod..................... 30

maxStart........................ 3

username........................ test

password........................ test

# show portauth all port=2 supplicant status

Port 2

802.1x Authentication Information

----------------------------------------------------------------------------

PAE Type.................. Supplicant

Supplicant PAE State............ Connecting

Port ポート番号

PAE Type

（802.1x Au-

thentication

Information）

スイッチポートのタイプ（802.1Xにおける役割）。Authenticator、Supplicantの

いずれか
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PAE Type（MAC

BASED Au-

thentication

Information）

スイッチポートのタイプ（MACベース認証における役割）。Authenticator、Sup-

plicantのいずれか

PAE Type（WEB

BASED Au-

thentication

Information）

スイッチポートのタイプ（Web認証における役割）。Authenticator、Supplicant

のいずれか

Supplicant

Mode

（Authenticatorポート）Authenticatorポートのモード。SingleかMultiple

Supplicant

Limit

（Authenticatorポート）SUPPLICANTの最大接続数

AuthControl-

PortControl

（Authenticator ポート）手動設定による Authenticator ポートの状態。Auto、

ForceUnauthか ForceAuth

quietPeriod （Authenticatorポート）認証失敗後、Supplicantとの通信を拒否する期間（秒）

txPeriod （Authenticatorポート）Supplicantに EAPOLパケットを再送信する間隔（秒）

suppTimeout （Authenticatorポート）Supplicantに EAP-Requestを送信した後、Supplicant

からの応答を待つ時間（秒）

serverTimeout （Authenticator ポート）RADIUS サーバーに Access-Request を送信した後、

RADIUSサーバーからの応答を待つ時間（秒）

maxReq （Authenticatorポート）Supplicantに対する EAPOL-Requestパケットの最大再

送回数

reAuthPeriod （Authenticatorポート）Supplicantを再認証する間隔（秒）

reAuthEnabled （Authenticatorポート）Supplicantポートの再認証を行うかどうか。Enabledま

たはDisabled

reAuthMax （Authenticatorポート）Supplicantを再認証する回数

vlanAssignment （Authenticator ポート）ダイナミック VLAN の有効・無効。Enabled または

Disabled

vlan-

Assignment-

Type

（Authenticatorポート）ダイナミック VLANのタイプ。PORTまたは、USER

secureVlan （Authenticatorポート）Multi-Supplicantモード（MODE=MULTI）のとき、2

番目以降の Supplicantの認証方法。On（最初の Supplicantと同じVLANでなけ

れば認証しない）かOff（有効 VLANであれば認証する）

lockCount （Authenticatorポート）Web認証において、Heldの状態になるまでの 認証の連

続失敗回数

portMove-

Reauth

（Authenticatorポート）認証済みの Supplicantがポートを移動したときに、再度、

認証を行うかどうか。EnabledまたはDisabled
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ForceRenewing 未サポート

guestvlan （Authenticatorポート）ゲスト VLANに指定した VLAN 名と VLAN ID

adminControl-

Direction

（Authenticatorポート）未認証状態で、送受信したブロードキャストまたはマル

チキャストパケットをどう扱うか。Ingressか Both

piggyBack （Authenticatorポート）Piggy backモードの有効/無効。EnabledまたはDisabled

ARP Forward-

ing

（Authenticatorポート）未認証状態で、ARPパケットを受信したときに 透過する

か破棄するか。EnabledまたはDisabled

TCP Forward-

ing

（Authenticatorポート）未認証状態で、透過する TCPポートのパケット

UDP Forward-

ing

（Authenticatorポート）未認証状態で、透過するUDPポートのパケット

表 33: AUTHENTICATOR、CONFIGを指定した場合

Port ポート番号

PAE Type スイッチポートのタイプ。Authenticator、Supplicantのい

ずれか

Supplicant Mode Authenticatorポートのモード。SingleかMultiple

Number of Supplicant Supplicant数

Attached Supplicant(s) ポートに接続している Supplicantの情報を表示

MAC Address MACアドレスを表示

Authenticator/Supplicant PAE State ポートの状態。（ポートのタイプが設定され、802.1X 認証

モジュールが有効の場合に、次のステータスを表示する。）

AUTHENTICATORポートの場合は、Initialize（初期化）、

Connecting（接続中）、Authenticating（認証中）、Authenti-

cated（認証済み）、Aborting（認証断念中）、Held（待機中）、

Force Auth（「認証済み」に固定設定）、Force Unauth（「未認

証」に固定設定）のいずれか。SUPPLICANTポートの場合は、

Acquired（要求中）、Connecting（接続中）、Authenticating

（認証中）、Authenticated（認証済み）、Held（待機中）、Logoff

（ログオフ）のいずれか

Port Status ポートの状態。unauthorised（未認証）か authorised（認証

済み）

Backend Authenticator State 認証機構の状態。IDLE（アイドル）、INITIALISE（初期化）、

RESPONSE（Supplicantから応答受信）、REQUEST（認証

サーバーに要求送信）、SUCCESS（認証成功）、FAIL（認証

失敗）、TIMEOUT（タイムアウト）のいずれか
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SHOW PORTAUTH PORT

VLAN ID Supplicantが接続している VLANの VID

表 34: AUTHENTICATOR、STATUSを指定した場合

Port ポート番号

PAE Type スイッチポートのタイプ（802.1Xにおける役割）。Authenticator、Supplicant

のいずれか

heldPeriod （Supplicantポート）認証失敗後、Authenticatorとの通信を試みない期間（秒）

authPeriod （Supplicantポート）EAPOL-Startパケットの最大送信回数。Supplicantポー

トは、EAPOL-StartパケットをMAXSTART回送信しても応答がない場合、ポー

ト認証の必要はないと判断する

startPeriod （Supplicantポート）認証失敗後、Supplicantとの通信を拒否する期間（秒）

maxStart （Supplicantポート）Authenticatorに EAPOL-Startパケットを再送信する間

隔（秒）

username ユーザー名

password パスワード

表 35: SUPPLICANT、CONFIGを指定した場合

Port ポート番号

PAE Type スイッチポートのタイプ（802.1Xにおける役割）。Authenticator、Supplicant

のいずれか

Supplicant PAE State ポートの状態。（ポートのタイプが設定され、802.1X認証モジュールが有効

の場合に、次のステータスを表示する。）AUTHENTICATORポートの場合

は、Initialize（初期化）、Connecting（接続中）、Authenticating（認証中）、

Authenticated（認証済み）、Aborting（認証断念中）、Held（待機中）、Force

Auth（「認証済み」に固定設定）、Force Unauth（「未認証」に固定設定）のい

ずれか。SUPPLICANTポートの場合は、Acquired（要求中）、Connecting

（接続中）、Authenticating（認証中）、Authenticated（認証済み）、Held（待

機中）、Logoff（ログオフ）のいずれか

Port Status ポートの状態。unauthorised（未認証）か authorised（認証済み）

表 36: SUPPLICANT、STATUSを指定した場合

例

■ポート 1の 802.1X認証のAuthenticatorの設定を表示する

SHOW PORTAUTH=8021x PORT=1 AUTHENTICATOR

関連コマンド
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SHOW PORTAUTH PORT

DISABLE PORTAUTH（71ページ）

ENABLE PORTAUTH（79ページ）

SET PORTAUTH AUTHMETHOD（95ページ）

SET PORTAUTH PORT（96ページ）

SHOW PORTAUTH（131ページ）
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SHOW RRPSNOOPING

SHOW RRPSNOOPING

カテゴリー：スイッチング / RRP Snooping

SHOW RRPSNOOPING

解説

RRP Snoopingの状態を表示する。

入力・出力・画面例

# show rrpsnooping

RRP Snooping Status:

Status ...............................Disabled

Status RRP Snoopingの状態。EnabledかDisabled

表 37:

例

■RRP Snoopingの状態を表示する

SHOW RRPSNOOPING

関連コマンド

DISABLE RRPSNOOPING（72ページ）

ENABLE RRPSNOOPING（80ページ）
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SHOW SWITCH

SHOW SWITCH

カテゴリー：スイッチング /一般コマンド

SHOW SWITCH

解説

スイッチングモジュールの全般的情報を表示する。

入力・出力・画面例

# show switch

Switch Information:

Application Software Version ......... ATS63 v2.5.1J

Application Software Build Date ...... Jan 25 2008 10:45:48

Bootloader Version ................... ATS63_LOADER v2.0.1

Bootloader Build Date ................ Jan 19 2007 13:42:08

MAC Address .......................... 00:09:41:FC:59:47

VLAN Mode ............................ User Configured

Ingress Filtering .................... OFF

Active Spanning Tree version ......... RSTP

Mirroring State ...................... Disabled

Enhanced Stacking mode ............... Slave

Console Disconnect Timer Interval .... 10 minute(s)

Web Server Status .................... Disabled

Telnet Server status ................. Enabled

Telnet insert NULL ................... OFF

MAC address aging time ............... 300 second(s)

Console Startup Mode ................. CLI

Multicast Mode ....................... Do Not Forward

Application Software Version ファームウェアの名称、バージョン

Application Software Build Date ファームウェアのビルト

Bootloader Version ブートイメージの名称、バージョン

Bootloader Build Date ブートイメージのビルト

MAC Address MACアドレス

VLAN Mode VLANモード。User Configuredのみ

Ingress Filtering イングレスフィルタリングの有効・無効。ONかOFF

Active Spanning Tree version 現在のスパニングツリーのバージョン

Mirroring State ポートミラーリング機能の状態。EnabledかDisabled
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Enhanced Stacking mode エンハンストスタッキンググループ内での役割。Master、Slave

またはUnavailable

Console Disconnect Timer Interval コンソールのタイムアウト時間

Web Server Status HTTPサーバーの状態。EnabledかDisabled

Telnet Server Status Telnetサーバーの状態。EnabledかDisabled

Telnet insert NULL CRのあとにヌル文字を挿入するかどうか。ONかOFF

MAC address aging time フォワーディングデータベースのエージングタイム

Console Startup Mode CLIのみ

Multicast Mode マ ル チ キ ャ ス ト フ レ ー ム の フ ラ ッ デ ィ ン グ 仕

様。Do Not Forward、Forward Across VLANs、Forward

within VLAN (tagged/untagged ports)、または、Forward

within VLAN (all ports)

表 38:

例

■スイッチングモジュールの全般的情報を表示する

SHOW SWITCH

関連コマンド

RESET SWITCH（86ページ）
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SHOW SWITCH COUNTER

SHOW SWITCH COUNTER

カテゴリー：スイッチング /一般コマンド

SHOW SWITCH COUNTER

解説

スイッチングモジュールの統計カウンターを表示する。

入力・出力・画面例

# show switch counter

Switch Statistics:

Port: All

Bytes Rx ......... 2120 Bytes Tx ......... 2488

Frames Rx ........ 12 Frames Tx ........ 38

Bcast Frames Rx .. 8 Bcast Frames Tx .. 2

Mcast Frames Rx .. 0 Mcast Frames Tx .. 31

Frames 64 ........ 35 Frames 65-127 .... 8

Frames 128-255 ... 7 Frames 256-511 ... 0

Frames 512-1023 .. 0 Frames 1024-1518 . 0

CRC Error ........ 0 Jabber ........... 0

No. of Rx Errors . 0 No. of Tx Errors . 0

UnderSize Frames . 0 OverSize Frames .. 0

Fragments ........ 0 Collision ........ 0

Frames 1519-1522 . 0 Dropped Frames ... 1

受信フレーム情報

Bytes Rx 受信バイト数

Frames Rx 受信フレーム数

Bcast Frames Rx ブロードキャストフレーム受信数

Mcast Frames Rx マルチキャストフレーム受信数

CRC Error CRCエラーのあるフレーム数。

Jabbers ジャバーフレーム受信数。1518オクテットより長いフレームのうち、不正

な FCSを持つものの総数。アライメントエラーパケットも含む。

No. of Rx Errors 受信エラーの数

UnderSize Frames アンダーサイズフレーム数。正しい形式であるが、長さが 64オクテットよ

り短いフレームの総数
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OverSize Frames オーバーサイズフレーム送信数。正しい形式であるが、長さが 1518オクテッ

トより長いパケットの総数

Fragments フラグメントフレーム送信数。不正な FCSを持ち、なおかつ、長さが 64オ

クテットより短いフレームの総数。アライメントエラーを含む。

送信フレーム情報

Bytes Tx 送信バイト数

Frames Tx 送信フレーム数

Bcast Frames Tx ブロードキャストフレーム送信数

Mcast Frames Tx マルチキャストフレーム送信数

No. of Tx Errors 送信エラーの数

Collision コリジョンフレーム総数

Dropped Frames 受信ポートでとりこぼされたフレームの数

RMONフレーム情報

Frames 64 Bytes 64バイト長のフレーム送受信数

Frames 65-127 Bytes 65～127バイト長のフレーム送受信数

Frames 128-255 Bytes 128～255バイト長のフレーム送受信数

Frames 256-511 Bytes 256～511バイト長のフレーム送受信数

Frames 512-1023 Bytes 512～1023バイト長のフレーム送受信数

Frames 1024-1518

Bytes

1024～1518バイト長のフレーム送受信数

Frames 1519-1522

Bytes

1519～1522バイト長のフレーム送受信数（タグフレーム）

表 39:

例

■スイッチングモジュールの統計カウンターを表示する

SHOW SWITCH COUNTER

関連コマンド

RESET SWITCH（86ページ）

SHOW SWITCH（147ページ）
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SHOW SWITCH MIRROR

SHOW SWITCH MIRROR

カテゴリー：スイッチング /ポート

SHOW SWITCH MIRROR

解説

ポートミラーリング機能の設定を表示する。

入力・出力・画面例

# show switch mirror

Port Mirroring:

Mirroring State...................... Enabled

Mirror-To (Destination) Port......... 10

Ingress(Rx) Mirror(Source) Ports..... 1-5

Egress(Tx) Mirror(Source) Ports...... 1-5

Mirroring State ポートミラーリング機能の有効・無効。EnabledかDisabled

Mirror-To (Destination) Port ミラーポート

Ingress(Rx) Mirror(Source) Ports 受信パケットをミラーリングするソースポート

Egress(Tx) Mirror(Source) Ports 送信パケットをミラーリングするソースポート

表 40:

関連コマンド

SET SWITCH MIRROR（102ページ）

SET SWITCH PORT MIRROR（107ページ）

SHOW SWITCH（147ページ）

SHOW SWITCH PORT（152ページ）
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SHOW SWITCH PORT

SHOW SWITCH PORT

カテゴリー：スイッチング /ポート

SHOW SWITCH PORT[={port-list|ALL}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

スイッチポートの情報を表示する。

パラメーター

PORT ポート番号。指定しない場合はすべてのポートが対象となる。

入力・出力・画面例

# show switch port=23

Port #23 Information:

Port Description (ifName) ............ Port_23

Port Type ............................ 10/100/1000Base-T

Status ............................... Enabled

Link State ........................... Down

Configured Speed/Duplex .............. Auto

Configured MDI Crossover ............. N/A

Actual Speed/Duplex .................. -

Actual MDI Crossover ................. -

Combo port ........................... FiberAuto

Flow Control Status .................. Disabled

Flow Control Threshold ............... 7935 cells

Backpressure Status .................. Disabled

Backpressure Threshold ............... 7935 cells

Broadcast Ingress Filtering .......... Disabled

Broadcast Egress Filtering ........... Disabled

Unknown Multicast Ingress Filtering .. Disabled

Unknown Multicast Egress Filtering ... Disabled

Unknown Unicast Ingress Filtering .... Disabled

Unknown Unicast Egress Filtering ..... Disabled

Broadcast Rate Limiting Status ....... Disabled

Broadcast Rate ....................... 262143 packet/second

Multicast Rate Limiting Status ....... Disabled

Multicast Rate ....................... 262143 packet/second

Unknown Unicast Rate Limiting Status . Disabled

Unknown Unicast Rate ................. 262143 packet/second
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GBIC/SFP #1 .......................... Not Present

PVID ................................. 1

Port Priority (0-7) 0=Low 7=High...... 0

Override Priority .................... No

Mirroring State....................... Disabled

Port Description ポート名称（メモ）

Port Type ポートの種類

Status ポートのステータス。Enabledか Disabled。受信レート

検出によりDisabledになった場合、”Disabled by Detec-

tion Functions”となる。

Link state ポートのリンクステータス。Upか Down。受信レート

検出によりリンクダウンした場合は” Down by Storm

Detection”。

Configured Speed/Duplex 通 信 モ ー ド の 設 定 値 。Autonegotiate、10/100

Mbps Half/Full duplex、Autonegotiate (10/100

Mbps Half/Full duplex、1000 Mbps Full duplex)、

1000Mbps, full duplex で表示される。1000Mbps, full

duplexは SFPポートが 1000MFullに設定されていると

きに表示。Autonegotiate (1000 Mbps Full duplex) は

1000BASE-Tポートが 1000MFullに設定されているとき

に表示

Configured MDI Crossover MDI/MDI-Xの設定値。N/A、MDI、MDI-Xで表示さ

れる。

Actual speed/duplex 実際の通信モード

Actual MDI Crossover 実際のMDI/MDI-X

Combo port コンボポートのメディア選択モードの設定を表示。ポート

23/24で表示。FiberAuto（SFPポート優先）、Fiber（SFP

ポート固定）、Copper（1000BASE-Tポート固定）のいず

れか

Flow Control Status フローコントロール（802.1x　 PAUSE）の状態

Flow Control Threshold フローコントロール（802.1x　 PAUSE）が実行される受

信パケット数

Backpressure Status バックプレッシャーの状態（未サポート）

Backpressure Threshold バックプレッシャーが実行される受信パケット数（未サ

ポート）

Broadcast Ingress Filtering ブロードキャストパケットのフィルタリング機能の有

効・無効。Enabledか Disabled。受信レート検出により

Disabledになった場合、”Disabled by Detection Func-

tions”となる。
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Broadcast Egress Filtering ブロードキャストパケットのフィルタリング機能の有効・

無効。EnabledかDisabled。Enabledのときは、ブロー

ドキャストパケットは送信されず、Disabled のときは

送信される。受信レート検出により Enabledになった場

合、”Enabled by Loop/Storm Detection”となる。

Unknown Multicast Ingress Filtering 未学習のマルチキャストパケットのフィルタリング機能の

有効・無効。EnabledかDisabled

Unknown Multicast Egress Filtering 未学習のマルチキャストパケットのフィルタリング機能

の有効・無効。EnabledかDisabled。Enabledのときは、

未学習のマルチキャストパケットは送信されず、Disabled

のときは送信される。

Unknown Unicast Ingress Filtering 未学習のユニキャストパケットのフィルタリング機能の有

効・無効。EnabledかDisabled

Unknown Unicast Egress Filtering 未学習のユニキャストパケットのフィルタリング機能の有

効・無効。EnabledかDisabled。Enabledのときは、未

学習のユニキャストパケットは送信されず、Disablesのと

きは送信される。

Broadcast Rate Limiting Status ブロードキャストパケットの受信上限値の設定を行うかど

うか。EnabledかDisabled

Broadcast Rate ブロードキャストパケットの 1秒当たり最大受信数。

Multicast Rate Limiting Status マルチキャストパケットの受信上限値の設定を行うかどう

か。EnabledかDisabled

Multicast Rate マルチキャストパケットの 1秒当たり最大受信数。

Unknown Unicast Rate Limiting Status 未学習のユニキャストパケットの受信上限値の設定を行う

かどうか。EnabledかDisabled

Unknown Unicast Rate 未学習のユニキャストパケットの 1秒当たり最大受信数。

PVID ポートが所属するポートベース VLAN名（VID）

Port Priority (0-7) 0=Low 7=High QoSの優先順位。

Override Priority ポートプライオリティーとタグプライオリティーのどちら

を優先するか。YESの場合は、ポートプライオリティーを

優先する。NOの場合は、タグプライオリティーを優先す

る。

Mirroring State ポートモニター機能の有効・無効

表 41:

例

■ポート 1の情報を表示する

SHOW SWITCH PORT=1
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関連コマンド

SET SWITCH PORT（104ページ）
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SHOW SWITCH PORT COUNTER

SHOW SWITCH PORT COUNTER

カテゴリー：スイッチング /ポート

SHOW SWITCH PORT[=port-list|ALL] COUNTER

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

スイッチポートの統計カウンターを表示する。

パラメーター

PORT ポート番号。指定しない場合はすべてのポートの統計カウンターを表示する。

入力・出力・画面例

# show switch port=1 counter

Port Statistics:

Port: 1

Bytes Rx ......... 0 Bytes Tx ......... 1472

Frames Rx ........ 0 Frames Tx ........ 23

Bcast Frames Rx .. 0 Bcast Frames Tx .. 0

Mcast Frames Rx .. 0 Mcast Frames Tx .. 23

Frames 64 ........ 23 Frames 65-127 .... 0

Frames 128-255 ... 0 Frames 256-511 ... 0

Frames 512-1023 .. 0 Frames 1024-1518 . 0

CRC Error ........ 0 Jabber ........... 0

No. of Rx Errors . 0 No. of Tx Errors . 0

UnderSize Frames . 0 OverSize Frames .. 0

Fragments ........ 0 Collision ........ 0

Frames 1519-1522 . 0 Dropped Frames ... 0

受信フレーム情報

Bytes Rx 受信バイト数

Frames Rx 受信フレーム数

Bcast Frames Rx ブロードキャストフレーム受信数

Mcast Frames Rx マルチキャストフレーム受信数
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CRC Error CRCエラーのあるフレーム数。

Jabbers ジャバーフレーム受信数。1518オクテットより長いフレームのうち、不正

な FCSを持つものの総数。アライメントエラーパケットも含む。

No. of Rx Errors 受信エラーの数

UnderSize Frames アンダーサイズフレーム数。正しい形式であるが、長さが 64オクテットよ

り短いフレームの総数

OverSize Frames オーバーサイズフレーム受信数。正しい形式であるが、長さが 1518オクテッ

トより長いパケットの総数

Fragments フラグメントフレーム受信数。不正な FCSを持ち、なおかつ、長さが 64オ

クテットより短いフレームの総数。アライメントエラーを含む。

送信フレーム情報

Bytes Tx 送信バイト数

Frames Tx 送信フレーム数

Bcast Frames Tx ブロードキャストフレーム送信数

Mcast Frames Tx マルチキャストフレーム送信数

No. of Tx Errors 送信エラーの数

Collision コリジョンフレーム総数

Dropped Frames 受信ポートでとりこぼされたフレームの数

RMONフレーム情報

Frames 64 Bytes 64バイト長のフレーム送受信数

Frames 65-127 Bytes 65～127バイト長のフレーム送受信数

Frames 128-255 Bytes 128～255バイト長のフレーム送受信数

Frames 256-511 Bytes 256～511バイト長のフレーム送受信数

Frames 512-1023 Bytes 512～1023バイト長のフレーム送受信数

Frames 1024-1518

Bytes

1024～1518バイト長のフレーム送受信数

Frames 1519-1522

Bytes

1519～1522バイト長のフレーム送受信数（タグフレーム）

表 42:

例

■ポート 1の統計カウンターを表示する

SHOW SWITCH PORT=1 COUNTER

関連コマンド

SET SWITCH PORT（104ページ）

SHOW SWITCH COUNTER（149ページ）
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SHOW SWITCH PORT COUNTER

SHOW SWITCH PORT（152ページ）
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SHOW SWITCH PORT INTRUSION

SHOW SWITCH PORT INTRUSION

カテゴリー：スイッチング /ポート

SHOW SWITCH PORT={port-list|ALL} INTRUSION

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

ポートセキュリティー機能が有効のとき（SECURITYMODEが LIMITEDで、すでに学習済みMACアド

レスが制限値に達している場合、または SECURITYMODEが SECUREDの場合）、未知の送信元MACア

ドレスを持つパケットを受信したかどうかを表示する。

パラメーター

PORT ポート番号。指定しない場合はすべてのポートが対象となる。

入力・出力・画面例

# show switch port intrusion

Port Intrusion Status

-------------------------------

1 Intrusion Detected

2 No Intrusion

3 No Intrusion

4 No Intrusion

5 No Intrusion

6 No Intrusion

7 No Intrusion

8 No Intrusion

9 No Intrusion

10 No Intrusion

11 No Intrusion

12 No Intrusion

13 No Intrusion

14 No Intrusion

15 No Intrusion

16 No Intrusion

17 No Intrusion

18 No Intrusion

19 No Intrusion

20 No Intrusion

21 No Intrusion

22 No Intrusion

23 No Intrusion
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24 No Intrusion

Port ポート番号

Intrusion Status 不正なパケットを受信したかどうか。Intrusion Detected（受信有り）か No

Intrusion（受信なし）

表 43:

備考・注意事項

関連コマンド

SET SWITCH PORT SECURITYMODE（108ページ）
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SHOW SWITCH PORT SECURITYMODE

SHOW SWITCH PORT SECURITYMODE

カテゴリー：スイッチング /ポート

SHOW SWITCH PORT={port-list|ALL} SECURITYMODE

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

セキュリティーモードに関する情報を表示する。

パラメーター

PORT ポート番号。指定しない場合はすべてのポートが対象となる。

入力・出力・画面例

# show switch port securitymode

Port Security Mode Intrusion Action Participating MAC Limit

--------------------------------------------------------------------------

1 Limited Discard No 0/20

2 Automatic ---- ---- ----

3 Automatic ---- ---- ----

4 Automatic ---- ---- ----

5 Automatic ---- ---- ----

6 Automatic ---- ---- ----

7 Automatic ---- ---- ----

8 Automatic ---- ---- ----

9 Automatic ---- ---- ----

10 Automatic ---- ---- ----

11 Automatic ---- ---- ----

12 Automatic ---- ---- ----

13 Automatic ---- ---- ----

14 Automatic ---- ---- ----

15 Automatic ---- ---- ----

16 Automatic ---- ---- ----

17 Automatic ---- ---- ----

18 Automatic ---- ---- ----

19 Automatic ---- ---- ----

20 Automatic ---- ---- ----

21 Automatic ---- ---- ----

22 Automatic ---- ---- ----

23 Automatic ---- ---- ----

24 Automatic ---- ---- ----
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Port ポート番号

Security Mode セキュリティーモードの設定。Automatic、Securedまたは Limited

Intrusion Action セキュリティーモードが LIMITED モードの場合に、未知の送信元 MAC ア

ドレスを持つパケットを受信したときに実行するアクションの設定。Dis-

card/Trap/Disable

Participating セキュリティーモードが LIMITEDモードで、INTRUSIONACTIONに TRAP

または DISABLEが設定されている場合、指定したアクションを実行するかしな

いか。OnかOff

MAC Limit セキュリティーモードが LIMITEDモードの場合に、該当ポートで学習済みの

MACアドレス数と学習可能な送信元MACアドレス（ダイナミックエントリー）

の最大数

表 44:

備考・注意事項

関連コマンド

SET SWITCH PORT SECURITYMODE（108ページ）
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SHOW SWITCH PORT STORMDETECTION

SHOW SWITCH PORT STORMDETECTION

カテゴリー：スイッチング /ポート

SHOW SWITCH PORT={port-list|ALL} STORMDETECTION [{CONFIG|STATUS|
COUNTER}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

受信レート検出の設定、状態、カウンターの情報を表示する

パラメーター

PORT ポート番号またはALLを指定する。省略時はALL。指定したポートが存在しない場合はエラーと

する。

CONFIG 受信レート検出の設定情報を表示する。

STATUS 受信レート検出の状態情報を表示する。

COUNTER 受信レート検出のカウンター情報を表示する。

入力・出力・画面例

# show switch po=1,2 stormdetection config

Switch Storm Detection Configuration

---------------------------------------------------------------

Port ......................... 1

Status ...................... Enabled

High Rate Action ............ LinkDown

Low Rate Action ............. None

High Rate Threshold ......... 819200 Kbps

Low Rate Threshold .......... 512000 Kbps

Blocking Timeout ............ 300 sec

Port ......................... 2

Status ...................... Enabled

High Rate Action ............ LinkDown

Low Rate Action ............. None

High Rate Threshold ......... 819200 Kbps

Low Rate Threshold .......... 512000 Kbps

Blocking Timeout ............ 300 sec

# show switch po=1,2 stormdetection status
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Switch Storm Detection Status

------------------------------------------------------------------

Port Threshold Storm Expiry Port Status Bcast Status

------------------------------------------------------------------

1 High Normal -- Enabled Forward

Low Normal --

2 High Normal -- Enabled Forward

Low Normal --

# show switch po=1,2 stormdetection counter

Switch Storm Detection Counter

------------------------------------------------------------------------------

Port Detected(High) Action(High) Detected(Low) Action(Low) Rx Rate(Kbps)

------------------------------------------------------------------------------

1 0 0 0 0 0

2 0 0 0 0 0

Port ポート番号。

Status 機能の状態。EnabledまたはDisabled。

High Rate Action 受信レートが高レートのしきい値を超えた場合に行うアクション。None（なに

もしない）、BcastDiscard（ブロードキャストパケットを破棄する）、Linkdown

（ポートを物理的にリンクダウンさせる）。

Low Rate Action 受信レートが低レートのしきい値を超えた場合に行うアクション。None（なに

もしない）、BcastDiscard(ブロードキャストパケットを破棄する)、Linkdown

（ポートを物理的にリンクダウンさせる）。

High Rate Threshold 受信レートの高レート時のしきい値。値は Kbps （Kilo bit per second）。

Low Rate Threshold 受信レートの低レート時のしきい値。値は Kbps （Kilo bit per second）。

Blocking Timeout ループ検出時に行うアクションの実行後、アクション実行前状態に戻るまでの

時間の設定値。

表 45: CONFIG指定時

Port ポート番号。

threshold High（高レート時）、Low（低レート時）。

Storm パケットストーム検出状況。Normal（パケットストーム未検出状態）、Detected

（パケットストーム検出状態）、Blocking（アクションによりブロッキングされた

状態）。

Expiry 実行したアクションが実行前の状態に戻るまでに必要な残り時間。単位は秒。

Port Status 該当ポートの状態。ポートが Disable のときは、”Disabled（Act）” または

”Disabled（User）” と表示される。アクション実行によってポートが Disable

にされた場合 Disabled（Act）、ユーザーがコマンドによってポートを Disable

にした場合 Disabled（User）と表示される。
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Bcast Status 該当ポートのブロードキャストフレームの通信状態。ブロードキャストフレー

ムを破棄しているときは、”Discard（Act）” または ”Discard（User）” と表示

される。アクション実行によってブロードキャストフレームが破棄される場合

Discard（Act）、ユーザーがコマンドによってブロードキャストフレームを破棄

する設定をした場合 Discard（User）と表示。

表 46: STATUS指定時

Port ポート番号。

Detected(High) 高レート検出回数。

Action(High) High Rate Action 実行回数。

Detected(Low) 低レート検出回数。

Action(Low) Low Rate Action 実行回数。

Rx Rate(bps) コマンド実行時の受信レート。

表 47: COUNTER指定時

関連コマンド

DISABLE SWITCH PORT STORMDETECTION（75ページ）

ENABLE SWITCH PORT STORMDETECTION（83ページ）

RESET SWITCH PORT STORMDETECTION COUNTER（88ページ）

SET SWITCH PORT STORMDETECTION（110ページ）
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SHOW SWITCH TRUNK

SHOW SWITCH TRUNK

カテゴリー：スイッチング /ポート

SHOW SWITCH TRUNK[=trunk]

trunk: トランクグループ名（1～16文字。英数字が使用可能。大文字小文字を区別しない）

解説

トランクグループの情報を表示する。

パラメーター

TRUNK トランクグループ名。省略時はすべてのトランクグループの情報が表示される。

入力・出力・画面例

# show switch trunk

Switch trunk group(s)

---------------------------------------------------------------------

Trunk group ID ...................... 1

Trunk Status ................... DOWN

Trunk group name ................. trunk1

Trunk method ..................... SRC/DST IP

Ports ............................ 2-5

---------------------------------------------------------------------

Trunk group ID トランクグループの ID

Trunk group name トランクグループ名

Trunk method 送出ポートの選択基準

Ports 所属ポート

表 48:

例

■トランクグループの情報を表示する

SHOW SWITCH TRUNK
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関連コマンド

ADD SWITCH TRUNK（64ページ）

CREATE SWITCH TRUNK（65ページ）

DELETE SWITCH TRUNK（67ページ）

DESTROY SWITCH TRUNK（68ページ）

SET SWITCH TRUNK（112ページ）
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SHOW WEBAUTHSERVER

SHOW WEBAUTHSERVER

カテゴリー：スイッチング /ポート認証

SHOW WEBAUTHSERVER

解説

Web認証サーバーの情報を表示する。

入力・出力・画面例

# show webauthserver

Web Authentication Server Information:

Status ............................. Enabled

IP Address ......................... 10.0.0.1

Port ............................... 80(2715), 443(3297)

Proxy Port ......................... 8080(3880)

Listen Port ........................ Open

SSL Security ....................... Disabled

SSL Key ID ......................... none

Proxy Server .......................

Redirect URL .......................

Header .............................

Sub Header Top .....................

Sub Header Bottom...................

Footer .............................

HTTP Redirect ...................... Disabled

Session Keep ....................... Disabled

Ping Poll .......................... Disabled

Normal Interval .................... 30

Timeout ............................ 1

Fail Count ......................... 5

Reauth Refresh ..................... Disabled

Temporary IP ....................... Enabled

Temporary IP Renewal Time .......... 8

Temporary IP Rebinding Time ........ 11

Temporary IP Server Lease Time ..... 20

Status Web認証サーバーの状態。EnabledまたはDisabled

IP Address Web認証サーバーの IPアドレス

Port Web 認証サーバーの TCP ポート番号、Web 認証サーバーの

HTTPSの TCPポート番号

Proxy Port プロキシーサーバーの TCPポート番号

Listen Port ポートの状態。
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SHOW WEBAUTHSERVER

SSL Security Web 認証サーバーの HTTPS の有効・無効。Enabled または

Disabled

SSL Key ID Web認証サーバーのHTTPにて使用する SSL鍵の鍵番号

Proxy Server プロキシーサーバーの IPアドレスもしくはホスト名

Redirect URL Web認証の成功後に 自動的にジャンプするページのURL

Header Web認証ログインページのヘッダー部の表示内容

Sub Header Top Web認証ログインページのサブヘッダーの上部の表示内容

Sub Header Bottom Web認証ログインページのサブヘッダーの下部の表示内容

Footer Web認証ログインページのフッター部の表示内容

HTTP Redirect HTTPリダイレクト機能の有効・無効。EnabledまたはDisabled

Session Keep セッションキープ機能の有効・無効。EnabledまたはDisabled

Ping Poll Pingポーリング機能の有効・無効。EnabledまたはDisabled

Normal Interval 認証機器が通信可能のときのポーリング間隔（秒）

Timeout Pingパケットの応答待ち時間（秒）

Fail Count 到達性が失われたと判断するために必要な Ping無応答の回数

Reauth Refresh 認証機器より Ping応答がある間、再認証タイマー (REAUTH-

PERIOD)を更新するかの設定。EnabledまたはDisabled

Temporary IP Web認証サーバーへ一時的にアクセスできるように、未認証の

Supplicantに IPアドレスを付与するかの設定。Enabledまたは

Disabled

Temporary IP Renewal Time IPアドレスの更新間隔

Temporary IP Rebinding Time IPアドレスの再割り当て間隔

Temporary IP Server Lease Time IPアドレスのリース時間

表 49:

関連コマンド

DISABLE WEBAUTHSERVER（76ページ）

ENABLE WEBAUTHSERVER（84ページ）

SET WEBAUTHSERVER（113ページ）

SHOW PORTAUTH（131ページ）

SHOW PORTAUTH PORT（139ページ）
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