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概要・基本設定

概要・基本設定

本製品はご購入時の状態でレイヤー 2スイッチとして機能するよう設定されています。単なるスイッチとし

て使用するだけであれば、特別な設定を行うことなく、設置・配線を行うだけで使用できます。しかし、レ

イヤー 3スイッチとしての本製品の機能を十分に発揮するためには、レイヤー 3スイッチとしての設定を施

す必要があります。

レイヤー 3スイッチとしての設定手順

ここでは、レイヤー 3スイッチとして使用するための基本的な設定手順について解説します。

1. VLANの作成

ルーティング機能を有効にするには、最低でも 2つの VLANが必要です。ご購入時には 1つしか

VLANが定義されていないので、新規に VLANを作成する必要があります。

VLAN の作成は CREATE VLAN コマンド（187ページ）で、ポートの割り当ては ADD VLAN

PORTコマンド（157ページ）で行います。

CREATE VLAN=white VID=10 ↵
CREATE VLAN=orange VID=20 ↵
ADD VLAN=white PORT=1-4 ↵
ADD VLAN=orange PORT=5-8 ↵

2. IPプロトコルモジュールの有効化

デフォルトでは IPモジュールは無効になっていますので、有効にしてください。これには、ENABLE

IPコマンド（「IP」の 248ページ）を使います。

ENABLE IP ↵

3. IPインターフェースの作成

VLANに IPアドレスを割り当てることによって、VLAN上に仮想的なルーターインターフェースが

作成されます。

IPの場合はADD IP INTERFACEコマンド（「IP」の 150ページ）を使ってVLANインターフェー

スに IPアドレスとネットマスクを設定します。マルチホーミング機能を使用すれば、1つの VLAN

上に最大 16個までの論理インターフェースを作成できます。

ADD IP INT=vlan-white IP=172.20.1.1 MASK=255.255.255.0 ↵
ADD IP INT=vlan-orange IP=172.20.2.1 MASK=255.255.255.0 ↵

4. 経路設定

必要に応じて経路の設定を行います。

同一筐体上の VLANだけで構成されたネットワークであれば、特別な経路設定は必要ありません。

VLAN上にレイヤー 3インターフェースを作成した時点で、該当する VLANへのダイレクト経路が
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概要・基本設定

自動的に経路表に登録され、2つのインターフェースが作成された時点で VLAN間ルーティングが

有効になります。

これに対し、VLAN上に本製品以外のルーターがあり、その先に別のネットワークが存在する場合

は、それらのネットワークへの経路情報をなんらかの方法で登録する必要があります。経路情報の管

理には手動で行う方法（スタティックルーティング）と半自動で行う方法（ダイナミックルーティン

グ）があります。

• IPで経路を静的に登録するには、ADD IP ROUTEコマンド（「IP」の 159ページ）を使います。

外部への出口が 1つしかないような場合は、デフォルトの経路を設定するのが一般的です。

ADD IP ROUTE=0.0.0.0 INT=vlan-white NEXTHOP=172.20.1.254 ↵

• IP で動的な経路制御を行うには、ダイナミックルーティングプロトコルの RIP（Routing

Information Protocol）か OSPF（Open Shortest Path First）を使います。VLAN white と

orangeで RIPバージョン 2を有効にするには次のようにします。

ADD IP RIP INT=vlan-white SEND=RIP2 RECEIVE=RIP2 ↵
ADD IP RIP INT=vlan-orange SEND=RIP2 RECEIVE=RIP2 ↵

基本設定は以上です。
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ポート

ポート

本製品のスイッチポートは、ご購入時の状態ですべてイネーブルに設定されており、互いに通信可能な状態

にあります。スタンドアローンのレイヤー 2スイッチとして使うのであれば、特別な設定は必要ありません。

設置・配線を行うだけで使用できます。

ポートの指定

ポート番号

■本体のスイッチポートはポート番号 1～24で表します（製品前面に記載されている番号どおり）。

■拡張モジュール上のスイッチポートは次のように表します。

拡張スロット ポート番号の表し方

Bay1 100 + モジュールの前面パネルに表記されているポート番号

Bay2 200 + モジュールの前面パネルに表記されているポート番号

表 1:

たとえば、Bay1に装着したAT-A61（SFPスロット× 12）上のポートは、ポート番号 101～112で表されま

す。また、Bay2に装着したAT-A60（XFPスロット× 1）上のポートは、ポート番号 201で表されます。

✎ 本体のマネージメントポート（Ethernetポート）は eth0と表します。マネージメントポートはスイッチポート
ではないため、以下で説明するコマンドは使用できません。マネージメントポートの使用方法については、「運

用・管理」の「マネージメントポート（eth0）」をご覧ください。

複数ポートの指定方法

スイッチポートに対する設定コマンドには、複数のポートを一度に指定できるものがあります。以下、指定

するときの例を示します。

■ 1つのポートを指定

ENABLE SWITCH PORT=2 ↵

■連続する複数のポートをハイフンで指定

ADD VLAN=black PORT=3-7 ↵

■連続していない複数のポートをカンマで指定

SHOW SWITCH PORT=2,4,8 ↵

■カンマとハイフンの組み合わせで指定

スイッチング CentreCOM 9924Ts コマンドリファレンス 3.1
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SHOW SWITCH PORT=2,4-7 ↵

■すべてのポートを意味する特殊なキーワードALLを指定

RESET SWITCH PORT=ALL COUNTER ↵

基本コマンド

スイッチポートに対して操作を行う基本的な設定コマンドを紹介します。詳細はコマンドリファレンスをご

覧ください。

■ポートをイネーブルにするには ENABLE SWITCH PORTコマンド（254ページ）を使います。

ENABLE SWITCH PORT=8 ↵

■ポートをディセーブルにするにはDISABLE SWITCH PORTコマンド（230ページ）を使います。

DISABLE SWITCH PORT=8 ↵

■ポートの通信モード（通信速度とデュプレックスモード）を変更するには SET SWITCH PORTコマンド

（326ページ）の SPEEDパラメーターを使います。デフォルトはAUTONEGOTIATE（オートネゴシエー

ション）です。

SET SWITCH PORT=2 SPEED=100MHALF ↵

✎ 通信モードを AUTONEGOTIATE以外に設定すると、該当ポートではMDI/MDI-X自動切替が無効になりま
す。その後、再度AUTONEGOTIATEに設定すると、MDI/MDI-X自動切替は有効になります。

■強制的にオートネゴシエーションを行わせるには ACTIVATE SWITCH PORT AUTONEGOTIATEコ

マンド（141ページ）を使います。通信モードがAUTONEGOTIATEのポートでのみ有効です。

ACTIVATE SWITCH PORT=8 AUTONEGOTIATE ↵

■デフォルトでは、すべてのポートでMDI/MDI-X自動切替が有効になっています。MDI/MDI-X自動切

替を無効にするには、DISABLE SWITCH PORT AUTOMDIコマンド（231ページ）を実行します。

DISABLE SWITCH PORT=1 AUTOMDI ↵

■MDI/MDI-X自動切替を無効にした直後のポートは、MDI-X固定になります。MDI/MDI-X自動切替が

無効なポートでMDI/MDI-Xを変更するには、SET SWITCH PORTコマンド（326ページ）の POLARITY

パラメーターを使います。

SET SWITCH PORT=1 POLARITY=MDI ↵

■ ポートをハードウェア的にリセットするには RESET SWITCH PORT コマンド（270ページ）を使い

ます。

12 CentreCOM 9924Ts コマンドリファレンス 3.1
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RESET SWITCH PORT=3,6 ↵

✎ 本コマンドは、SFPポート、XFPポートに対しては機能しません。

■ポートの状態を確認するには SHOW SWITCH PORTコマンド（426ページ）を使います。

SHOW SWITCH PORT ↵

■ポートの送受信統計を見るには SHOW SWITCH PORT COUNTERコマンド（430ページ）を使います。

SHOW SWITCH PORT=12 COUNTER ↵

■ポートの統計カウンターをクリアするには RESET SWITCH PORTコマンド（270ページ）にCOUNTER

オプションをつけて実行します。COUNTERオプションをつけないと、ポートがハードウェア的にリセッ

トされてしまうので注意してください（カウンターもクリアされる）。

RESET SWITCH PORT=ALL COUNTER ↵

ポートトランキング

ポートトランキングは複数の物理ポートを束ねてスイッチ間の帯域幅を拡大する機能です。束ねたポートは

トランクグループと呼ばれ、論理的に 1本のポートとして扱われます。また、トランクグループ内のポート

に障害が発生しても残りのポートで通信が継続できるため、信頼性の向上にも貢献します。

✎ 本製品はトランクグループを動的に設定する LACP（IEEE 802.3ad Link Aggregation Control Protocol）にも
対応しています。LACPについては、「スイッチング」の「LACP（IEEE 802.3ad）」をご覧ください。

作成できるトランクグループの数は最大 12（LACPにより自動設定されたトランクグループを含む）、トラ

ンクグループの所属ポート数は最大 4となります。グループ内のポートは隣接していなくてもかまいません。

ポートトランキングを使用するために最低限必要な設定について説明します。ここでは、ポート 1～4を束

ねて使用するものとします。

1. トランクグループ「aggr1」を作成します。グループ名は自由につけられますが、「LACP」で始まる

名前は、LACP（Link Aggregation Control Protocol）によって自動生成されたトランクグループ

用に予約されているため使用できません。

CREATE SWITCH TRUNK=aggr1 ↵

2. トランクグループにポートを追加します。束ねるポートはこの時点で同じ VLANに所属していなく

てはなりません。

ADD SWITCH TRUNK=aggr1 PORT=1-4 ↵

基本設定は以上です。

✎ トランクグループの所属ポートは、すべて同一のVLAN設定である必要があります。すべての所属ポートは、同
一 VLANの所属で、同一のタグ設定（TAGGEDかUNTAGGED）にする必要があります。VLANへの追加・
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削除は、トランクグループの所属ポートすべてを一単位として行ってください。所属ポートのタグ設定を変更す

るときも同様です。

✎ トランクグループは、すべて同一メディアタイプのポートで構成してください。たとえば、トランクグループ内

に 1000BASE-SXポートと 1000BASE-LXポートを混在させるような構成はサポート対象外です。

✎ ポートトランキングの設定は、トランクポートによって接続される両方のスイッチで行う必要があります。

✎ ポートトランキングとオーバーラップ STP、ポートトランキングとポート認証、ポートトランキングと IPマル
チキャスト関連機能（DVMRP、PIM、IGMP/IGMP Snooping、MLD Snooping）は併用できません（トラン
クポートでは、オーバーラップ STP、ポート認証、IPマルチキャスト関連機能を使用できません）。

✎ FDBにスタティックエントリーを登録している場合は、ポートトランキングを使用しないでください。

■トランクグループの情報は SHOW SWITCH TRUNKコマンド（434ページ）で確認できます。

SHOW SWITCH TRUNK=aggr1 ↵

■トランクグループに追加されたポートの通信モードは、SPEEDパラメーターで指定した速度のオートネ

ゴシエーション（AUTONEGOTIATE）となります。個別ポートの設定はトランクグループに参加した時

点で上書きされますが、内部的には保持されており、グループから抜けると元の設定に戻ります。

■トランクグループ内のどのポートからパケットを送出するかは、L2、L3、L4ヘッダーの情報に基づいて

決定されます。ENABLE SWITCH HASHコマンド（250ページ）、DISABLE SWITCH HASHコマンド

（226ページ）を使うと、送出ポート決定に使うヘッダー情報を制御できます。

デフォルトでは、L2と L3のヘッダー情報を使って送出ポートを決定しますが、L4のヘッダー情報も使う

ようにしたければ、次のようにします。

ENABLE SWITCH HASH=L4 ↵

✎ ルーティング後トランクグループから送信される IPパケットの送出ポートは、ENABLE SWITCH HASHコマ
ンド（250ページ）、DISABLE SWITCH HASHコマンド（226ページ）の設定とは関係なく、L3ヘッダー情報
にのみ基づいて決定されます。その他のパケットには、同コマンドの設定が適用されます。

■トランクグループからポートを削除するには DELETE SWITCH TRUNKコマンド（198ページ）を使

います。

DELETE SWITCH TRUNK=aggr1 PORT=4 ↵

■トランクグループを削除するにはDESTROY SWITCH TRUNKコマンド（211ページ）を使います。所

属ポートがあるときは削除できません。その場合は、先にDELETE SWITCH TRUNKコマンド（198ペー

ジ）で所属ポートを削除してください。
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DELETE SWITCH TRUNK=aggr1 PORT=ALL ↵
DESTROY SWITCH TRUNK=aggr1 ↵

ポートミラーリング

ポートミラーリングは、特定のポートを通過するトラフィックをあらかじめ指定したミラーポートにコピー

する機能です。パケットを必要なポートにだけ出力するスイッチではパケットキャプチャーなどが困難です

が、ポートミラーリングを利用すれば、任意のポートのトラフィックをミラーポートでキャプチャーするこ

とができます。

なお、ポートミラーリング機能の仕様は以下のようになっています。

• パケットはすべてタグなし状態でミラーポートに出力されます。

• 不正なパケット（エラーパケットなど）はミラーされません。

基本設定

ここではポート 1をミラーポートに設定し、ポート 5から送受信されるトラフィックがミラーポートにコ

ピーされるようにします。

1. ミラーポートを指定します。指定できるのはVLAN default所属のポートだけです。ミラーポートに

指定したいポートが VLAN default以外に所属している場合は、最初に現在所属の VLANから削除

し VLAN defaultの所属に戻した上で、SET SWITCH MIRRORコマンド（324ページ）を実行し

ます。

DELETE VLAN=somevlan PORT=1 ↵

SET SWITCH MIRRORコマンド（324ページ）を実行すると、指定ポートはミラーポートとして設

定され、どの VLANにも属していない状態となります。

SET SWITCH MIRROR=1 ↵

すでにミラーポートとして設定されているポートがあった場合、本コマンド実行によりそのポートは

VLAN default所属のタグなしポートとなります。

✎ トランクグループに参加しているポートをミラーポートに設定することはできません。

✎ ミラーポートに設定されたポートは通常のスイッチポートとしては機能しません。

2. ポートミラーリング機能を有効にします。

ENABLE SWITCH MIRROR ↵

3. ソースポートとトラフィックの向きを指定します。ここではポート 5から送受信されるトラフィック

をミラーポートにコピーします。
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SET SWITCH PORT=5 MIRROR=BOTH ↵

✎ 複数のポートをミラーしたいときは、SET SWITCH PORTコマンド（326ページ）を複数回実行してく
ださい。ただし、ミラーリング対象ポートを増やすことはパフォーマンス低下につながりますのでご注意

ください。

設定は以上です。

■ポートミラーリングの設定を確認するには SHOW SWITCHコマンド（415ページ）を実行します。ミ

ラーポートは SHOW VLANコマンド（435ページ）の「Mirror Port」欄でも確認できます。また、ソース

ポートとミラー対象トラフィックは SHOW SWITCH PORTコマンド（426ページ）の「Mirroring」欄で

も確認できます。

■ ポートミラーリング機能を無効にするにはDISABLE SWITCH MIRRORコマンド（229ページ）を実

行します。

DISABLE SWITCH MIRROR ↵

■ミラーポートの設定を解除するには SET SWITCH MIRRORコマンド（324ページ）にNONEを指定

します。設定を解除されたポートは VLAN default所属のタグなしポートに戻ります。

SET SWITCH MIRROR=NONE ↵

■ソースポートでのミラーリングをやめるには SET SWITCH PORTコマンド（326ページ）のMIRROR

パラメーターにNONEを指定します。

SET SWITCH PORT=5 MIRROR=NONE ↵

■ミラーポートに設定されたポートは通常のスイッチポートとしては機能しません。SET SWITCH MIRROR

コマンド（324ページ）を実行した時点で、ミラーポートはいずれのVLANにも所属していない状態となり

ます。

ポートセキュリティー

ポートセキュリティーは、MACアドレスに基づき、ポートごとに通信を許可するデバイスを制限する機能

です。許可していないデバイスからパケットを受信したときには、パケットを破棄する、SNMPトラップを

上げるなどのアクションを実行させることができます。

本機能は、SET SWITCH PORTコマンド（326ページ）の LEARNパラメーターで、ポートごとに学習可

能なMACアドレス数の上限（1～256個）を設定することによって有効になります。学習済みのMACア

ドレスが制限値に達すると、それ以降に受信した未学習の送信元MACアドレスを持つパケットを不正なも

のとみなし、あらかじめ指定されたアクションを実行します。

アクションには次の種類があります（SET SWITCH PORTコマンド（326ページ）の INTRUSIONACTION

パラメーターで指定）

アクション名 動作
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DISCARD 不正なパケットを破棄する。

TRAP 不正なパケットを破棄し、SNMPトラップを送信する（トラップは各MACアド

レスに対して最初の一回だけ送信）。

DISABLE 不正なパケットを破棄し、SNMPトラップを送信した後、該当ポートをディセー

ブルにする。

表 2:

✎ ポートセキュリティーが有効なポートでは、ポート認証を使用できません。

■ ポートに学習可能なMACアドレスの最大数と不正パケット受信時のアクションを設定するには、SET

SWITCH PORTコマンド（326ページ）を使います。たとえば、ポート 11のMACアドレス学習数の上限

を 20個、アクションをDISABLEに設定するには次のようにします。

SET SWITCH PORT=11 LEARN=20 INTRUSIONACTION=DISABLE ↵

SET SWITCH PORTコマンド（326ページ）で LEARNパラメーターを設定すると、すでに同ポートで

学習していたアドレスエントリー（ダイナミックエントリー）がフォワーディングデータベースから削除

され、エントリーなしの状態からアドレス学習が開始されます。上限が設定されているときに学習した

MACアドレスは、スタティックエントリーとして登録されるためエージアウトされません。学習アドレ

ス数が上限に達すると、それ以降に受信した未知のアドレスからのパケットは「不正」なものと見なされ、

INTRUSIONACTIONで指定したアクションが実行されます。

たとえば、アクションが「DISABLE」に設定されているときに不正パケットを受信すると、トラップ送信と

ポートのディセーブルが実行され、コンソール画面に次のように表示されます。

Manager >

Intrusion TRAP for 00-05-02-69-a0-49 port 11

Intrusion event. Disabling port 11

■ 学習済みのアドレスを確認するには、SHOW SWITCH FILTERコマンド（422 ページ）を使います。

ポートセキュリティーがオンのポートで学習されたアドレスは、Source欄に「Learn」と表示されます。

SHOW SWITCH FILTER ↵
SHOW SWITCH FILTER PORT=11 ↵

■ ポートセキュリティーの設定状況は SHOW SWITCH PORTコマンド（426ページ）で確認できます。

「Learn limit」欄には現在設定されている上限が、「Intrusion action」欄には不正パケット受信時のアクショ

ンが表示されます。また、「Current learned, lock state」欄には、現在までに学習したアドレスの数と、ポー

トがロック（これ以上学習しない状態のこと）されているかどうかが表示されます。

SHOW SWITCH PORT ↵
SHOW SWITCH PORT=11 ↵

■不正とみなされたMACアドレスは SHOW SWITCH PORT INTRUSIONコマンド（433ページ）で確
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認できます。

SHOW SWITCH PORT INTRUSION ↵
SWOW SWITCH PORT=11 INTRUSION ↵

■ 学習済みアドレス数が上限に達する前に手動でポートをロックするには ACTIVATE SWITCH PORT

LOCKコマンド（142ページ）を使います。あらかじめ SET SWITCH PORTコマンド（326ページ）で上

限とアクションを設定した上で、ポートをロックします。

SET SWITCH PORT=ALL LEARN=256 INTRUSIONACTION=DISCARD ↵
ACTIVATE SWITCH PORT=ALL LOCK ↵

■ポートセキュリティーがオンのポート（学習可能アドレスに上限が設定されているポート）に対して、通

信を許可するアドレスを手動登録するには、ADD SWITCH FILTERコマンド（152ページ）に LEARNオ

プションを付けて実行します。すでに上限に達している場合であっても、本コマンドで手動追加した場合は

上限値が引き上げられます。

ADD SWITCH FILTER DESTADDR=00-00-f4-88-88-88 PORT=11 ACTION=FORWARD

LEARN ↵

✎ LEARNオプションを付け忘れると通常のスタティックエントリーとなり、ポートセキュリティー機能における
「学習済みアドレス」としてはカウントされませんのでご注意ください。

■ スタティックエントリーの削除は DELETE SWITCH FILTER コマンド（196 ページ）で行います。

ENTRY番号は SHOW SWITCH FILTERコマンド（422ページ）で確認してください。

DELETE SWITCH FILTER ENTRY=3 PORT=11 ↵

■ポートのロックを解除する、あるいはポートセキュリティー機能をオフにするには、SET SWITCH PORT

コマンド（326ページ）でアドレス学習の上限値（LEARNパラメーター）に 0（無制限）を設定します。

ポートセキュリティーがオンのときに学習されたエントリーは、システムの再起動とともにデータベースか

ら削除されます。

SET SWITCH PORT=11 LEARN=0 ↵

■ ポートセキュリティー機能のアクションによってディセーブルにされたポートは ENABLE SWITCH

PORTコマンド（254ページ）ではイネーブルに戻せません。この場合は、SET SWITCH PORTコマンド

（326ページ）の LEARNパラメーターに 0を指定してポートセキュリティーをオフにすると、イネーブル

に戻ります。

Manager > enable switch port=11

Error (387312): Port 11 has been disabled by the Port Security feature.

■ポートセキュリティーの設定（学習済みアドレスやポートの状態）は CREATE CONFIGコマンド（「運
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用・管理」の 142ページ）によって保存されます。

パケットストームプロテクション

パケットストームプロテクションは、ブロードキャスト/マルチキャスト/未学習のユニキャストパケット

の受信レートに上限を設定し、パケットストームを防止するための機能です。設定値を上回るレートでこれ

らのパケットを受信した場合、超過分のパケットは破棄されます。本機能はデフォルトではオフになってい

ます。

ブロードキャスト・マルチキャストパケットに対しては、スイッチポートごとに上限値を設定できます（ブ

ロードキャストとマルチキャストの上限値は共通）。一方、未学習のユニキャストパケットに対しては、シス

テム全体で 1つだけ上限値を設定できます。

各パケットの受信レートに上限値を設定するには、次のコマンド・パラメーターを使います。

• ブロードキャストパケット（SET SWITCH PORTコマンド（326ページ）の BCLIMITパラメーター）

• マルチキャストパケット（SET SWITCH PORTコマンド（326ページ）の BCLIMITパラメーター）

• 未学習ユニキャストパケット（SET SWITCH DLFLIMITコマンド（322ページ））

■ブロードキャストパケットの受信レートを制限するには、SET SWITCH PORTコマンド（326ページ）

の BCLIMITパラメーターを使います。たとえば、ポート 1に対して、ブロードキャストパケットの受信

レートを 1秒あたり 1000Kbyteに制限するには、次のようにします。

SET SWITCH PORT=1 BCLIMIT=1000 ↵

■マルチキャストパケットの受信レート上限値は、ブロードキャストパケットの受信レート上限値と同じに

なります。ただし、マルチキャストパケットの受信レート制限は、ENABLE SWITCH MCLIMITINGコ

マンド（252ページ）を実行するまで有効になりません。

ENABLE SWITCH MCLIMITING ↵

✎ SET SWITCH PORTコマンド（326ページ）の BCLIMITパラメーターで受信レートを指定しても、ENABLE
SWITCH MCLIMITINGコマンド（252ページ）を実行するまでは、ブロードキャストパケットだけが制限さ
れ、マルチキャストパケットは制限されませんのでご注意ください。また、マルチキャストパケットだけを制限

し、ブロードキャストパケットは制限しないという設定はできません。

■ブロードキャスト・マルチキャストパケットの受信レート制限を解除するには、BCLIMITパラメーター

の値としてNONEを指定します。

SET SWITCH PORT=1 BCLIMIT=NONE ↵

■ブロードキャストパケットは制限するが、マルチキャストパケットは制限しないようにするには、DISABLE

SWITCH MCLIMITINGコマンド（228ページ）を実行します。

DISABLE SWITCH MCLIMITING ↵

■ 未学習ユニキャストパケットの受信レートを制限するには、SET SWITCH DLFLIMITコマンド（322

ページ）を使います。たとえば、未学習ユニキャストパケットの受信レートを 1秒あたり 1000Kbyteに制
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限するには、次のようにします。ブロードキャスト・マルチキャストパケットとは異なり、こちらはシステ

ム全体に適用されます。

SET SWITCH DLFLIMIT=1000 ↵

■ 未学習ユニキャストパケットの受信レート制限を解除するには、DLFLIMITパラメーターの値として

NONEを指定します。

SET SWITCH DLFLIMIT=NONE ↵

■ブロードキャスト・マルチキャストパケットの受信レート上限値設定は、SHOW SWITCH PORTコマン

ド（426ページ）で確認できます。「BCast & MCast rate limit」、「BCSC rate limiting」をご覧ください。

■未学習ユニキャストパケットの受信レート上限値設定は、SHOW SWITCHコマンド（415ページ）で確

認できます。「DLF rate limit」をご覧ください。

ポート帯域制限機能

本製品は、スイッチポートごとに送信レートを制限することができます。

帯域制限の設定は SET SWITCH PORTコマンド（326ページ）の EGRESSLIMIT（送信レート）パラメー

ターで行います。

■ ポート 1の送信レートを 50Mbpsに制限するには、次のように指定します。EGRESSLIMITの単位は

Kbpsです。

SET SWITCH PORT=1 EGRESSLIMIT=50000 ↵

✎ EGRESSLIMITパラメーターに指定できる値の範囲は 0～2641248Kbpsですが、648の倍数でない場合は倍数
になるよう丸められるので注意してください。

✎ EGRESSLIMIT=0は、EGRESSLIMIT=NONE（制限なし）と同じ意味になります。

✎ ポート帯域制限機能とQoSの重み付きラウンドロビン（WRR）スケジューリング（SET QOS PORT EGRESSQUEUE
コマンド（306ページ）の SCHEDULERパラメーターで設定）は併用できません。

■ポートの帯域制限を解除するには値としてNONEまたは 0を指定します。

SET SWITCH PORT=1 EGRESSLIMIT=NONE ↵

■ ポート帯域制限機能の設定状況は SHOW SWITCH PORT コマンド（426 ページ）で確認できます。

「Egress rate limit」をご覧ください。

トリガー

トリガー機能を使用すると、スイッチポートのリンクアップ、リンクダウン時に任意のスクリプトを実行さ

せることができます。

スイッチポートのリンクアップ、リンクダウンは、スイッチングモジュール固有のモジュールトリガーを
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使って捕捉します。

CREATE TRIGGER MODULEコマンド（「運用・管理」の 154ページ）、SET TRIGGER MODULEコマ

ンド（「運用・管理」の 310ページ）に、スイッチングモジュール固有のパラメーターを加えたコマンド構文

は次のようになります。

CREATE TRIGGER=trigger-id MODULE=SWITCH EVENT={LINKDOWN|LINKUP} PORT=port

[AFTER=time] [BEFORE=time] [{DATE=date|DAYS=day-list}] [NAME=string]

[REPEAT={YES|NO|ONCE|FOREVER|count}] [SCRIPT=filename...]

[STATE={ENABLED|DISABLED}] [TEST={YES|NO|ON|OFF}]

SET TRIGGER=trigger-id PORT=port [AFTER=time] [BEFORE=time]

[{DATE=date|DAYS=day-list}] [NAME=string]

[REPEAT={YES|NO|ONCE|FOREVER|count}] [TEST={YES|NO|ON|OFF}]

PORTパラメーターにはスイッチポートの番号を、EVENTパラメーターには LINKDOWN（リンクダウ

ン）か LINKUP（リンクアップ）のいずれかを指定します。

このトリガーは、PORTパラメーターで指定したスイッチポートがリンクアップするか（EVENT=LINKUP

のとき）、リンクダウンするか（EVENT=LINKDOWNのとき）したときに起動されます。

トリガーから実行されるスクリプトには、特殊な引数として%D（日付）、%T（時刻）、%N（システム名）、

%S（シリアル番号）が渡されます。また、引数%1としてスイッチポートの番号も渡されます。

次に例を示します。ここでは、スイッチポート 3がリンクダウンしたら linkdown.scpを、リンクアップし

たら linkup.scpを実行するように設定します。これらのスクリプトでは、MAILコマンド（「運用・管理」

の 242ページ）を使って管理者にメールで通知するようにします。

なお、IPやメールの設定はすんでいるものと仮定します。IPの設定については「IP」の章をご覧ください。

また、メールの設定については「運用・管理」の「メール送信」をご覧ください。

1. トリガー機能を有効にします。

ENABLE TRIGGER ↵

2. リンクダウン時に linkdown.scpを実行するトリガー「1」を作成します。

CREATE TRIGGER=1 MODULE=SWITCH EVENT=LINKDOWN PORT=3

SCRIPT=linkdown.scp ↵

3. リンクアップ時に linkup.scpを実行するトリガー「2」を作成します。

CREATE TRIGGER=2 MODULE=SWITCH EVENT=LINKUP PORT=3

SCRIPT=linkup.scp ↵
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スクリプト「linkdown.scp」

MAIL TO=admin@is.example.com SUBJECT="%N #%1 linkdown" MES-

SAGE="%D %T %N(SN:%S) Port %1 linkdown"

スクリプト「linkup.scp」

MAIL TO=admin@is.example.com SUBJECT="%N #%1 linkup" MES-

SAGE="%D %T %N(SN:%S) Port %1 linkup"

ここではトリガースクリプト起動時に渡される特別な引数を使って、スイッチのシステム名（%N）やシリ

アル番号（%S）、日時（%D、%T）をメールのサブジェクトと本文に埋め込んでいます。次に、メールメッ

セージの例を示します。

Subject: ud-sw #3 linkdown

From: manager@ud-sw.example.com

To: <admin@is.example.com>

Date: Thu, 23 May 2002 19:02:41

23-May-2002 19:02:41 ud-sw(SN:40896093) Port 3 linkdown
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LACP（IEEE 802.3ad）

LACP（IEEE 802.3ad Link Aggregation Control Protocol）は、対向するポート間でネゴシエーションを

行い、トランクグループを自動的に設定する機能です。

✎ LACPでは、トランクグループを「リンクアグリゲーショングループ（LAG）」と呼びますが、本マニュアルで
は原則的に「トランクグループ」を使用します。

✎ トランクグループの手動設定については、「スイッチング」の「ポート」をご覧ください（「ポートトランキング」）。

LACPによって自動設定されたトランクグループは、手動設定したトランクグループと同じように、論理的

に 1本のポートとして扱われます。また、トランクグループ内のポートに障害が発生しても残りのポートで

通信が継続できるため、信頼性の向上にも貢献します。

LACPでは、次の条件をすべて満たすポート群が同一のトランクグループを構成する候補となります。

• 対向機器が同じ（同じ相手と接続されているポート群）

• 所属 VLANが同じ（同じ VLANに所属しているポート群）

• 通信速度が同じ（同じ通信速度で動作しているポート群）

• ポート鍵が同じ（同じポート鍵が設定されているポート群）

✎ トランクグループは、すべて同一メディアタイプのポートで構成してください。たとえば、トランクグループ内

に 1000BASE-SXポートと 1000BASE-LXポートを混在させるような構成はサポート対象外です。

✎ 10G（XFP）ポート上での LACPは未サポートです。10Gポートでは LACPを有効にしないでください。

✎ LACPが有効なポートではポリシーベースQoSを使用できません。LACPが有効なポートに対してQoSポリ
シーを割り当てないよう注意してください（割り当てても動作しません）。

作成できるトランクグループの数は最大 12（手動で設定したトランクグループを含む）、トランクグループ

の所属ポート数は最大 4となります。グループ内のポートは隣接していなくてもかまいません。

前記の条件を満たすポートが 5ポート以上ある場合は、以下の基準にしたがってメンバーポートが 4ポート

選択されます。

1. ポートプライオリティーが最も小さいポート

2. ポートプライオリティーが等しい場合は、ポート番号の小さいポート

選択されなかったポートはスタンバイ状態となり、メンバーポートがリンクダウンしたときに備えて待機し

ます。メンバーポートがリンクダウンしたときはスタンバイ状態のポートが自動的に昇格し、リンクダウン

していた旧メンバーポートが再度リンクアップしたときは、旧メンバーポートがメンバーに復帰します。

なお、以下のポートでは LACPを使用できません。これらのポートは、自動的に LACPの管理下から除外

されます。

• 手動設定したトランクポート（CREATE SWITCH TRUNKコマンド（186ページ）、ADD SWITCH

TRUNKコマンド（156ページ））

• Half Duplexで動作しているポート
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基本設定

■ LACPを使用するには、ENABLE LACPコマンド（236ページ）を実行して LACPモジュールを有効

にします（デフォルトは無効）。デフォルトでは、すべてのポートが LACPの管理下に置かれているため、

LACPモジュールを有効化すると、前述の条件を満たすポート群がトランクグループに束ねられます。

ENABLE LACP ↵

■前述のとおり、デフォルトではすべてのポートで LACPが有効になっていますが、通常は特定のポート

でのみ LACPを有効化して使います。たとえば、ポート 1～4でのみ LACPを有効化するには、DELETE

LACP PORTコマンド（190ページ）を使って、それ以外のポートを LACPの管理下から外します。

DELETE LACP PORT=5-24 ↵

あるいは、もう少し直感的な方法として、次のように指定することもできます。

DELETE LACP PORT=ALL ↵
ADD LACP PORT=1-4 ↵

■ 1つのトランクグループで同時に使用できるポート数は最大 4ポートですが、より多くのポートで LACP

を有効化しておくことにより、冗長性をさらに高めることが可能です。たとえば、ポート 1～6で LACPを

有効化するには次のようにします。

DELETE LACP PORT=ALL ↵
ADD LACP PORT=1-6 ↵

このように設定すると、通常時はポート 1～4がメンバーポートに選択され、ポート 5、6はスタンバイ状態

となります。ここでポート 1に障害が発生すると、ポート 5がメンバーに選択されます。ポート 1が復帰す

ると、再びポート 1がメンバーに選択され、ポート 5はスタンバイ状態に戻ります。

■ LACPモジュールの状態は、SHOW LACPコマンド（341ページ）で確認できます。

SHOW LACP ↵

■ LACPの管理下にあるポートの情報は、SHOW LACP PORTコマンド（342ページ）で確認できます。

SHOW LACP PORT ↵
SHOW LACP PORT=1 ↵

■ LACPによって自動生成されたトランクグループの情報は、SHOW LACP TRUNKコマンド（346ペー

ジ）で確認できます。また、SHOW SWITCH TRUNKコマンド（434ページ）でも確認できます。
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SHOW LACP TRUNK ↵
SHOW SWITCH TRUNK ↵

✎ LACPの設定は、対向する両方のスイッチで行う必要があります。

✎ LACPとオーバーラップ STP、LACPとポート認証、LACPと IPマルチキャスト関連機能（DVMRP、PIM、
IGMP/IGMP Snooping、MLD Snooping）は併用できません（LACPによって生成されたトランクポートで
は、オーバーラップ STP、ポート認証、IPマルチキャスト関連機能を使用できません）。

✎ FDBにスタティックエントリーを登録している場合は、LACPを使用しないでください。

■トランクグループ内のどのポートからパケットを送出するかは、L2、L3、L4ヘッダーの情報に基づいて

決定されます。ENABLE SWITCH HASHコマンド（250ページ）、DISABLE SWITCH HASHコマンド

（226ページ）を使うと、送出ポート決定に使うヘッダー情報を制御できます。

デフォルトでは、L2と L3のヘッダー情報を使って送出ポートを決定しますが、L4のヘッダー情報も使う

ようにしたければ、次のようにします。

ENABLE SWITCH HASH=L4 ↵

✎ ルーティング後トランクグループから送信される IPパケットの送出ポートは、ENABLE SWITCH HASHコマ
ンド（250ページ）、DISABLE SWITCH HASHコマンド（226ページ）の設定とは関係なく、L3ヘッダー情報
にのみ基づいて決定されます。その他のパケットには、同コマンドの設定が適用されます。
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バーチャル LAN

バーチャル LAN（VLAN）は、スイッチの設定によって論理的にブロードキャストドメインを分割する機

能です。レイヤー 2スイッチは、宛先MACアドレスとフォワーディングデータベースを用いて不要なトラ

フィックをフィルタリングする機能を持ちますが、未学習の宛先MACアドレスを持つユニキャストパケッ

トと、マルチキャスト/ブロードキャストパケットは全ポートに出力します。VLANを作成して、頻繁に通

信を行うホスト同士をグループ化することにより、不要なトラフィックの影響を受ける範囲を限定し、帯域

をより有効に活用できるようになります。

概要

本製品がサポートする基本的な VLANは次の 3種類です。

• ポート VLAN（タグ VLANを含む）

• IPサブネット VLAN

• プロトコル VLAN

さらに、レイヤー 2スイッチとしての動作を前提とした特殊な VLANとして次の 2種類があります。

• マルチプル VLAN（Private VLAN）

• ダブルタグ VLAN（Nested VLAN）

✎ ダブルタグ VLAN（Nested VLAN）は別売のフィーチャーライセンスAT-FL-09が必要です。

この章では、最初に基本的な VLANについて解説し、その後で特殊な VLANについて解説します。

ポートと VLAN

スイッチポートは少なくとも 1つのポートVLANに所属していなくてはなりません（ミラーポートを除く）。

また、ポートは複数の VLANに所属できますが、所属先 VLANの種類によって、いくつの VLANに所属

できるかが異なります。基本ルールは次のとおりです。

• ポート VLAN（タグなしポート）：1つの VLANにだけ所属できます

• ポート VLAN（タグ付きポート）：複数の VLANに所属できます

• IPサブネット VLAN（タグなしポート）：複数の VLANに所属できます

• プロトコル VLAN（タグなしポート）：複数の VLANに所属できます

■ポートを IPサブネット VLAN、プロトコル VLANに所属させる場合、該当ポートをあらかじめ任意の

ポート VLANにタグなしポートとして参加させておく必要があります。

■ポートが複数の VLANに所属している場合、受信パケットの所属先は次の基準にしたがって決定されま

す。スイッチポートがどの VLANに所属しているかは、SHOW VLAN PORTコマンド（442ページ）で

確認できます。

1. タグ付きパケットの VIDと、ポートが所属しているタグ付きポート VLANメンバーの VIDが合致

する場合、該当 VLANの所属と判断します。
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2. タグなしパケットの始点 IPアドレスが IPサブネット VLANのサブネット範囲に合致する場合、IP

サブネット VLANの所属と判断します。

3. タグなしパケットの L3プロトコルタイプがプロトコルVLANの対象プロトコルに合致する場合、プ

ロトコル VLANの所属と判断します。

4. 上記の基準に当てはまらないタグなしパケットは、ポート VLANの所属と判断します。

以下の各節では、上記をふまえ、最初にもっとも基本的な VLANであるポート VLANとタグ VLANにつ

いて説明したのち、その他の VLANについて簡単に説明します。

デフォルト VLAN

ご購入時の状態ではすべてのポートがVLAN default（VID=1）に所属しており、すべてのポートが相互に

通信可能になっています。単なるレイヤー 2スイッチとして本製品を使用する場合は、特別な設定を行うこ

となく、設置・配線を行うだけで使用できます。

VLAN default (1)

スイッチA

すべてのポート

VLAN defaultは特殊な VLANであり、下記の特長があります。

• VLAN defaultは削除できません。

• ポートが VLAN defaultにしか所属していない場合、同ポートを VLAN defaultから削除すること

はできません。ただし同ポートを、ユーザー定義のポート VLANにタグなしポートとして割り当て

ると、該当ポートは自動的に VLAN defaultから削除されます。

• ユーザー定義VLANのポートVLANメンバーからタグなしポートを削除すると、該当ポートは自動

的に VLAN defaultのタグなしポートに戻ります。

• VLAN defaultは「default STP」以外の STPドメインに参加できません。

• VLAN defaultはマルチプル VLAN（Private VLAN）になれません。

ポート VLAN

ポート VLANは、ポート単位で VLANの範囲を設定するもっとも基本的な VLANです。ポート 1～4は

VLAN red、ポート 5～8は VLAN white、といったように設定します。

1. 新規にVLANを作成するにはCREATE VLANコマンド（187ページ）を使います。VLAN作成時
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には、VLAN名と VLAN ID（VID）を割り当てる必要があります。VLAN名は任意の文字列（た

だし、先頭文字は数字以外）、VIDは 2～4094の範囲の任意の数値です（1は VLAN defaultに割り

当てられているため使用できません）。3つの VLAN、A（VID=10）、B（VID=20）、C（VID=30）

を作成するには次のようにします。

CREATE VLAN=A VID=10 ↵
CREATE VLAN=B VID=20 ↵
CREATE VLAN=C VID=30 ↵

これ以降、VLAN名を指定するときはVLAN名、VIDのどちらを使ってもかまいません。ここでは

おもに VLAN名を使います。

2. VLANを作成したら、ADD VLAN PORTコマンド（157ページ）で VLANにポートを割り当て

ます。

ADD VLAN=A PORT=1-4 ↵
ADD VLAN=B PORT=5-8 ↵
ADD VLAN=C PORT=9-12 ↵

このようにしてポートを default 以外の VLAN に割り当てると、そのポートは自動的に VLAN

defaultから削除されます。

スイッチA

1-4 5-8 9-12

VLAN A (10) VLAN B (20) VLAN C (30)

これで、物理的には 1台のスイッチでありながら、ネットワーク的には 3台のスイッチに分割されたような

状態となります。VLAN A、B、Cは完全に独立しており、互いに通信することはできません。

■ VLANの情報を確認するには、SHOW VLANコマンド（435ページ）を使います。

■ VLANからポートを削除するには、DELETE VLAN PORTコマンド（199ページ）を使います。たとえ

ば、ポート 3と 4をVLAN Aから削除するには、次のようにします。default以外のVLANから削除され

たポートは、自動的に VLAN defaultの所属に戻ります。

DELETE VLAN=A PORT=3-4 ↵
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■ VLANを削除するには、DESTROY VLANコマンド（212ページ）を使います。VLANの削除は、所

属ポートをすべて削除してからでないと行えません。VLAN Cを削除するには、次のようにします。

DELETE VLAN=C PORT=ALL ↵
DESTROY VLAN=C ↵

✎ VLAN defaultは削除できません。

タグ VLAN

タグ VLANを使用すると、1つのポートを複数の VLANに所属させることができます。これは、イーサ

ネットフレームに VLAN IDの情報を挿入し、各フレームが所属する VLANを識別できるようにすること

によって実現されます（802.1Q VLANタギング）。タグVLANは、複数のVLANを複数の筐体にまたがっ

て作成したい場合や、802.1Q対応サーバーを複数 VLANから共用したい場合などに利用します。

✎ VLANタグを使用する場合、接続先機器も VLANタグ（802.1Q）に対応している必要があります。

✎ 802.1X認証のAuthenticatorポートとMACベース認証ポートをタグ付きに設定することはできません。

VLANタグ対応サーバーの共用

VLANタグを利用して、ポート 4を 2つの VLANに所属させ、どちらの VLANからも 802.1Q対応サー

バーにアクセスできるようにします。

ここでは次のようなネットワーク構成を例に説明します。

スイッチA

1-3 4 5-8

VLAN A (10) VLAN B (20)802.1Q
サーバー�

1. VLAN A、Bを作成します。
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CREATE VLAN=A VID=10 ↵
CREATE VLAN=B VID=20 ↵

2. VLAN Aにポートを追加します。ポート 1～3はタグを使わない通常のポートに設定し、ポート 4は

タグを使用するポートとして設定します。VLANにタグ付きポートを追加するときは、ADD VLAN

PORTコマンド（157ページ）の FRAMEパラメーターに TAGGEDを指定します。FRAMEパラ

メーターを付けなかったときはタグなし（UNTAGGED）となります。

ADD VLAN=A PORT=1-3 ↵
ADD VLAN=A PORT=4 FRAME=TAGGED ↵

3. VLAN Bにポートを追加します。ポート 5～8はタグを使わない通常のポートに設定し、ポート 4は

タグを使用するポートとして設定します。

ADD VLAN=B PORT=5-8 ↵
ADD VLAN=B PORT=4 FRAME=TAGGED ↵

以上で設定は完了です。

これにより、ポート 1～8から送受信されるフレームは次のようになります。

ポート 1～3 送信 ポート 1～3から送信するフレームは VLAN A宛てのタグなしフレーム

受信 ポート 1～3で受信したタグなしフレームは VLAN A（VID=10）所属とみなされ

る

ポート 4 送信 ポート 4 から送信するフレームは、VLAN A 宛てなら VID=10 のタグ付きで、

VLAN B宛てなら VID=20のタグ付きで送信される

受信 ポート 4では VLAN A、B両方のトラフィックを受信する。受信するフレームは

タグ付き。タグの VIDにより、所属 VLANを判断する

ポート 5～8 送信 ポート 5～8から送信するフレームは VLAN B宛てのタグなしフレーム

受信 ポート 5～8で受信したタグなしフレームはVLAN B（VID=20）所属とみなされる

表 3:

■上記の設定では、ポート 4は VLAN defaultにも（タグなしポートとして）所属したままになっていま

す。他にも VLAN default所属のポートがあってトラフィックが流れている場合、ポート 4にも VLAN

defaultのブロードキャストパケットが送出されます。これが望ましくない場合は、DELETE VLAN PORT

コマンド（199ページ）を使って、ポート 4を VLAN defaultから削除します。

DELETE VLAN=default PORT=4 ↵

VLANタグを利用したスイッチ間接続
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VLANタグを利用して、2台のスイッチにまたがる VLANを作成します。ここでは次のようなネットワー

ク構成を例に説明します。ポート 12をタグ付きに設定し、VLAN A、B両方のトラフィックがスイッチ間

で流れるようにします。

スイッチA スイッチB

1-4 5-8 12

VLAN B (20)

12 5-8 1-4

VLAN A (10)

スイッチの設定（A、B共通）

1. VLANA、Bを作成します。

CREATE VLAN=A VID=10 ↵
CREATE VLAN=B VID=20 ↵

2. VLAN Aにポートを追加します。ポート 1～4はタグを使わない通常のポートに設定し、ポート 12は

タグを使用するポートとして設定します。VLANにタグ付きポートを追加するときは、ADD VLAN

PORTコマンド（157ページ）の FRAMEパラメーターに TAGGEDを指定します。FRAMEパラ

メーターを付けなかったときはタグなし（UNTAGGED）となります。

ADD VLAN=A PORT=1-4 ↵
ADD VLAN=A PORT=12 FRAME=TAGGED ↵

3. VLAN Bにポートを追加します。ポート 5～8はタグを使わない通常のポートに設定し、ポート 12は

タグを使用するポートとして設定します。

ADD VLAN=B PORT=5-8 ↵
ADD VLAN=B PORT=12 FRAME=TAGGED ↵

設定は以上です。

■複数のスイッチにまたがる VLANを作成する場合は、各筐体で同じ VLAN IDを設定するようにしてく

ださい。一方、VLAN名は個々の筐体内でしか意味を持たないので、スイッチごとに異なっていてもかまい
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ません（ただし、混乱を防ぐ意味では同じ名前を付けた方がよいでしょう）。

■上記の設定では、ポート 12は VLAN defaultにも（タグなしポートとして）所属したままになっていま

す。他にも VLAN default所属のポートがあってトラフィックが流れている場合、ポート 12にも VLAN

defaultのブロードキャストパケットが送出されます。これが望ましくない場合は、DELETE VLAN PORT

コマンド（199ページ）を使って、ポート 12を VLAN defaultから削除します。

DELETE VLAN=default PORT=12 ↵

IPサブネット VLAN

IPサブネット VLANでは、受信したタグなしパケットの始点 IPアドレスが特定のサブネットに属する場

合、これを VLANメンバーと見なします。

✎ IPサブネット VLANの対象となるプロトコルは IPだけです。ARPパケットのグルーピングにはプロトコル
VLANを利用してください。

■ IPサブネット VLANを作成するには、CREATE VLANコマンド（187ページ）の SUBNET、MASKパ

ラメーターでサブネットの範囲を指定します。MASKパラメーターを省略した場合は、SUBNETパラメー

ターで指定したアドレスのクラス標準マスクが使用されます。

CREATE VLAN=net10 VID=10 SUBNET=192.168.10.0 MASK=255.255.255.0 ↵

また、サブネットの範囲はADD VLAN SUBNETコマンド（163ページ）を使って後から追加することも

できます。

CREATE VLAN=net10 VID=10 ↵
ADD VLAN=net10 SUBNET=192.168.10.0 MASK=255.255.255.0 ↵

✎ IP サブネット VLAN にサブネット範囲を複数設定する場合、および、IP サブネット VLAN を複数作成す
る場合、サブネットのアドレス範囲が重複するような設定はできません。たとえば、VLAN Aのサブネット
範囲を「172.16.10.0/24」（172.16.10.0～172.16.10.255）に設定した場合、VLAN Bのサブネット範囲として
「172.16.0.0/16」（172.16.0.0～172.16.255.255）を指定することはできません。

■ IPサブネット VLANを作成し、サブネットの範囲を指定したら、ADD VLAN PORTコマンド（157

ページ）でタグなしポートを IPサブネット VLANに関連付けます。このとき、どのサブネットメンバーに

所属させるかを、SUBNETパラメーターで必ず指定してください。

ADD VLAN=net10 PORT=1-6 SUBNET=192.168.10.0 ↵

これにより、ポート 1～6で受信した IPパケットのうち、始点アドレスが 192.168.10.0/24の範囲におさま

るものが VLAN net10の所属として扱われます。

■同一のポート範囲（ポート 1～12）に対して、2つの IPサブネット VLANを作成するには次のようにし
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ます。

スイッチA

HUBかスイッチ

1-12

VLAN A (10)
192.168.10.0/24

VLAN B (20)
192.168.20.0/24

192.168.20.10 192.168.20.30 192.168.20.55

192.168.10.5 192.168.10.8
192.168.10.15

CREATE VLAN=A VID=10 SUBNET=192.168.10.0 MASK=255.255.255.0 ↵
CREATE VLAN=B VID=20 SUBNET=192.168.20.0 MASK=255.255.255.0 ↵
ADD VLAN=A PORT=1-12 SUBNET=192.168.10.0 ↵
ADD VLAN=B PORT=1-12 SUBNET=192.168.20.0 ↵

これにより、ポート 1～12で受信したパケットのうち、始点アドレスが 192.168.10.0/24の範囲におさまる

ものは VLAN A、192.168.20.0/24の範囲におさまるものは VLAN Bの所属として扱われます。

また、その他のパケット（始点アドレスが上記以外、あるいは、IPでないパケット）は、受信ポートが所属

しているポート VLANの所属になります。上記の例で VLAN A、B以外にユーザー定義の VLANがない

と仮定すると、その他のパケットは VLAN defaultの所属として扱われます。

ポート 1～12以外のポートにも機器が接続されている場合、それらの機器が送信したパケットは VLAN

default所属となるため、ポート 1～12にもパケットが出力される可能性があります。これを避けるには、

ポート 1～12を VLAN default以外のポートVLANに所属させるか、ポート 1～12以外をVLAN default

以外のポート VLANに所属させます。前者の設定は次のとおりです。

CREATE VLAN=DUMMY VID=100 ↵
ADD VLAN=DUMMY PORT=1-12 ↵

■前の例では、IPサブネット 192.168.10.0/24と 192.168.20.0/24は同一ポート上に混在していますが、そ

れぞれのパケットが別の VLANに所属するため、互いに通信することはできません。サブネット間で通信

を可能にするには、両方の VLANに IPアドレスを割り当て、VLAN間ルーティングを有効にする必要が

あります。
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ENABLE IP ↵
ADD IP INT=vlan-A IP=192.168.10.1 MASK=255.255.255.0 ↵
ADD IP INT=vlan-B IP=192.168.20.1 MASK=255.255.255.0 ↵

詳細は「VLAN間ルーティング」をご覧ください。

プロトコル VLAN

プロトコル VLANでは、受信したタグなしパケットの L3プロトコルタイプフィールドに特定の値が格納

されているパケットを VLANメンバーと見なします。プロトコル VLANは、他の種類の VLAN（ポート

VLANなど）と組み合わせて使うケースがよくあります。

■プロトコルVLANを作成するには、CREATE VLANコマンド（187ページ）の PROTOCOLパラメー

ターでプロトコルを指定します。プロトコルは、定義済みのプロトコル名（ADD VLAN PROTOCOLコ

マンド（160ページ）の表を参照）か 16進表記（「0x」を前置）のプロトコル番号で指定します。

プロトコル名で指定する場合は次のようにします。

CREATE VLAN=nw VID=100 PROTOCOL="IPX 802.2" ↵

プロトコル番号で指定する場合は、フレームタイプ（エンキャプセレーション）に応じて、1バイト（802.2

LLC DSAP）、2バイト（Ethertypeまたは 802.3 raw）、5バイト（SNAP）の 16進数（「0x」を前置）で指

定します。

CREATE VLAN=nw VID=100 PROTOCOL=0xe0 ↵

また、プロトコルは ADD VLAN PROTOCOLコマンド（160ページ）を使って後から追加することもで

きます。

CREATE VLAN=nw VID=10 ↵
ADD VLAN=nw PROTOCOL="IPX 802.2" ↵

■プロトコルVLANを作成し、対象プロトコルを指定したら、ADD VLAN PORTコマンド（157ページ）

でタグなしポートをプロトコル VLANに関連付けます。このとき、どのプロトコルメンバーに所属させる

かを、PROTOCOLパラメーターで必ず指定してください。

ADD VLAN=nw PORT=1-6 PROTOCOL="IPX 802.2" ↵

これにより、ポート 1～6で受信したパケットのうち、フレームタイプ 802.2の IPXパケット（DSAP =

0xe0）が VLAN nwの所属として扱われます。

■ 2つのポート VLAN Aと Bを包含するプロトコル VLAN NBを作成します。ポート 1～8で受信した

NetBEUIパケットは VLAN NB所属と見なされます。それ以外のパケットは、受信ポートが 1～4なら
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VLAN A、4～8なら VLAN B所属として扱われます。

スイッチA

1-4 5-8

VLAN A (10)
NetBEUI以外�

VLAN B (20)
NetBEUI以外�

VLAN NB (100)
NetBEUIパケット�

CREATE VLAN=A VID=10 ↵
CREATE VLAN=B VID=20 ↵
CREATE VLAN=NB VID=100 PROTOCOL=NetBEUI ↵
ADD VLAN=A PORT=1-4 ↵
ADD VLAN=B PORT=5-8 ↵
ADD VLAN=NB PORT=1-8 PROTOCOL=NetBEUI ↵

マルチプル VLAN（Private VLAN）

マルチプルVLAN（Private VLAN。以下、Private VLANで表記）は、アップリンクポートとプライベー

トポートという 2種類のポートで構成される特殊な VLANです。

プライベートポートとアップリンクポートは相互に通信可能ですが、プライベートポート間では一切通信が

できません。この性質を利用すれば、各部屋にインターネットアクセスを提供しつつ、部屋同士の通信は遮

断するような構成を組むことができます。

✎ DHCPサーバー機能とマルチプル VLAN（Private VLAN）は併用できません。

✎ マルチプル VLANのプライベートポートではARPパケットの処理が行えないため、DHCP、SNMP、Telnet、
IPルーティングなど、本製品との通信が必要な機能は使用できません。

基本ルール

次に Private VLANの基本ルールをまとめます。

■ Private VLANには次のルールが適用されます。

• Private VLANは、アップリンクポートとプライベートポートで構成される。
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• Private VLANには、アップリンクポート（トランクグループでもよい）が 1つ必要。

• Private VLANには、プライベートポートを複数割り当てられる。

• Private VLANには、プライベートポートでもアップリンクポートでもないポートは所属できない。

• VLAN defaultは、Private VLANになれない。

• 同一 Private VLANのプライベートポート同士は通信できない。

■アップリンクポートには次のルールが適用されます。

• アップリンクポートは、単一ポートか単一のトランクグループでなければならない。

• トランクグループをアップリンクポートとして指定してもよい。

• アップリンクポートは、複数の Private VLANに所属できる。

• アップリンクポートは、Private VLANでない通常のVLANには所属できない。

• アップリンクポートは、ポート VLAN、タグVLAN、IPサブネット VLAN、プロトコル VLANと

の併用が可能。

■プライベートポートには次のルールが適用されます。

• プライベートポートは、タグVLANや IPサブネット VLAN、プロトコルVLANを併用することに

より複数の Private VLANに所属できるが、その場合すべての Private VLANが同一のアップリン

クポートを共有していなくてはならない。

• プライベートポートは、Private VLANでない通常のVLANには所属できない。

• プライベートポートは、他の Private VLANのアップリンクポートになることはできない。

• プライベートポートは、ポート VLAN、タグVLAN、IPサブネット VLAN、プロトコル VLANと

の併用が可能。

• トランクポートをプライベートポートとして指定してもよい。

• プライベートポートでは ARPパケットの処理が行えないため、DHCP、SNMP、Telnet、IPルー

ティングなど、本製品との通信が必要な機能は使用できない

■プライベートポートとアップリンクポートで受信したパケットは、それぞれ次のように処理されます。

• プライベートポートで受信したパケットは、VLAN IDや宛先MACアドレスに関わらず、すべて

アップリンクポートに転送される。

• アップリンクポートで受信したパケットは、宛先MACアドレスの種類によって処理が異なる。

– ユニキャストパケットは、宛先MACアドレスに応じて、適切なプライベートポートにだけ転送

される。

– ブロードキャスト・マルチキャストパケットは、すべてのプライベートポートに転送される。

設定例

次に Private VLANの設定例を示します。

ここでは、ポート 5をアップリンクポートとし、ポート 1～4をプライベートポートとする Private VLAN

「pv」を作成します。インターネットマンションなどでの一般的な使用例です。この構成では、本製品をレ

イヤー 2スイッチとして使用することになります。

36 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



バーチャル LAN

スイッチA

1-4 5

WAN
(Internet, etc...)

プライベートポート間は通信不可�

各プライベートポートと�
アップリンクポートと�
の間の通信は可�

ルーター�

アップリンクポート�

プライベートポート�

1. Private VLAN「pv」を作成します。Private VLANを作成するには、CREATE VLANコマンド

（187ページ）に PRIVATEオプションを付けます。

CREATE VLAN=pv VID=2 PRIVATE ↵

✎ VLAN defaultを Private VLANにすることはできません。

2. アップリンクポートを割り当てます。アップリンクポートを追加するには、ADD VLAN PORTコマ

ンド（157ページ）にUPLINKオプションを付けて実行します。

ADD VLAN=pv PORT=5 UPLINK ↵

✎ アップリンクポートは単一ポートか単一のトランクグループでなければなりません。1つの Private
VLANにアップリンクポートを複数追加することはできません。

✎ アップリンクポートとして追加するポートは、VLAN default以外の非 Private VLANに所属していて
はなりません。そのような場合は、最初に同ポートを非 Private VLANから削除した上で、ADD VLAN
PORTコマンド（157ページ）を実行してください。

3. プライベートポートを割り当てます。プライベートポートを追加するには、ADD VLAN PORTコマ

ンド（157ページ）をオプションなしで実行します。
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ADD VLAN=pv PORT=1-4 ↵

設定は以上です。

ダブルタグ VLAN（Nested VLAN）

ダブルタグVLAN（Nested VLAN。以下、Nested VLANで表記）は、その名のとおり、VLANタグを 2

重に付加する特殊なVLANです。オリジナルパケットのVLANタグ（内側タグ）をもう 1つのタグ（外側

タグ）でカプセル化する一種のトンネリング技術と言えます（802.1Qトンネリングなどとも呼ばれます）。

Nested VLANは、コアポートとカスタマーポートという 2種類のポートで構成されます。

通常、コアポートはサービス事業者の広域網などに接続され、外側タグ（CID：カスタマー ID）のついたパ

ケットを送受信します。コアポートでは、送信時に外側タグを挿入し、受信時には外側タグを削除します。

一方、カスタマーポートは顧客のネットワークなどに接続され、内側タグだけの通常のタグ付きパケットお

よびタグなしパケットを送受信します。カスタマーポートでは、送受信時にパケットの変更は行いません。

✎ ダブルタグ VLAN（Nested VLAN）は別売のフィーチャーライセンスAT-FL-09が必要です。

✎ ダブルタグ VLAN（Nested VLAN）はレイヤー 2を前提とした機能です。Nested VLAN使用時のルーティン
グはサポート対象外となります。

✎ ダブルタグ VLAN（Nested VLAN）は、IPサブネットVLAN、IGMP Snooping、ハードウェアパケットフィ
ルターの L3以上の条件パラメーター（L2は使用可）のいずれとも併用できません。

基本ルール

次にNested VLANの基本ルールをまとめます。

■ Nested VLANには次のルールが適用されます。

• Nested VLANは、コアポートとカスタマーポートで構成される。

• Nested VLANの所属ポートは、コアポート、カスタマーポートのどちらかでなくてはならない。

• Nested VLANの所属ポートは、コアポート、カスタマーポートのどちらか一方にしかなれない。

• Nested VLANの所属ポートは、Nested VLANでない通常の VLANには所属できない。

• VLAN defaultは、Nested VLANになれない。

• Nested VLAN内では、パケットの宛先MACアドレスと CID（Nested VLANの VID）に基づい

てレイヤー 2スイッチングが行われる。内側タグの VIDには関知しない。

• Nested VLANと IGMP Snoopingとは併用できない。

• Nested VLANとルーティングの併用はサポート対象外。

■コアポートには次のルールが適用されます。

• コアポートは、タグ付きポートであり、タグ付きパケットだけを送受信できる（ここでのタグとは、

CIDを格納する外側タグのこと）。

38 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



バーチャル LAN

• コアポートは、タグ付き扱いなので、複数のNested VLANに所属できる。

• コアポートは、パケット送信前に外側タグを挿入する。

• コアポートは、パケット受信後に外側タグを削除する。

■カスタマーポートには次のルールが適用されます。

• カスタマーポートは、タグなしポートであり、タグ付きパケット、タグなしパケットの両方を受信で

きる。また、送信時には、パケットがタグ付きかタグなしかには関知しない。タグ付き、タグなし両

方のパケットを送信できる（ここでのタグとは、VIDを格納する内側タグのこと）。

• カスタマーポートは、タグなし扱いなので、通常 1つのNested VLANにしか所属できないが、IPサ

ブネットVLANやプロトコルVLANを併用すれば複数のNested VLANに所属することができる。

• カスタマーポートは、パケット送受信時にパケットの内容を変更しない（タグの挿入、削除などをし

ない）。

設定例

次にNested VLANの設定例を示します。

ここでは、A社と B社をそれぞれ収容するNested VLAN「Acompany」と「Bcompany」を作成します。

A社のカスタマー ID（CID）は 10、B社は 20とします。スイッチA、スイッチ Bの設定は共通です。

vlan1

vlan2
vlan3

vlan1

vlan2
vlan3

vlan1

vlan2
vlan3vlan1

vlan2
vlan3

A社(1)

B社(1)

A社(2)

B社(2)
コアポート�カスタマーポート�

1

1

10
1

スイッチA

スイッチB

CIDタグ�
挿入�

CIDタグ�
削除�

CID=10 CID=10
CID=20 CID=20

1

2

5

5

1

2

1. Nested VLAN「Acompany」と「Bcompany」を作成します。Nested VLAN を作成するには、

CREATE VLANコマンド（187ページ）にNESTEDオプションを付けます。VIDパラメーターに

指定するのは、外側タグに格納するカスタマー ID（CID）です。

CREATE VLAN=Acompany VID=10 NESTED ↵
CREATE VLAN=Bcompany VID=20 NESTED ↵
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2. Nested VLAN「Acompany」と「Bcompany」に共通のコアポートを割り当てます。コアポートを追

加するには、ADD VLAN PORTコマンド（157ページ）のNESTEDTYPEに COREを指定します。

ADD VLAN=Acompany PORT=5 NESTEDTYPE=CORE ↵
ADD VLAN=Bcompany PORT=5 NESTEDTYPE=CORE ↵

✎ コアポートは複数のNested VLANに所属できます。

3. Nested VLAN「Acompany」と「Bcompany」のそれぞれにカスタマーポートを割り当てます。

Nested VLANにカスタマーポートを追加するには、ADD VLAN PORTコマンド（157ページ）の

NESTEDTYPEに CUSTOMERを指定します。

ADD VLAN=Acompany PORT=1 NESTEDTYPE=CUSTOMER ↵
ADD VLAN=Bcompany PORT=2 NESTEDTYPE=CUSTOMER ↵

設定は以上です。

■ 前の例を元に、Nested VLANの動作を簡単に説明します。ここでは、A社 (1)からA社 (2)に送られ

る、vlan1のパケットを例に取り上げます。

1. スイッチAは、CID=10のカスタマーポートで VID=1のタグ付きパケットを受信します。

2. スイッチAは、受信パケットの宛先MACアドレスとCID=10をキーにフォワーディングデータベー

スを検索し、出力ポートを決定します。ここではポート 5が出力ポートになったとします。

3. スイッチAは、CID=10と CID=20のコアポートであるポート 5において、パケットに外側タグを

付加し、CID=10を格納した上で送信します。

4. スイッチ Bは、CID=10と CID=20のコアポートであるポート 5において、CID=10のタグ付きパ

ケットを受信します。また、外側タグを削除します。

5. スイッチ Bは、受信パケットの宛先MACアドレスとCID=10をキーにフォワーディングデータベー

スを検索し、出力ポートを決定します。ここではポート 1が出力ポートになったとします。

6. スイッチ Bは、CID=10のカスタマーポートであるポート 1からパケットを送信します。すでに外側

タグは削除されているので、送信されるパケットにはオリジナルの内側タグ（VID=1）だけが付いて

います。

■ 外側タグのプロトコルタイプ（TPID）を変更するには、SET SWITCH NESTEDTPIDコマンド（325

ページ）を使います。デフォルトは 0x8100（802.1Qタグと同じ）です。

SET SWITCH NESTEDTPID=88ff ↵

VLAN間ルーティング

各 VLANは独立したブロードキャストドメインになるため、互いに通信することはできません。しかし、

各 VLANにレイヤー 3プロトコル（IP）のアドレスを割り当て、ルーティング機能を有効にすれば、ネッ
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トワーク層レベルでパケットがルーティングされ、VLAN間通信が可能になります。ここでは IPを例に、

VLAN間ルーティングの基本設定について説明します。

1. VLANを作成します。

CREATE VLAN=A VID=10 ↵
CREATE VLAN=B VID=20 ↵
CREATE VLAN=C VID=30 ↵

2. VLANにポートを割り当てます。

ADD VLAN=A PORT=1-4 ↵
ADD VLAN=B PORT=5-8 ↵
ADD VLAN=C PORT=9-12 ↵

3. IPを使用するため、IPモジュールを有効にします。

ENABLE IP ↵

4. 各VLAN（VLANインターフェース）に IPアドレスを割り当てます。IPアドレスの設定はADD IP

INTERFACEコマンド（「IP」の 150ページ）で行います。

ADD IP INTERFACE=vlan-A IP=192.168.10.1 MASK=255.255.255.0 ↵
ADD IP INTERFACE=vlan-B IP=192.168.20.1 MASK=255.255.255.0 ↵
ADD IP INTERFACE=vlan-C IP=192.168.30.1 MASK=255.255.255.0 ↵

設定は以上です。

これにより、VLAN間で IPがルーティングされるようになります。VLAN間ルーティングは、同じプロト

コルのレイヤー 3インターフェースを 2つ作成した時点で自動的に有効になります。

次の図は、この状態を概念的に示したものです。VLAN分けにより分割された仮想的なスイッチ 3台の上位

に、仮想的なルーターを設置したものと考えることができます。実際にはこれらのスイッチやルーターの機

能は、1台の筐体内で実現されています。
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スイッチA

1-4 5-8 9-12 L2

L3 (IP)

VLAN A (10) VLAN B (20)

192.168.10.1

192.168.10.0/24 192.168.20.0/24 192.168.30.0/24

192.168.20.1

192.168.30.1

VLAN C (30)

■ VLANインターフェースの指定には次に示す 2とおりの方法があります。レイヤー 3（IPなど）のコマン

ドで VLANを指定するときは、どちらの方法を使ってもかまいません。詳細については、コマンドリファ

レンスの各コマンドの説明をご覧ください。

• VLAN名による指定

VLAN名が「myname」なら、vlan-mynameのように「vlan-」+VLAN名と指定します。次に例

を示します。

ADD IP INT=vlan-myname IP=192.168.100.10 MASK=255.255.255.0 ↵

• VLAN ID（VID）による指定

VIDが 10ならば、vlan10のように「vlan」+VIDのように指定します。VLAN名のときとは異な

り、ハイフンが入らないことに注意してください。

ADD IP INT=vlan10 IP=192.168.10.1 MASK=255.255.255.0 ↵

■各 VLANに割り当てられた IPアドレスは、SHOW IP INTERFACEコマンド（「IP」の 391ページ）で

確認できます。

■デフォルトルートを設定するには、ADD IP ROUTEコマンド（「IP」の 159ページ）を使います。

ADD IP ROUTE=0.0.0.0 MASK=0.0.0.0 INT=vlan-A NEXTHOP=192.168.10.254 ↵

■詳細は「IP」の章をご覧ください。
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スパニングツリープロトコル（STP/RSTP）

スパニングツリープロトコルは、スイッチ（ブリッジ）ネットワークにおいて、冗長経路（複数経路）の設

定を可能とし、ネットワークの耐障害性を高めるプロトコルです。

ネットワーク上に複数の経路を設定し、障害発生時に迂回路を使えるようにすることは自然な発想ですが、

Ethernetではループ状の経路がブロードキャストストームによるネットワーク停止を招くため、そのままで

は複数経路の設定自体ができません。

スパニングツリープロトコルを使用すると、ブリッジ同士がメッセージを交換し合うことにより、すべてのブ

リッジを含むツリー状の論理経路（スパニングツリー）が自立的に構築されます。物理的にループが存在し

ても、ツリーを構成しないポートは自動的にブロックされるため、パケットがループすることはありません。

また、障害が発生して一部の経路が不通になったときは、ツリーの再計算が行われ、自動的に新しい経路に

切り替わる冗長機能も備えています。

スパニングツリープロトコルにはいくつかの種類がありますが、本製品では以下のバージョンをサポートし

ています。

名称 略称 対応規格

スパニングツリープロトコル（STANDARDモード） STP IEEE 802.1D

スパニングツリープロトコル（RAPIDモード） RSTP (Rapid STP) IEEE 802.1w

マルチプルスパニングツリープロトコル MSTP (Multiple STP) IEEE 802.1s

表 4: スパニングツリープロトコルの種類

この章では、このうちの STPと RSTPの使用方法について説明します。MSTPについては、「スイッチング」

の「マルチプルスパニングツリープロトコル（MSTP）」をご覧ください。

✎ STP/RSTPとMSTPを同時に有効化することはできません。

基本設定

本製品は、VLANグループ（1つ以上の VLANで構成）ごとに個別のスパニングツリーを構成するマルチ

プル STPドメインに対応していますが、デフォルトの設定では VLAN default、ユーザー定義のVLANと

も、すべての VLANがデフォルトの STPドメイン「default」所属となります。

以下、スパニングツリープロトコルの基本設定コマンドについて解説します。

✎ 802.1X認証のAuthenticator/SupplicantポートとMACベース認証ポートでは、スパニングツリープロトコ
ルを使用できません。

✎ FDBにスタティックエントリーを登録している場合は、スパニングツリープロトコルを使用しないでください。

■スパニングツリープロトコルを有効にするには、ENABLE STPコマンド（245ページ）を使います。各

STPドメインのデフォルト設定は無効です。デフォルト STPドメイン「default」でスパニングツリープロ

トコルを有効にするには、次のようにします。
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ENABLE STP=default ↵

■スパニングツリープロトコルを無効にするには、DISABLE STPコマンド（221ページ）を使います。

DISABLE STP=default ↵

■スパニングツリーの設定を確認するには、SHOW STPコマンド（405ページ）を使います。

SHOW STP ↵
SHOW STP=default ↵

■スパニングツリーのポート情報を確認するには、SHOW STP PORTコマンド（412ページ）を使います。

SHOW STP PORT ↵
SHOW STP PORT=1 ↵

■スパニングツリーの統計カウンターを確認するには、SHOW STP COUNTERコマンド（409ページ）を

使います。

SHOW STP COUNTER ↵
SHOW STP=default COUNTER ↵

マルチプル STPドメイン

本製品は、VLANグループ（1つ以上の VLANで構成）ごとに個別のスパニングツリーを構成するマルチ

プル STPドメインに対応しています。各 STPドメインは、それぞれ個別のスパニングツリーパラメーター

を持ち、別々にルートブリッジを選出してスパニングツリーを構成します。

複数の STPドメインを設定するときは、以下の点に注意してください。

• 各 STPドメインには複数の VLANを所属させることができる

• 各 VLANが所属できる STPドメインは 1つ

• スイッチポートが複数の VLANに所属している場合、該当ポートは複数の STPドメインに所属でき

る（オーバーラップ STP）。ただし、オーバーラップ STPは標準規格でないため、他製品との相互接

続性は保証されない。

✎ トランクポートではオーバーラップ STPを使用できません。

なお、通常の環境では複数の STPドメインを作成する必要はありません。

デフォルトの設定では、VLAN default、ユーザー定義の VLANとも、すべての VLANがデフォルトの

STPドメイン「default」所属となります。

■デフォルト以外の STPドメインを作成するには、CREATE STPコマンド（185ページ）を使います。
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CREATE STP=mystp ↵

■ STPドメインに VLANを追加するには、ADD STP VLANコマンド（150ページ）を使います。

ADD STP=mystp VLAN=white ↵

✎ 本コマンドでは、デフォルト STPドメインに VLANを追加することはできません。DELETE STP VLANコマ
ンド（195ページ）を使ってVLANをデフォルト以外の STPドメインから削除すると、自動的にデフォルト STP
の所属となります。

■ STPドメインから VLANを削除するには、DELETE STP VLANコマンド（195ページ）を使います。

デフォルト以外の STPドメインから削除された VLANは、デフォルト STPドメインの所属に戻ります。

DELETE STP=mystp VLAN=orange ↵

■ STPドメインを削除するには、DESTROY STPコマンド（210ページ）を使います。所属VLANがある

STPドメインは削除できないので、DELETE STP VLANコマンド（195ページ）で削除してから本コマン

ドを実行してください。所属 VLANを削除後、STPドメインを削除するには次のようにします。

DELETE STP=mystp VLAN=ALL ↵
DESTROY STP=mystp ↵

スパニングツリーパラメーターの設定変更

設定タイマーの変更方法など、より詳細な設定について解説します。

■ STPドメインのスパニングツリーパラメーター（各種タイマーとブリッジプライオリティー）を変更する

には、SET STPコマンド（315ページ）を使います。変更できるパラメーターは次のとおりです。
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パラメーター 説明

FORWARDDELAY ルートブリッジのポートがフォワーディング状態に遷移するまでの時間を調整

するためのパラメーター。MODEが STANDARDのときは、ルートブリッジ

内のポートがリスニングからラーニング、ラーニングからフォワーディング状態

に遷移するまでの時間（秒）を示す。MODEが RAPIDのときは、ディスカー

ディングからラーニング、ラーニングからフォワーディング状態に遷移するま

での最大時間（秒）を示す。有効範囲は 4～30秒。デフォルトは 15秒。

HELLOTIME ハロータイム。ルートブリッジが BPDU（Bridge Protocol Data Unit）を送信

する間隔（秒）。有効範囲は 1～10秒。デフォルトは 2秒。

MAXAGE 最大エージタイム。ルートブリッジから BPDUが届かなくなったことを認識す

るまでの時間（秒）。この時間内に BPDUを受信できなかった場合、STPD内

の各ブリッジはスパニングツリーの再構成を開始する。2×（HELLOTIME +

1) 以上、かつ、2× (FORWARDDELAY - 1) 以下でなくてはならない。有効

範囲は 6～40秒。デフォルトは 20秒。
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PRIORITY ブリッジプライオリティー。小さいほど優先度が高く、ルートブリッジになる可

能性が高くなる。MODEが RAPIDのときは 4096の倍数で指定する（4096の

倍数でない値を指定したときは、指定値より小さい直近の倍数に変換される）。

有効範囲は 0～65535。デフォルトは 32768。

MODE STP の動作モード。STANDARD（802.1d）、RAPID（802.1w）から選択す

る。動作モードを変更すると、STPのプロセスが初期化される。デフォルトは

STANDARD。

RSTPTYPE Rapid STP（MODE=RAPID）の動作モード。NORMAL（RSTP BPDUを使

う）、STPCOMPATIBLE（標準の BPDUを使う）から選択する。デフォルトは

NORMAL。

表 5:

■ STPドメインのスパニングツリーパラメーター（MODEと RSTPTYPEを除く）をデフォルト値に戻し

たいときは、SET STPコマンド（315ページ）のDEFAULTオプションを使います。

SET STP=default DEFAULT ↵
SET STP=ALL DEFAULT ↵

■スイッチポートのスパニングツリーパラメーターを変更するには、SET STP PORTコマンド（317ペー

ジ）を使います。変更できるパラメーターは次のとおりです。

パラメーター 説明

PATHCOST パスコスト。該当ポートを通過する際のコストを示すもので、一般的にはポー

トの通信速度に応じて設定する。有効範囲は STPの動作モードによって異なり、

STANDARDモードでは 1～1000000、RAPIDモードでは 1～200000000。通信

速度ごとのデフォルト値と推奨範囲は別表を参照のこと。

PORTPRIORITY ポートプライオリティー。小さいほど優先度が高く、ルートポートになる可能性

が高くなる。MODEが RAPIDのときは 16の倍数で指定する（16の倍数でない

値を指定したときは、指定値より小さい直近の倍数に変換される）。有効範囲は 0

～255。デフォルトは 128。

EDGEPORT MODEが RAPIDのとき、該当ポートがエッジポートかどうかを指定する。エッ

ジポートとは、他のブリッジが存在しない末端（エッジ）の LANに接続されて

いるポートのこと。ただし、EDGEPORT=YESを指定した場合でも、同ポートで

RSTP BPDUを受信した場合はエッジポートとしては扱われなくなる。デフォル

トはNO。

PTP MODEが RAPIDのとき、該当ポートが他のブリッジとポイントツーポイントで

接続されているかどうかを指定する。AUTOを指定した場合は、本製品が自動判

別する。デフォルトはAUTO。

表 6:
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通信速度 推奨範囲 デフォルト値

10Mbps 50～600 100

100Mbps 10～60 19

1000Mbps 3～10 4

10Gbps 1～5 2

表 7: STANDARDモードにおけるパスコストの推奨範囲とデフォルト値

通信速度 推奨範囲 デフォルト値

10Mbps 200000～2000000 2000000

100Mbps 20000～200000 200000

1000Mbps 2000～20000 20000

10Gbps 200～2000 2000

表 8: RAPIDモードにおけるパスコストの推奨範囲とデフォルト値

■スイッチポートのスパニングツリーパラメーター（EDGEPORTと PTPを除く）をデフォルト値に戻し

たいときは、SET STP PORTコマンド（317ページ）のDEFAULTオプションを使います。

SET STP PORT=1 DEFAULT ↵
SET STP PORT=ALL DEFAULT ↵

■特定ポートでスパニングツリープロトコルを無効にしたいときは、DISABLE STP PORTコマンド（223

ページ）を使います。

DISABLE STP PORT=2 ↵

■特定ポートでスパニングツリープロトコルを再度有効にするには、ENABLE STP PORTコマンド（247

ページ）を使います。

ENABLE STP PORT=2 ↵

■スパニングツリーの再初期化を行うには RESET STPコマンド（268ページ）を実行します。

RESET STP=mystp ↵

■スパニングツリープロトコルの設定をすべて消去するには、PURGE STPコマンド（263ページ）を使い

ます。デフォルト以外の STPドメインはすべて削除され、パラメーターはすべてデフォルトに戻ります。

PURGE STP ↵

✎ ランタイムメモリー上にあるスパニングツリープロトコル関連の設定がすべて削除されるため、運用中のシステ

ムで本コマンドを実行するときは十分に注意してください。
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マルチプルスパニングツリープロトコル（MSTP）

マルチプルスパニングツリープロトコル（MSTP）は、既存のスパニングツリープロトコル（STP/RSTP）

をもとに、VLAN環境向けの機能拡張を施したレイヤー 2のループ防止・冗長化プロトコルです。

この章では、MSTPの概要と使用方法について説明します。STPと RSTPについては、「スイッチング」の

「スパニングツリープロトコル（STP/RSTP）」をご覧ください。

✎ 本製品のマルチプルスパニングツリープロトコルは、IEEE802.1s Standardに準拠しています。IEEE802.1sド
ラフトバージョンに準拠した装置とは接続できません。

✎ 既存のスパニングツリープロトコル（STP/RSTP）とマルチプルスパニングツリープロトコル（MSTP）を同時
に有効化することはできません。なお、MSTPは、既存のスパニングツリープロトコル（STP/RSTP）を使用し
ている機器との相互運用が可能です。

✎ マルチプルスパニングツリープロトコル（MSTP）とイーサネットリングプロテクション（EPSR）を同時に使用
することはできません。

概要

MSTPは、ツリー状の論理経路（スパニングツリー）を自動的に形成してループを防止する点において、

RSTPと同様の動作をします。

ただし、MSTPでは、複数の VLANをMSTインスタンスと呼ばれるグループにまとめ、MSTインスタン

スごとにツリーを形成します。この特長をうまく利用すれば、タグ VLANを利用したスイッチ間接続など

において、ネットワーク負荷を分散させることができます。また、VLANごとにツリーを形成する場合に比

べて、VLAN数の増加による CPUやネットワーク負荷の上昇を抑えることができます。

さらに、MSTPでは、ネットワーク上のブリッジ（スイッチ）をMSTリージョンと呼ばれるグループに分

割し、MSTリージョンごとに前述したMSTPの動作を行わせることができます。これは、大規模なネット

ワーク環境において、ネットワークの設計や管理を容易にする効果があります。

MSTインスタンス

MSTPでは、複数の VLANをまとめたものをMSTインスタンス（MSTI）と呼び、MSTインスタンスご

とにスパニングツリーを形成します。MSTインスタンスは、1～4094のインスタンス IDで識別します。
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VLAN 10

VLAN 20

VLAN 40

VLAN 10 VLAN 40

VLAN 30

VLAN 20 VLAN 30

MSTインスタンス10
(VLAN 10, 20)

MSTインスタンス20
(VLAN 30, 40)

タグ付きポート�
(VLAN 10, 20, 30, 40)

タグ付きポート�
(VLAN 10, 20, 30, 40)

スイッチA

スイッチB

物理トポロジー�

MSTI 10の論理トポロジー�

MSTI 20の論理トポロジー�

MSTI 10の�
ルートブリッジ�

MSTI 20の�
ルートブリッジ�

MSTインスタンスのルートブリッジは「リージョナルルート」と呼ばれ、MSTインスタンスにおけるブ

リッジプライオリティーとMACアドレスによって決定されます。

ブリッジプライオリティーはMSTインスタンスごとに設定できるため、MSTインスタンス「10」ではス

イッチAがルートブリッジ、MSTインスタンス「20」ではスイッチ Bがルートブリッジ、といった構成を

組むことができます。また、ポートプライオリティーもMSTインスタンスごとに設定できるため、MSTイ

ンスタンスごとに最適なポートをルートポートにすることができます。これらの仕組みはトラフィックの負

荷分散に有効です。

本製品のMSTインスタンスの仕様は、次のとおりです。

• 最大 64個のMSTインスタンスを作成可能（これらとは別に、デフォルトで ID=0の特殊なインスタ

ンス（CIST）が存在する）

• MSTインスタンスの範囲は、後述するMSTリージョン内に限定される（インスタンス IDもMST

リージョン内でのみ意味を持つ）

• 1つのMSTインスタンスに関連付ける VLAN数に制限なし

• 1つの VLANは、1つのMSTインスタンス（または CIST）にのみ関連付けが可能

MSTリージョン
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MSTPでは、ネットワーク上のブリッジ（スイッチ）をMSTリージョンと呼ばれるグループに分割すること

ができます。MSTリージョンは、他のリージョンからは 1台の仮想ブリッジとして見えるため、MSTリー

ジョン内のトポロジーチェンジはMSTリージョン内で完結し、リージョン外（ネットワーク全体）には影

響を与えません。

すなわち、MSTPの動作は、次の 2つのレベルに分かれているということになります。

• MSTリージョン内での動作

MSTリージョン内のMSTインスタンスごとにツリーを形成。ある VLANに所属するパケットは、

その VLANが関連付けられているMSTインスタンスのツリーにしたがって転送される。

• MSTリージョン間での動作

MSTリージョンを仮想ブリッジとみなしてネットワーク全体にわたるツリーを形成。個々のリージョ

ン内のトポロジーには関知しない。

本製品のMSTリージョンの仕様は、次のとおりです。

• 同一のMSTリージョンに所属する装置では、MSTリージョン名、MSTリージョンのリビジョン、

MSTインスタンスと VLANの関連付けの設定を同じにする

• 1つのMSTリージョンに所属するブリッジ数に制限なし

• 1台のブリッジは、1つのMSTリージョンにのみ所属が可能

MSTP対応ブリッジは、あるポートにおいて自身と異なるMSTリージョン設定を持ったMSTP BPDUを

受信すると、該当ポートがMSTリージョンの境界に位置するものと認識します。

また、旧バージョンの BPDU（STP BPDU、RSTP BPDU）を受信した場合も、受信ポートがMSTリージョ

ンの境界に位置するものと認識します。この場合、STP/RSTPブリッジ（MSTP非対応のブリッジ）は、1

つのMSTPリージョンとみなします。

CIST

MSTPでは、デフォルトで ID=0の特殊なインスタンスが存在します。これはCIST（Common and Internal

Spanning Tree）と呼ばれ、MSTリージョン内のすべてのブリッジを接続し、さらには、MSTリージョン

同士を接続して、ネットワーク全体をカバーするスパニングツリーを形成します。

MSTリージョン内におけるCISTツリーのルートブリッジを「CISTリージョナルルート」、ネットワーク全

体のルートブリッジ（CISTのルートブリッジ）を「CISTルート」と呼びます。これらはCISTにおけるブ

リッジプライオリティーとMACアドレスによって決定されます。

デフォルトでは、すべての VLANが CISTに関連付けられています。VLANをMSTインスタンスに関連

付けると、その VLANは自動的に CISTとの関連付けを解除されます。

基本設定

本製品で、マルチプルスパニングツリープロトコルを使用するための基本設定について説明します。ここで

は、次のような構成を例に各スイッチの設定方法を説明します。
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VLAN A(10) VLAN B(20)

VLAN A(10) VLAN B(20)

P1

P3

P2

P4

P3 P4

VLAN A(10) VLAN B(20)

P3 P4

P1 P2
P1P2

VLAN A(10) (MSTI 10)
VLAN B(20) (MSTI 20)

VLAN A(10) (MSTI 10)
VLAN B(20) (MSTI 20)

VLAN A(10) (MSTI 10)
VLAN B(20) (MSTI 20)

MSTリージョン「Test」�

スイッチA

スイッチB スイッチC

物理トポロジー（タグなし）�

物理トポロジー（タグ付き）�

MSTI 10の論理トポロジー�

MSTI 20の論理トポロジー�

MSTI 10の�
ルートブリッジ�

MSTI 20の�
ルートブリッジ�

この例では、説明のため構成をシンプルにしていますので、各スイッチの設定はほとんど同じで、各MST

インスタンスのルートブリッジ（リージョナルルート）を決めるブリッジプライオリティーの設定だけが異

なっています。

スイッチAの設定

1. VLANの設定を行います。

CREATE VLAN=A VID=10 ↵
CREATE VLAN=B VID=20 ↵
ADD VLAN=A PORT=1,2 FRAME=TAGGED ↵
ADD VLAN=B PORT=1,2 FRAME=TAGGED ↵
ADD VLAN=A PORT=3 ↵
ADD VLAN=B PORT=4 ↵

2. MSTリージョンの識別情報を設定します。

この例では、すべてのスイッチを同一の MST リージョンに所属させるので、リージョン名

（CONFIGNAME）とリビジョン（REVISIONLEVEL）をすべてのスイッチで同じ値に設定しま

す。ここではリージョン名を「Test」、リビジョンを 0とします。

SET MSTP CONFIGNAME=Test REVISIONLEVEL=0 ↵

3. MSTインスタンスを作成します。
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CREATE MSTP MSTI=10 ↵
CREATE MSTP MSTI=20 ↵

4. MSTインスタンスに VLANを割り当てます。

ADD MSTP MSTI=10 VLAN=10 ↵
ADD MSTP MSTI=20 VLAN=20 ↵

5. 各MSTインスタンスにおけるブリッジプライオリティーを設定します。スイッチAはルートブリッ

ジにするつもりがないので、どちらのMSTインスタンスにおいても他のスイッチより低く（値が大き

く）なるよう、デフォルト値の 32768のままで運用します（以下の 2コマンドは実際には不要です）。

SET MSTP MSTI=10 PRIORITY=32768 ↵
SET MSTP MSTI=20 PRIORITY=32768 ↵

6. マルチプルスパニングツリープロトコルを有効にします。

ENABLE MSTP ↵

スイッチ Bの設定（MSTインスタンス「10」のルートブリッジ」

1. VLANの設定を行います。

CREATE VLAN=A VID=10 ↵
CREATE VLAN=B VID=20 ↵
ADD VLAN=A PORT=1,2 FRAME=TAGGED ↵
ADD VLAN=B PORT=1,2 FRAME=TAGGED ↵
ADD VLAN=A PORT=3 ↵
ADD VLAN=B PORT=4 ↵

2. MSTリージョンの識別情報を設定します。

この例では、すべてのスイッチを同一の MST リージョンに所属させるので、リージョン名

（CONFIGNAME）とリビジョン（REVISIONLEVEL）をすべてのスイッチで同じ値に設定しま

す。ここではリージョン名を「Test」、リビジョンを 0とします。

SET MSTP CONFIGNAME=Test REVISIONLEVEL=0 ↵

3. MSTインスタンスを作成します。
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CREATE MSTP MSTI=10 ↵
CREATE MSTP MSTI=20 ↵

4. MSTインスタンスに VLANを割り当てます。

ADD MSTP MSTI=10 VLAN=10 ↵
ADD MSTP MSTI=20 VLAN=20 ↵

5. 各MSTインスタンスにおけるブリッジプライオリティーを設定します。スイッチ BはMSTインス

タンス「10」のルートブリッジにするので、MSTインスタンス「10」におけるブリッジプライオリ

ティーを他のスイッチより高く（値を小さく）設定します。

SET MSTP MSTI=10 PRIORITY=4096 ↵
SET MSTP MSTI=20 PRIORITY=8192 ↵

6. マルチプルスパニングツリープロトコルを有効にします。

ENABLE MSTP ↵

スイッチ Cの設定（MSTインスタンス「20」のルートブリッジ」

1. VLANの設定を行います。

CREATE VLAN=A VID=10 ↵
CREATE VLAN=B VID=20 ↵
ADD VLAN=A PORT=1,2 FRAME=TAGGED ↵
ADD VLAN=B PORT=1,2 FRAME=TAGGED ↵
ADD VLAN=A PORT=3 ↵
ADD VLAN=B PORT=4 ↵

2. MSTリージョンの識別情報を設定します。

この例では、すべてのスイッチを同一の MST リージョンに所属させるので、リージョン名

（CONFIGNAME）とリビジョン（REVISIONLEVEL）をすべてのスイッチで同じ値に設定しま

す。ここではリージョン名を「Test」、リビジョンを 0とします。

SET MSTP CONFIGNAME=Test REVISIONLEVEL=0 ↵

3. MSTインスタンスを作成します。
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CREATE MSTP MSTI=10 ↵
CREATE MSTP MSTI=20 ↵

4. MSTインスタンスに VLANを割り当てます。

ADD MSTP MSTI=10 VLAN=10 ↵
ADD MSTP MSTI=20 VLAN=20 ↵

5. 各MSTインスタンスにおけるブリッジプライオリティーを設定します。スイッチ CはMSTインス

タンス「20」のルートブリッジにするので、MSTインスタンス「20」におけるブリッジプライオリ

ティーを他のスイッチより高く（値を小さく）設定します。

SET MSTP MSTI=10 PRIORITY=8192 ↵
SET MSTP MSTI=20 PRIORITY=4096 ↵

6. マルチプルスパニングツリープロトコルを有効にします。

ENABLE MSTP ↵

以上で設定は完了です。

■マルチプルスパニングツリープロトコルを無効にするには、DISABLE MSTPコマンド（217ページ）を

使います。

DISABLE MSTP ↵

■MSTインスタンスと VLANの関連付けを解除するには、DELETE MSTP MSTI VLANコマンド（191

ページ）を使います。

DELETE MSTP MSTI=10 VLAN=10 ↵

■MSTインスタンスを削除するには、DESTROY MSTP MSTIコマンド（205ページ）を使います。

DESTROY MSTP MSTI=10 ↵

✎ VLANが関連付けられているMSTインスタンスは削除できません。あらかじめDELETE MSTP MSTI VLAN
コマンド（191ページ）を実行して、所属 VLANをすべて削除しておいてください。

■マルチプルスパニングツリープロトコルの全般的な設定を確認するには、SHOW MSTPコマンド（348

ページ）を使います。MSTリージョンの識別情報を確認するときは CONFIGIDオプションを、MSTイン

スタンスと VLANの関連付けを確認したいときは TABLEオプションを使用します。
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SHOW MSTP ↵
SHOW MSTP CONFIGID ↵
SHOW MSTP TABLE ↵

■MSTインスタンスに関する情報を確認するには、SHOW MSTP MSTIコマンド（360ページ）を使い

ます。

SHOW MSTP MSTI ↵
SHOW MSTP MSTI=10 ↵

■ MSTインスタンスにおけるポートの設定情報を確認するには、SHOW MSTP MSTI PORTコマンド

（363ページ）を使います。

SHOW MSTP MSTI=10 PORT=2 ↵

■ CISTに関する設定を確認するには、SHOW MSTPコマンド（348ページ）で、CISTを指定します。

SHOW MSTP CIST ↵

■ CISTにおけるポートの設定情報を確認するには、SHOW MSTP CIST PORTコマンド（355ページ）を

使います。

SHOW MSTP CIST PORT=4 ↵

マルチプルスパニングツリーパラメーターの設定変更

設定パラメーターの変更方法など、より詳細な設定について解説します。

■ マルチプルスパニングツリーパラメーター（各種タイマーやリージョンの設定）を変更するには、SET

MSTPコマンド（279ページ）を使います。変更できるパラメーターは次のとおりです。

パラメーター 説明

CONFIGNAME MSTリージョン名。同一リージョンに所属させたい装置には、同じ名前を指

定する。デフォルトは製品のMACアドレス（xx-xx-xx-xx-xx-xxの型式）。

REVISIONLEVEL MSTリージョン設定のリビジョン。同一リージョンに所属させたい装置に

は、同じ数値を指定する。デフォルトは 0。

MAXHOPS 最大ホップ数。BPDUがMSTPブリッジを抜けるごとにカウントダウンさ

れるされる、BPDUの寿命カウンター。有効範囲は 1～40。デフォルトは

20。
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MAXAGE 最大エージタイム。ルートブリッジから BPDUが届かなくなったことを認

識するまでの時間（秒）。この時間内に BPDUを受信できなかった場合、各

ブリッジはスパニングツリーの再構成を開始する。2×（HELLOTIME +

1) 以上、かつ、2× (FORWARDDELAY - 1) 以下でなくてはならない。有

効範囲は 6～40秒。デフォルトは 20秒。

HELLOTIME ハロータイム。ルートブリッジが BPDU（Bridge Protocol Data Unit）を

送信する間隔（秒）。有効範囲は 1～10秒。デフォルトは 2秒。

FORWARDDELAY フォワードディレイタイム。ネットワーク構成の変更後に、ルートブリッジ

内のポートがディスカーディングからラーニング、ラーニングからフォワー

ディング状態に遷移するまでの最大時間（秒）を示す。有効範囲は 4～30秒。

デフォルトは 15秒。

PROTOCOLVERSION MSTPの動作モード。MSTP（MSTP BPDUを使う）、RSP（RSTP BPDU

を使う）、STP（STP BPDUを使う）から選択する。デフォルトはMSTP。

STATICVLANS スパニングツリーのトポロジー計算時、MSTインスタンスに所属している

VLANのポート構成を考慮するかどうか。YESを指定した場合は、VLAN

のポート構成を考慮して計算を行う（MSTインスタンスに所属している

VLANのメンバーポートだけを利用してトポロジーを計算する）。NOを指

定した場合は、VLANのポート構成を考慮せずに通常のMSTPの方法で計

算を行う（MSTインスタンスに所属しているVLANのメンバーポートだけ

でなく、すべての物理ポートを使用して計算を行う）。ブリッジ（スイッチ）

間を接続しているすべてのポートが同じ VLAN設定であるなら OFFでよ

いが、そうでない場合は、特定のMSTインスタンスにおいて、所属 VLAN

のメンバーでないポートがルートポートになる可能性がある。このようなと

きは ONを指定するとよい（OFFのままでも、メンバーポートのポートプ

ライオリティーやポートパスコストを調整すれば同じ効果を得られる）。デ

フォルトはOFF。

表 9:

■MSTインスタンスにおけるブリッジプライオリティーを変更するには、SET MSTP MSTIコマンド（284

ページ）を使います。設定できる値の範囲は 0～65535ですが、実際に使用される値は 4096の倍数に丸め

られます（指定値が 4096の倍数でない場合、指定値よりも小さい直近の倍数が使われます）。デフォルトは

32768です。

SET MSTP MSTI=10 PRIORITY=8192 ↵

■ CISTにおけるブリッジプライオリティーを変更するには、SET MSTP CISTコマンド（281ページ）を

使います。設定できる値の範囲は 0～65535ですが、実際に使用される値は 4096の倍数に丸められます（指

定値が 4096の倍数でない場合、指定値よりも小さい直近の倍数が使われます）。デフォルトは 32768です。

SET MSTP CIST PRIORITY=4096 ↵
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■MSTインスタンスにおけるスイッチポートのパラメーターを変更するには、SET MSTP MSTI PORTコ

マンド（285ページ）を使います。変更できるパラメーターは次のとおりです。

パラメーター 説明

PRIORITY MSTインスタンス内でのトポロジー形成で使用されるポートプライオリティー。

小さいほど優先度が高く、ルートポートになる可能性が高くなる。設定できる値

の範囲は 0～255だが、実際に使用される値は 16の倍数に丸められる（指定値が

16の倍数でない場合、指定値よりも小さい直近の倍数が使われる）。デフォルト

は 128。

PATHCOST リージョナルルート（MSTインスタンスのルートブリッジ）までのパスに対する

ポート通過コスト。有効範囲は 1～200000000。通信速度ごとのデフォルト値と推

奨範囲は別表を参照のこと。

表 10:

通信速度 推奨範囲 デフォルト値

10Mbps 200000～2000000 2000000

100Mbps 20000～200000 200000

1000Mbps 2000～20000 20000

表 11: パスコストの推奨範囲とデフォルト値

■ CISTにおけるスイッチポートのパラメーターを変更するには、SET MSTP CIST PORTコマンド（282

ページ）を使います。変更できるパラメーターは次のとおりです。

パラメーター 説明

PRIORITY CIST内のトポロジー形成で使用されるポートプライオリティー。小さいほど優先

度が高く、ルートポートになる可能性が高くなる。設定できる値の範囲は 0～255

だが、実際に使用される値は 16の倍数に丸められる（指定値が 16の倍数でない

場合、指定値よりも小さい直近の倍数が使われる）。デフォルトは 128。

INTPATHCOST CISTリージョナルルート（MSTリージョン内における CISTツリーのルートブ

リッジ）までのパスに対するポート通過コスト。有効範囲は 1～200000000。通信

速度ごとのデフォルト値と推奨範囲は別表を参照のこと。なお、一度値を設定し

たあとでデフォルト状態に戻すときはキーワードDEFAULTを指定する

EXTPATHCOST CISTルートブリッジが所属するリージョンまでのパスに対するポート通過コス

ト。有効範囲は 1～200000000。通信速度ごとのデフォルト値と推奨範囲は別表

を参照のこと。なお、一度値を設定したあとでデフォルト状態に戻すときはキー

ワードDEFAULTを指定する

EDGEPORT 該当ポートがエッジポートかどうかを指定する。エッジポートとは、他のブリッ

ジが存在しない末端（エッジ）の LANに接続されているポートのこと。ただし、

EDGEPORT=YESを指定した場合でも、同ポートでMSTP BPDUを受信した場

合はエッジポートとしては扱われなくなる。デフォルトはNO。
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POINTTOPOINT 該当ポートが他のブリッジとポイントツーポイントで接続されているかどうか

を指定する。AUTOを指定した場合は、本製品が自動判別する。デフォルトは

AUTO。

表 12:

通信速度 推奨範囲 デフォルト値

10Mbps 200000～2000000 2000000

100Mbps 20000～200000 200000

1000Mbps 2000～20000 20000

表 13: パスコストの推奨範囲とデフォルト値

■他のブリッジが存在していないことが確かなポート（PCなどの端末接続用のポート）は、エッジポート

に設定すると無駄な処理を減らすことができます。エッジポートの設定は、SET MSTP CIST PORTコマン

ド（282ページ）の EDGEPORTパラメーターで行います。

SET MSTP CIST PORT=12-24 EDGEPORT=YES ↵

■ マルチプルスパニングツリープロトコルの設定をすべて消去するには、PURGE MSTPコマンド（260

ページ）を使います。パラメーターはすべてデフォルトに戻ります。

PURGE MSTP ↵

✎ ランタイムメモリー上にあるマルチプルスパニングツリープロトコル関連の設定がすべて削除されるため、運用

中のシステムで本コマンドを実行するときは十分に注意してください。
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イーサネットリングプロテクション（EPSR）

イーサネットリングプロテクション（EPSR = Ethernet Protected Switched Ring）は、リング構成の

Ethernetネットワークに特化したレイヤー 2のループ防止・冗長化機能です。

EPSRは、スパニングツリープロトコル（STP/RSTP/MSTP）と同様な機能を提供するものですが、トポロ

ジーを限定し、各スイッチの役割をあらかじめ固定しておくことで、障害の検出と経路の切り替えをより高

速に行います（最短 50ミリ秒未満）。

この章では、EPSRの概要と使用方法について説明します。

✎ マルチプルスパニングツリープロトコル（MSTP）とイーサネットリングプロテクション（EPSR）を同時に使用
することはできません。

概要

EPSRは、リング構成の Ethernetネットワークでのみ動作します。

EPSRリングは複数のスイッチ（ノード）で構成され、そのうちの 1台はリングの動作を制御するマスター

ノードとして、他はトランジットノードとして設定します。

各スイッチは 2つのポートで Ethernetリングに接続します。マスターノード上のポートは、一方をプライマ

リーポート、もう一方をセカンダリーポートとして設定します。データトラフィックに対し、プライマリー

ポートは常時フォワーディング状態ですが、セカンダリーポートは通常ブロッキング状態であり、リングに

障害が発生したときだけフォワーディング状態に切り替わります。障害から復旧したときは再度ブロッキン

グ状態に戻ります。

次にリングの基本的な構成を示します。

EPSRドメイン�

マスターノード

トランジットノード�

トランジットノード� トランジットノード�

スイッチA

スイッチC

スイッチBスイッチD

コントロールVLAN プライマリーポート�

セカンダリーポート�データVLAN

PS

S

P

プライマリーポートから�
Healthcheckメッセージを�
定期的に送信�

セカンダリーポートで�
Healthcheckメッセージを�
受信できればリングは正常�

データVLANは�
セカンダリー�
ポートでブロック

ユーザー用ポート�

ユーザー用ポート�

ユーザー用ポート�

ユーザー用ポート�
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EPSRドメイン

EPSRの保護機能（ループ防止・冗長化機能）は、EPSRドメインと呼ばれる単位ごとに実行されます。EPSR

ドメインで定義されるのはおもに次の情報です。

• EPSRノード

EPSR対応スイッチのこと。それぞれ 2つのポート（トランクグループは 1ポート扱い）で Ethernet

リングに接続する。役割上次の 2つに分類される。

– マスターノード（1台）

– トランジットノード（複数台）

• コントロール VLAN

EPSRドメインの動作を制御するためのVLAN。制御メッセージだけがやりとりされる。各 EPSRド

メインに 1つだけ設定。2つのポート（タグ付き）で構成される。

• データ VLAN

保護対象のVLAN。通常のトラフィックが運ばれる。各 EPSRドメインには複数のデータ VLANを

指定可。リング上ではコントロール VLANの 2ポートを共有する。さらに、通常はユーザー接続用

のメンバーポートを持つ

マスターノードとトランジットノード

EPSRドメインを構成するリング上の各スイッチは、役割上マスターノードとトランジットノードに分類さ

れます。マスターノードは、該当 EPSRドメインの動作を制御するスイッチで、各ドメインに 1台だけ設定

できます。その他のスイッチはトランジットノードとなります。

各ノードは 2つのポート（トランクグループは 1ポート扱い）で EPSRドメインの Ethernetリングに接続

します。リング上での通信は、制御トラフィック、データトラフィックともにこの 2ポートを通じて行われ

るため、これらのリング接続用ポートはタグ付きに設定することとなります。

プライマリーポートとセカンダリーポート

マスターノードでは、2つのリング接続用ポートをプライマリーポートとセカンダリーポートに設定します。

プライマリーポートは、コントロールVLAN、データ VLANの両方に対して、つねにフォワーディング状

態にある（送受信を行える）ポートです。

一方、セカンダリーポートは、コントロール VLANに対してはつねにフォワーディング状態ですが、デー

タ VLANに対してはループを防ぐため通常はブロッキング状態になっています。リングに障害が発生した

場合は、データ VLANに対してもフォワーディング状態となり、送受信を行います。リングが障害から回

復したときは、再びブロッキング状態となってループを防止します。

コントロール VLANとデータ VLAN

EPSRドメインは、制御メッセージを運ぶコントロール VLANと、通常データを運ぶデータ VLANで構成

されます。

コントロール VLANは各ドメインに 1つだけ設定でき、各スイッチ上においては純粋に 2つのポート（ト

ランクグループは 1ポート扱い）で構成しなくてはなりません。
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一方、データVLANは 1つの EPSRドメインに対して複数設定できます。データVLANは、リング上では

コントロールVLANの 2ポートを共有して通信を行います。また、通常データ VLANは、リング接続ポー

ト以外にユーザー接続用のメンバーポートを持ちます。

制御メッセージ

コントロールVLANでは、次の制御メッセージがやりとりされます。EPSRでは、これらの制御メッセージ

を使って、リング障害の発生・回復を検出し、通信回復のための処置を行います。

メッセージ名 機能

Healthcheck リング障害を検出するため、マスターノードが定期的にプライマリーポートから

送出するメッセージ。マスターノードは、一定の時間内にセカンダリーポートで

Healthcheckメッセージを受信できなかった場合、リングに障害が発生したと判

断する。障害発生中もマスターノードはHealthcheckメッセージを送出し続け、

セカンダリーポートで再び受信した場合にリングが障害から回復したと判断する

Ring Up リングが障害から回復したと判断したマスターノードが、トランジットノードに

対して FDBをクリアするよう指示するために送出するメッセージ

Ring Down リングに障害が発生した判断したマスターノードが、トランジットノードに対し

て FDBをクリアするよう指示するために送出するメッセージ

Link Down 自身のリング接続用ポートがリンクダウンしたことを検出したトランジットノー

ドが、リング障害の発生をマスターノードに伝えるために送出するメッセージ。

Link Downメッセージを受信したマスターノードは、リングに障害が発生したと

判断して、Healthcheckメッセージがタイムアウトしたときと同様のアクション

をとる

表 14: EPSR制御メッセージ

障害検出機能

EPSRでは、リング障害（ケーブルやスイッチの障害）を検出するために、次の 2つの手段を用います。

• Healthcheckメッセージ（マスターノードによるポーリング）

• Link Downメッセージ（トランジットノードによる障害通知）

Healthcheckメッセージ

マスターノードは、コントロール VLAN上において、プライマリーポートからHealthcheckメッセージを

定期的に送出します。一定の時間内にセカンダリーポートでHealthcheckメッセージを受信できなかった

場合は、リングに障害が発生したと判断します。

マスターノードは、障害発生中もHealthcheckメッセージを送出し続け、セカンダリーポートで再び受信で

きるようになると、リングが障害から回復したと判断します。
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マスターノード

トランジットノード�

トランジットノード� トランジットノード�

スイッチA

スイッチC

スイッチBスイッチD

コントロールVLAN プライマリーポート�

セカンダリーポート�データVLAN

PS

S

P

データVLANは�
セカンダリー�
ポートでブロック

障害発
生!!

障害により�
データVLANが�
分断された� Healthcheck

Healthcheck

プライマリーポートから�
Healthcheckメッセージを�
定期的に送信�

スイッチC, D間のリンク断�
により、Healthcheckメッ�
セージはスイッチC以遠に�
行けない�

セカンダリーポートで�
一定時間内にHealthcheck
メッセージを受信できない�
場合は、リングに障害が�
発生したと判断�

Link Downメッセージ

トランジットノードは、リングに接続しているポートがリンクダウンしたことを検出すると、もう一方の

ポートから Link Downメッセージを送出して、障害発生をマスターノードに伝えます。

Link Downメッセージを受信したマスターノードは、リングに障害が発生したと判断して、Healthcheck

メッセージがタイムアウトしたときと同様のアクションをとります。
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マスターノード

トランジットノード�

トランジットノード� トランジットノード�

スイッチA

スイッチC

スイッチBスイッチD

コントロールVLAN プライマリーポート�

セカンダリーポート�データVLAN

PS

S

P

データVLANは�
セカンダリー�
ポートでブロック

障害発
生!!

障害により�
データVLANが�
分断された� Link Down

Li
nk

 D
ow

n

リンクダウンを検知した�
スイッチC, Dは、Link Down
メッセージで障害発生を�
マスターノードに通知�

リンク
ダウン

!

リンク
ダウン

!

基本動作

次に、EPSRの基本的な動作について説明します。

正常動作時

EPSRドメインを構成するリングに障害が発生していない場合、マスターノードがプライマリーポートから

送出したHealthcheckメッセージは、一定時間内にセカンダリーポートに到着します。

マスターノードはリングが「Complete」状態にあると見なし、データVLANに対してセカンダリーポート

をブロックします。
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マスターノード

トランジットノード�

トランジットノード� トランジットノード�

スイッチA

スイッチC

スイッチBスイッチD

コントロールVLAN プライマリーポート�

セカンダリーポート�データVLAN

PS

S

P

プライマリーポートから�
Healthcheckメッセージを�
定期的に送信�

セカンダリーポートで�
Healthcheckメッセージを�
受信できればリングは正常�

データVLANは�
セカンダリー�
ポートでブロック

障害発生時

マスターノードは、一定時間内にセカンダリーポートでHealthcheckメッセージを受信できなかった場合、

または、トランジットノードから Link Downメッセージを受信した場合、リングに障害が発生したと判断

します。

マスターノードはリングを「Failed」状態に移行させ、データVLANに対してセカンダリーポートのブロッ

クを解除します。また FDBをクリアしてMACアドレスを再学習します。

さらに、マスターノードは Ring Downメッセージをすべてのトランジットノードに送信して、FDBをクリ

アするよう指示します。これにより、リング上での通信が復旧します。
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マスターノード

トランジットノード�

トランジットノード� トランジットノード�

スイッチA

スイッチC

スイッチBスイッチD

コントロールVLAN プライマリーポート�

セカンダリーポート�データVLAN

PS

S

P

セカンダリー�
ポートのブロック�
を解除�

障害発
生!!

障害により�
データVLANが�
分断された�

Healthcheck

プライマリーポートから�
Healthcheckメッセージを�
定期的に送信�

セカンダリーポートで再び�
Healthcheckメッセージを受信�
できるようになったらリングが�
障害から回復したと判断�

なお、マスターノードは、障害の回復を検出するため障害発生中もHealthcheckメッセージを通常どおり送

出し続けます。

障害回復時

障害が回復すると、マスターノードはセカンダリーポートで再びHealthcheckメッセージを受信できるよ

うになります。

この場合、マスターノードはリングを「Complete」状態に復帰させ、データ VLANに対してセカンダリー

ポートを再度ブロックします。また FDBをクリアしてMACアドレスを再学習します。

さらに、マスターノードは Ring Upメッセージをすべてのトランジットノードに送信して、FDBをクリア

するよう指示します。これにより、リング上での通信が正常時の動作に復旧します。

なお、障害発生箇所に接続されているトランジットノードは、リング接続用ポートのリンクアップにより障

害の回復を検知できますが、このとき、復旧したポートをデータVLANに対してただちにフォワーディング

状態に戻すとループが起こる可能性があるため、該当ポートを一時的にプリフォワーディング状態に遷移さ

せ、マスターノードから Ring Upメッセージが届くのを待って、FDBをクリアし、該当ポートをフォワー

ディング状態に戻します。

基本設定

EPSRを使用するための基本設定について説明します。ここでは次のような構成を例に各スイッチの設定方

法を説明します。
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EPSRドメイン�
「Test」�

マスターノード

トランジットノード�

トランジットノード� トランジットノード�

スイッチA

スイッチC

スイッチBスイッチD

コントロールVLAN (VID = 2) プライマリーポート�

セカンダリーポート�データVLAN (VID = 100)

PS

S

P

データVLANは�
セカンダリー�
ポートでブロック ユ

ー
ザ
ー
用
ポ
ー
ト
�

ユーザー用ポート�

ユーザー用ポート�

ユ
ー
ザ
ー
用
ポ
ー
ト
�

1

1

1

1 2

2

2

2

3
4

4

3 4

4 3

3

この例では、説明のため構成をシンプルにしていますので、マスターノードとトランジットノードの設定の

違いは、EPSRドメインを作成する箇所だけです。また、トランジットノード（スイッチ B、C、D）の設定

はどのスイッチも同じです。

スイッチA（マスターノード）の設定

1. コントロール VLANを作成します。

コントロール VLANはちょうど 2ポートで構成しなくてはならず、さらに両ポートともタグ付きに

設定する必要があります。

CREATE VLAN=ctrl VID=2 ↵
ADD VLAN=ctrl PORT=1,2 FRAME=TAGGED ↵

✎ コントロール VLANにはレイヤー 3以上の設定（IPアドレスの設定など）を行わないでください。コン
トロール VLANはリングを構成・制御するためだけに存在する VLANです。

2. データ VLANを作成します。

データ VLANは、リング接続用のポート 2つとユーザー接続用のポートで構成します。リング接続

用のポートは、コントロール VLANのメンバーポートと同じポートで、同じくタグ付きに設定しま

す。一方、ユーザー接続用のポートは通常タグなしに設定します。
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CREATE VLAN=data VID=100 ↵
ADD VLAN=data PORT=1,2 FRAME=TAGGED ↵
ADD VLAN=data PORT=3,4 ↵

3. ここまでの設定では、リング接続用のポート 1、2がデフォルト VLANに（タグなしポートとして）

所属したままなので、これらのポートをデフォルト VLANから明示的に削除します。

DELETE VLAN=default PORT=1,2 ↵

4. EPSRドメイン「Test」を作成します。動作モードはMASTERを指定します。マスターノードでは、

コントロール VLANとプライマリーポートを指定してください。

CREATE EPSR=Test MODE=MASTER CONTROLVLAN=ctrl PRIMARYPORT=1 ↵

5. EPSRドメイン「Test」のデータ VLANを指定します。

ADD EPSR=Test DATAVLAN=data ↵

6. EPSRドメイン「Test」を有効にします。

ENABLE EPSR=Test ↵

スイッチ B、C、D（トランジットノード）の設定

1. コントロール VLANを作成します。

コントロール VLANはちょうど 2ポートで構成しなくてはならず、さらに両ポートともタグ付きに

設定する必要があります。

CREATE VLAN=ctrl VID=2 ↵
ADD VLAN=ctrl PORT=1,2 FRAME=TAGGED ↵

✎ コントロール VLANにはレイヤー 3以上の設定（IPアドレスの設定など）を行わないでください。コン
トロール VLANはリングを構成・制御するためだけに存在する VLANです。

2. データ VLANを作成します。

データ VLANは、リング接続用のポート 2つとユーザー接続用のポートで構成します。リング接続

用のポートは、コントロール VLANのメンバーポートと同じポートで、同じくタグ付きに設定しま

す。一方、ユーザー接続用のポートは通常タグなしに設定します。
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CREATE VLAN=data VID=100 ↵
ADD VLAN=data PORT=1,2 FRAME=TAGGED ↵
ADD VLAN=data PORT=3,4 ↵

3. ここまでの設定では、リング接続用のポート 1、2がデフォルト VLANに（タグなしポートとして）

所属したままなので、これらのポートをデフォルト VLANから明示的に削除します。

DELETE VLAN=default PORT=1,2 ↵

4. EPSRドメイン「Test」を作成します。動作モードは TRANSITを指定します。トランジットノード

では、コントロール VLANだけを指定してください。

CREATE EPSR=Test MODE=TRANSIT CONTROLVLAN=ctrl ↵

5. EPSRドメイン「Test」のデータ VLANを指定します。

ADD EPSR=Test DATAVLAN=data ↵

6. EPSRドメイン「Test」を有効にします。

ENABLE EPSR=Test ↵

以上で設定は完了です。
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フォワーディングデータベース

フォワーディングデータベース（FDB）は、スイッチが受信フレームの転送先ポートを決定するために使用

するデータベースです。

FDBエントリー

FDB内の各エントリーは次のようなフィールドで構成されています。

フィールド 内容

MACアドレス ステーションのMACアドレス

ポート番号 ステーションが存在するポート

VLAN ID ステーションが所属する VLAN

アクション 該当ステーション宛てフレームの処理方法。転送（FORWARD）と破棄

（DISCARD）がある。

表 15:

スイッチは、フレームの宛先MACアドレスをキーに FDBを検索して出力ポートを決定します。宛先アド

レスが FDBに登録されていない場合は、同一の VLANに所属するすべてのポート（受信ポートを除く）か

らフレームを出力します（フラッディング）。

FDBエントリーには、次のような種類があります。

種別 内容

ダイナミックエントリー 学習機能により自動的に登録されたエントリー。一定時

間受信がなかったエントリーは削除される（エージング）。

また、システムを再起動すると、すべてのエントリーが

削除される

スタティックエントリー 管理者が手動で登録したエントリー。エージングによっ

て削除されることはない。設定をファイルに保存すれ

ば、再起動後にも使用できる。また、特定アドレス宛て

のフレームを破棄するよう設定することもできる。ADD

SWITCH FILTERコマンドで登録する

ポートセキュリティー（Learn）エントリー ポートセキュリティー機能の「学習済みアドレス」とし

てカウントされる特殊なスタティックエントリー。エー

ジアウトされることはないが、ポートセキュリティー機

能をオフにするとシステム再起動によって削除される。

ポートセキュリティー機能が有効なポートで自動学習さ

れるほか、ADD SWITCH FILTERコマンドに LEARN

オプションを付けて手動登録することもできる。ポート

セキュリティー機能は、SET SWITCH PORTコマンド

の LEARNパラメーターで設定する
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表 16:

FDBはスイッチの学習機能によって自動的に構築されていくため、通常管理者が設定すべきことはありませ

んが、FDBを参照したり、タイマー設定を変更したり、エントリーを手動で登録したりすることも可能です。

自動学習とダイナミックエントリー

スイッチは、その動作の過程において、受信フレームの送信元MACアドレスと受信ポートの情報に基づき

FDBエントリーを動的に作成していきます。これを自動学習機能と呼びます。また、自動学習により登録さ

れたエントリーをダイナミックエントリーと呼びます。

個々のダイナミックエントリーにはタイマーが用意されており、一定時間（エージングタイム）受信のな

かったアドレスは FDBから削除されるようになっています。これは、電源が切られたり、移動したりして

無効になったエントリーが、いつまでも残らないようにするためです。一方、時間内に再度受信があったと

きはタイマーがリセットされます。このようにして、常に最新の情報が保たれます。

■ FDBの内容を確認するには、SHOW SWITCH FDBコマンド（420ページ）を実行します。

■ダイナミックエントリーを削除するには、RESET SWITCHコマンド（269ページ）を実行します。ただ

し、本コマンドを実行すると、ダイナミックエントリーがクリアされるだけでなく、ポートやカウンターも

リセットされてしまうため注意が必要です。

■自動学習機能はデフォルトでオンになっています。これをオフにするにはDISABLE SWITCH LEARN-

INGコマンド（227ページ）を使います。また再度オンにするには、ENABLE SWITCH LEARNINGコ

マンド（251ページ）を実行します。

✎ 学習機能をオフにすると、ほとんどのフレームが同一VLAN内の全ポートに出力されるようになるため、スイッ
チというよりも HUBに近い動作となります。

■エージングタイム（MACアドレス保持時間）を変更するには SET SWITCH AGEINGTIMERコマンド

（319ページ）を使用します。10～1000000（11日と 13時間 46分 40秒）の範囲で指定できます。デフォル

トは 300秒（5分）です。

SET SWITCH AGEINGTIMER=600 ↵

■エージングを無効にするにはDISABLE SWITCH AGEINGTIMERコマンド（225ページ）を実行しま

す。これにより、ダイナミックエントリーは登録されるだけで削除されなくなります。デフォルトではエー

ジングは有効です。再度有効にするには ENABLE SWITCH AGEINGTIMERコマンド（249ページ）を実

行します。

■ 自動学習とエージングの設定を確認するには SHOW SWITCH コマンド（415 ページ）を使います。

「Learning」（自動学習機能）、「Ageing Timer」（エージング）、「AgeingTime」（エージングタイム）の表

示をご覧ください。

スタティックエントリー

手動で FDBエントリーを追加するにはADD SWITCH FILTERコマンド（152ページ）を使います。手動
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登録では、転送先ポートを指定する一般的なスタティックエントリーだけでなく、特定アドレス宛てのフ

レームを破棄するためのエントリーも作成できます。また、ポートセキュリティー機能の「学習済みアドレ

ス」としてカウントされるエントリーも登録できます。

FDBエントリーは 1ポートあたり 320件まで登録可能です。

✎ FDBにスタティックエントリーを登録している場合は、スパニングツリープロトコル、ポートトランキング、
LACP（IEEE 802.3ad）、RIP、OSPF、BGP-4、VRRPを使用しないでください。

■タグなしポートにスタティックエントリーを追加します。

ADD SWITCH FILTER DEST=00-00-f4-12-34-56 PORT=10 ACTION=FORWARD ↵

■タグ付きポートにスタティックエントリーを追加するときは、VLAN名またはVLAN IDも指定します。

指定しなかった場合は該当ポートのタグなし VLANを指定したものと見なされます。そのため、ポートが

タグ付き VLANにしか所属していない場合は必ず指定する必要があります。

ADD SWITCH FILTER DEST=00-00-f4-99-88-76 PORT=1 VLAN=white

ACTION=FORWARD ↵

■特定アドレス宛てのフレームを破棄するには、ACTIONにDISCARDを指定します。

ADD SWITCH FILTER DEST=00-00-f4-ab-cd-ef PORT=6 ACTION=DISCARD ↵

■ポートセキュリティー機能が有効なポートに対して「学習済みアドレス」を追加するには、LEARNオプ

ションを付けます。ポートセキュリティー機能は SET SWITCH PORTコマンド（326ページ）の LEARN

パラメーターで設定します。

ADD SWITCH FILTER DEST=00-00-f4-c9-73-ff PORT=2 ACTION=FORWARD LEARN ↵

✎ ポートセキュリティーの学習済みアドレス（Learnエントリー）は、エージングにより削除されない点ではスタ
ティックですが、ポートセキュリティー機能をオフにすると、システム再起動によって削除されます。

■スタティックエントリーは SHOW SWITCH FILTERコマンド（422ページ）で確認できます。

■スタティックエントリーを削除するには、DELETE SWITCH FILTERコマンド（196ページ）を使いま

す。エントリー番号は可変なので、必ず SHOW SWITCH FILTERコマンド（422ページ）で確認してから

指定してください。例のように、ENTRYパラメーターには複数のエントリーを指定できます。

DELETE SWITCH FILTER PORT=2 ENTRY=1,3-7 ↵

✎ エントリーを削除すると、後続のエントリー番号が 1つずつ前にずれます。
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クラシファイア

ヘッダー情報に基づいてパケットを分類するクラシファイア（汎用パケットフィルター）について説明しま

す。クラシファイアは単体で使用するのではなく、ハードウェアパケットフィルターやポリシーベースQoS

と組み合わせて使用します。

概要

クラシファイアは、パケットの分類条件を定義するためのメカニズムです。パケットのヘッダー情報（MAC

アドレスや IPアドレス、プロトコルタイプなど）に基づき、パケットを「フロー」に分類する仕組みを提供

します。

クラシファイアは分類条件を定義するだけなので、単体では意味をなしません。下記の機能と組み合わせて

初めて効果を発揮します。

• 1. ハードウェアパケットフィルター

• 2. ポリシーベースQoS

各機能の処理順序は次のようになります。

Discard Dropbwc3
Discard

No Match

Forward *

ハードウェア�
パケットフィルター�

ポリシーベース�
QoS

入
力
�

出
力
�

1 2

* ハードウェアパケットフィルターにマッチしたパケットには�
  ポリシーベースQoSが適用されない。�
  パケットフィルタリングとポリシーベースQoSを併用する場合�
  は、QoSポリシーのフィルタリング機能を使うほうがよい。�

✎ ハードウェアパケットフィルターにマッチしたパケットに対して、ポリシーベースQoSは適用されません（ここ
での「マッチ」とは、破棄（Discard）だけでなく明示的な転送許可（Forward）も含みます）。ポリシーベース
QoSを利用しながらパケットフィルタリングを行いたい場合は、ハードウェアパケットフィルターを併用するの
ではなく、QoSポリシーのフィルタリング機能（フローグループ、トラフィッククラスのアクション）を使って
ください。

番号 機能 適用対象

1 ハードウェアパケットフィルター すべてのパケット

2 ポリシーベースQoS 1にマッチしなかったすべてのパケット（ここでの「マッチ」

とは、破棄（Discard）、転送（Forward）の両方を指す）
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表 17: クラシファイアを使用する機能

次に、使用できる条件パラメーターの一覧を示します。より詳しくは次節「基本設定」をご覧ください。ま

た、各機能の詳細については、それぞれ該当するセクションをご覧ください。

項目名 説明

レイヤー 2

ETHFORMAT （Ethernet）フレームフォーマット（エンキャプセレーション）

PROTOCOL （Ethernet）プロトコルタイプ

MACTYPE （Ethernet）レイヤー 2 アドレス種別。L2UCAST（ユニキャスト）、

L2MCAST（マルチキャスト）、L2BCAST（ブロードキャスト）、ANY（す

べて）のいずれか

MACSADDR （Ethernet）送信元MACアドレス

MACDADDR （Ethernet）宛先MACアドレス

VLAN 入力 VLAN

TPID （802.1Q）TPID（Tag Protocol Identifier）

VLANPRIORITY （802.1Q）802.1pユーザープライオリティー

INNERTPID （2つ目の 802.1Q）TPID（Tag Protocol Identifier）

INNERVLANPRIORITY （2つ目の 802.1Q）802.1pユーザープライオリティー

INNERVLANID （2つ目の 802.1Q）VLAN ID

レイヤー 3

IPSADDR （IPヘッダー）始点 IPアドレス/マスク長

IPDADDR （IPヘッダー）終点 IPアドレス/マスク長

IPDSCP （IPヘッダー）DSCP（DiffServ Code Point）

IPTOS （IPヘッダー）TOS優先度（precedence）

IPPROTOCOL （IPヘッダー）プロトコルタイプ（レイヤー 4プロトコルタイプ）

レイヤー 4

TCPSPORT （TCPヘッダー）始点ポート

TCPDPORT （TCPヘッダー）終点ポート

TCPFLAGS （TCPヘッダー）制御フラグ（URG,ACK,RST,SYN,FIN）

UDPSPORT （UDPヘッダー）始点ポート

UDPDPORT （UDPヘッダー）終点ポート

L4SMASK （TCP/UDPヘッダー）始点ポートに対するANDマスク

L4DMASK （TCP/UDPヘッダー）終点ポートに対するANDマスク

表 18: 条件パラメーター

基本設定

クラシファイアの基本的な設定方法について解説します。

74 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



クラシファイア

クラシファイアの作成

■クラシファイアを作成するには、CREATE CLASSIFIERコマンド（164ページ）を使います。CLASSIFIER

パラメーターに指定するのは、各クラシファイアを識別するための番号です。この番号は単なる識別子であ

り、値の大小は意味を持ちません。

CREATE CLASSIFIER=10 IPDADDR=192.168.10.0/24 ↵

クラシファイアの使用

前述のとおり、クラシファイアはパケットを分類するメカニズムを提供するだけです。実際になんらかの処

理を行うには、ハードウェアパケットフィルター、QoSポリシーと関連付ける必要があります。

✎ 1つのクラシファイアをハードウェアパケットフィルターとQoSポリシーの両方に割り当てないでください。こ
のような設定をすると、ハードウェアパケットフィルターに割り当てたクラシファイアしか機能しません。

■ハードウェアパケットフィルターでは、クラシファイアとマッチ時のアクションの 2つ 1組でフィルター

エントリーを構成します。ハードウェアパケットフィルターにエントリーを追加するには、ADD SWITCH

HWFILTERコマンド（154ページ）を使います。

次の例では、受信したパケットのうち、クラシファイア「12」にマッチするパケットを破棄します。

ADD SWITCH HWFILTER=1 CLASSIFIER=12 ACTION=DISCARD ↵

■ポリシーベース QoSでは、パケットをフローグループに分類するためにクラシファイアを使います。フ

ローグループにクラシファイアを関連付けるには、ADD QOS FLOWGROUPコマンド（147ページ）を使

います。

ADD QOS FLOWGROUP=10 CLASSIFIER=1-5 ↵

実際にはさらに、トラフィッククラスにフローグループを関連付け、QoSポリシーにトラフィッククラスを

関連付け、QoSポリシーをスイッチポートに適用する必要があります。詳細は「スイッチング」の「QoS」

をご覧ください。

ポリシーベースQoS、ハードウェアパケットフィルターの詳細については、それぞれ「スイッチング」の

「QoS」、「ハードウェアパケットフィルター」をご覧ください。

クラシファイアの変更・削除・確認

■作成済みのクラシファイアを変更するには、SET CLASSIFIERコマンド（271ページ）を使います。

SET CLASSIFIER=10 IPDADDR=192.168.10.0/16 ↵
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■クラシファイアを削除するには、DESTROY CLASSIFIERコマンド（203ページ）を使います。ハード

ウェアパケットフィルターやQoSポリシー（厳密にはフローグループ）に関連付けられているクラシファイ

アは削除できません。先に関連付けを削除してからDESTROY CLASSIFIERコマンド（203ページ）を実

行してください。

クラシファイア番号は、カンマ、ハイフンを使って複数指定が可能です。

DESTROY CLASSIFIER=1 ↵
DESTROY CLASSIFIER=10-15 ↵
DESTROY CLASSIFIER=23,25-27 ↵
DESTROY CLASSIFIER=ALL ↵

■クラシファイアの一覧は SHOW CLASSIFIERコマンド（331ページ）で確認できます。

SHOW CLASSIFIER ↵

■クラシファイア番号を指定した場合は、該当クラシファイアのパラメーター一覧が表示されます。

SHOW CLASSIFIER=1 ↵
SHOW CLASSIFIER=ALL ↵

クラシファイアとルール領域消費量

本製品では、ハードウェアによるフィルタリング機能を実現するために、システム内部の「ルールテーブル」

を使用します。

クラシファイアは CREATE CLASSIFIERコマンド（164ページ）で 9999個まで作成できますが、実際に

使用できる数（フィルターやポリシーに関連付けられる数）はルールテーブル内にあるルール領域の空き容

量に依存します。ルール領域の空きがなくなると、フィルター作成時やポリシーの適用時にエラーメッセー

ジが表示され、それ以上フィルターやポリシーの追加ができなくなります。

ルールテーブルの使用状況は、SHOW SWITCHコマンド（415ページ）で確認できます。「Traffic Control

Unit, hardware resource usage」以下をご覧ください。

まずは、ルール領域に関する基本原則を列挙します。

• スイッチ本体には、いくつかのスイッチチップが搭載されている（通常 1～2個）。以下の説明では、

スイッチ本体に搭載されている個々のスイッチチップを「本体インスタンス」または単に「インスタ

ンス」と呼ぶ。本製品のインスタンスは 2個であり、それぞれにはポート 1～12とポート 13～24が

所属している。

• 各インスタンスには、1024ルール分のルール領域がある。この領域は、ハードウェアパケットフィル

ター、ポリシーベースQoS、MLD Snoopingが使用する。

• ルール領域は、ルール 8個単位で割り当てられる

• デフォルト有効のMLD Snoopingが、スイッチ本体のルール領域を 1個使用している
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以下では、この原則をもとに、ハードウェアパケットフィルター、ポリシーベース QoS、MLD Snooping

の各機能がルール領域をどのように消費するかを解説します。

✎ 以下の図は説明のためのイメージ図であり、内部実装を正確に表したものではありません。

ハードウェアパケットフィルターのみ使用時

ここでは、ハードウェアパケットフィルター（とMLD Snooping）だけを使用する場合の本体インスタン

スのルール領域使用量について説明します。

ハードウェアパケットフィルターは、1つのフィルター（1クラシファイア）あたり、各インスタンスのルー

ル領域を 1つ使用します。

ここでは、8個のクラシファイア（1～8）を作成し、8個のハードウェアパケットフィルターを作成した場合

のルール領域消費量について説明します。

■MLD Snooping有効時（デフォルト有効）

MLD Snoopingが 1個ルールを使用しているため、ハードウェアパケットフィルター 8個とあわせて、合

計ルール数は 9個となります。ただし、ルール領域は 8個単位で割り当てられるため、この状態でのルール

領域消費量は 16となります。

本体インスタンスのルール領域�

1 すべて� MLD Snooping
2 すべて� HWFilter CLASSIFIER=1
3 すべて� HWFilter CLASSIFIER=2
4 すべて� HWFilter CLASSIFIER=3
5 すべて� HWFilter CLASSIFIER=4
6 すべて� HWFilter CLASSIFIER=5
7 すべて� HWFilter CLASSIFIER=6
8 すべて� HWFilter CLASSIFIER=7
9 すべて� HWFilter CLASSIFIER=8
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

ルール番号�ポート番号� 機能モジュール�

■MLD Snooping無効時

MLD Snoopingが使用していた 1個のルールがなくなるため、合計ルール数は 8個となります。ルール領
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域は 8個単位で割り当てられるため、この例ではちょうど 1単位におさまります。すなわち、ルール領域の

消費量は 8となります。

ルール番号�ポート番号� 機能モジュール�
1 すべて� HWFilter CLASSIFIER=1
2 すべて� HWFilter CLASSIFIER=2
3 すべて� HWFilter CLASSIFIER=3
4 すべて� HWFilter CLASSIFIER=4
5 すべて� HWFilter CLASSIFIER=5
6 すべて� HWFilter CLASSIFIER=6
7 すべて� HWFilter CLASSIFIER=7
8 すべて� HWFilter CLASSIFIER=8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

本体インスタンスのルール領域�

ポリシーベースQoSのみ使用時

次に、ポリシーベース QoS（とMLD Snooping）だけを使用する場合の本体インスタンスのルール領域使

用量について説明します。

ポリシーベース QoSでは、QoSポリシーを適用するスイッチポートごとに、ポートが所属するインスタン

スのルール領域が 8ルール単位で割り当てられ、ポートごとに 1クラシファイアあたり 1つのルールを使用

します。また、デフォルトトラフィッククラスも 1つのルールを使用します。

QoSポリシーを全ポートに割り当てた場合、それだけで各インスタンスのルール領域を「インスタンスの所

属ポート数× 8」消費してしまいます。QoSポリシーを適用するときは、なるべく必要なポートだけに限定

するようにしてください。

ここでは、2個のクラシファイア（9～10）を作成し、2個のQoSフローグループ、1個のQoSポリシーを

作成し、2つのポート（1～2）にQoSポリシーを適用した場合のルール領域消費量について説明します。

■MLD Snooping有効時（デフォルト有効）

スイッチポートにQoSポリシーを適用すると、そのポート専用のルール領域が（ルール 8個を 1単位で）割

り当てられます。

MLD Snoopingが使用する 1個のルールは、ポート専用のルール領域ごとに割り当てられます。さらに、
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QoSポリシーを適用していないポート群のためのルール領域も割り当てられ、そこでもMLD Snooping用

のルール 1個が使われます。

結果的に、この例では、MLD Snooping用ルールが 3個、QoSポリシー用のルールが 6個（= 3× 2）で、

合計ルール数は 9個となります。ただし、ルール領域が、ポート 1用、ポート 2用、その他のポート用の 3

つに分けて割り当てられるため、ルール領域消費量は 24となります。

本体インスタンスのルール領域�

1 1 MLD Snooping
2 1 QoS Flowgroup CLASSIFIER=9
3 1 QoS Flowgroup CLASSIFIER=10
4 1 QoS Policy Default Traffic Class
5
6
7
8
9 2 MLD Snooping
10 2 QoS Flowgroup CLASSIFIER=9
11 2 QoS Flowgroup CLASSIFIER=10
12 2 QoS Policy Default Traffic Class
13
14
15
16
17 その他� MLD Snooping
18
19
20
21
22
23
24
25
26

ルール番号�ポート番号� 機能モジュール�

■MLD Snooping無効時

MLD Snoopingが使用していた 1個のルールがなくなるため、QoSポリシーを適用していないポート用の

領域は解放されます。

結果的に、この例では、QoSポリシー用のルールが 6個（= 3× 2）で、合計ルール数は 6個となります。

ただし、ルール領域が、ポート 1用、ポート 2用の 2つに分けて割り当てられるため、ルール領域消費量は

16となります。
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ルール番号�ポート番号� 機能モジュール�
1 1 QoS Flowgroup CLASSIFIER=9
2 1 QoS Flowgroup CLASSIFIER=10
3 1 QoS Policy Default Traffic Class
4
5
6
7
8
9 2 QoS Flowgroup CLASSIFIER=9
10 2 QoS Flowgroup CLASSIFIER=10
11 2 QoS Policy Default Traffic Class
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

本体インスタンスのルール領域�

ハードウェアパケットフィルターとポリシーベースQoS併用時

次に、ハードウェアパケットフィルターとポリシーベースQoS（とMLD Snooping）を併用する場合の本

体ルール領域使用量について説明します。

この場合は、ポリシーベース QoSだけを使用するときと基本的に同じです。ハードウェアパケットフィル

ターを 1つ追加するたびに、各ポート専用のルール領域に同じルールが 1つずつ追加されます。

ここでは、4個のクラシファイア（1～2、9～10）を作成し、そのうち 1～2を 2個のハードウェアパケット

フィルターに割り当て、9～10を 2つのQoSフローグループに割り当てるものとします。さらに、2つのフ

ローグループを（トラフィッククラスを介して）1個の QoSポリシーに割り当て、これを 2つのポート（1

～2）に適用した場合のルール領域消費量について説明します。

■MLD Snooping有効時（デフォルト有効）

スイッチポートにQoSポリシーを適用すると、そのポート専用のルール領域が（ルール 8個を 1単位で）割

り当てられます。

MLD Snoopingが使用する 1個のルールと、ハードウェアパケットフィルターが使用する 2個のルールは、

ポート専用のルール領域ごとに割り当てられます。さらに、QoSポリシーを適用していないポート群のた

めのルール領域も割り当てられ、そこでもMLD Snooping用のルール 1個とハードウェアパケットフィル

ターのルール 2個が使われます。

結果的に、この例では、MLD Snooping用ルールが 3個、QoSポリシー用のルールが 6個（= 3× 2）、ハー

ドウェアパケットフィルターのルールが 6個（= 2× 3）、合計ルール数は 15個となります。ただし、ルール
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領域が、ポート 1用、ポート 2用、その他のポート用の 3つに分けて割り当てられるため、ルール領域消費

量は 24となります。

本体インスタンスのルール領域�

1 1 MLD Snooping

4 1 QoS Flowgroup CLASSIFIER=9
5 1 QoS Flowgroup CLASSIFIER=10
6 1 QoS Policy Default Traffic Class

2 1 HWFilter CLASSIFIER=1
3 1 HWFilter CLASSIFIER=2

7
8
9 2 MLD Snooping

12 2 QoS Flowgroup CLASSIFIER=9
13 2 QoS Flowgroup CLASSIFIER=10
14 2 QoS Policy Default Traffic Class

10 2 HWFilter CLASSIFIER=1
11 2 HWFilter CLASSIFIER=2

15
16
17 その他� MLD Snooping
18 その他� HWFilter CLASSIFIER=1
19 その他� HWFilter CLASSIFIER=2
20
21
22
23
24
25
26

ルール番号�ポート番号� 機能モジュール�

■MLD Snooping無効時

各ポート専用のルール領域から、MLD Snoopingが使用していた 1個のルールがなくなるため、QoSポリ

シー用のルールが 6個（= 3× 2）、ハードウェアパケットフィルターのルールが 6個（= 2× 3）、合計ルー

ル数は 12個となります。ただし、ルール領域が、ポート 1用、ポート 2用、その他のポート用の 3つに分け

て割り当てられるため、ルール領域消費量は 24となります。

スイッチング CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

81



クラシファイア

ルール番号�ポート番号� 機能モジュール�

3 1 QoS Flowgroup CLASSIFIER=9
4 1 QoS Flowgroup CLASSIFIER=10
5 1 QoS Policy Default Traffic Class

1 1 HWFilter CLASSIFIER=1
2 1 HWFilter CLASSIFIER=2

6
7
8

11 2 QoS Flowgroup CLASSIFIER=9
12 2 QoS Flowgroup CLASSIFIER=10
13 2 QoS Policy Default Traffic Class

9 2 HWFilter CLASSIFIER=1
10 2 HWFilter CLASSIFIER=2

14
15
16
17 その他� HWFilter CLASSIFIER=1
18 その他� HWFilter CLASSIFIER=2
19
20
21
22
23
24
25
26

本体インスタンスのルール領域�
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QoS

QoS（Quality of Service）関連機能について解説します。

本製品は、ユーザーが定義したポリシーに基づき、トラフィックに任意のサービスレベルを割り当てるポリ

シーベースQoS（Quality of Service）機能を備えています。

ポリシーベースQoSでは、クラシファイアと呼ばれる汎用のパケットフィルターを用いてパケットを分類し、

それぞれに異なるサービスレベル（帯域や優先度）を割り当てます。クラシファイアを用いることにより、

IPアドレスや TCP/UDPポート、DSCP（DiffServ Code Point）などに基づいたQoSの制御が可能です。

また本製品は、VLANタグヘッダーの IEEE 802.1pユーザープライオリティー値に基づいてパケットに送

信キューを割り当てる 802.1p QoSもサポートしています。

✎ ハードウェアパケットフィルターにマッチしたパケットに対して、ポリシーベースQoSは適用されません（ここ
での「マッチ」とは、破棄（Discard）だけでなく明示的な転送許可（Forward）も含みます）。ポリシーベース
QoSを利用しながらパケットフィルタリングを行いたい場合は、ハードウェアパケットフィルターを併用するの
ではなく、QoSポリシーのフィルタリング機能（フローグループ、トラフィッククラスのアクション）を使って
ください。

✎ LACPが有効なポートではポリシーベースQoSを使用できません。LACPが有効なポートに対してQoSポリ
シーを割り当てないよう注意してください（割り当てても動作しません）。

概要

本製品のQoS機能では、次のことが可能です。

• 帯域保証：特定のトラフィッククラスに対し、一定の帯域を保証します。

• 帯域制限：特定のトラフィッククラスに与える帯域を、一定値までに制限します。

• 輻輳制御：RED（Random Early Detection/Discard）アルゴリズムを用いて、トラフィック量を段

階的に制御します。

• 優先制御：8レベルの送信キューを用いて、パケットの優先制御を行います。送信キューの割り当て

は、802.1pまたはQoSポリシーによって行います。送信時のスケジューリング方式は、絶対優先、重

み付きラウンドロビン（WRR）の 2種類から選択できます。絶対優先 + WRRなど、同一ポート上で

複数のスケジューリング方式を併用することも可能です。

• マーキング：VLANタグヘッダーの 802.1pプライオリティー値、IPヘッダーの DSCP（DiffServ

Code Point）フィールド値の書き換えが可能です。

基本的な用語

ここでは、本章で使用する用語について簡単にまとめます。以後の説明でよくわからない言葉が出てきたと

きは、こちらをご参照ください。

✎ 以下に述べるのは本章の説明のための定義です。一般に使われている用語の意味とは必ずしも一致しない場合が

ありますのでご注意ください。

■ 802.1pユーザープライオリティー
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802.1Q VLANタグヘッダー内にある 3ビットのフィールド。0～7の値をとる。パケットを受信する機器に

対して、パケット取り扱い時の優先度を示す目的で設けられている。802.1p対応機器は、この値に基づいて

パケットの優先制御ができる。また、送信時に値を書き換えることで、次の機器（対向機器）に対して、新

たな優先度を指示できる。

■ DSCP（DiffServ Code Point）

IPヘッダーのDiffServフィールド（TOSフィールドとも呼ばれる）内にある 6ビットのフィールド。0～

63の値をとる。パケットを受信する機器に対して、該当パケットのトラフィッククラスを示すために使われ

る。DSCP値の意味は各機器が独自に管理し、それに基づいてパケットを処理する。

パケットの DSCP 値にしたがって QoSを制御するネットワーク上の領域を DiffServ ドメインと呼ぶ。

DiffServ ドメインの入り口にあたる機器では、IPアドレスやプロトコル、ポート番号など、DSCP以外

の条件をもとにパケットを分類し、DiffServドメイン内で規定されたDSCP値を付加する。これにより、

DiffServドメイン内ではDSCP値による統一的なQoSの実施が可能になる。

■ 802.1p QoS

VLANタグヘッダーの 802.1pユーザープライオリティー値（0～7）に基づいてパケットの優先制御を行う

メカニズム。

802.1p QoSでは、あらかじめ用意された 802.1p値と送信キューの対応表を参照して、タグ付きパケット受

信時に送信キューを割り当てる。また、パケット送信時には、各キュー間で送信順序を制御する。

本製品では、受信パケットを 8レベルの送信キューに振り分けることができる。また、送信スケジューリン

グ方式を、絶対優先と重み付きラウンドロビン（WRR）から選択できる。

■ポリシーベースのQoS

受信パケットを L2～L4ヘッダーフィールドの内容に基づいて分類し、それぞれに任意のサービスレベル（帯

域や優先度）を割り当てるメカニズム。

ポリシーベースのQoSでは、受信ポートに設定された「QoSポリシー」にしたがって処理が行われる。処

理内容は、パケットの分類、帯域制限（最大帯域）、帯域保証（最小帯域）、802.1pやDSCPの書き換え、送

信キューの割り当てなど多岐にわたる。

ポリシーベース QoSは、QoSポリシー、トラフィッククラス、フローグループ、クラシファイアといった

設定要素によって構成される。

■ QoSポリシー

帯域・優先制御を行うために必要な情報をひとつにまとめる役割を持つ、ポリシーベースQoSの中心的な設

定要素。

QoSポリシーは、ユーザー定義のトラフィッククラス（複数）とデフォルトトラフィッククラス（1つ）か

ら構成される。

QoSポリシーをスイッチポートに関連付けると、ポートで受信したトラフィックに対して、該当するトラ

フィッククラスで定められたQoS処理が行われる。

■トラフィッククラス

同等のサービスレベルを与えるべきトラフィックを定義するポリシーベースQoSの設定要素。フローグルー

プの集合体として定義する。

帯域制御やQoSパラメーターの割り当てなど、ポリシーベースQoSの処理の多くはトラフィッククラスで

設定する。

トラフィッククラスは、QoSポリシーに割り当てることによって使用する。なお、QoSポリシーには、ユー
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ザー定義のトラフィッククラスに加え、暗黙のデフォルトトラフィッククラスが存在する。ユーザー定義の

トラフィッククラスに分類されないトラフィックは、自動的にデフォルトトラフィッククラスの所属として

処理される。

■フローグループ

同等な性格を持つパケットのフローをグループ化したもの（アプリケーションの「行き」と「戻り」など）。

クラシファイアの集合体として定義する。

ポリシーベース QoSの処理の多くはトラフィッククラスで設定するが、一部の項目については、フローグ

ループのレベルでより細やかな設定が可能。

フローグループは、ポリシーベースQoSの最小設定単位。トラフィッククラスに割り当てて使う。

■クラシファイア

IPアドレス、DSCP、ポート、プロトコルなど、さまざまな条件に基づいてパケットを「フロー」に分類す

る汎用のパケットフィルター。本製品では、ハードウェアパケットフィルターとポリシーベース QoSの両

機能でクラシファイアを使用している。

ポリシーベース QoSでは、クラシファイアを使ってパケットを「フロー」に分類する。ただし、ポリシー

ベースQoSの設定は、フローを束ねた「フローグループ」またはフローグループを束ねた「トラフィックク

ラス」を一単位として行う。

■ 4つのQoSパラメーター

ポリシーベース QoSの処理過程でパケットに割り当てられる 4つの属性値。DSCP値、802.1pユーザープ

ライオリティー値、帯域クラス、送信キューのこと。プレマーキング、メータリング、リマーキングの各段

階で参照・照合されたり、変更される可能性がある。

DSCP値と 802.1pユーザープライオリティー値は、実際にパケットのヘッダーに格納できる値。パケット

受信時にすでに値がセットされている場合もあれば、されていない場合もある。いずれの場合も、QoS処理

の過程で変更が可能。

一方、帯域クラスと送信キューは、パケット受信後に割り当てられる内部的な属性値。帯域クラスと送信

キューの値が意味を持つのは、パケットを送信キューに格納するところまで。後続の機器にこれらの情報を

（間接的にながら）伝えるには、DSCP値か 802.1pユーザープライオリティー値を使う。

■プレマーキング

ポリシーベース QoSにおいて、クラシファイアによって分類されたパケットに対して最初に行われる処

理。メータリングの前に行われる。プレマーキングでは、パケットのDSCP値をもとに、新しいDSCP値、

802.1pユーザープライオリティー値、帯域クラス、送信キューを割り当てることができる。

■メータリング

ポリシーベース QoSにおける帯域制御の中心的メカニズム。各トラフィックが実際にどの程度の帯域を使

用しているかを計測し、その結果に基づいてパケットを 3つの「帯域クラス」に分類する処理を行う。

■帯域クラス

ポリシーベース QoSのメータリング段階において、帯域使用量に応じてパケットを 3つのクラスに分類し

たもの。最大・最小帯域設定への適合性を示す。帯域クラス 1は、あまり帯域を使っていないため、優先

的に帯域を割り当てることのできるクラス。帯域クラス 2は、中程度の帯域使用量のクラス。帯域クラス 3

は、最大帯域の設定を超過しているクラスであり、キューイング前に無条件で破棄する設定、あるいは、送

信キューの輻輳時に優先的に破棄する設定が可能。

■リマーキング
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ポリシーベース QoSにおいて、メータリング後に行われる処理。メータリングの結果である帯域クラスの

値を考慮しつつ、プレマーキング同様の書き換え処理が可能。また、送信キューをもとに 802.1pユーザー

プライオリティー値を書き換えることもできる。

■ DSCPMAPテーブル

プレマーキング、リマーキング時に参照する QoSパラメーターの書き換えテーブル。プレマーキング用と

リマーキング用の 2種類がある。

プレマーキング、リマーキング時には、DSCP値と帯域クラスをインデックスとしてDSCPMAPテーブル

を検索し、DSCP値、帯域クラス、送信キュー、802.1pユーザープライオリティー値を該当エントリーで指

定された値に書き換える。

■ QUEUE2PRIOMAPテーブル

リマーキング時に参照する 802.1pユーザープライオリティー値の書き換えテーブル。リマーキング直前の

送信キューと帯域クラスの値をインデックスとして検索し、パケットの 802.1pユーザープライオリティー

値を該当エントリーで指定された値に書き換える。

■ PRIO2QUEUEMAPテーブル

タグ付きパケット受信時に参照する送信キューの割り当てテーブル。パケットの 802.1pユーザープライオ

リティー値と割り当てる送信キューの対応を管理している。

■送信キュー

本製品のスイッチポートは、それぞれ 8レベルの送信キューを備えている。各キューに対しては、最大キュー

長、最大帯域幅、送信スケジューリング方式（絶対優先、WRR）、WRR時の重み値などを設定できる。

■ REDアルゴリズム

送信キューにおける輻輳制御アルゴリズムの 1つ。キューがあふれる前にパケットの破棄を開始することで、

TCPなどトランスポート層の輻輳回避メカニズムを有効に機能させることができる。ただし、UDPのよう

に輻輳回避を行わないトランスポート層に対しては逆効果となりうるので注意が必要。

■ REDカーブ

REDアルゴリズムの動作を規定するパラメーターセット（によって描かれる線）。START、STOP、DROP

という 3つのパラメーターからなる。STARTはパケットの破棄を開始するキュー長、STOPはパケットを

完全に破棄し始めるキュー長、DROPはキュー長が STOPのときに破棄するパケットの割合を示す。

なお、カーブとは言うものの曲線ではない。

■ REDカーブセット

REDカーブの集合体。本製品では、REDカーブセットをスイッチポートに割り当てることで、該当ポート

で REDアルゴリズムを使用できるようにする。8つの送信キューにはそれぞれ個別の REDカーブを設定で

きる。また、各キューでは、帯域クラスごとに個別の REDカーブを設定できる。すなわち、REDカーブ

セットは、8× 3=24個の REDカーブを組にしたものとなる。

■ Tail-dropアルゴリズム

送信キューにおける輻輳時のデフォルト動作。帯域クラスごとに設定された最大キュー長を超過したパケッ

トを無条件に破棄する。最大キュー長は、デフォルト REDカーブセット「1」の STOP1、STOP2、STOP3

パラメーターで変更可能。

■送信スケジューリング方式

パケット処理の最終段階であるキューからの送信処理を、どのような順序で行うかを規定するもの。本製品

86 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



QoS

では、絶対優先スケジューリングと重み付きラウンドロビンスケジューリング（WRR）の 2種類から選択

できる。同一ポート内において、絶対優先で送信するキューとWRRで送信するキューのグループを分けた

り、WRRを 2段階で行うような設定も可能。

■絶対優先スケジューリング

デフォルトの送信スケジューリング方式。上位キューが空になるまで下位のキューからはパケットを送信し

ない。この方式はシンプルだが、上位キューに割り当てられるパケットが多いときに、下位キューのパケッ

トが送信されなくなるという欠点がある。

■重み付きラウンドロビン（WRR）スケジューリング

送信スケジューリング方式の 1つ。各キュー間の送信比率を設定し、その比率にしたがってパケットを送信

する。たとえば、最上位キューから最下位キューまで、10:5:5:5:2:2:1:1の比率でパケットを送信するような

設定が可能。この方式だと、上位キューに割り当てられるパケットが多いときでも、一定比率下位キューか

らパケットを送信することが可能。

802.1p QoSの基本設定

802.1p QoSの設定は、受信時のキュー割り当て方式と、送信時のスケジューリング方式の 2つの設定を組み

合わせることによって行います。802.1p QoSを使用する場合、QoSポリシーを作成する必要はありません。

設定手順例

次に基本的な設定手順例を示します。

1. タグ付きパケット受信時のキュー割り当てを設定します。これには、SET QOS PRIO2QUEUEMAP

コマンド（308ページ）を使います。たとえば、タグ付きパケットの 802.1p値 0～7に対して、送信

キュー 0, 1, 2, 3, 4, 5, 6, 7を割り当てるには、次のようにします。

SET QOS PRIO2QUEUEMAP=0,1,2,3,4,5,6,7 ↵

2. タグなしパケット受信時のキュー割り当てを設定します。これには、SET QOS PORTコマンド（304

ページ）のDEFAULTQUEUEパラメーターを使います。こちらは受信ポートごとに設定します。た

とえば、すべてのポートにおいて、受信したタグなしパケットに送信キュー 1を割り当てるには、次

のようにします。

SET QOS PORT=ALL DEFAULTQUEUE=1 ↵

3. 受信時にタグなしだったパケットをタグ付きポートから送信するとき、802.1pユーザープライオリ

ティーの値としていくつをセットするかを指定するには、SET QOS DEFAULTPRIORITYコマンド

（296ページ）を使います。たとえば、送信キュー 0～7に対して、802.1p値 0, 1, 2, 3, 4, 5, 6, 7を割

り当てるには、次のようにします。

SET QOS DEFAULTPRIORITY=0,1,2,3,4,5,6,7 ↵
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この場合、手順 2で設定したデフォルト送信キューが 1であれば、802.1pユーザープライオリティー

値 1が割り当てられます。

基本設定は以上です。

■送信スケジューリング方式を変更するには、SET QOS PORT EGRESSQUEUEコマンド（306ページ）

を使います。たとえば、すべてのポートで重み付きラウンドロビン（WRR）を使用するには、次のようにし

ます。WRRWEIGHTパラメーターで各キューの重み（各キュー間の送信比率をデータ量ベースで表す）を

指定します。

ここでは、キュー 7、6、5、4、3、2、1、0から、60:60:30:30:12:12:6:6、すなわち、10:10:5:5:2:2:1:1の比率

でパケットが順番に送信されるよう設定します。

SET QOS PORT=ALL EGRESSQUEUE=6-7 SCHEDULER=WRR1 WRRWEIGHT=60 ↵
SET QOS PORT=ALL EGRESSQUEUE=4-5 SCHEDULER=WRR1 WRRWEIGHT=30 ↵
SET QOS PORT=ALL EGRESSQUEUE=2-3 SCHEDULER=WRR1 WRRWEIGHT=12 ↵
SET QOS PORT=ALL EGRESSQUEUE=0-1 SCHEDULER=WRR1 WRRWEIGHT=6 ↵

■タグ付きパケット受信時に割り当てる送信キューの設定は、SHOW QOS PRIO2QUEUEMAPコマンド

（396ページ）で確認できます。

SHOW QOS PRIO2QUEUEMAP ↵

■タグなしパケット受信時に割り当てる送信キュー（デフォルト送信キュー）の設定は、SHOW QOS PORT

コマンド（393ページ）で確認できます。「Default Queue」をご覧ください。

SHOW QOS PORT ↵
SHOW QOS PORT=1 ↵

■受信時にタグなしだったパケットをタグ付きポートから送信するときの 802.1pユーザープライオリティー

値の設定は、SHOW QOS DEFAULTPRIORITYコマンド（385ページ）で確認できます。

SHOW QOS DEFAULTPRIORITY ↵

■キューからパケットを送信するときのスケジューリング方式は、SHOW QOS PORTコマンド（393ペー

ジ）で確認できます。各キューの「Scheduler」、「WRR Weight」をご覧ください。

SHOW QOS PORT=1 ↵

ポリシーベースQoSの基本設定

ポリシーベース QoSの設定は、QoSポリシーを作成し、スイッチポートに関連付けることによって行いま
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す。QoSポリシーは次図のような階層構造になっているため、ポリシーの作成はこの階層を形づくる作業と

言えます。

Classifier
1

Flow
Group 1

Switch
Port 5

Switch
Port 9

Traffic Class
1

QoS Policy
1

Traffic Class
4

Flow
Group 5

Flow
Group 21

Flow
Group 22

Classifier
5

Classifier
101

Classifier
102

Classifier
21

Classifier
25

Classifier
121

    

Default
Traffic Class

Switch
Port 1

フローグループでのQoS制御�
  プレマーキング�

QoSポリシー�
  トラフィッククラス間で�
  帯域を配分�

クラシファイアによる�
パケット分類�

トラフィッククラスでのQoS制御�
  最小帯域確保・最大帯域制限、�
  プレマーキング、リマーキング�

スイッチポート�
  受信したパケット�
　にポリシーを適用�

QoSポリシーの作成手順に明確な決まりはありません。最終的にすべての設定要素を 1つにまとめられれ

ば、どのような順番でもかまいません。ここでは、一例として次の手順を挙げておきます。

1. QoSポリシーを作成する

2. QoSポリシーをスイッチポートに関連付ける

3. トラフィッククラスを作成する

4. トラフィッククラスをQoSポリシーに割り当てる

5. フローグループを作成する
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6. フローグループをトラフィッククラスに割り当てる

7. クラシファイアを作成する

8. クラシファイアをフローグループに割り当てる

ここでは、ポリシーベースQoSの基本的な設定方法について解説します。

最初に、基本的な手順を示す設定例を紹介したのち、QoSポリシーの基本設定要素である、スイッチポート、

QoSポリシー、トラフィッククラス、フローグループ、クラシファイアのそれぞれについて、設定の要点を

説明します。

より詳細な設定方法については、「QoS処理の流れ」をご覧ください。また、全体的な設定例については、

「設定例」をご覧ください。

設定の前に

ポリシーベース QoSとハードウェアパケットフィルターは、パケットを分類するためにクラシファイアを

利用しています。両機能の処理順序は次のとおりです。

Discard Dropbwc3
Discard

No Match

Forward *

ハードウェア�
パケットフィルター�

ポリシーベース�
QoS

入
力
�

出
力
�

1 2

* ハードウェアパケットフィルターにマッチしたパケットには�
  ポリシーベースQoSが適用されない。�
  パケットフィルタリングとポリシーベースQoSを併用する場合�
  は、QoSポリシーのフィルタリング機能を使うほうがよい。�

ここで注意すべきなのは、ハードウェアパケットフィルターにマッチしたパケットに対して、ポリシーベー

スQoSが適用されないことです（ここでの「マッチ」とは、破棄（Discard）だけでなく明示的な転送許可

（Forward）も含みます）。

ポリシーベースQoSを利用しながらパケットフィルタリングを行いたい場合は、ハードウェアパケットフィ

ルターを併用するのではなく、QoSポリシーのフィルタリング機能（フローグループ、トラフィッククラス

のアクション）を使ってください。フィルタリング機能については後述します。

設定手順例

次にポリシーベースQoSの基本的な設定手順例を示します。

1. QoSポリシー「1」を作成します。

CREATE QOS POLICY=1 ↵

2. QoSポリシー「1」を受信スイッチポートである 1～3に関連付けます。
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SET QOS PORT=1-3 POLICY=1 ↵

3. 3 つのトラフィッククラスを作成し、それぞれに最大・最小帯域を割り当てます。この設定によ

り、トラフィッククラス 1には最低 50Mbpsの帯域が保証されます。また、トラフィッククラス 1、

2、3は、それぞれ 80Mbps、30Mbps、20Mbpsまでに制限されます（帯域制限を機能させるため、

DROPBWCLASS3=YESを指定し、最大帯域を上回るレートで受信したパケットをキューイング前

に無条件で破棄するよう設定します）。

CREATE QOS TRAFFICCLASS=1 MAXBANDWIDTH=80M MINBANDWIDTH=50M

DROPBWCLASS3=YES ↵
CREATE QOS TRAFFICCLASS=2 MAXBANDWIDTH=30M DROPBWCLASS3=YES ↵
CREATE QOS TRAFFICCLASS=3 MAXBANDWIDTH=20M DROPBWCLASS3=YES ↵

4. QoSポリシーにトラフィッククラスを割り当てます。

ADD QOS POLICY=1 TRAFFICCLASS=1-3 ↵

5. 各トラフィッククラスに対応する 3つのフローグループを作成します。

CREATE QOS FLOWGROUP=1 ↵
CREATE QOS FLOWGROUP=2 ↵
CREATE QOS FLOWGROUP=3 ↵

6. トラフィッククラスにフローグループを割り当てます。

ADD QOS TRAFFICCLASS=1 FLOWGROUP=1 ↵
ADD QOS TRAFFICCLASS=2 FLOWGROUP=2 ↵
ADD QOS TRAFFICCLASS=3 FLOWGROUP=3 ↵

7. 各クライアントからのパケットに対応するクラシファイアを定義します。

CREATE CLASSIFIER=1 IPSADDR=192.168.1.1/32 ↵
CREATE CLASSIFIER=2 IPSADDR=192.168.1.2/32 ↵
CREATE CLASSIFIER=3 IPSADDR=192.168.1.3/32 ↵

8. フローグループにクラシファイアを割り当てます。

ADD QOS FLOWGROUP=1 CLASSIFIER=1 ↵
ADD QOS FLOWGROUP=2 CLASSIFIER=2 ↵
ADD QOS FLOWGROUP=3 CLASSIFIER=3 ↵
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QoSポリシー

ポリシーベースQoSの基本要素は QoSポリシーです。本製品では、スイッチポートに QoSポリシーを関

連付けることで、該当ポートで受信したパケットに対する動作を制御します。

■ QoSポリシーを作成するには、CREATE QOS POLICYコマンド（175ページ）を使います。同コマン

ドでは、DTCxxxxという名のパラメーターを用いて、デフォルトトラフィッククラスの各種属性を設定す

ることもできます。

次の例では、QoSポリシー「1」を作成すると同時に、同ポリシーのデフォルトトラフィッククラスに割り

当てる最大帯域を 1Mbpsに制限しています。

CREATE QOS POLICY=1 DTCMAXBANDWIDTH=1M ↵

■QoSポリシーをスイッチポートに割り当てるには、SET QOS PORTコマンド（304ページ）を使います。

これにより、該当ポートで受信したパケットに対してQoSポリシーが適用されます。

SET QOS PORT=1-4 POLICY=1 ↵

✎ トランクグループに QoSポリシーを割り当てるときは、先にトランクグループを作成し、その後QoSの設定を
行ってください。

✎ トランクグループに QoSポリシーを割り当てるときは、グループ内のいずれかのポートにポリシーを適用して
ください。ただし、所属ポートがポートグループ「1～12」と「13～24」をまたいでいるトランクグループには
QoSポリシーを適用できません。

✎ LACPが有効なポートではポリシーベースQoSを使用できません。LACPが有効なポートに対してQoSポリ
シーを割り当てないよう注意してください（割り当てても動作しません）。

✎ スイッチポートには、QoSポリシーを 1つだけ割り当てることができます。

✎ QoSポリシーは、複数のスイッチポートに割り当てることができます。また、QoSポリシーには、複数のトラ
フィッククラスを割り当てることができます。

✎ ポリシーベースQoSの設定では、最初にQoSポリシーを作成しスイッチポートに割り当てたあとで、トラフィッ
ククラスやフローグループの設定をすることをおすすめします。これは、QoS設定パラメーター（帯域設定な
ど）のエラーチェックが、「トラフィッククラス割り当て済みのポリシーをスイッチポートに関連付けたとき」、

または、「スイッチポートに関連付けられたQoSポリシーにトラフィッククラスやフローグループを追加したと
き」に行われるためです。最初にQoSポリシーを割り当てておくことで、設定の早い段階でエラーを検出できる
ようになります。

✎ QoSポリシーを適用するポートの数が多いと、システムルール領域の消費量が多くなります。ポリシーベース
QoSを利用する場合は、ポリシーを割り当てるスイッチポートを選ぶようにしてください。詳しくは「スイッチ
ング」の「クラシファイア」をご覧ください（「クラシファイアとルール領域消費量」を参照）。
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■ポートから QoSポリシーを削除（関連付けを削除）するには、SET QOS PORTコマンド（304ページ）

の POLICYパラメーターにNONEを指定します。これにより、該当ポートで受信したパケットにはポリ

シーベースQoSが適用されなくなります。

SET QOS PORT=1-4 POLICY=NONE ↵

トラフィッククラス

トラフィッククラスは、同等のQoSを与えるべきトラフィック（たとえば、「TCPトラフィック」）をひとま

とめにしたものです。ポリシーベースQoSの設定項目の大部分は、トラフィッククラスごとに設定します。

QoSポリシーは、複数のトラフィッククラスで構成されます。QoSポリシー内の各トラフィッククラスは、

各クラスの設定に基づきポート帯域を分け合うことになります。

■ トラフィッククラスを作成するには、CREATE QOS TRAFFICCLASSコマンド（181ページ）を使い

ます。

CREATE QOS TRAFFICCLASS=1 ↵

■トラフィッククラスに割り当てる最小帯域（保証帯域）、最大帯域（上限値）は、それぞれMINBANDWIDTH、

MAXBANDWIDTHパラメーターで指定します。

CREATE QOS TRAFFICCLASS=1 MINBANDWIDTH=1.5M MAXBANDWIDTH=3M ↵

■プレマーキング、リマーキングの動作は、CREATE QOS TRAFFICCLASSコマンド（181ページ）、SET

QOS TRAFFICCLASSコマンド（312ページ）の PREMARKING、MARKVALUE、REMARKINGパラ

メーターで指定します。

SET QOS TRAFFICCLASS=1 PREMARKING=USEDSCP ↵

フローグループとトラフィッククラスの両方でプレマーキングの設定がされている場合は、フローグループ

の設定が使用されます。フローグループで設定されていない場合は、トラフィッククラスの設定が使用され

ます。どちらも設定されていない場合は、プレマーキングを行わずにメータリングに進みます。

■作成したトラフィッククラスの設定を変更するには、SET QOS TRAFFICCLASSコマンド（312ページ）

を使います。

SET QOS TRAFFICCLASS=1 MINBANDWIDTH=2.0M ↵

■トラフィッククラスをQoSポリシーに割り当てるには、ADD QOS POLICYコマンド（148ページ）を

使います。パケットのチェック（クラシファイアとの照合）は、ポリシー内のトラフィッククラス番号順に

行われます。
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ADD QOS POLICY=1 TRAFFICCLASS=1-3 ↵

✎ QoSポリシーには複数のトラフィッククラスを割り当てることができます。

✎ トラフィッククラスは、1つのQoSポリシーにしか割り当てることができません。あるポリシーに割り当てたト
ラフィッククラスは、別のポリシーでは使用できません。

✎ トラフィッククラスには、複数のフローグループを割り当てることができます。

フローグループ

フローグループは、トラフィッククラスをさらに細分化したものです。QoSポリシーの設定の大半はトラ

フィッククラスのレベルで行いますが、同一トラフィッククラス内でより細かな設定をしたい場合は、トラ

フィッククラスを構成するフローグループごとに微調整が可能です。

フローグループは、クラシファイアによって分類された「フロー」をグループ化したものです。同じ性格を

持つフロー（特定アプリケーションの「行き」と「戻り」など）を束ねたものと言えます。フローグループ

は、複数のクラシファイアで構成されます。

■フローグループを作成するには、CREATE QOS FLOWGROUPコマンド（173ページ）を使います。

CREATE QOS FLOWGROUP=1 ↵

■ パケットがどのフローグループに所属するかを決定するのは、汎用のパケットフィルターであるクラシ

ファイアです。クラシファイアはCREATE CLASSIFIERコマンド（164ページ）で作成します。たとえば、

Webトラフィック（HTTPとHTTPS）に対応するクラシファイアは次のようになります。

CREATE CLASSIFIER=1 TCPDPORT=80 ↵
CREATE CLASSIFIER=2 TCPSPORT=80 ↵
CREATE CLASSIFIER=3 TCPDPORT=443 ↵
CREATE CLASSIFIER=4 TCPSPORT=443 ↵

■フローグループにクラシファイアを関連付けるには、ADD QOS FLOWGROUPコマンド（147ページ）

を使います。

ADD QOS FLOWGROUP=1 CLASSIFIER=1-4 ↵

■ポリシーベース QoSの設定項目の大部分はトラフィッククラスで指定しますが、プレマーキングの動作

については、フローグループ単位でも設定可能です。これらは、CREATE QOS FLOWGROUPコマンド

（173ページ）、SET QOS FLOWGROUPコマンド（299ページ）の PREMARKING、MARKVALUEパ

ラメーターで指定します。
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SET QOS FLOWGROUP=1 PREMARKING=USEMARKVALUE MARKVALUE=1 ↵

フローグループとトラフィッククラスの両方でプレマーキングの設定がされている場合は、フローグループ

の設定が使用されます。フローグループで設定されていない場合は、トラフィッククラスの設定が使用され

ます。

■ フローグループは、トラフィッククラスに割り当てて使います。フローグループをトラフィッククラス

に割り当てるには、ADD QOS TRAFFICCLASSコマンド（149ページ）を使います。パケットのチェック

（クラシファイアとの照合）は、トラフィッククラス内のフローグループ番号順に行われます。

ADD QOS TRAFFICCLASS=1 FLOWGROUP=2,4 ↵

✎ フローグループは、1つのトラフィッククラスにしか割り当てることができません。一方、トラフィッククラス
には、複数のフローグループを割り当てることができます。

クラシファイア

ポリシーベースQoS機能の中心要素がQoSポリシーだとすると、末端の要素はクラシファイアです。クラ

シファイアは、ハードウェアパケットフィルターでも用いられる汎用のパケットフィルターで、アドレス、

プロトコルなどをもとにパケットを「フロー」に分類する働きを持ちます。

ポリシーベースQoSでは、パケットをフローグループやトラフィッククラスに分類して、グループやクラス

ごとに処理を行いますが、これらの分類の第一歩はクラシファイアによって行われます。

■クラシファイアは CREATE CLASSIFIERコマンド（164ページ）で作成します。

CREATE CLASSIFIER=101 IPDADDR=192.168.10.5/32 ↵

✎ クラシファイアの詳細については、「スイッチング」の「クラシファイア」をご覧ください。

■フローグループはクラシファイアの集合として定義します。フローグループにクラシファイアを割り当て

るには、ADD QOS FLOWGROUPコマンド（147ページ）を使います。

ADD QOS FLOWGROUP=1 CLASSIFIER=101 ↵

✎ クラシファイアは、複数のフローグループに割り当てることができます。ただし、同一ポリシー内で同じクラシ

ファイアを複数回使うことは、動作が予測できないため避けてください。

QoS処理フロー詳細

ここでは、個々のQoS機能について、全体的なQoS処理の流れにしたがって解説します。
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次に、パケットを受信してから送信するまでの、QoS処理の大まかな流れを示します。一見すると非常に複

雑ですが、通常はすべての段階を設定する必要はありません。

なお、図の左側では、QoS処理過程で使用される「4つのQoSパラメーター」がどこで参照（使用）され、

どこで書き換え（割り当て）られるのかを示しています。

パケット受信�

受信時のQoS処理�

送信時のQoS処理�

ポリシーベースのQoS処理�

プレマーキング処理�

リマーキング処理�

帯域制限(帯域過剰使用クラスを破棄)

キューへの格納処理�

クラシファイアによる分類処理�

出力部�

キューからの送信処理�

IPv4ルーティング処理�

Ethernetスイッチング処理�

タグ付き: 802.1p → 送信キュー �
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割り当て�
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- 処理内容 備考

1 スイッチポートでパケットを受信します -

2 受信パケットがタグ付きなら、SET QOS PRIO2QUEUEMAPコマンド

の設定に基づき、802.1pユーザープライオリティー値から初期の送信

キュー（0～7）を決定します。また、タグなしパケットには、SET QOS

PORT コマンドの DEFAULTQUEUEパラメーターで指定された送信

キューを割り当てます

802.1p

3 受信パケットがレイヤー 2スイッチングの対象なら、フォワーディング

データベースを参照して出力ポートを決定します

-

4 クラシファイアにより、パケットをフローグループ、トラフィッククラ

スに分類します。どのクラシファイアにもマッチしなかったパケットは、

デフォルトトラフィッククラスに分類します

ポリシーベース

5 フローグループかトラフィッククラスでプレマーキングの設定がなされ

ている場合、受信パケットの DSCP値、802.1p 値を書き換えます。ま

た、帯域クラスと送信キューを割り当てます

ポリシーベース

6 トラフィッククラスで最大・最小帯域の設定がなされている場合、受信

パケットの属するフローがどの程度帯域を使用しているかを計測します。

計測結果に基づき、受信パケットを 3つの「帯域クラス」に分類します

ポリシーベース

7 トラフィッククラスでリマーキングの設定がなされている場合、受信パ

ケットの DSCP値、802.1p値を書き換えます。また、帯域クラスと送

信キューを割り当てます。CREATE QOS TRAFFICCLASSコマンドの

DROPBWCLASS3パラメーターが YESに設定されている場合は、「帯

域クラス 3（帯域を使いすぎ）」に該当するパケットを破棄します

ポリシーベース

8 受信パケットが IPv4ルーティングの対象なら、L3テーブルを参照して

出力ポートを決定します

-

9 ここまでの処理で決定した送信キューにパケットを格納します。デフォ

ルトでは、キューがいっぱいならパケットを破棄します（Tail-drop）。

SET QOS PORTコマンドのREDパラメーターの設定により、キュー長

が限界に達する前にランダムにパケットを破棄して輻輳を回避すること

もできます（REDアルゴリズム）

802.1p/ポリシーベース

10 SET QOS PORT EGRESSQUEUEコマンドで指定されたスケジューリ

ング方式にしたがい、送信キューからパケットを出力します。デフォル

トの動作は絶対優先スケジューリング（STRICT）ですが、重み付きラウ

ンドロビン（WRR）や絶対優先＋WRRの組み合わせ設定も可能です

802.1p/ポリシーベース

表 19: QoS処理の流れ

上記の各ステップは、さらに大きく 3つのグループに分類できます。

1. パケット受信時のQoS処理（802.1p値による送信キュー割り当て）

2. ポリシーベースのQoS処理（クラシファイアによる分類と各種サービスレベルの割り当て）

3. パケット送信時のQoS処理（キューへの格納、輻輳制御とキューからの送信）

通常、ポリシーベースQoSではグループ 2と 3の設定を、802.1p QoSではグループ 1と 3の設定を行うこ
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とになります。

以下では、各グループでの処理について詳しく解説します。

パケット受信時のQoS処理

スイッチポートでパケットを受信した後、最初に行われるQoS処理は、パケットに送信キューの初期値を割

り当てることです。これは次のようにして行われます。

• タグ付きパケットの場合は、受信時にVLANタグの 802.1pユーザープライオリティー値をもとに送

信キューを決定します。

• タグなしパケットの場合は、受信時に（受信ポートごとに設定された）デフォルトキューを割り当て

ます。

✎ パケット受信時のQoS処理は、QoSポリシーの有無にかかわらず実行されます。

✎ 受信時に決定された送信キューは、ポリシーベースQoSのプレマーキング、リマーキング段階において変更可能
です。

タグ付きパケット

タグ付きパケットの VLANタグヘッダーには、3ビットのユーザープライオリティーフィールド（802.1p）

が設けられています。本製品は、このフィールドの値にしたがって、受信パケットの送信に優先度をつける

ことができます。

本製品の各ポートは、それぞれ 8レベル（0～7）の送信キューを備えています（キュー 7が優先度最高）。デ

フォルトの送信スケジューリング方式（絶対優先スケジューリング）では、パケットは相対的に最も優先

度の高いキューからのみ送信されます。たとえば、キュー 7とキュー 6にパケットが格納されている場合、

キュー 7が空になるまでキュー 6内のパケットは送信されません。

受信パケットがどのキューに入れられるかは、802.1pユーザープライオリティー値と送信キューのマッピン

グ設定によって決まります。

■タグ付きパケットの 802.1pユーザープライオリティー値と送信キューのマッピングを変更するには、SET

QOS PRIO2QUEUEMAPコマンド（308ページ）を使います。

SET QOS PRIO2QUEUEMAP=0,0,3,3,4,5,6,7 ↵

■ユーザープライオリティーと送信キューのマッピングを確認するには SHOW QOS PRIO2QUEUEMAP

コマンド（396ページ）を使います。

SHOW QOS PRIO2QUEUEMAP ↵

タグなしパケット
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受信したタグなしパケットには、SET QOS PORTコマンド（304ページ）のDEFAULTQUEUEパラメー

ターで指定されたキュー（デフォルト送信キュー）に割り当てられます。

■タグなしパケットに割り当てるデフォルトの送信キューは、SET QOS PORTコマンド（304ページ）の

DEFAULTQUEUEパラメーターで設定します。これは受信ポートごとに設定します。たとえば、すべての

ポートにおいて、受信したタグなしパケットに送信キュー 1を割り当てるには、次のようにします。

SET QOS PORT=ALL DEFAULTQUEUE=1 ↵

■タグなしパケットに割り当てるデフォルトの送信キューは、SHOW QOS PORTコマンド（393ページ）

で確認できます。デフォルト送信キューは、SET QOS PORTコマンド（304ページ）でスイッチポートご

とに設定します。

SHOW QOS PORT=1 ↵

ポリシーベースのQoS処理

本製品のQoS機能のうち、ポリシーベースQoS独自の処理は、次の 4ステップで構成されています。

1. クラシファイアによるパケット分類（フローグループ、トラフィッククラスへの分類）

2. プレマーキング（QoSパラメーターの初期値割り当て）

3. メータリング（帯域使用量の計測と帯域クラスの割り当て）

4. リマーキング（QoSパラメーターの再割り当て）

以下では、各ステップについて解説します。

パケット分類

ポリシーベースのQoS処理で最初に行われるのは、クラシファイアによってパケットをフローグループ、ト

ラフィッククラスに分類することです。

パケットとクラシファイアの照合は、QoSポリシー内のトラフィッククラス番号順で行われます。また、ト

ラフィッククラス内では、フローグループの番号順に行われます。

クラシファイアの詳細については、「スイッチング」の「クラシファイア」をご覧ください。

プレマーキング

プレマーキング（premarking）は、クラシファイアによってフローグループ、トラフィッククラスに分類さ

れたパケットに対して行われる最初のQoS処理です。

プレマーキングでは、フローグループ、トラフィッククラスごとに、受信パケットのDSCP値、802.1pユー

ザープライオリティー値を書き換えられます。また、帯域クラス（後述）と送信キューを割り当てることが

できます。

ポリシーベースQoSでは、各パケットはQoSパラメーターとして次の 4つの属性を持ちます。

• DSCP値（0～63）
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• 帯域クラス（1～3）

• 送信キュー（0～7）

• 802.1pユーザープライオリティー値（0～7）

これらは、プレマーキング、メータリング、リマーキングの各段階において、変更されていきます。

プレマーキング段階では、プレマーキング用DSCPMAPテーブルを参照して、パケットにパラメーターを

割り当てます。DSCPMAPテーブルは、DSCP値を主インデックス、帯域クラスを副インデックスとする

テーブルで、各エントリーには前述のQoSパラメーター 4種類の書き換え後の値が格納されています。

✎ DSCPMAP テーブルには DSCP 値と帯域クラスの 2 つのインデックスがありますが、プレマーキング用
DSCPMAPテーブルの場合は、副インデックスの帯域クラスは 1しか存在しません。実質的にはDSCP値だけ
がインデックスとなります。

■ プレマーキングの設定は、トラフィッククラス単位、または、フローグループ単位で行うことができま

す。トラフィッククラスとフローグループの両方でプレマーキングを設定した場合は、フローグループでの

設定が使用されます。トラフィッククラス全体に適用したい設定はトラフィッククラスで行い、これを上書

きしたい場合はフローグループで設定を行います。

トラフィッククラスでプレマーキングの設定をするには、CREATE QOS TRAFFICCLASSコマンド（181

ページ）、SET QOS TRAFFICCLASSコマンド（312ページ）の PREMARKINGパラメーターを使います。

PREMARKING=USEMARKVALUE を指定した場合は、MARKVALUEパラメーターで指定したDSCP

値をインデックスとしてプレマーキング用 DSCPMAPテーブルを検索し、該当エントリーの内容にした

がってパケットに QoSパラメーターを割り当てます。PREMARKING=USEDSCPを指定した場合は、受

信パケットのDSCP値をインデックスとして使います。PREMARKING=NONE（デフォルト）の場合は、

プレマーキングを行いません。

✎ デフォルトトラフィッククラスに対しても、CREATE QOS POLICYコマンド（175ページ）、SET QOS POLICY
コマンド（301ページ）で同様の設定ができます。そのとき、各パラメーター名の前にDTC（デフォルトトラ
フィッククラスの略）を付けてください（以下同じ）。

フローグループでプレマーキングの設定をするには、CREATE QOS FLOWGROUPコマンド（173ペー

ジ）、SET QOS FLOWGROUPコマンド（299ページ）の PREMARKINGパラメーターを使います。設定

方法は前述のトラフィッククラスと同じです。

■プレマーキング用DSCPMAPテーブルの設定は、SET QOS DSCPMAPコマンド（297ページ）で行い

ます。たとえば、DSCP値（MARKVALUE値）が 1のパケットに対して、DSCP値 1、帯域クラス 1、送

信キュー 7、802.1pユーザープライオリティー 7を割り当てるには、つぎのようにします。

SET QOS DSCPMAP=PREMARKING DSCP=1 NEWDSCP=1 NEWBWCLASS=1 NEWQUEUE=7

NEWPRIORITY=7 ↵

■プレマーキング用DSCPMAPテーブルの設定内容は、SHOW QOS DSCPMAPコマンド（386ページ）

で確認できます。
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SHOW QOS DSCPMAP=PREMARKING ↵
SHOW QOS DSCPMAP=PREMARKING DSCP=1 ↵

メータリング

本製品の帯域制御は、ユーザーの設定した最大・最小帯域と許容バーストサイズの値をもとに、各トラフィッ

ククラスが実際にどの程度の帯域を使用しているかを計測することによって実現されます。

帯域使用量の計測（metering）は、プレマーキングの後、リマーキングの前に行われます。本マニュアルで

は、これをメータリングと呼びます。

計測の結果、各トラフィッククラスは次に示す 3つの「帯域クラス」に分類されます。リマーキング時や

キューイング時には、帯域クラスごとに異なるレベルのサービスを提供することが可能です。

✎ ポリシーベース QoSの処理過程で帯域クラスが割り当てられなかった場合、パケットはデフォルトの帯域クラ
ス 1として扱われます。

帯域クラス 帯域使用量 取り扱い方法（一例）

1 少ない 帯域割り当ての優先度は最高

2 中程度 帯域割り当ての優先度は中

3 使いすぎ 帯域割り当ての優先度は最低。輻輳時は優先的に破棄

表 20: 3つの帯域クラス

帯域クラスの分類基準は、シングルレート、ツインレートの 2つから選択できます。

シングルレート・メータリング シングルレートのメータリングでは、1つの帯域しきい値（MAXBANDWIDTH）

と 2つのバーストサイズしきい値（MAXBURSTSIZE、MINBURSTSIZE）、あわせて 3つの設定値に基づ

いて、各トラフィッククラスを帯域クラスに分類します。

帯域クラス 帯域使用量 判定基準

1 少ない バーストサイズ <= MINBURSTSIZE

2 中程度 MINBURSTSIZE < バーストサイズ <= MAXBURSTSIZE

3 使いすぎ バーストサイズ > MAXBURSTSIZE

表 21: シングルレート・メータリングの判定基準
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ここでのバーストサイズとは、トラフィックの流入量がMAXBANDWIDTHを超えた場合に、MAXBAND-

WIDTH超過分としてバッファリングされたデータ量を示しています。トラフィック量がMAXBAND-

WIDTH以下であれば、バーストサイズは 0です。

トラフィックが瞬間的にMAXBANDWIDTHをオーバーしても、超過している時間が短ければ、バースト

サイズはMINBURSTSIZE以内にとどまり、すべてのパケットが帯域クラス 1として扱われることになり

ます。

これに対し、MAXBANDWIDTHをオーバーしている時間が長くなると、バーストサイズがMINBURSTSIZE

を超えることがあります。この場合、MINBURSTSIZEを超えてバッファリングされたパケットには、帯域

クラス 2が割り当てられます。さらに時間が経過すると、バーストサイズがMAXBURSTSIZEを超えます

が、この超過分は帯域クラス 3となります。

■シングルレートのメータリングを行うには、CREATE QOS TRAFFICCLASSコマンド（181ページ）、SET

QOS TRAFFICCLASSコマンド（312ページ）によるトラフィッククラスの設定で、MAXBANDWIDTH、

MAXBURSTSIZE、MINBURSTSIZEの 3つのパラメーターを指定します。このとき、MINBURSTSIZE

< MAXBURSTSIZEとなるように注意してください。

✎ デフォルトトラフィッククラスに対しても、CREATE QOS POLICYコマンド（175ページ）、SET QOS POLICY
コマンド（301ページ）で同様の設定ができます。そのとき、各パラメーター名の前にDTC（デフォルトトラ
フィッククラスの略）を付けてください（以下同じ）。

■トラフィッククラスの設定で IGNOREBWCLASS=YESを指定すると、すでにプレマーキングで帯域ク

ラスが割り当てられていた場合に、これを無視させることができます。この場合、純粋に帯域使用量の計測

結果に基づいて新たな帯域クラスを割り当てます。一方、IGNOREBWCLASS=NO（デフォルト）を指定

102 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



QoS

したときは、プレマーキング時に割り当てられた帯域クラスを、そのままメータリングの結果とします。

■トラフィッククラスの設定でDROPBWCLASS3=YESを指定すると、帯域クラス 3（使いすぎ）に分類

されたパケットをキューイング前に破棄することができます。

■一方、DROPBWCLASS3=NO（デフォルト）の場合は、パケットはただちには破棄されませんが、リマー

キングで低い優先度の送信キューを割り当てたり、輻輳発生時に優先的に破棄するような設定が可能です。

前者は、トラフィッククラスの設定でREMARKING=USEDSCPMAPを指定し、リマーキング用DSCPMAP

テーブルを適切に設定しておくことで実現できます。

後者は、出力ポートの設定で、帯域クラス 3を優先的に破棄するような REDカーブセットを適用するか、

Tail-dropを使用するよう設定した上で、帯域クラス 3を優先的に破棄するようデフォルト REDカーブセッ

ト 1を設定することによって実現できます。

ツインレート・メータリング ツインレートのメータリングでは、2つの帯域しきい値（MAXBANDWIDTH、

MINBANDWIDTH）と 2つのバーストサイズしきい値（MAXBURSTSIZE、MINBURSTSIZE）、あわせ

て 4つの設定値に基づいて、各トラフィッククラスを帯域クラスに分類します。

帯域クラス 帯域使用量 判定基準

1 少ない バーストサイズ (MIN) <= MINBURSTSIZE

2 中程度 バーストサイズ (MIN) > MINBURSTSIZE かつ バーストサイズ (MAX)

<= MAXBURSTSIZE

3 使いすぎ バーストサイズ (MAX) > MAXBURSTSIZE

表 22: ツインレート・メータリングの判定基準
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ここでのバーストサイズ (MIN) とは、トラフィックの流入量がMINBANDWIDTH を超えた場合に、

MINBANDWIDTH 超過分としてバッファリングされたデータ量を示しています。トラフィック量が

MINBANDWIDTH以下であれば、バーストサイズ (MIN)は 0です。

同様に、バーストサイズ (MAX)とは、トラフィックの流入量がMAXBANDWIDTH を超えた場合に、

MAXBANDWIDTH 超過分としてバッファリングされたデータ量を示しています。トラフィック量が

MAXBANDWIDTH以下であれば、バーストサイズ (MAX)は 0です。

トラフィックが瞬間的にMINBANDWIDTHをオーバーしても、超過している時間が短ければ、バースト

サイズ (MIN)はMINBURSTSIZE以内にとどまり、すべてのパケットが帯域クラス 1として扱われること

になります。

これに対し、MINBANDWIDTH をオーバーしている時間が長くなると、バーストサイズ (MIN) が

MINBURSTSIZEを超えることがあります。この場合、MINBURSTSIZEを超えてバッファリングされた

パケットには、帯域クラス 2が割り当てられます。

さらにトラフィックが増えると、今度は帯域使用量がMAXBANDWIDTHを超過することがありますが、

その時間が長引きバーストサイズ (MAX)がMAXBURSTSIZEを超えると、超過分のパケットには帯域ク

ラス 3が割り当てられます。

■ツインレートのメータリングを行うには、CREATE QOS TRAFFICCLASSコマンド（181ページ）、SET

QOS TRAFFICCLASSコマンド（312ページ）によるトラフィッククラスの設定で、MAXBANDWIDTH、

MAXBURSTSIZE、MINBANDWIDTH、MINBURSTSIZEの 4つのパラメーターを指定します。

✎ デフォルトトラフィッククラスに対しても、CREATE QOS POLICYコマンド（175ページ）、SET QOS POLICY
コマンド（301ページ）で同様の設定ができます。そのとき、各パラメーター名の前にDTC（デフォルトトラ
フィッククラスの略）を付けてください（以下同じ）。
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■トラフィッククラスの設定で IGNOREBWCLASS=YESを指定すると、すでにプレマーキングで帯域ク

ラスが割り当てられていた場合に、これを無視させることができます。この場合、純粋に帯域使用量の計測

結果に基づいて新たな帯域クラスを割り当てます。一方、IGNOREBWCLASS=NO（デフォルト）を指定

したときは、プレマーキング時に割り当てられた帯域クラスを、そのままメータリングの結果とします。

■トラフィッククラスの設定でDROPBWCLASS3=YESを指定することにより、帯域クラス 3（使いすぎ）

に分類されたパケットをキューイング前に破棄することができます。

■DROPBWCLASS3=NO（デフォルト）の場合は、パケットはただちには破棄されませんが、リマーキン

グで低い優先度の送信キューを割り当てたり、輻輳発生時に優先的に破棄するような設定が可能です。

前者は、トラフィッククラスの設定でREMARKING=USEDSCPMAPを指定し、リマーキング用DSCPMAP

テーブルを適切に設定しておくことで実現できます。

後者は、出力ポートの設定で、帯域クラス 3を優先的に破棄するような REDカーブセットを適用するか、

Tail-dropを使用するよう設定した上で、帯域クラス 3を優先的に破棄するようデフォルト REDカーブセッ

ト 1を設定することによって実現できます。

リマーキング

リマーキング（remarking）は、メータリング後にパケットに対して行われるQoS処理です。

リマーキングでは、メータリングの結果として割り当てられた帯域クラスの値を使用して、最終的なQoSパ

ラメーター（DSCP値、802.1pユーザープライオリティー値、帯域クラス、送信キュー）を割り当てること

ができます。

✎ ここまでの処理過程で帯域クラスが割り当てられなかった場合、パケットはデフォルトの帯域クラス 1として扱
われます。

また、CREATE QOS TRAFFICCLASSコマンド（181ページ）のDROPBWCLASS3パラメーターが YES

に設定されている場合は、「帯域クラス 3（帯域を使いすぎ）」に該当するパケットを破棄します。

■リマーキングを行うには、CREATE QOS TRAFFICCLASSコマンド（181ページ）、SET QOS TRAF-

FICCLASSコマンド（312ページ）の REMARKINGパラメーターにリマーキングの方法を指定します。

リマーキングの方法には次のものがあります。指定可能なオプション値は 5つありますが、PRIORITYと

PRIO+BWCLASS、BWCLASSとNONEがそれぞれ同じ意味なので、実質的には 3つになります。

オプション名 参照するテーブル 参照する属性 変更する属性

USEDSCPMAP DSCPMAP DSCP, BWCLASS DSCP, BWCLASS, QUEUE,

PRIORITY

PRIORITY QUEUE2PRIOMAP BWCLASS, QUEUE PRIORITY

PRIO+BWCLASS QUEUE2PRIOMAP BWCLASS, QUEUE PRIORITY

BWCLASS なし なし なし

NONE なし なし なし

表 23: REMARKINGのオプション

• USEDSCPMAPを指定した場合は、パケットのDSCP値と帯域クラスの値をインデックスとしてリ

マーキング用DSCPMAPテーブルを検索し、DSCP値、帯域クラス、送信キュー、802.1pユーザー
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プライオリティー値を書き換えます。

• PRIORITY、PRIO+BWCLASSを指定した場合は、帯域クラスの値と送信キューをインデックスと

してQUEUE2PRIOMAPテーブルを検索し、802.1pプライオリティー値を書き換えます。

• BWCLASS、NONE（デフォルト）を指定した場合は、書き換えを行いません。

✎ デフォルトトラフィッククラスに対しても、CREATE QOS POLICYコマンド（175ページ）、SET QOS POLICY
コマンド（301ページ）で同様の設定ができます。そのとき、各パラメーター名の前にDTC（デフォルトトラ
フィッククラスの略）を付けてください（以下同じ）。

■リマーキング用DSCPMAPテーブルの設定は、SET QOS DSCPMAPコマンド（297ページ）で行いま

す。たとえば、DSCP値（MARKVALUE値）が 10、帯域クラスが 2のパケットに対して、DSCP値 10、帯

域クラス 2、送信キュー 3、802.1pユーザープライオリティー 3を割り当てるには、つぎのようにします。

SET QOS DSCPMAP=REMARKING BWCLASS=2 DSCP=10 NEWDSCP=10 NEWBWCLASS=2

NEWQUEUE=3 NEWPRIORITY=3 ↵

■リマーキング用DSCPMAPテーブルの設定内容は、SHOW QOS DSCPMAPコマンド（386ページ）で

確認できます。

SHOW QOS DSCPMAP=REMARKING ↵
SHOW QOS DSCPMAP=REMARKING DSCP=10 ↵

■QUEUE2PRIOMAPテーブルの設定は、SET QOS QUEUE2PRIOMAPコマンド（309ページ）で行い

ます。たとえば、送信キューが 7で帯域クラスが 2のパケットに対し、802.1pユーザープライオリティー 1

を割り当てるには、次のようにします。

SET QOS QUEUE2PRIOMAP QUEUE=7 BWCLASS=2 NEWPRIORITY=1 ↵

■QUEUE2PRIOMAPテーブルの設定内容は、SHOW QOS QUEUE2PRIOMAPコマンド（397ページ）

で確認できます。

SHOW QOS QUEUE2PRIOMAP ↵

パケット送信時のQoS処理

パケット出力時のQoS処理には、次のものがあります。

• キューへの格納処理（パケットをキューに格納する。輻輳時は REDまたは Tail-dropアルゴリズム

にしたがってパケットを破棄する）

• キューからの送信処理（指定されたスケジューリング方式にしたがってパケットをキューから送信

する）
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次に、キューへの格納処理と送信処理の流れを図示します。

パケット�

REDまたはTail-drop

Q Q Q Q Q Q Q Q
送信キュー 0 - 7

キューごとに帯域を�
設定可能�

キューの�
混雑状況�
に関する�
情報�

送信スケジューラー�

送信ポート�

ポート帯域の�
使用状況を�

フィードバック�

キューに�
空きあり�

キューに�
空きなし�

破棄�

キューへの格納処理

本製品のスイッチポートはそれぞれ 8個の送信キューを持っています。パケットをどのレベルのキューに格

納するかは、次のいずれかによって決定されます。

• タグ付きパケットの場合、受信時の 802.1pプライオリティー値に基づきキューが決定されます（SET

QOS PRIO2QUEUEMAPコマンド（308ページ））

• タグなしパケットの場合、受信時にデフォルトキューが割り当てられます（SET QOS PORTコマン

ド（304ページ）のDEFAULTQUEUEパラメーター）

• QoSポリシーを使用している場合、プレマーキング時またはリマーキング時にキューを変更できます

送信キューが混雑している場合の動作には次の 2つがあります。デフォルトは Tail-dropです。

• キュー長が限界に達した場合、超過分のパケットを破棄する（Tail-dropアルゴリズム）

• キュー長が限界に達する前に、パケットを徐々に破棄してゆく（REDアルゴリズム）

REDアルゴリズム 本製品のスイッチポートはそれぞれ 8個の送信キューを持っています。通常は、キュー

があふれると超過分のパケットを破棄します（Tail-dropアルゴリズム）。
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これに対し、RED（Random Early Detection/Discard）は、キュー長が上限に達する前にパケットを徐々

に破棄していくことで、キューの枯渇を予防したり、トランスポート層の輻輳回避メカニズムを有効に機能

させたりするためのアルゴリズムです。REDを使用すれば、より細やかな帯域制御を実現できます。

✎ REDアルゴリズムは流量制御や輻輳回避の機能を持つ TCPトラフィックに対してもっとも効果を発揮します。
UDPのように輻輳制御機能を持たないプロトコルに対しては効果がありませんのでご注意ください。

REDアルゴリズムの設定は、平均キュー長とパケット破棄率の関係を示す「REDカーブ」を定義し、これ

をスイッチポートに割り当てることによって行います。

REDカーブは以下のパラメーターによって定義します。

• START：パケットを破棄し始めるポイント

• STOP：パケットを完全に破棄するポイント

• DROP：平均キュー長が STOPのときに破棄するパケットの割合（を示す係数）

各パラメーターを図示すると次のようになります。平均キュー長が STARTから STOPの間にある場合、パ

ケットは 0からDROPPROB（=「2のDROP乗」分の 1）の間の確率でランダムに破棄されます。パケッ

トの破棄率は平均キュー長が STOPに近づくにつれ高くなっていき、STOPのときDROPPROBとなりま

す。平均キュー長が STOPを超えると、すべてのパケットが破棄されます。平均キュー長が START以下の

ときはパケットは破棄されません。

平均キュー長

100

DROPPROB

DROPPROB = ×�注：�
DROP2

1
100

START0 STOP
0

破棄率(%)
破棄しない�

破棄される�
パケット�

送信される�
パケット�

すべて破棄�徐々に破棄率を上げる�

本製品では、8つの送信キュー× 3つの帯域クラスのそれぞれに対して REDカーブを個別に設定できます。

これら 24個の REDカーブを束ねたものを「REDカーブセット」と呼びます。実際のところ、スイッチポー

トに割り当てるのは「REDカーブセット」です。

✎ ポリシーベース QoSの処理過程で帯域クラスが割り当てられなかった場合、パケットはデフォルトの帯域クラ
ス 1として扱われます。

デフォルトでは、1つの REDカーブセット「1」が定義されています。REDカーブセット「1」は変更でき

ますが、削除することはできません。これに加え、3個の REDカーブセット（「2」～「4」）を定義すること
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ができます。

■ REDカーブセットは、CREATE QOS REDコマンド（179ページ）で作成します。

CREATE QOS RED=2 ↵

■ REDカーブセットのパラメーター設定は、SET QOS REDコマンド（310ページ）で行います。QUEUE

パラメーターを省略した場合は、すべての送信キューレベルに同じ REDカーブが適用されます。

SET QOS RED=2 START1=25 STOP1=35 DROP1=1 START2=15 STOP2=25 DROP2=1

START3=5 STOP3=15 DROP3=1 ↵

■スイッチポートに REDカーブセットを適用するには、SET QOS PORTコマンド（304ページ）の RED

パラメーターを使います。これにより、該当ポートでパケットをキューイングするとき、REDカーブセット

「2」の設定に基づいて REDアルゴリズムが適用されます。

SET QOS PORT=1 RED=2 ↵

■ REDアルゴリズムは、輻輳制御機能を持たないUDPのようなプロトコルに対しては効果がありません。

こうしたトラフィックに対しては、AVERAGING=0かつ STARTx、STOPxをほぼ同じ値にした REDカー

ブを適用することで、Tail-drop同様の動作が可能です。

Tail-dropアルゴリズム Tail-dropアルゴリズムは、超過分のパケットを廃棄する単純なアルゴリズムです。

デフォルトの設定では、すべてのポートで Tail-dropが使用されます。

■ Tail-dropを使用するには、SET QOS PORTコマンド（304ページ）の REDパラメーターにNONEを

指定します。これにより、該当ポートでパケットをキューイングするとき、Tail-dropアルゴリズムが適用

されます。

SET QOS PORT=1 RED=NONE ↵

■ Tail-dropの動作は、デフォルト REDカーブセット「1」の STOP1、STOP2、STOP3パラメーターで調

整できます。これらはそれぞれ、帯域クラス 1、2、3に適用する最大キュー長となります。

SET QOS RED=1 STOP1=50 STOP2=30 STOP3=10 ↵

✎ ポリシーベース QoSの処理過程で帯域クラスが割り当てられなかった場合、パケットはデフォルトの帯域クラ
ス 1として扱われます。

キューからの送信処理
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送信キューに格納されたパケットをどのような順序で出力するかは、キューごとに設定されるスケジューリ

ング方式によって決まります。

特に設定を行わないと、送信キューのレベル（優先度）の高いパケットが優先的に送信され、レベルの高い

キューのパケット送信が終了するまで次のレベルのキューのパケットは送信されません（STRICT：絶対優

先スケジューリング）。

本製品では、高いレベルの送信キューのパケット送信が終了するまで待つことなく、低いレベルのキューの

パケット送信を行うように設定することが可能です。

これは、送信キューに重み付けを行い、ラウンドロビンで送信していく方式（WRR：重み付きラウンドロビ

ンスケジューリング）によって実現されます。

✎ スイッチポートの帯域制限機能（SET SWITCH PORTコマンド（326ページ）の EGRESSLIMITパラメーター）
とWRRは併用できません。

■設定は、SET QOS PORT EGRESSQUEUEコマンド（306ページ）で行います。送信方式は SCHEDULER

パラメーターで指定します。デフォルトは STRICT（絶対優先）ですので、ここではWRR1（重み付きラウ

ンドロビン 1）を指定しています。各キューの重み付け値（送信比率）はWRRWEIGHTパラメーターで指

定します。

SET QOS PORT=ALL EGRESSQUEUE=6-7 SCHEDULER=WRR1 WRRWEIGHT=60 ↵
SET QOS PORT=ALL EGRESSQUEUE=4-5 SCHEDULER=WRR1 WRRWEIGHT=30 ↵
SET QOS PORT=ALL EGRESSQUEUE=2-3 SCHEDULER=WRR1 WRRWEIGHT=12 ↵
SET QOS PORT=ALL EGRESSQUEUE=0-1 SCHEDULER=WRR1 WRRWEIGHT=6 ↵

この例では、キュー 7、6、5、4、3、2、1、0から、60:60:30:30:12:12:6:6、すなわち、10:10:5:5:2:2:1:1の比

率でパケットが順番に送信されます。

■本製品では、2段階のラウンドロビンスケジューリングを行うこともできます。まずは設定例を示します。

SET QOS PORT=ALL EGRESSQUEUE=7 SCHEDULER=WRR1 WRRWEIGHT=60 ↵
SET QOS PORT=ALL EGRESSQUEUE=6 SCHEDULER=WRR1 WRRWEIGHT=30 ↵
SET QOS PORT=ALL EGRESSQUEUE=5 SCHEDULER=WRR1 WRRWEIGHT=12 ↵
SET QOS PORT=ALL EGRESSQUEUE=4 SCHEDULER=WRR1 WRRWEIGHT=6 ↵
SET QOS PORT=ALL EGRESSQUEUE=3 SCHEDULER=WRR2 WRRWEIGHT=60 ↵
SET QOS PORT=ALL EGRESSQUEUE=2 SCHEDULER=WRR2 WRRWEIGHT=30 ↵
SET QOS PORT=ALL EGRESSQUEUE=1 SCHEDULER=WRR2 WRRWEIGHT=12 ↵
SET QOS PORT=ALL EGRESSQUEUE=0 SCHEDULER=WRR2 WRRWEIGHT=6 ↵

この例では、キュー 4、5、6、7をWRR1グループ、キュー 0、1、2、3をWRR2グループに所属させてい

ます。WRR1とWRR2はどちらも重み付きラウンドロビンを実行するスケジューリンググループですが、

WRR1のほうが優先度が高くなっています。

キュー 4、5、6、7からは、60:30:12:6、つまり、10:5:2:1の比率でパケットが順番に送信されます。キュー

0、1、2、3からは、WRR1グループのキューが空のとき、すなわち、キュー 4、5、6、7が空のときだけ、

10:5:2:1の比率でパケットが順番に送信されます。
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■送信キューのスケジューリング方式、ラウンドロビンの重み付け設定は、SHOW QOS PORTコマンド

（393ページ）で確認できます。各送信キューの「Scheduler」、「WRR Weight」をご覧ください。

SHOW QOS PORT=1 ↵
SHOW QOS PORT=1 EGRESSQUEUE=0-3 ↵

QoSポリシーのフィルタリング機能

ポリシーベースQoSでは、フローグループ、トラフィッククラスの各レベルにおいて、パケットのフィルタ

リング（破棄、許可など）を行うこともできます。

パケットフィルタリングは、ハードウェアパケットフィルターでもできますが、QoSポリシーのフィルタリ

ング機能には、ポート単位のフィルタリングが可能という特長があります。

また、本製品には、ハードウェアパケットフィルターにマッチしたパケットに対して、ポリシーベースQoS

が適用されないという仕様があるため、ポリシーベースQoSを利用しながらパケットフィルタリングを行

いたい場合は、ハードウェアパケットフィルターを併用するのではなく、以下に述べるQoSポリシーのフィ

ルタリング機能を使ってください。

設定方法

QoSポリシーにおけるフィルタリングの設定は、フローグループ、トラフィッククラスの「アクション」を

指定することによって行います。

■フローグループのレベルでフィルタリングを行う場合は、CREATE QOS FLOWGROUPコマンド（173

ページ）のACTIONパラメーターを使います。たとえば、フローグループ「2」に分類されたパケットを破

棄したい場合は、次のようにします。

CREATE QOS FLOWGROUP=2 ACTION=DISCARD ↵

■ トラフィッククラスのレベルでフィルタリングを行う場合は、CREATE QOS TRAFFICCLASSコマン

ド（181ページ）のACTIONパラメーターを使います。たとえば、トラフィッククラス「3」に分類された

パケットを破棄したい場合は、次のようにします。

CREATE QOS TRAFFICCLASS=3 ACTION=DISCARD ↵

✎ フローグループとトラフィッククラスの両方にアクション（NONE以外）が設定されている場合、フローグルー
プのアクションが実行されます。

■デフォルトトラフィッククラス（ユーザー定義のトラフィッククラスに分類されないトラフィック）に対

するフィルタリングの設定は、CREATE QOS POLICYコマンド（175ページ）のDTCACTIONパラメー

ターで行います。たとえば、QoSポリシー「1」のデフォルトトラフィッククラスを破棄するには、次のよ

うにします。
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CREATE QOS POLICY=1 DTCACTION=DISCARD ↵

具体例

フィルタリング機能の使用例をいくつか示します。

■ポート 1において、すべての IPマルチキャストパケットを破棄します。

CREATE CLASSIFIER=1 IPDADDR=224.0.0.0/3 ↵
CREATE QOS FLOWGROUP=1 ACTION=DISCARD ↵
ADD QOS FLOWGROUP=1 CLASSIFIER=1 ↵
CREATE QOS TRAFFICCLASS=1 ↵
ADD QOS TRAFFICCLASS=1 FLOWGROUP=1 ↵
CREATE QOS POLICY=1 ↵
ADD QOS POLICY=1 TRAFFICCLASS=1 ↵
SET QOS PORT=1 POLICY=1 ↵

■ポート 1において、マルチキャストグループ「236.5.8.213」以外のすべての IPマルチキャストパケット

を破棄します。

CREATE CLASSIFIER=1 IPDADDR=236.5.8.213/32 ↵
CREATE CLASSIFIER=2 IPDADDR=224.0.0.0/3 ↵
CREATE QOS FLOWGROUP=1 ACTION=FORWARD ↵
ADD QOS FLOWGROUP=1 CLASSIFIER=1 ↵
CREATE QOS FLOWGROUP=2 ACTION=DISCARD ↵
ADD QOS FLOWGROUP=2 CLASSIFIER=2 ↵
CREATE QOS TRAFFICCLASS=1 ↵
ADD QOS TRAFFICCLASS=1 FLOWGROUP=1-2 ↵
CREATE QOS POLICY=1 ↵
ADD QOS POLICY=1 TRAFFICCLASS=1 ↵
SET QOS PORT=1 POLICY=1 ↵

設定例

ここでは、ポリシーベースQoSの設定例を 2つ紹介します。

ポリシーベース QoSを使用すると、IPアドレスや DSCP、TOS優先度などの IPヘッダー情報、TCPや

UDPのポート番号などに基づき、パケットに与えるサービスレベルを制御することができます。

最初に必要なのは「ポリシー」を設計することです。どのトラフィックにどの程度のQoSを提供するのかを

よく考えてください。
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✎ 以下の設定例はあくまでも説明のためのサンプルです。

最小帯域保証

入力ポートから出力ポートに向けて、出力ポートの帯域以上にパケットが流入すると、出力キューにパケッ

トがたまりはじめます。このとき、出力キューがあふれると、QoSポリシーで最小帯域を保証するよう設定

していても、パケットが破棄されてしまいます。

ここでは、REDアルゴリズムの設定によって、出力キューでのパケット破棄を制御し、特定のトラフィック

に対して最小帯域を保証する設定例を示します。

最初に、前提条件として次のような構成を考えます。

192.168.1.1
192.168.1.2

192.168.1.3

注1：ポート1～4の�
帯域は100Mbps

注2：TC = トラフィッククラス

1 2 3 4

ポート4からの送出トラフィックに�
REDカーブセット「2」を適用し、�
TC2, TC3を早めに破棄�

TC1 TC2 TC3

ポート 1～3にはそれぞれ 1台ずつクライアントが接続されており、ポート 4のサーバーに向けて大量のトラ

フィックを送信しているものとします。ポート 1～4の帯域はいずれも 100Mbpsであると仮定します。こ

の構成では、サーバーへのトラフィックが集中するスイッチポート 4で輻輳が発生しがちです。

ここでは、クライアントが接続されているスイッチポート 1～3にQoSポリシーを適用し、ポート 1のクラ

イアントに 80Mpbsの最小帯域を保証するよう設定します。また、プレマーキングを利用して、クライアン

トごとに異なる送信キューを割り当てます。

さらに、ポート 4で REDアルゴリズムを使用するよう設定し、輻輳発生時にポート 2、3のクライアントか

らのトラフィックが優先的に破棄されるようにします。

ここでは、3つのトラフィッククラスを持つQoSポリシーを作成します。

条件 最小帯域 最大帯域 プレマーキング

1 SrcIP = 192.168.1.1 80Mbps 設定なし 送信キュー 7を割り当て

2 SrcIP = 192.168.1.2 設定なし 設定なし 送信キュー 4を割り当て

3 SrcIP = 192.168.1.3 設定なし 設定なし 送信キュー 1を割り当て

表 24: トラフィッククラスの設定

送信ポートにおける REDカーブセットの設定ポリシーは次のとおりです。この例では、帯域クラスの値を

使用しないため、各キューにおいては、すべての帯域クラスに同じ REDカーブを適用します。
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キュー番号 START STOP DROP（%）

7 128Kbyte 256Kbyte 15（0.003%）

4 0Kbyte 0.5Kbyte 0（100%）

1 0Kbyte 0.5Kbyte 0（100%）

表 25: REDカーブセットの設定

以下、設定内容を示します。

1. まず、ポリシーベースQoSの設定を行います。最初にQoSポリシー「1」を作成します。ここでは、

デフォルトトラフィッククラスに割り当てる最大帯域を 1Mbpsに制限しています。

CREATE QOS POLICY=1 DTCMAXBANDWIDTH=1M ↵

2. QoSポリシー「1」を受信スイッチポートである 1～3に関連付けます。

SET QOS PORT=1-3 POLICY=1 ↵

3. プレマーキング用の DSCPMAPテーブルを編集し、インデックス（DSCPまたはMARKVALUE）

が 7、4、1のパケットに対して、送信キュー 7、4、1を割り当てるような設定を行います。

SET QOS DSCPMAP=PREMARKING DSCP=7 NEWQUEUE=7 ↵
SET QOS DSCPMAP=PREMARKING DSCP=4 NEWQUEUE=4 ↵
SET QOS DSCPMAP=PREMARKING DSCP=1 NEWQUEUE=1 ↵

4. 各クライアントに対応する 3つのトラフィッククラスを作成します。トラフィッククラス「1」には、

80Mbpsの帯域を保証します。また、各トラフィッククラスに対して、MARKVALUEパラメーター

の値をインデックスとしたプレマーキングを行います。

CREATE QOS TRAFFICCLASS=1 MINBANDWIDTH=80M PREMARKING=USEMARKVALUE

MARKVALUE=7 ↵
CREATE QOS TRAFFICCLASS=2 PREMARKING=USEMARKVALUE MARKVALUE=4 ↵
CREATE QOS TRAFFICCLASS=3 PREMARKING=USEMARKVALUE MARKVALUE=1 ↵

5. QoSポリシーにトラフィッククラスを割り当てます。

ADD QOS POLICY=1 TRAFFICCLASS=1-3 ↵

6. 各トラフィッククラスに対応する 3つのフローグループを作成します。

CREATE QOS FLOWGROUP=1-3 ↵

7. トラフィッククラスにフローグループを割り当てます。
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ADD QOS TRAFFICCLASS=1 FLOWGROUP=1 ↵
ADD QOS TRAFFICCLASS=2 FLOWGROUP=2 ↵
ADD QOS TRAFFICCLASS=3 FLOWGROUP=3 ↵

8. 各クライアントからのパケットに対応するクラシファイアを定義します。

CREATE CLASSIFIER=1 IPSADDR=192.168.1.1/32 ↵
CREATE CLASSIFIER=2 IPSADDR=192.168.1.2/32 ↵
CREATE CLASSIFIER=3 IPSADDR=192.168.1.3/32 ↵

9. フローグループにクラシファイアを割り当てます。

ADD QOS FLOWGROUP=1 CLASSIFIER=1 ↵
ADD QOS FLOWGROUP=2 CLASSIFIER=2 ↵
ADD QOS FLOWGROUP=3 CLASSIFIER=3 ↵

10. 次に、パケット送信時のQoS処理について設定を行います。ここでは、QoSポリシーによって送信

キュー「7」が割り当てられたトラフィッククラス「1」に優先的に帯域を与えるため、送信キュー「4」

「1」では早めにパケットを破棄するような REDカーブセットを作成します。

CREATE QOS RED=2 ↵
SET QOS RED=2 QUEUE=7 START1=128K STOP1=256K DROP1=15 START2=128K

STOP2=256K DROP2=15 START3=128K STOP3=256K DROP3=15 ↵
SET QOS RED=2 QUEUE=4 START1=0K STOP1=0.5K DROP1=0 START2=0K

STOP2=0.5K DROP2=0 START3=0K STOP3=0.5K DROP3=0 ↵
SET QOS RED=2 QUEUE=1 START1=0K STOP1=0.5K DROP1=0 START2=0K

STOP2=0.5K DROP2=0 START3=0K STOP3=0.5K DROP3=0 ↵

11. 送信ポートであるスイッチポート 4に REDカーブセット「2」を適用します。

SET QOS PORT=4 RED=2 ↵

DiffServ

DiffServ（Differentiated Service）は、ネットワーク境界（エッジ）で流入トラフィックをクラス分け・マー

キングし、ネットワーク内部ではマーカーだけを見てQoSを適用できるようにする技術です。

DiffServでは、マーキング用に IPヘッダーの TOSオクテットを再定義しています。従来、TOSオクテット

は 3ビットの優先度フィールドと、3または 4ビットの TOSフラグフィールド、および予約済みフィールド

で構成されていましたが、DiffServでは先頭 6ビットをDSCP（DiffServ Code Point）として定義しなお
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しています。DSCPフィールドは 0～63の値をとるマーカーフィールドであり、各値の意味は個々のネット

ワーク主体（DiffServドメイン）が独自に定義します。たとえば、DSCP=20は低遅延・狭帯域、DSCP=21

は中遅延・広帯域などといった定義が可能です。

DiffServドメインA

スイッチA

スイッチB

スイッチC

非DiffServドメイン�

DiffServドメインB

IPアドレスなどで�
パケットを分類し、
DSCPを割り当て、�
帯域を制御。�

DSCPでパケットを�
分類し、帯域を制御。�

DSCPでパケットを�
分類し、帯域を制御。�

DSCPを書き換えて�
別のDiffServドメインへ�

DSCP=0

DSCP=21
DSCP=21

DSCP=11
ポート8

ポート8

ポート8

ここでは、スイッチA、B、CのDiffServ設定を示します。

スイッチAの設定

1. QoSポリシー「1」を作成します。

CREATE QOS POLICY=1 ↵

2. QoSポリシー「1」を受信スイッチポートに関連付けます。

SET QOS PORT=8 POLICY=1 ↵

3. プレマーキング用のDSCPMAPテーブルを編集し、パケットのDSCPフィールドを、インデックス

（DSCPまたはMARKVALUE）と同じ値に書き換えるような設定を行います。

SET QOS DSCPMAP=PREMARKING DSCP=21 NEWDSCP=21 ↵
SET QOS DSCPMAP=PREMARKING DSCP=22 NEWDSCP=22 ↵
SET QOS DSCPMAP=PREMARKING DSCP=23 NEWDSCP=23 ↵
SET QOS DSCPMAP=PREMARKING DSCP=24 NEWDSCP=24 ↵
SET QOS DSCPMAP=PREMARKING DSCP=25 NEWDSCP=25 ↵
SET QOS DSCPMAP=PREMARKING DSCP=26 NEWDSCP=26 ↵
SET QOS DSCPMAP=PREMARKING DSCP=27 NEWDSCP=27 ↵
SET QOS DSCPMAP=PREMARKING DSCP=28 NEWDSCP=28 ↵
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✎ プレマーキング用 DSCPテーブルは、デフォルトで上記の設定になっているため、以前に DSCPMAP
テーブルの設定を変更していない場合、本手順は不要です。

4. 8つのトラフィッククラス「1」～「8」を定義し、それぞれに最小帯域を割り当てます。また、各ク

ラスに対し、プレマーキングでDSCP値「21」～「28」を付加するよう設定します。

CREATE QOS TRAFFICCLASS=1 MINBANDWIDTH=20M PREMARKING=USEMARKVALUE

MARKVALUE=21 ↵
CREATE QOS TRAFFICCLASS=2 MINBANDWIDTH=10M PREMARKING=USEMARKVALUE

MARKVALUE=22 ↵
CREATE QOS TRAFFICCLASS=3 MINBANDWIDTH=5M PREMARKING=USEMARKVALUE

MARKVALUE=23 ↵
CREATE QOS TRAFFICCLASS=4 MINBANDWIDTH=3M PREMARKING=USEMARKVALUE

MARKVALUE=24 ↵
CREATE QOS TRAFFICCLASS=5 MINBANDWIDTH=1M PREMARKING=USEMARKVALUE

MARKVALUE=25 ↵
CREATE QOS TRAFFICCLASS=6 MINBANDWIDTH=1M PREMARKING=USEMARKVALUE

MARKVALUE=26 ↵
CREATE QOS TRAFFICCLASS=7 MINBANDWIDTH=1M PREMARKING=USEMARKVALUE

MARKVALUE=27 ↵
CREATE QOS TRAFFICCLASS=8 MINBANDWIDTH=1M PREMARKING=USEMARKVALUE

MARKVALUE=28 ↵

5. トラフィッククラス「1」～「8」をQoSポリシー「1」に割り当てます。

ADD QOS POLICY=1 TRAFFICCLASS=1-8 ↵

6. トラフィックグループ「1」～「8」と 1対 1で対応するフローグループ「1」～「8」を作成します。

CREATE QOS FLOWGROUP=1-8 ↵

7. トラフィッククラス「1」～「8」にフローグループ「1」～「8」を割り当てます。

ADD QOS TRAFFICCLASS=1 FLOWGROUP=1 ↵
ADD QOS TRAFFICCLASS=2 FLOWGROUP=2 ↵
ADD QOS TRAFFICCLASS=3 FLOWGROUP=3 ↵
ADD QOS TRAFFICCLASS=4 FLOWGROUP=4 ↵
ADD QOS TRAFFICCLASS=5 FLOWGROUP=5 ↵
ADD QOS TRAFFICCLASS=6 FLOWGROUP=6 ↵
ADD QOS TRAFFICCLASS=7 FLOWGROUP=7 ↵
ADD QOS TRAFFICCLASS=8 FLOWGROUP=8 ↵
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8. ヘッダー情報に基づいてパケットを分類するクラシファイアを作成します。

CREATE CLASSIFIER=1 TCPSPORT=80 ↵
CREATE CLASSIFIER=2 TCPSPORT=20 ↵
CREATE CLASSIFIER=3 TCPSPORT=25 ↵
CREATE CLASSIFIER=4 IPPROTOCOL=TCP ↵
CREATE CLASSIFIER=5 UDPSPORT=53 ↵
CREATE CLASSIFIER=6 UDPDPORT=53 ↵
CREATE CLASSIFIER=7 IPPROTOCOL=UDP ↵
CREATE CLASSIFIER=8 IPPROTOCOL=ICMP ↵

✎ 本例はあくまでも説明のためのサンプルです。トラフィッククラスは綿密な計画とテストに基づいて作成

してください。

9. フローグループにクラシファイアを割り当てます。

ADD QOS FLOWGROUP=1 CLASSIFIER=1 ↵
ADD QOS FLOWGROUP=2 CLASSIFIER=2 ↵
ADD QOS FLOWGROUP=3 CLASSIFIER=3 ↵
ADD QOS FLOWGROUP=4 CLASSIFIER=4 ↵
ADD QOS FLOWGROUP=5 CLASSIFIER=5 ↵
ADD QOS FLOWGROUP=6 CLASSIFIER=6 ↵
ADD QOS FLOWGROUP=7 CLASSIFIER=7 ↵
ADD QOS FLOWGROUP=8 CLASSIFIER=8 ↵

スイッチ Bの設定

1. QoSポリシー「1」を作成します。

CREATE QOS POLICY=1 ↵

2. QoSポリシー「1」を受信スイッチポートに関連付けます。

SET QOS PORT=8 POLICY=1 ↵

3. DSCP値「21」～「28」に対応する 8つのトラフィッククラスを定義し、それぞれに最小帯域を割り

当てます。
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CREATE QOS TRAFFICCLASS=1 MINBANDWIDTH=20M ↵
CREATE QOS TRAFFICCLASS=2 MINBANDWIDTH=10M ↵
CREATE QOS TRAFFICCLASS=3 MINBANDWIDTH=5M ↵
CREATE QOS TRAFFICCLASS=4 MINBANDWIDTH=3M ↵
CREATE QOS TRAFFICCLASS=5 MINBANDWIDTH=1M ↵
CREATE QOS TRAFFICCLASS=6 MINBANDWIDTH=1M ↵
CREATE QOS TRAFFICCLASS=7 MINBANDWIDTH=1M ↵
CREATE QOS TRAFFICCLASS=8 MINBANDWIDTH=1M ↵

4. トラフィッククラス「1」～「8」をQoSポリシー「1」に割り当てます。

ADD QOS POLICY=1 TRAFFICCLASS=1-8 ↵

5. トラフィックグループ「1」～「8」と 1対 1で対応するフローグループ「1」～「8」を作成します。

CREATE QOS FLOWGROUP=1-8 ↵

6. トラフィッククラス「1」～「8」にフローグループ「1」～「8」を割り当てます。

ADD QOS TRAFFICCLASS=1 FLOWGROUP=1 ↵
ADD QOS TRAFFICCLASS=2 FLOWGROUP=2 ↵
ADD QOS TRAFFICCLASS=3 FLOWGROUP=3 ↵
ADD QOS TRAFFICCLASS=4 FLOWGROUP=4 ↵
ADD QOS TRAFFICCLASS=5 FLOWGROUP=5 ↵
ADD QOS TRAFFICCLASS=6 FLOWGROUP=6 ↵
ADD QOS TRAFFICCLASS=7 FLOWGROUP=7 ↵
ADD QOS TRAFFICCLASS=8 FLOWGROUP=8 ↵

7. IPヘッダーのDSCP値によってパケットを分類するクラシファイアを作成します。

CREATE CLASSIFIER=1 IPDSCP=21 ↵
CREATE CLASSIFIER=2 IPDSCP=22 ↵
CREATE CLASSIFIER=3 IPDSCP=23 ↵
CREATE CLASSIFIER=4 IPDSCP=24 ↵
CREATE CLASSIFIER=5 IPDSCP=25 ↵
CREATE CLASSIFIER=6 IPDSCP=26 ↵
CREATE CLASSIFIER=7 IPDSCP=27 ↵
CREATE CLASSIFIER=8 IPDSCP=28 ↵

8. フローグループにクラシファイアを割り当てます。

スイッチング CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

119



QoS

ADD QOS FLOWGROUP=1 CLASSIFIER=1 ↵
ADD QOS FLOWGROUP=2 CLASSIFIER=2 ↵
ADD QOS FLOWGROUP=3 CLASSIFIER=3 ↵
ADD QOS FLOWGROUP=4 CLASSIFIER=4 ↵
ADD QOS FLOWGROUP=5 CLASSIFIER=5 ↵
ADD QOS FLOWGROUP=6 CLASSIFIER=6 ↵
ADD QOS FLOWGROUP=7 CLASSIFIER=7 ↵
ADD QOS FLOWGROUP=8 CLASSIFIER=8 ↵

スイッチ Cの設定

1. QoSポリシー「1」を作成します。

CREATE QOS POLICY=1 ↵

2. QoSポリシー「1」を受信スイッチポートに関連付けます。

SET QOS PORT=8 POLICY=1 ↵

3. プレマーキング用のDSCPMAPテーブルを編集し、パケットのDSCPフィールドを、インデックス

（DSCPまたはMARKVALUE）と同じ値に書き換えるような設定を行います。

SET QOS DSCPMAP=PREMARKING DSCP=11 NEWDSCP=11 ↵
SET QOS DSCPMAP=PREMARKING DSCP=12 NEWDSCP=12 ↵
SET QOS DSCPMAP=PREMARKING DSCP=13 NEWDSCP=13 ↵
SET QOS DSCPMAP=PREMARKING DSCP=14 NEWDSCP=14 ↵
SET QOS DSCPMAP=PREMARKING DSCP=15 NEWDSCP=15 ↵
SET QOS DSCPMAP=PREMARKING DSCP=16 NEWDSCP=16 ↵
SET QOS DSCPMAP=PREMARKING DSCP=17 NEWDSCP=17 ↵
SET QOS DSCPMAP=PREMARKING DSCP=18 NEWDSCP=18 ↵

✎ プレマーキング用 DSCPテーブルは、デフォルトで上記の設定になっているため、以前に DSCPMAP
テーブルの設定を変更していない場合、本手順は不要です。

4. DSCP値「21」～「28」に対応する 8つのトラフィッククラスを定義し、それぞれに最小帯域を割り

当てます。また、各クラスに対し、DSCP値を「11」～「18」に書き換えるよう設定します。
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CREATE QOS TRAFFICCLASS=1 MINBANDWIDTH=20M PREMARKING=USEMARKVALUE

MARKVALUE=11 ↵
CREATE QOS TRAFFICCLASS=2 MINBANDWIDTH=10M PREMARKING=USEMARKVALUE

MARKVALUE=12 ↵
CREATE QOS TRAFFICCLASS=3 MINBANDWIDTH=5M PREMARKING=USEMARKVALUE

MARKVALUE=13 ↵
CREATE QOS TRAFFICCLASS=4 MINBANDWIDTH=3M PREMARKING=USEMARKVALUE

MARKVALUE=14 ↵
CREATE QOS TRAFFICCLASS=5 MINBANDWIDTH=1M PREMARKING=USEMARKVALUE

MARKVALUE=15 ↵
CREATE QOS TRAFFICCLASS=6 MINBANDWIDTH=1M PREMARKING=USEMARKVALUE

MARKVALUE=16 ↵
CREATE QOS TRAFFICCLASS=7 MINBANDWIDTH=1M PREMARKING=USEMARKVALUE

MARKVALUE=17 ↵
CREATE QOS TRAFFICCLASS=8 MINBANDWIDTH=1M PREMARKING=USEMARKVALUE

MARKVALUE=18 ↵

5. トラフィッククラス「1」～「8」をQoSポリシー「1」に割り当てます。

ADD QOS POLICY=1 TRAFFICCLASS=1-8 ↵

6. トラフィックグループ「1」～「8」と 1対 1で対応するフローグループ「1」～「8」を作成します。

CREATE QOS FLOWGROUP=1-8 ↵

7. トラフィッククラス「1」～「8」にフローグループ「1」～「8」を割り当てます。

ADD QOS TRAFFICCLASS=1 FLOWGROUP=1 ↵
ADD QOS TRAFFICCLASS=2 FLOWGROUP=2 ↵
ADD QOS TRAFFICCLASS=3 FLOWGROUP=3 ↵
ADD QOS TRAFFICCLASS=4 FLOWGROUP=4 ↵
ADD QOS TRAFFICCLASS=5 FLOWGROUP=5 ↵
ADD QOS TRAFFICCLASS=6 FLOWGROUP=6 ↵
ADD QOS TRAFFICCLASS=7 FLOWGROUP=7 ↵
ADD QOS TRAFFICCLASS=8 FLOWGROUP=8 ↵

8. IPヘッダーのDSCP値によってパケットを分類するクラシファイアを作成します。
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CREATE CLASSIFIER=1 IPDSCP=21 ↵
CREATE CLASSIFIER=2 IPDSCP=22 ↵
CREATE CLASSIFIER=3 IPDSCP=23 ↵
CREATE CLASSIFIER=4 IPDSCP=24 ↵
CREATE CLASSIFIER=5 IPDSCP=25 ↵
CREATE CLASSIFIER=6 IPDSCP=26 ↵
CREATE CLASSIFIER=7 IPDSCP=27 ↵
CREATE CLASSIFIER=8 IPDSCP=28 ↵

9. フローグループにクラシファイアを割り当てます。

ADD QOS FLOWGROUP=1 CLASSIFIER=1 ↵
ADD QOS FLOWGROUP=2 CLASSIFIER=2 ↵
ADD QOS FLOWGROUP=3 CLASSIFIER=3 ↵
ADD QOS FLOWGROUP=4 CLASSIFIER=4 ↵
ADD QOS FLOWGROUP=5 CLASSIFIER=5 ↵
ADD QOS FLOWGROUP=6 CLASSIFIER=6 ↵
ADD QOS FLOWGROUP=7 CLASSIFIER=7 ↵
ADD QOS FLOWGROUP=8 CLASSIFIER=8 ↵

QoSポリシーのルール領域消費量

SET QOS PORTコマンド（304ページ）でQoSポリシーをスイッチポートに割り当てると、システム内部

の「ルールテーブル」内にあるルール領域が消費されます（ルールテーブルの使用状況は、SHOW SWITCH

コマンド（415ページ）で確認できます）。

詳しくは「スイッチング」の「クラシファイア」をご覧ください（「クラシファイアとルール領域消費量」を

参照）。
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ハードウェアパケットフィルター

ハードウェアパケットフィルターは、ハードウェア（ASIC）レベルでパケットをフィルタリング（許可・拒

否）する機能です。

✎ ハードウェアパケットフィルターにマッチしたパケットに対して、ポリシーベースQoSは適用されません（ここ
での「マッチ」とは、破棄（Discard）だけでなく明示的な転送許可（Forward）も含みます）。ポリシーベース
QoSを利用しながらパケットフィルタリングを行いたい場合は、ハードウェアパケットフィルターを併用するの
ではなく、QoSポリシーのフィルタリング機能（フローグループ、トラフィッククラスのアクション）を使って
ください。

ハードウェアパケットフィルターの処理は、スイッチチップの L2入力部で行われます。そのため、ルーティ

ングされないトラフィック（同一 VLAN内のトラフィック）に対してもフィルタリングが可能です。たと

えば、IPモジュールを有効にしていない状態、すなわち本製品をレイヤー 2スイッチとして使用している場

合でも IPのフィルタリングができます。

パケットのフィルタリング条件には、以下の各項目を使用できます。フィルタリング条件は、汎用のパケッ

トフィルターであるクラシファイアによって定義します。クラシファイアの詳細については「スイッチング」

の「クラシファイア」をご覧ください。

• 入力 VLAN

• Ethernetのフレームフォーマット、プロトコルタイプ、送信元・宛先MACアドレス

• レイヤー 2アドレス種別（ユニキャストとそれ以外）

• IPヘッダーの TOS優先度（precedence）、DSCP（DiffServ Code Point）、プロトコル、始点・終点

IPアドレス

• TCPヘッダーの始点・終点ポート

• UDPヘッダーの始点・終点ポート

条件に一致したパケットに対しては、以下の処理（アクション）が可能です。アクションは最初に一致した

フィルターで適用されます。どのフィルターにも一致しなかったパケットは通常通り処理（転送）されます。

• 転送（Forward）

• 破棄（Discard）

基本動作

ハードウェアパケットフィルターの基本動作について説明します。

フィルターの構成

ハードウェアパケットフィルターは、複数のフィルターで構成される 1つのリストです。個々のフィルター

は、クラシファイア（汎用パケットフィルター）とアクションから構成されます。

フィルター処理の流れ

ハードウェアパケットフィルターの処理は、おおむね次の手順にしたがって行われます。
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✎ 以下の説明は、設定上の便宜を最優先して書いたものであり、実際の内部動作を正確に記述したものではありま

せん。あらかじめご了承ください。

1. フィルターが 1つでも定義されている場合、受信パケットとフィルターに関連付けられているクラシ

ファイアの条件を、フィルター番号の小さい順に照合します。

2. 一致するフィルターが見つかった場合は、その場でアクション（破棄か転送）を実行し、ハードウェ

アパケットフィルターの処理を完了します。

3. 一致するフィルターがなかった場合はハードウェアパケットフィルターの処理を完了し、通常どおり

パケットを出力します。

✎ ハードウェアパケットフィルターは、スイッチ本体から送信されるパケットには適用されません。

設定手順

ハードウェアパケットフィルターの設定は、次の流れで行います。

1. クラシファイアの作成（CREATE CLASSIFIERコマンド（164ページ））

2. フィルターの追加（ADD SWITCH HWFILTERコマンド（154ページ））

以下、各手順について詳しく解説します。

ここでは例として、ホスト 192.168.100.38からサーバー 192.168.10.5宛てのパケットを遮断するよう設定

します。

1. クラシファイアを作成します（CREATE CLASSIFIERコマンド（164ページ））。

CREATE CLASSIFIER=1 IPSADDR=192.168.100.38/32

IPDADDR=192.168.10.5/32 ↵

2. フィルターを作成（リストに追加）します（ADD SWITCH HWFILTERコマンド（154ページ））。

フィルターを作成するには、フィルター番号に加え、クラシファイア番号とマッチ時のアクション

（転送か破棄）を指定する必要があります。

ADD SWITCH HWFILTER=1 CLASSIFIER=1 ACTION=DISCARD ↵

✎ フィルター番号は省略することもできます。その場合、新規フィルターはリストの最後尾に追加されます。既存

フィルターと同じ番号を指定した場合は、既存フィルターの位置に新規フィルターが挿入され、既存フィルター

以降は番号が 1つずつ後ろにずれます。

✎ ハードウェアパケットフィルターは、すべてのポートで受信したパケットに適用されます。

✎ ハードウェアパケットフィルターは、スイッチ本体から送信されるパケットには適用されません。

基本設定は以上です。
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コマンド例

次に具体的なコマンド例を示します。

■ 192.168.10.100から 192.168.20.0/24への IPパケットを破棄。

CREATE CLASSIFIER=1 IPSADDR=192.168.10.100/32 IPDADDR=192.168.20.0/24 ↵
ADD SWITCH HWFILTER=1 CLASSIFIER=1 ACTION=DISCARD ↵

■ 10.0.0.0/8からの ICMPパケットを破棄。

CREATE CLASSIFIER=1 IPSADDR=10.0.0.0/8 IPPROTOCOL=ICMP ↵
ADD SWITCH HWFILTER=1 CLASSIFIER=1 ACTION=DISCARD ↵

■ 192.168.30.100への telnetパケットを破棄。

CREATE CLASSIFIER=1 IPDADDR=192.168.30.100/32 TCPDPORT=23 ↵
ADD SWITCH HWFILTER=1 CLASSIFIER=1 ACTION=DISCARD ↵

■ 192.168.10.0/24 から 192.168.20.0/24 への TCP 接続（セッション開始）を禁止する。この例では、

192.168.20.0/24から 192.168.10.0/24への Syn + Ackパケットを破棄することでこれを実現しています。

CREATE CLASSIFIER=1 IPSADDR=192.168.20.0/24 IPDADDR=192.168.10.0/24

TCPFLAGS=SYN,ACK ↵
ADD SWITCH HWFILTER=1 CLASSIFIER=1 ACTION=DISCARD ↵

✎ TCPFLAGSパラメーターでは、指定したフラグだけがチェック対象となります（指定しなかったフラグの状態に
は関知しません）。指定したフラグがすべてが立っていればマッチ、それ以外の場合は非マッチと判定されます。

■ハードウェアパケットフィルターは、ルーティングされない同一サブネット内のトラフィックに対しても

有効です。そのため、「192.168.10.0/24から他のサブネットへの IP通信を拒否」するつもりで次のような

設定を行うと、192.168.10.0/24内でも IP通信ができなくなってしまいます。

CREATE CLASSIFIER=1 IPSADDR=192.168.10.0/24 ↵
ADD SWITCH HWFILTER=1 CLASSIFIER=1 ACTION=DISCARD ↵

このような場合は、次の例のように「始点 IPアドレスと終点 IPアドレスが同一サブネットなら許可」とい

うルールを追加してください。
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CREATE CLASSIFIER=1 IPSADDR=192.168.10.0/24 IPDADDR=192.168.10.0/24 ↵
CREATE CLASSIFIER=2 IPSADDR=192.168.10.0/24 IPDADDR=ANY ↵
ADD SWITCH HWFILTER=1 CLASSIFIER=1 ACTION=FORWARD ↵
ADD SWITCH HWFILTER=2 CLASSIFIER=2 ACTION=DISCARD ↵

✎ ハードウェアパケットフィルターでは、最初にマッチしたフィルターのアクションが実行されます。デフォルト

拒否の設定を行うには、最初に許可するフィルターを並べた上で、最後にすべてを破棄するフィルターを設定し

ます。また、デフォルト許可に設定する場合は、拒否するフィルターだけを並べていきます。ハードウェアパ
ケットフィルター自体は、デフォルト許可です。

■ハードウェアパケットフィルターを使用するために、必ずしも IPモジュールを有効にする必要はありま

せん。純粋なレイヤー 2スイッチとして本製品を使用する場合であっても、ハードウェアパケットフィル

ターを使えば、IPアドレスやプロトコルに応じたフィルタリングが可能です。

■ハードウェアパケットフィルターの一覧を表示するには、SHOW SWITCH HWFILTERコマンド（424

ページ）を使います。

SHOW SWITCH HWFILTER ↵
SHOW SWITCH HWFILTER=1 ↵

■ クラシファイアの一覧を表示するには、SHOW CLASSIFIERコマンド（331ページ）を実行します。

CLASSIFIERパラメーターに番号を指定すれば、該当するクラシファイアの詳細なパラメーターが表示され

ます。

SHOW CLASSIFIER ↵
SHOW CLASSIFIER=1-3 ↵
SHOW CLASSIFIER=ALL ↵

■ ハードウェアパケットフィルターのフィルター番号は可変です。ADD SWITCH HWFILTERコマンド

（154ページ）でフィルターを追加するとき、既存のフィルターと同じ番号を指定した場合は、既存フィル

ターの位置に新規フィルターが挿入され、既存フィルター以降は番号が 1つずつ後ろにずれます。

■ハードウェアパケットフィルターを削除するには、DELETE SWITCH HWFILTERコマンド（197ペー

ジ）にフィルター番号を指定します。フィルター番号は可変なので、必ず SHOW SWITCH HWFILTERコ

マンド（424ページ）で確認してから指定してください。フィルターを削除すると、削除によって空いた番

号を埋める形で後続のフィルター番号が自動的に変更されるので注意してください。

DELETE SWITCH HWFILTER=1 ↵
DELETE SWITCH HWFILTER=1-3 ↵

✎ ハードウェアパケットフィルターを削除しても、クラシファイアは削除されません。ハードウェアパケット
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フィルターとクラシファイアの関連付けが削除されるだけです。クラシファイアを削除するには、DESTROY
CLASSIFIERコマンド（203ページ）を使います。

ハードウェアパケットフィルターのルール領域消費量

ADD SWITCH HWFILTERコマンド（154ページ）でハードウェアパケットフィルターを作成すると、シス

テム内部の「ルールテーブル」内にあるルール領域が消費されます（ルールテーブルの使用状況は、SHOW

SWITCHコマンド（415ページ）で確認できます）。

ルール領域の消費量は、基本的にフィルターの数（クラシファイアの数）に応じて増加します。ただし、ハー

ドウェアパケットフィルターとポリシーベースQoSを併用する場合は、QoSポリシーを割り当てているポー

トの数に応じて、ルール領域の使用量が急増しますので、ご注意ください。

詳しくは「スイッチング」の「クラシファイア」をご覧ください（「クラシファイアとルール領域消費量」を

参照）。
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ポート認証

本製品は、スイッチポート単位で LAN上のユーザーや機器を認証するポート認証機能を実装しています。

ポートに接続された機器（および機器を使用するユーザー。以下同様）の認証方法としては、大きく分けて

次の 2種類をサポートしています。

• IEEE 802.1X認証（以下、802.1X認証）

• MACアドレスベース認証（以下、MACベース認証）

802.1X認証は、EAP（Extensible Authentication Protocol）というプロトコルを使って、ユーザー単位で

認証を行うしくみです。802.1X認証を利用するには、認証する側と認証される側の両方が 802.1Xに対応し

ている必要があります。

一方、MACベース認証は、機器のMACアドレスに基づいて機器単位で認証を行うしくみです。認証され

る側に特殊な機能を必要としないため、802.1X認証の環境に 802.1X非対応の機器（例：ネットワークプリ

ンター）を接続したい場合などに利用できます。おもに、802.1X認証を補完するものとして利用されます。

802.1XおよびMACベースのポート認証機能を使用すれば、スイッチポートに接続された機器を認証し、認

証に成功したときだけ同機器からの通信、および、同機器への通信を許可するよう設定できます。また、認

証に成功した機器を特定の VLANにアサインすることも可能です（ダイナミック VLAN）。さらに、本製

品は Supplicant機能にも対応しているため、他の機器から認証を受けるよう設定することもできます。

概要

ポート認証のシステムは、通常下記の 3要素から成り立っています。

Authenticator
（スイッチ）�

Supplicant(PCなど)

認証サーバー�
(RADIUSサーバー)

認証済み�認証済み� 認証中� 未認証�

認証情報�

認証用パケット�

通常のパケット�

通常のポート�

A M A MA X A X

認証済み(authorised)の�
802.1X Authenticatorポート�A X

認証済み(authorised)の�
MACベース認証ポート�A M

未認証(unauthorised)の�
Authenticatorポート�A X

未認証(unauthorised)の�
MACベース認証ポート�A M

802.1X�
対応�

802.1X�
対応�

802.1X�
非対応�

802.1X�
非対応�
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• Authenticator（認証者）：ポートに接続してきた Supplicant（クライアント）を認証する機器または

ソフトウェア。802.1X認証では EAPメッセージの交換によって Supplicantを認証する（ユーザー

認証）。また、MACベース認証では SupplicantのMACアドレスによって認証を行う（機器認証）。

認証に成功した場合はポート経由の通信を許可、失敗した場合はポート経由の通信を拒否する。認証

処理そのものは、認証サーバー（RADIUSサーバー）に依頼する（Supplicantの情報を認証サーバー

に中継して、認証結果（成功・失敗）を受け取る）。

• 認証サーバー（RADIUSサーバー）：Authenticatorの要求に応じて、Supplicantを認証する機器ま

たはソフトウェア。ユーザー名、パスワード、MACアドレス、所属VLANなどの認証情報を一元管

理している。Authenticatorとの間の認証情報の受け渡しには RADIUSプロトコルを用いる。

• Supplicant（クライアント）：ポートへの接続時にAuthenticatorから認証を受ける機器またはソフ

トウェア。802.1Xの認証を受けるためには、802.1X Supplicantの機能を備えている必要がある。

802.1X Supplicant機能は、一部のOSに標準装備されているほか、単体のクライアントソフトウェア

として用意されていることもある。一方、MACベースの認証を受けるために特殊な機能は必要ない。

本製品の各スイッチポートは、上記のうち、AuthenticatorとSupplicantになることができます（Authenticator

であると同時に Supplicantでもあるような設定も可能）。認証サーバー（RADIUSサーバー）は別途用意

する必要があります。

802.1X認証方式

802.1X認証では、EAP-MD5、EAP-TLS、EAP-TTLS、EAP-PEAPなど様々な認証方式が使用されていま

す。本製品の 802.1X認証モジュールが現在サポートしている EAP認証方式は以下のとおりです。

• Authenticator時：EAP-MD5、EAP-TLS、EAP-TTLS、EAP-PEAP、EAP-OTP(MD4/MD5)

• Supplicant時：EAP-MD5、EAP-OTP(MD4/MD5)

基本設定

本製品を使ってポート認証のシステムを運用するための基本的な設定例を示します。以下の例では、メイン

の認証方式として 802.1X認証を使用し、これを補うためにMACベース認証を併用します。

Authenticator

本製品をAuthenticatorとして使用する場合の基本設定を示します。Authenticatorとしての動作には、IP

の設定と RADIUSサーバーの指定が必須です。

ここでは、すべてのポートがVLAN defaultに所属していることを前提に、ポート 1～16で 802.1X認証を、

ポート 17～23でMACベース認証を行うものとします。また、RADIUSサーバーはポート 24（通常のポー

ト）に接続されているものとします。

1. 802.1Xでは RADIUSサーバーを使って認証を行うため、最初に RADIUSサーバーと通信するため

の設定をします。IPモジュールを有効にし、VLAN defaultに IPアドレスを設定します。
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ENABLE IP ↵
ADD IP INT=vlan-default IP=192.168.10.5 MASK=255.255.255.0 ↵

✎ ここでは RADIUSサーバーが VLAN default上にあるものと仮定しています。他の VLAN上にあると
きは、RADIUSサーバーまでの経路を適切に設定してください。

2. RADIUSサーバーの IPアドレスとUDPポート、共有パスワードを指定します。

ADD RADIUS SERVER=192.168.10.130 PORT=1812 ACCPORT=1813

SECRET=himitsu ↵

3. 802.1X認証機能を有効にします。

ENABLE PORTAUTH=8021X ↵

4. ポート 1～16で 802.1X認証を行うよう設定します。「TYPE=AUTHENTICATOR」の指定により、

ポート 1～16はAuthenticatorポートとなります。

ENABLE PORTAUTH=8021X PORT=1-16 TYPE=AUTHENTICATOR ↵

5. MACベース認証機能を有効にします。

ENABLE PORTAUTH=MACBASED ↵

6. ポート 17～23でMACベース認証を行うよう設定します。

ENABLE PORTAUTH=MACBASED PORT=17-23 ↵

✎ 802.1X認証のAuthenticatorポートとMACベース認証ポートでは、ポートトランキング、スパニングツリープ
ロトコル、ポートセキュリティーを使用できません。また、802.1X認証の AuthenticatorポートとMACベー
ス認証ポートをタグ付きに設定することはできません。

✎ RADIUSサーバーを接続するポートは、Authenticatorポートにしないでください。Authenticatorポートに
する場合は、ENABLE PORTAUTH PORTコマンド（241ページ）/SET PORTAUTH PORTコマンド（287
ページ）の CONTROLパラメーターをAUTHORISEDに設定してください。

Authenticator（ダイナミック VLAN）

ダイナミック VLAN（Dynamic VLAN Assignemnt）は、RADIUSサーバーから受け取った認証情報に

基づいてポートの所属 VLANを動的に変更する機能です。802.1X認証、MACベース認証のどちらでも利
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用可能です。

以下、本製品をAuthenticatorとして使用し、さらにダイナミック VLAN機能を利用する場合の基本設定

を示します。Authenticatorとしての動作には、IPの設定と RADIUSサーバーの指定が必須です。

ここでは、利用者機器のために 3つの VLAN「A」、「B」、「C」を用意します。また、RADIUSサーバーを

接続するためのVLAN「R」も作成します。各ポートに接続された機器は、認証成功後、RADIUSサーバー

側から返された VLAN（「A」、「B」、「C」のどれか）に自動的にアサインされます。

ここでは、ポート 1～16で 802.1X認証を、ポート 17～23でMACベース認証を行うものとします。また、

RADIUSサーバーは、VLAN「R」所属のポート 24（通常のポート）に接続されているものとします。

1. VLANを作成します。

CREATE VLAN=A VID=10 ↵
CREATE VLAN=B VID=20 ↵
CREATE VLAN=C VID=30 ↵
CREATE VLAN=R VID=1000 ↵

2. RADIUSサーバーを接続するポート 24を VLAN「R」に割り当てます。

ADD VLAN=R PORT=24 ↵

3. 802.1Xでは RADIUSサーバーを使って認証を行うため、最初に RADIUSサーバーと通信するため

の設定をします。IPモジュールを有効にし、VLAN「R」に IPアドレスを設定します。

ENABLE IP ↵
ADD IP INT=vlan-R IP=192.168.10.5 MASK=255.255.255.0 ↵

✎ ここでは RADIUSサーバーが VLAN「R」上にあるものと仮定しています。他の VLAN上にあるとき
は、RADIUSサーバーまでの経路を適切に設定してください。

4. RADIUSサーバーの IPアドレスとUDPポート、共有パスワードを指定します。

ADD RADIUS SERVER=192.168.10.130 PORT=1812 ACCPORT=1813

SECRET=himitsu ↵

5. 802.1X認証機能を有効にします。

ENABLE PORTAUTH=8021X ↵

6. ポート 1～16で 802.1X認証を行うよう設定します。「TYPE=AUTHENTICATOR」の指定により、

ポート 1～16はAuthenticatorポートとなります。また、「VLANASSIGNMENT=ENABLED」の

指定により、ダイナミック VLANを有効にします。
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ENABLE PORTAUTH=8021X PORT=1-16 TYPE=AUTHENTICATOR

VLANASSIGNMENT=ENABLED ↵

7. MACベース認証機能を有効にします。

ENABLE PORTAUTH=MACBASED ↵

8. ポート17～23でMACベース認証を行うよう設定します。また、「VLANASSIGNMENT=ENABLED」

の指定により、ダイナミック VLANを有効にします。

ENABLE PORTAUTH=MACBASED PORT=17-23 VLANASSIGNMENT=ENABLED ↵

✎ 802.1X認証のAuthenticatorポートとMACベース認証ポートでは、ポートトランキング、スパニングツリープ
ロトコル、ポートセキュリティーを使用できません。また、802.1X認証の AuthenticatorポートとMACベー
ス認証ポートをタグ付きに設定することはできません。

✎ RADIUSサーバーを接続するポートは、Authenticatorポートにしないでください。Authenticatorポートに
する場合は、ENABLE PORTAUTH PORTコマンド（241ページ）/SET PORTAUTH PORTコマンド（287
ページ）の CONTROLパラメーターをAUTHORISEDに設定してください。

■ダイナミック VLANの動作仕様は次のとおりです。

• Supplicantの認証に失敗した場合、ポートは本来のVLAN（ADD VLAN PORTコマンド（157ペー

ジ）で指定した VLAN）の所属となります。ポート越えの通信は不可能です。

• RADIUSサーバーから有効な VLANの情報が返ってきた場合、ポートはその VLANの所属となり

ます。認証に成功すれば、ポート越えの通信も可能です。

• RADIUSサーバーから無効な VLANの情報が返ってきた場合、ポートは本来の VLAN所属となり

ます。また、認証も失敗となるため、ポート越えの通信は不可能です。

• RADIUSサーバーから VLANの情報が返ってこなかった場合、ポートは本来の VLAN所属となり

ます。認証に成功すれば、ポート越えの通信も可能です。

• 該当ポートまたはシステム全体でポート認証が無効に設定された場合、ポートは本来の VLAN所属

となります。ポート認証が無効なので、ポート越えの通信に関する制限はありません。

• 未認証のポート、および、CONTROL=UNAUTHORISED（未認証固定）またはCONTROL=AUTHORISED

（認証済み固定）に設定されたポートは、本来の VLAN所属となります。

■ ポートがダイナミック VLANにアサインされているときは、ADD VLAN PORTコマンド（157ペー

ジ）で該当ポートの所属 VLANを変更しても、設定変更は直ちには反映されません。ポートがダイナミッ

ク VLANから本来の VLANに戻るのは、次のときです。

• 認証済みの Supplicantがいなくなったとき。

• リンクがダウンしたとき。

• ポート上でポート認証が無効にされたとき（DISABLE PORTAUTH PORTコマンド（220ページ））。

132 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



ポート認証

• システム上でポート認証が無効にされたとき（DISABLE PORTAUTHコマンド（218ページ））。

Supplicant

本製品を 802.1X Supplicantとして使用する場合の基本設定を示します。ここでは、ポート 1が認証を受け

るものとします。Supplicantとしての動作においては、IPの設定は必須ではありません。

1. 802.1X認証モジュールを有効にします。

ENABLE PORTAUTH=8021X ↵

2. ポート 1で認証を受けるよう設定します。認証を受けるためのユーザー名とパスワードを指定してく

ださい。「TYPE=SUPPLICANT」の指定により、ポート 1は Supplicantポートとなります。

ENABLE PORTAUTH=8021X PORT=1 TYPE=SUPPLICANT USERNAME=atswitch

PASSWORD=atpasswd ↵

✎ 802.1X認証の Supplicantポートでは、ポートトランキング、スパニングツリープロトコル、ポートセキュリ
ティーを使用できません。

認証サーバー

ポート認証機能を利用するために必要な認証サーバー（RADIUSサーバー）の設定項目について簡単に説明

します。

✎ 認証サーバーの詳細な設定方法については、ご使用のサーバー製品のマニュアルをご参照ください。

• 802.1X認証において、ダイナミック VLANを使用しないときは、ユーザーごとに下記のような属性

を定義してください（認証方式やご使用のサーバー製品によって異なる場合があります）。

属性名 属性値 備考

User-Name ユーザー名 認証対象のユーザー名（例：”user1”, ”userB”）

User-Password パスワード （EAP-MD5、EAP-PEAP、EAP-TTLS使用時）ユーザー名に対

応するパスワード（例：”dbf8a9hve”, ”h1mi2uDa4o”）。EAP-

TLS使用時は不要（別途、ユーザー電子証明書の用意が必要）

表 26: 802.1X認証（ダイナミック VLANなし）

✎ 認証方式として EAP-TLSを使う場合は、RADIUSサーバーの電子証明書と各ユーザーの電子証明書
を用意し、各コンピューター上に適切にインストールしておく必要があります。また、認証方式として

EAP-PEAP、EAP-TTLSを使う場合は、RADIUSサーバーの電子証明書を用意し、各コンピューター上
に適切にインストールしておく必要があります。詳細は RADIUSサーバーおよび Supplicant（OSや専
用ソフトウェアなど）のマニュアルをご参照ください。
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• MACベース認証において、ダイナミック VLANを使用しないときは、機器ごとに下記の属性を定

義してください。

属性名 属性値 備考

User-Name MACアドレス 認証対象機器のMACアドレス（例：”00-00-f4-11-22-33”）。

a～fは小文字で指定

User-Password MACアドレス 認証対象機器のMACアドレス。User-Nameと同じ値を指

定すること

表 27: MACベース認証（ダイナミック VLANなし）

• また、802.1X認証、MACベース認証でダイナミック VLANを使用するときは、前述の諸属性に加

え、下記の 3属性を追加設定してください。

属性名 属性値 備考

Tunnel-Type VLAN (13) 固定値。指定方法はサーバーに依存

Tunnel-Medium-Type IEEE-802 (6) 固定値。指定方法はサーバーに依存

Tunnel-Private-Group-ID VLAN 名 か VLAN

ID

認証対象のユーザーや機器が認証をパ

スした後に所属させる VLANの名前か

VLAN ID（例：”sales”, 10）

表 28: ダイナミック VLAN用の属性
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機能別コマンド索引

一般コマンド
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DELETE VLAN PROTOCOL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 201

DELETE VLAN SUBNET . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 202

DESTROY VLAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 212

SET SWITCH NESTEDTPID . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 325

SET VLAN PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 330

SHOW VLAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 435

SHOW VLAN PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 442

スパニングツリープロトコル（STP/RSTP）

ADD STP VLAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 150

CREATE STP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 185

DELETE STP VLAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 195

DESTROY STP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 210

DISABLE STP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 221

DISABLE STP DEBUG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 222

DISABLE STP PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 223

DISABLE STP PORT DEBUG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 224

ENABLE STP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 245

ENABLE STP DEBUG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 246

ENABLE STP PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 247

ENABLE STP PORT DEBUG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 248

PURGE STP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 263
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RESET STP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 268

SET STP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 315

SET STP PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 317

SHOW STP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 405

SHOW STP COUNTER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 409

SHOW STP DEBUG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 411

SHOW STP PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 412

マルチプルスパニングツリープロトコル（MSTP）

ADD MSTP MSTI VLAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 146

CREATE MSTP MSTI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 172

DELETE MSTP MSTI VLAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 191

DESTROY MSTP MSTI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 205

DISABLE MSTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 217

ENABLE MSTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 238

PURGE MSTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 260

RESET MSTP COUNTER PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 265

SET MSTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 279

SET MSTP CIST . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 281

SET MSTP CIST PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 282

SET MSTP MSTI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 284

SET MSTP MSTI PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 285

SHOW MSTP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 348

SHOW MSTP CIST . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 352

SHOW MSTP CIST PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 355

SHOW MSTP COUNTER PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 358

SHOW MSTP MSTI . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 360

SHOW MSTP MSTI PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 363

イーサネットリングプロテクション（EPSR）

ADD EPSR DATAVLAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 143

CREATE EPSR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 169

DELETE EPSR DATAVLAN . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 189

DESTROY EPSR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 204

DISABLE EPSR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 213

DISABLE EPSR DEBUG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 214

ENABLE EPSR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 234

ENABLE EPSR DEBUG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 235

PURGE EPSR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 258

SET EPSR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 274

SET EPSR PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 276

SHOW EPSR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 335

SHOW EPSR COUNTER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 338
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SHOW EPSR DEBUG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 340

フォワーディングデータベース

ADD SWITCH FILTER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 152

DELETE SWITCH FILTER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 196

DISABLE SWITCH AGEINGTIMER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 225

DISABLE SWITCH LEARNING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 227

ENABLE SWITCH AGEINGTIMER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 249

ENABLE SWITCH LEARNING . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 251

SET SWITCH AGEINGTIMER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 319

SHOW SWITCH FDB . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 420

SHOW SWITCH FILTER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 422

クラシファイア

CREATE CLASSIFIER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 164

DESTROY CLASSIFIER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 203

SET CLASSIFIER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 271

SHOW CLASSIFIER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 331

QoS

ADD QOS FLOWGROUP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 147

ADD QOS POLICY . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 148

ADD QOS TRAFFICCLASS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 149

CREATE QOS FLOWGROUP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 173

CREATE QOS POLICY . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 175

CREATE QOS RED . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 179

CREATE QOS TRAFFICCLASS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 181

DELETE QOS FLOWGROUP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 192

DELETE QOS POLICY . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 193

DELETE QOS TRAFFICCLASS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 194

DESTROY QOS FLOWGROUP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 206

DESTROY QOS POLICY . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 207

DESTROY QOS RED . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 208

DESTROY QOS TRAFFICCLASS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 209

PURGE QOS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 262

SET QOS DEFAULTPRIORITY . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 296

SET QOS DSCPMAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 297

SET QOS FLOWGROUP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 299

SET QOS POLICY . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 301

SET QOS PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 304

SET QOS PORT EGRESSQUEUE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 306

SET QOS PRIO2QUEUEMAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 308

SET QOS QUEUE2PRIOMAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 309

SET QOS RED . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 310
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SET QOS TRAFFICCLASS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 312

SHOW QOS DEFAULTPRIORITY . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 385

SHOW QOS DSCPMAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 386

SHOW QOS FLOWGROUP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 388

SHOW QOS POLICY . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 390

SHOW QOS PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 393

SHOW QOS PRIO2QUEUEMAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 396

SHOW QOS QUEUE2PRIOMAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 397

SHOW QOS RED . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 399

SHOW QOS TRAFFICCLASS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 402

ハードウェアパケットフィルター

ADD SWITCH HWFILTER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 154

DELETE SWITCH HWFILTER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 197

SHOW SWITCH HWFILTER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 424

ポート認証

ACTIVATE PORTAUTH PORT REAUTHENTICATE . . . . . . . . . . . . . . . . . . . . 140

DISABLE PORTAUTH . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 218

DISABLE PORTAUTH DEBUG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 219

DISABLE PORTAUTH PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 220

ENABLE PORTAUTH . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 239

ENABLE PORTAUTH DEBUG . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 240

ENABLE PORTAUTH PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 241

PURGE PORTAUTH PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 261

RESET PORTAUTH PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 266

RESET PORTAUTH PORT MULTIMIB . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 267

SET PORTAUTH IDTOGGLE . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 286

SET PORTAUTH PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 287

SET PORTAUTH PORT SUPPLICANTMAC . . . . . . . . . . . . . . . . . . . . . . . . . 291

SET PORTAUTH USERNAME . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 294

SHOW PORTAUTH . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 365

SHOW PORTAUTH COUNTER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 369

SHOW PORTAUTH MULTISUPPLICANT PORT . . . . . . . . . . . . . . . . . . . . . . . 372

SHOW PORTAUTH PORT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 376

SHOW PORTAUTH TIMER . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 381
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ACTIVATE PORTAUTH PORT REAUTHENTICATE

ACTIVATE PORTAUTH PORT REAUTHENTICATE

カテゴリー：スイッチング /ポート認証

ACTIVATE PORTAUTH[={8021X|MACBASED}] PORT={port-list|ALL} REAUTHENTICATE

[SUPPLICANTMAC=macadd]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）

解説

指定ポートに接続されている Supplicantを再認証する。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

PORT スイッチポート。複数指定が可能。実際には、指定したポートのうち、PORTAUTHで指定した

認証方式を使用しているポートだけが対象となる。また、PORTAUTHに 8021Xを指定した場合は、

Authenticatorとして設定されているポート（TYPE=AUTHENTICATORまたはTYPE=BOTH）で

のみ、認証プロセスが再実行される。

SUPPLICANTMAC Supplicant の MAC アドレス。本パラメーターは、Multi-Supplicant モード

（MODE=MULTI）のポートか、MACベース認証のポートでのみ使用可能。

例

■ポート 5に接続されている 802.1X Supplicantを再認証する。

ACTIVATE PORTAUTH PORT=5 REAUTHENTICATE

■ポート 2に接続されているMACベース Supplicantを再認証する。

ACTIVATE PORTAUTH=MACBASED PORT=2 REAUTHENTICATE

関連コマンド

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）

140 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



ACTIVATE SWITCH PORT AUTONEGOTIATE

ACTIVATE SWITCH PORT AUTONEGOTIATE

カテゴリー：スイッチング /ポート

ACTIVATE SWITCH PORT={port-list|ALL} AUTONEGOTIATE

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートでオートネゴシエーションプロセスを強制起動し、接続先ポートと通信モード（速度/デュプレッ

クス）のネゴシエーションを行わせる。

パラメーター

PORT スイッチポート。複数指定が可能。通信モード（SET SWITCH PORTコマンドの SPEEDパラメー

ター）がAUTONEGOTIATEに設定されているポートでのみ有効。

例

■ポート 6にオートネゴシエーションを行わせる。

ACTIVATE SWITCH PORT=6 AUTONEGOTIATE

備考・注意事項

本コマンドは、通信モードがオートネゴシエーション（AUTONEGOTIATE）に設定されているポートでの

み有効。

関連コマンド

SET SWITCH PORT（326ページ）

SHOW SWITCH PORT（426ページ）
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ACTIVATE SWITCH PORT LOCK

ACTIVATE SWITCH PORT LOCK

カテゴリー：スイッチング /ポート

ACTIVATE SWITCH PORT={port-list|ALL} LOCK

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

ポートをただちにロックし、これ以上MACアドレスの学習を行えないようにする（ポートセキュリティー

機能）。

本コマンド実行後に未学習の送信元MACアドレスを持つパケットを受信した場合は、SET SWITCH PORT

コマンドの INTRUSIONACTION パラメーターで指定されたアクションが実行される。SET SWITCH

PORTコマンドの LEARNパラメーターは、本コマンド実行時に登録されていたダイナミックエントリー数

になるよう自動的に調整される。

パラメーター

PORT スイッチポート。複数指定が可能。

例

■ポート 1を手動でロックする。

SET SWITCH PORT=1 LEARN=10 INTRUSIONACTION=DISCARD

ACTIVATE SWITCH PORT=1 LOCK

備考・注意事項

本コマンドは、あらかじめ SET SWITCH PORTコマンドの LEARNパラメーターに 0以外の値を設定して

おいたポート（ポートセキュリティー機能がオンのポート）に対してのみ有効。

関連コマンド

SET SWITCH PORT（326ページ）

SHOW SWITCH PORT（426ページ）
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ADD EPSR DATAVLAN

ADD EPSR DATAVLAN

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

ADD EPSR=epsrname DATAVLAN={vlanname|1..4094}

epsrname: EPSRドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）

解説

EPSRドメインにデータ VLAN（保護対象の VLAN）を追加する。

本コマンド実行時は、次のルールが適用される。

・1つの EPSRドメインに追加できるデータ VLANの数は 512個まで

・データVLAN、コントロールVLANを問わず、追加対象の EPSRドメインにすでに追加されているVLAN

は指定できない

・他の EPSRドメインにコントロール VLANとして追加されている VLANは指定できない

・他の EPSRドメインにデータ VLANとして追加されている VLANを指定するときは、リング接続用の

ポートが EPSRドメイン間で重複しないようにする必要がある

・EPSRドメインに VLANを追加するとき、あらかじめ VLANにメンバーポートを割り当てておく必要は

ない（ループを避ける意味ではそのほうが望ましい場合もある）

パラメーター

EPSR EPSRドメイン名

DATAVLAN データ VLAN。VLAN名または VLAN ID（VID）で指定する。

例

■EPSRドメイン「blues」に VLAN skyblueをデータ VLANとして追加する。

ADD EPSR=blues DATAVLAN=skyblue

関連コマンド

CREATE EPSR（169ページ）

CREATE VLAN（187ページ）

DELETE EPSR DATAVLAN（189ページ）

SHOW EPSR（335ページ）
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ADD LACP PORT

カテゴリー：スイッチング / LACP（IEEE 802.3ad）

ADD LACP PORT={port-list|ALL} [ADMINKEY=0..65535] [PRIORITY=0..65535]

[MODE={ACTIVE|PASSIVE}] [PERIODIC={FAST|SLOW}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定したスイッチポートを LACPの管理下に置く（該当ポートで LACPを有効にする）。

ただし、手動設定したトランクポート（CREATE SWITCH TRUNKコマンド、ADD SWITCH TRUNK

コマンド）とHalf Duplexで動作しているポートでは LACPを使用できないため、これらのポートは（本

コマンドで指定したとしても）自動的に LACPの管理下から外される。

なお、デフォルトでは、すべてのスイッチポートが LACPの管理下に置かれている。

パラメーター

PORT ポート番号。

ADMINKEY LACPポート鍵の元となる値を指定する（ポート鍵の値そのものではない）。LACPでは、

対向機器、所属VLAN、通信速度、ポート鍵のすべてが等しいポート群で 1つのトランクグループを

構成する。したがって、本来なら 1つのトランクグループを構成するポート群を複数のグループに分

けたい場合は、グループごとに異なるADMINKEYを設定すればよい。なお、ADMINKEYは自機

内でのみ意味を持つ（対向機器と同じに設定する必要はない）。デフォルトは 1。

PRIORITY LACPポートプライオリティー。小さいほど優先度が高い。使用可能な LACPポートの数が

トランクグループの最大ポート数（4ポート）よりも多い場合、本パラメーターの小さいポートほど

メンバーに選ばれる可能性が高くなる。なお、ポートプライオリティーが等しい場合は、ポート番号

の小さいほうが優先的に使用される。また、メンバーに選ばれなかったポートはスタンバイ状態とな

り、現行のメンバーポートがリンクダウンするときに備えて待機する。デフォルトは 32768。

MODE LACPポートの動作モード。ACTIVE（PERIODICパラメーターで設定した間隔で LACPパケッ

トを自発的に送信する）、PASSIVE（対向ポートから LACPパケットを受信したときだけ LACPパ

ケットを送信する）から選択する。デフォルトはACTIVE。

PERIODIC ACTIVEモード時の LACPパケットの送信間隔。FAST（1秒）、SLOW（30秒）から選択

する。デフォルトは FAST。

例

■ポート 1～4を LACPの管理下に置く。

ADD LACP PORT=1-4
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ADD LACP PORT

関連コマンド

DELETE LACP PORT（190ページ）

SET LACP PORT（277ページ）

SHOW LACP PORT（342ページ）
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ADD MSTP MSTI VLAN

ADD MSTP MSTI VLAN

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

ADD MSTP MSTI=instance VLAN={1..4094|ALL}

instance: MSTインスタンス ID（1～4094）

解説

MSTインスタンスに VLANを関連付ける。

デフォルトでは、すべての VLANが CIST（Common and Internal Spanning Tree）に関連付けられてい

る。本コマンドを実行すると、VLANは CISTとの関連付けを解除され、指定したMSTインスタンスに関

連付けられる。

各 VLANは、1つのMSTインスタンスまたは CISTとのみ関連付けることができる。あるMSTインスタ

ンスから別のMSTインスタンスに関連付けを変更するときは、あらかじめDELETE MSTP MSTI VLAN

コマンドを実行して、該当 VLANを CIST所属に戻した上で本コマンドを実行しなくてはならない。

パラメーター

MSTI MSTインスタンス ID

VLAN VLAN ID（VID）。ALLを指定した場合はすべてのVLANが指定したMSTインスタンスに関連

付けられる。

例

■MSTインスタンス「1」に VLAN「10」を関連付ける。

ADD MSTP MSTI=1 VLAN=10

関連コマンド

CREATE MSTP MSTI（172ページ）

DELETE MSTP MSTI VLAN（191ページ）

SHOW MSTP（348ページ）

SHOW MSTP MSTI（360ページ）
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ADD QOS FLOWGROUP

カテゴリー：スイッチング / QoS

ADD QOS FLOWGROUP=flow-id CLASSIFIER=rule-list

flow-id: フローグループ番号（0～1023）
rule-list:クラシファイア番号（1～9999。ハイフン、カンマを使った複数指定も可能）

解説

フローグループにクラシファイア（汎用パケットフィルター）を割り当てる。

パラメーター

FLOWGROUP フローグループ番号

CLASSIFIER クラシファイア番号。複数指定も可能。

例

■フローグループ「100」にクラシファイア「1」「5」「6」を追加する。

ADD QOS FLOWGROUP=100 CLASSIFIER=1,5-6

関連コマンド

CREATE QOS FLOWGROUP（173ページ）

DELETE QOS FLOWGROUP（192ページ）

DESTROY QOS FLOWGROUP（206ページ）

SET QOS FLOWGROUP（299ページ）

SHOW QOS FLOWGROUP（388ページ）
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ADD QOS POLICY

カテゴリー：スイッチング / QoS

ADD QOS POLICY=qos-id TRAFFICCLASS=tc-list

qos-id: QoSポリシー番号（0～255）
tc-list:トラフィッククラス番号（0～1023。ハイフン、カンマを使った複数指定も可能）

解説

QoSポリシーにトラフィッククラスを割り当てる。

パラメーター

POLICY QoSポリシー番号

TRAFFICCLASS トラフィッククラス番号。複数指定が可能。パケットの照合は、ポリシー内のトラ

フィッククラス番号順に行われる。

例

■QoSポリシー「10」にトラフィッククラス「1」「2」「3」を追加する。

ADD QOS POLICY=10 TRAFFICCLASS=1-3

関連コマンド

CREATE QOS POLICY（175ページ）

DELETE QOS POLICY（193ページ）

DESTROY QOS POLICY（207ページ）

SET QOS POLICY（301ページ）

SET QOS PORT（304ページ）

SHOW QOS POLICY（390ページ）
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ADD QOS TRAFFICCLASS

カテゴリー：スイッチング / QoS

ADD QOS TRAFFICCLASS=tc-id FLOWGROUP=flow-list

tc-id: トラフィッククラス番号（0～1023）
flow-list: フローグループ番号（0～1023。ハイフン、カンマを使った複数指定も可能）

解説

トラフィッククラスにフローグループを割り当てる。

パラメーター

TRAFFICCLASS トラフィッククラス番号

FLOWGROUP フローグループ番号。複数指定が可能。パケットの照合は、トラフィッククラス内のフ

ローグループ番号順に行われる。

例

■トラフィッククラス「20」にフローグループ「1」「3」を割り当てる。

ADD QOS TRAFFICCLASS=20 FLOWGROUP=1,3

関連コマンド

CREATE QOS TRAFFICCLASS（181ページ）

DELETE QOS TRAFFICCLASS（194ページ）

DESTROY QOS TRAFFICCLASS（209ページ）

SET QOS TRAFFICCLASS（312ページ）

SHOW QOS TRAFFICCLASS（402ページ）
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ADD STP VLAN

ADD STP VLAN

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

ADD STP=stpname VLAN={vlanname|2..4094}

stpname: STPドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）

解説

ユーザー定義の STPドメインに VLANを所属させる。

STPドメインには、デフォルトで存在する「default STP」（削除不可）と、CREATE STPコマンドで作成

したユーザー定義の STPドメインがある。

・VLAN defaultはつねに default STPの所属となり、他の STPに所属させることはできない。

・CREATE VLANコマンドで作成したユーザー定義のVLANも、本コマンドで所属を変えない限り default

STPの所属となる。

・ユーザー定義 STPドメインから削除された VLANは default STPの所属に戻る。

・他のユーザー定義 STPに所属している VLANの所属を本コマンドで変えることはできない。その場合、

いったん STPから VLANを削除し（default STP所属に戻し）、その後本コマンドを実行する。

・スイッチポートが複数の VLANに所属している場合、該当ポートは複数の STPドメインに所属できる

（オーバーラップ STP）。ただし、オーバーラップ STPは標準規格でないため、他製品との相互接続性は保証

されない。

パラメーター

STP STPドメイン名。defaultは指定できない。ユーザー定義の STPドメインから default STPに戻した

いときは、DELETE STP VLANコマンドを使って、該当 VLANをユーザー定義 STPの所属からは

ずせばよい。

VLAN VLAN名または VLAN ID（VID）

例

■STPドメイン「mystp」に VLAN whiteを追加する。

ADD STP=mystp VLAN=white

備考・注意事項
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ADD STP VLAN

本コマンドを実行すると、該当 VLAN所属ポートのスパニングツリーパラメーターはすべてデフォルト値

に戻る。

関連コマンド

DELETE STP VLAN（195ページ）

SHOW STP（405ページ）
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ADD SWITCH FILTER

ADD SWITCH FILTER

カテゴリー：スイッチング /フォワーディングデータベース

ADD SWITCH FILTER DESTADDRESS=macadd PORT=port-number ACTION={FORWARD|
DISCARD} [ENTRY=entry-id] [LEARN] [VLAN={vlanname|1..4094}]

macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）
port-number :スイッチポート番号（1～）
entry-id: エントリー番号（0～319）
vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）

解説

フォワーディングデータベース（FDB）にスタティックエントリー（スイッチフィルター）を登録する。

スタティックエントリーは 1ポートあたり 320件まで登録可能。

パラメーター

DESTADDRESS 登録するMACアドレス。ユニキャスト（個体）アドレスでなくてはならない。ユニ

キャストアドレスは先頭オクテットが偶数。

PORT 出力ポート番号。ACTIONに FORWARDを指定した場合、DESTADDRESS宛てのフレームは、

ここで指定したポートから出力される。

ACTION 該当フレームの処理方法。FORWARD（転送）とDISCARD（破棄）から選択。

ENTRY 該当ポートの FDBエントリー番号。省略時はエントリーリストの末尾に追加される。すでに n個

のエントリーが存在している場合（0～n-1が存在）、本パラメーターを省略すると「n」を指定したの

と同じ動作になる。「n」より大きなエントリー番号を指定することはできない。既存エントリーと同

じ番号を指定した場合は、既存エントリーの前に新規エントリーが追加され、既存エントリー以降は

番号が 1つずつ後ろにずれる。

LEARN 登録するエントリーを、ポートセキュリティーの学習済みMACアドレス（Learnエントリー）

の 1つとして数えるようにする。ポートセキュリティー機能は、SET SWITCH PORTコマンドの

LEARNパラメーターで設定する。

VLAN VLAN名か VLAN ID（VID）。出力ポートに VLANタグが設定されている場合に指定する。省

略時は該当ポートのタグなし VLANを指定したものと見なされる。そのため、ポートがタグ付き

VLANにしか所属していないとき（タグなし VLANに所属していないとき）は省略できない。出力

ポートがタグなしの場合は不要。

例

■ポート 10（タグなし）配下のステーションを FDBに登録する。
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ADD SWITCH FILTER

ADD SWITCH FILTER DEST=00-00-f4-12-34-56 PORT=10 ACTION=FORWARD

■ポート 6（タグなし）配下のステーション 00-00-f4-ab-cd-ef宛てのフレームを破棄する。

ADD SWITCH FILTER DEST=00-00-f4-ab-cd-ef PORT=6 ACTION=DISCARD

■ポート 2（タグなし）配下のステーション 00-00-f4-c9-73-ffをポートセキュリティーの学習済みアドレス

として追加する。

ADD SWITCH FILTER DEST=00-00-f4-c9-73-ff PORT=2 ACTION=FORWARD LEARN

■ポート 5（タグ付き）配下のステーションを FDBに登録する。所属 VLANは orange。

ADD SWITCH FILTER DEST=00-00-f4-11-11-11 PORT=5 VLAN=orange

ACTION=FORWARD

備考・注意事項

スタティックエントリーの出力ポートが指定 VLANから削除された場合、同エントリーも自動的に削除さ

れる。

関連コマンド

DELETE SWITCH FILTER（196ページ）

SET SWITCH PORT（326ページ）

SHOW SWITCH FILTER（422ページ）
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ADD SWITCH HWFILTER

ADD SWITCH HWFILTER

カテゴリー：スイッチング /ハードウェアパケットフィルター

ADD SWITCH HWFILTER[=filter-id] CLASSIFIER=rule-id ACTION={FORWARD|
DISCARD|SETL2QOS} [L2QOSQUEUE=0..7] [PRIORITY=0..7]

filter-id: フィルター番号（1～1024）
rule-id: クラシファイア番号（1～9999）

解説

ハードウェアパケットフィルターを追加する。

ハードウェアパケットフィルターは、すべてのパケットを対象としたフィルタリング機能。本体スイッチ

チップの L2処理部で処理が行われる。

ハードウェアパケットフィルターでは、L2から L4までの各種条件（MACアドレス、L3プロトコル、IP

アドレス、L4プロトコル、L4ポートなど）に基づいて、パケットのフィルタリング（転送・破棄）が可能。

これらの条件は、クラシファイア（CREATE CLASSIFIERコマンドで作成）で定義する。本コマンドでは、

クラシファイア番号とマッチ時のアクションを組として、フィルターリストに追加する。

ハードウェアパケットフィルターは番号の小さい順に検索され、最初にマッチしたフィルターのアクション

が実行される。どのフィルターにもマッチしなかったパケットは通常通り処理（転送）される。

ハードウェアパケットフィルターは、すべてのポートで受信したパケットに対して適用される。ただし、ク

ラシファイアの VLANパラメーターを使えば、特定の VLANで受信したパケットだけを識別することが

可能。

設定可能なフィルター数は、システムテーブルの空き容量に依存する。システムテーブルの空き容量は、

SHOW SWITCHコマンドで確認できる。

パラメーター

HWFILTER フィルター番号。省略時は現在最後尾のフィルターの後に追加される（最後尾のフィルター

番号を「n」とすると、新規フィルターは「n+1」になる）。「n+1」より大きなフィルター番号を指定

するとエラーになる。既存フィルターと同じ番号を指定した場合は、既存フィルターの位置に新規

フィルターが挿入され、既存フィルター以降は番号が 1つずつ後ろにずれる。

CLASSIFIER クラシファイア番号。本パラメーターに指定するクラシファイアは、CREATE CLASSIFIER

コマンドのページに掲載されている「ハードウェアパケットフィルター・QoSポリシー用の構文」に

準拠していること。

ACTION マッチしたパケットに対するアクション。FORWARD（転送）、DISCARD（破棄）、SETL2QOS

（L2 QoSを適用）から選択する。

L2QOSQUEUE マッチしたパケットを格納するキュー。ACTION=SETL2QOSのときだけ有効。CPU

宛てのパケットの場合はCPUの受信キュー、その他のパケット（CPU宛てでないパケット）の場合

は出力ポートの送信キューを指定する。CPU宛てのパケットに対して本パラメーターを指定した場

合は、該当パケットを CPUに渡すときの優先順位を制御できる。また、その他のパケットに対して
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ADD SWITCH HWFILTER

本パラメーターを指定した場合は、パケットをポートから出力するときの優先順位を制御できる。デ

フォルトは 0。

PRIORITY マッチしたパケットにセットする 802.1pユーザープライオリティー値。ACTION=SETL2QOS

のときだけ有効。なお、CPU宛てのパケットに対して本パラメーターを指定することは意味を持た

ない。デフォルトは 0。

例

■ホスト 192.168.20.200からネットワーク 192.168.10.0/24宛ての IPパケットを破棄。

CREATE CLASSIFIER=11 IPSADDR=192.168.20.200 IPDADDR=192.168.10.0/24

ADD SWITCH HWFILTER=1 CLASSIFIER=11 ACTION=DISCARD

関連コマンド

CREATE CLASSIFIER（164ページ）

DELETE SWITCH HWFILTER（197ページ）

SHOW SWITCH HWFILTER（424ページ）
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ADD SWITCH TRUNK

カテゴリー：スイッチング /ポート

ADD SWITCH TRUNK=trunk PORT=port-list

trunk: トランクグループ名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

既存のトランクグループにポートを追加する。

パラメーター

TRUNK トランクグループ名

PORT ポート番号。複数指定が可能。トランクグループには、最大 4ポートまで所属可能。ミラーポート

をトランクグループに参加させることはできない。また、他のトランクグループに所属しているポー

トは指定できない。トランクポートは同一 VLANに所属している必要がある。

例

■トランクグループ「aggr1」にポート 1～4を追加する。

ADD SWITCH TRUNK=aggr1 PORT=1-4

関連コマンド

CREATE SWITCH TRUNK（186ページ）

DELETE SWITCH TRUNK（198ページ）

DESTROY SWITCH TRUNK（211ページ）

ENABLE SWITCH HASH（250ページ）

SET SWITCH TRUNK（329ページ）

SHOW SWITCH TRUNK（434ページ）
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ADD VLAN PORT

カテゴリー：スイッチング /バーチャル LAN

ADD VLAN={vlanname|1..4094} PORT={port-list|ALL} [FRAME={TAGGED|
UNTAGGED}] [UPLINK]

ADD VLAN={vlanname|1..4094} PORT={port-list|ALL} SUBNET={ipadd|ALL}
[UPLINK]

ADD VLAN={vlanname|1..4094} PORT={port-list|ALL} PROTOCOL={protocoltype|
index-list|ALL} [UPLINK]

ADD VLAN={vlanname|1..4094} PORT=port-list NESTEDTYPE={CORE|CUSTOMER}

ADD VLAN={vlanname|1..4094} PORT={port-list|ALL} SUBNET={ipadd|ALL}
NESTEDTYPE={CUSTOMER}

ADD VLAN={vlanname|1..4094} PORT={port-list|ALL} PROTOCOL={protocoltype|
index-list|ALL} NESTEDTYPE={CUSTOMER}

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）
port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
ipadd: IPアドレス
protocoltype: L3プロトコル番号（16進数。「0x」を前置すること）
index-list:インデックス番号（0～。ハイフン、カンマを使った複数指定も可能）

解説

VLANにポートを追加する。

VLANと PORT以外のパラメーターを指定しなかった場合は、該当VLANのタグなし（Untagged）ポー

ト VLANメンバーに追加される。VLAN、PORTと FRAME=TAGGEDを指定した場合は、該当 VLAN

のタグ付き（Tagged）ポート VLANメンバーに追加される。

VLAN、PORTに加え、SUBNET、PROTOCOLのいずれかを指定した場合は、それぞれ該当VLANのサ

ブネット VLANメンバー、プロトコル VLANメンバーに追加される。

ポートをサブネットVLAN、プロトコル VLANのいずれかに追加する場合、該当ポートをあらかじめ任意

のポート VLANにタグなしポートとして参加させておく必要がある。

パラメーター

VLAN VLAN名または VLAN ID（VID）

PORT ポート番号。複数指定が可能。ALLを指定した場合はすべてのスイッチポートが対象となる。各

ポートは、ポートVLANのタグなしポートとしては 1つのVLANだけに、タグ付きポートとしては
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複数の VLANに所属できる。ミラーポートを VLANに追加することはできない。

FRAME 該当 VLAN のタグ設定。TAGGED（タグ付き）、UNTAGGED（タグなし）から選択する。

UNTAGGEDを指定する場合、該当ポートがすでに default以外の VLANにタグなしポートとし

て所属しているときは、同 VLANから削除した上で本コマンドを実行する必要がある。ポートが

VLAN defaultに所属している状態でUNTAGGEDを指定して別の VLANに追加すると、自動的

に VLAN defaultから削除される。デフォルトはUNTAGGED。

SUBNET サブネットアドレス。ポートをサブネットVLANに追加するときに指定する。ただし、ダブル

タグ VLAN（Nested VLAN）のコアポートの場合は、本パラメーターを指定する必要はない（指定

するとエラーになる）。PROTOCOLパラメーター、および、FRAME=TAGGEDとは同時に指定で

きない。

PROTOCOL プロトコル。ポートをプロトコル VLANに追加するときに指定する。ただし、ダブルタグ

VLAN（Nested VLAN）のコアポートの場合は、本パラメーターを指定する必要はない（指定する

とエラーになる）。プロトコルは、定義済みのプロトコル名（ADD VLAN PROTOCOLコマンドの

表を参照）か、16進表記（「0x」を前置すること）のプロトコル番号で指定する。あるいは、SHOW

VLANコマンドで表示されるインデックス番号（複数指定可）で指定することもできる。SUBNET

パラメーター、および、FRAME=TAGGEDとは同時に指定できない。

UPLINK VLANパラメーターでマルチプル VLAN（Private VLAN）を指定した場合、本オプション

付きで追加したポートはアップリンクポートになる。また、本オプションなしで追加したポートは

プライベートポートになる。本オプションを指定する場合、PORTパラメーターで指定するポート

は、VLAN default以外の非 Private VLANに所属していてはならない。また、いずれかの Private

VLANにおいて、プライベートポートになっていてはならない。

NESTEDTYPE VLANパラメーターでダブルタグ VLAN（Nested VLAN）を指定した場合、追加する

ポートの種類をCORE（コアポート）、CUSTOMER（カスタマーポート）から選択する。なお、コア

ポートをサブネット VLAN、プロトコル VLANに追加するときは、SUBNET、PROTOCOLパラ

メーターの指定は不要（指定するとエラーになる）。コアポートの場合は NESTEDTYPE=COREだ

けを指定すればよい。

例

■ポート 1～4を VLAN orangeのポート VLANメンバー（タグなしポート）に追加する。

ADD VLAN=orange PORT=1-4

■ポート 12を VLAN whiteと orangeのタグ付きポートに設定する。

ADD VLAN=white PORT=12 FRAME=TAGGED

ADD VLAN=orange PORT=12 FRAME=TAGGED

■ポート 1～2を VLAN orangeのサブネット VLANメンバー（サブネット 192.168.10.0）に追加する。
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ADD VLAN=orange PORT=1-2 SUBNET=192.168.10.0

■ポート 4～8を VLAN beigeのプロトコル VLANメンバー（プロトコルNetBEUI）に追加する。

ADD VLAN=beige PORT=4-8 PROTOCOL=NetBEUI

■ポート 5をマルチプル VLAN（Private VLAN）pvのアップリンクポートとして追加する。また、ポー

ト 1～4をプライベートポートとして追加する。

ADD VLAN=pv PORT=5 UPLINK

ADD VLAN=pv PORT=1-4

■ポート 5～8をダブルタグ VLAN（Nested VLAN）AAAinc, BBBinc, CCCincのコアポートとして追加

する。また、ポート 1、2、3をそれぞれNested VLAN AAAinc、BBBinc、CCCincのカスタマーポート

として追加する。

ADD VLAN=AAAinc PORT=5-8 NESTEDTYPE=CORE

ADD VLAN=BBBinc PORT=5-8 NESTEDTYPE=CORE

ADD VLAN=CCCinc PORT=5-8 NESTEDTYPE=CORE

ADD VLAN=AAAinc PORT=1 NESTEDTYPE=CUSTOMER

ADD VLAN=BBBinc PORT=2 NESTEDTYPE=CUSTOMER

ADD VLAN=CCCinc PORT=3 NESTEDTYPE=CUSTOMER

備考・注意事項

ダブルタグ VLAN（Nested VLAN）は別売のフィーチャーライセンスAT-FL-09が必要。

関連コマンド

ADD VLAN PROTOCOL（160ページ）

ADD VLAN SUBNET（163ページ）

DELETE VLAN PORT（199ページ）

SET VLAN PORT（330ページ）

SHOW VLAN（435ページ）

SHOW VLAN PORT（442ページ）
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ADD VLAN PROTOCOL

カテゴリー：スイッチング /バーチャル LAN

ADD VLAN={vlanname|1..4094} PROTOCOL=protocoltype

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）
protocoltype: L3プロトコル番号（16進数。「0x」を前置すること）

解説

VLANにパケット分類基準となるプロトコルを追加する（関連付ける）。

追加したプロトコルは、ADD VLAN PORTコマンドでタグなしポートと関連付ける必要がある。

パラメーター

VLAN VLAN名または VLAN ID（VID）

PROTOCOL プロトコル。定義済みのプロトコル名（別表を参照）か、16進表記（「0x」を前置するこ

と）のプロトコル番号で指定する。プロトコル番号で指定する場合、802.2なら 1バイト（DSAPの

み）で、Ethernet Version 2なら 2バイトで、SNAPなら 5バイトの 16進数で指定する

SAP（Service Access Point）

IPX 802.2 E0（SAP）

NetBEUI F0（SAP）

SNA Path Control 04（SAP）

PROWAY-LAN 0E（SAP）

EIA-RS 4E（SAP）

PROWAY 8E（SAP）

ISO CLNS IS FE（SAP）

Ethernet Version 2

IP ETHII 0800（Ethernet Version 2）

X.75 Internet 0801（Ethernet Version 2）

NBS Internet 0802（Ethernet Version 2）

ECMA Internet 0803（Ethernet Version 2）

Chaosnet 0804（Ethernet Version 2）

X.25 Level 3 0805（Ethernet Version 2）

ARP 0806（Ethernet Version 2）

XNS Compat 0807（Ethernet Version 2）

Banyan Systems 0BAD（Ethernet Version 2）

BBN Simnet 5208（Ethernet Version 2）
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DEC MOP Dump/Ld 6001（Ethernet Version 2）

DEC MOP Rem Cons 6002（Ethernet Version 2）

DEC DECNET 6003（Ethernet Version 2）

DEC LAT 6004（Ethernet Version 2）

DEC Diagnostic 6005（Ethernet Version 2）

DEC Customer 6006（Ethernet Version 2）

DEC LAVC 6007（Ethernet Version 2）

RARP 8035（Ethernet Version 2）

DEC LANBridge 8038（Ethernet Version 2）

DEC Encryption 803D（Ethernet Version 2）

Appletalk 809B（Ethernet Version 2）

IBM SNA 80D5（Ethernet Version 2）

AppleTalk AARP 80F3（Ethernet Version 2）

IPX EthII 8137（Ethernet Version 2）

SNMP 814C（Ethernet Version 2）

IPv6 86DD（Ethernet Version 2）

IPX 802.3 FFFF（NetWare 802.3 raw）

SNAP（Sub-Network Access Protocol）

ETHERTALK 2 080007809B（SNAP）

ETHERTALK 2 AARP 00000080F3（SNAP）

IPX SNAP 0000008137（SNAP）

表 29: 定義済みのプロトコル名一覧

例

■VLAN salesにプロトコル IPX 802.2（802.2の IPX）を追加する。

ADD VLAN=sales PROTOCOL="IPX 802.2"

■VLAN mktgにプロトコルNetBEUIを追加する。

ADD VLAN=mktg PROTOCOL="NetBEUI"

備考・注意事項

本コマンドで追加したプロトコルは、これ以降インデックス番号で指定することができる。インデックス番

号を確認するには SHOW VLANコマンドを使う。なお、インデックス番号は可変（追加、削除により番号

がずれる）なので、インデックス番号を指定するときは、必ず SHOW VLANコマンドで確認すること。

関連コマンド
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ADD VLAN PORT（157ページ）

DELETE VLAN PORT（199ページ）

DELETE VLAN PROTOCOL（201ページ）

SHOW VLAN（435ページ）

162 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



ADD VLAN SUBNET

ADD VLAN SUBNET

カテゴリー：スイッチング /バーチャル LAN

ADD VLAN={vlanname|1..4094} SUBNET=ipadd [MASK=ipadd]

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）
ipadd: IPアドレスまたはネットマスク

解説

VLANにパケット分類基準となる IPサブネットを追加する（関連付ける）。

追加したサブネットは、ADD VLAN PORTコマンドでタグなしポートと関連付ける必要がある。

パラメーター

VLAN VLAN名または VLAN ID（VID）

SUBNET サブネットアドレス。アドレス範囲が他のサブネット VLANと重なるような設定はできない

MASK SUBNETに対するネットマスク。省略時はサブネットアドレスのクラス標準マスクが適用される

例

■VLAN yomoにサブネット 172.16.56.0/24を追加する。

ADD VLAN=yomo SUBNET=172.16.56.0 MASK=255.255.255.0

関連コマンド

ADD VLAN PORT（157ページ）

DELETE VLAN PORT（199ページ）

DELETE VLAN SUBNET（202ページ）

SHOW VLAN（435ページ）
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CREATE CLASSIFIER

カテゴリー：スイッチング /クラシファイア

CREATE CLASSIFIER=rule-id [ETHFORMAT={ETHII-TAGGED|ETHII-UNTAGGED|ANY}]
[PROTOCOL={protocoltype|IP|ANY}] [MACTYPE={L2UCAST|L2MCAST|L2BCAST|ANY}]
[MACSADDR={macadd |ANY}] [MACDADDR={macadd |ANY}] [VLAN={vlanname|1..4094|
ANY}] [TPID={tpid|ANY}] [VLANPRIORITY={0..7|ANY}] [INNERTPID={tpid |ANY}]
[INNERVLANPRIORITY={0..7|ANY}] [INNERVLANID={1..4094|ANY}]
[IPSADDR={ipadd[/masklen]|ANY}] [IPDADDR={ipadd[/masklen]|ANY}]
[IPDSCP={dscp-list|ANY}] [IPTOS={0..7|ANY}] [IPPROTOCOL={TCP|UDP|ICMP|
IGMP|protocol|ANY}] [TCPSPORT={port|ANY}] [TCPDPORT={port|ANY}]
[TCPFLAGS={{URG|ACK|RST|SYN|FIN}[,...]|ANY}] [UDPSPORT={port|ANY}]
[UDPDPORT={port|ANY}] [L4SMASK={bitmask|ANY}] [L4DMASK={bitmask|ANY}]

rule-id: クラシファイア番号（1～9999）
macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）
protocoltype: L3プロトコル（Ethertype）番号（16進数）
vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）
tpid: TPID（16ビット長。16進数最大 4文字）
ipadd: IPアドレス
masklen: マスク長（0～32）
dscp-list: DSCP値（0～63。ハイフン、カンマを使った複数指定も可能）
protocol: IPプロトコル番号（1～255）
port: TCP/UDPポート番号（0～65535）
bitmask: マスク値（16ビット長。16進数最大 4文字）

解説

クラシファイア（汎用パケットフィルター）を作成する。

クラシファイアはパケットを分類（Classify =クラス分け）するための条件を定義するもの。ハードウェア

パケットフィルター、ポリシーベースQoSで共通に用いられる。

クラシファイアを作成しただけでは何も行われないことに注意。クラシファイアは、ハードウェアパケット

フィルター、QoSポリシーのフローグループに割り当てて初めて効果を発揮する。

パラメーター

CLASSIFIER クラシファイア番号。この番号は単なる識別子であり、番号の大小は意味を持たない。番

号は固定なので、他のクラシファイアを削除しても変更されることはない。また、番号に空きがあっ

てもよい

ETHFORMAT Ethernet のフレームフォーマット（エンキャプセレーション）。ETHII-UNTAGGED

（Ethernet Version 2。タグなし）、ETHII-TAGGED（Ethernet Version 2。タグ付き）、ANY（すべ

て）から選択する。ETHII-UNTAGGED、ETHII-TAGGEDを指定した場合は、必ず PROTOCOL

パラメーターもあわせて指定すること。省略時はANY。
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PROTOCOL レイヤー 3プロトコルタイプ（Ethertype）フィールド値。特殊なプロトコル名（IP、ANY）

か、定義済みのプロトコル名（別表を参照）、または、16進表記の Ethertypeプロトコル番号で指定

する。ETHFORMATに ETHII-UNTAGGEDか ETHII-TAGGEDを指定した場合は、必ず本パラ

メーターもあわせて指定すること（ANYは不可）。省略時はANY。

MACTYPE レイヤー 2 アドレス種別。L2UCAST（ユニキャスト）、L2MCAST（マルチキャスト）、

L2BCAST（ブロードキャスト）、ANY（すべて）から選択する。省略時はANY。

MACSADDR 送信元MACアドレス。省略時はANY。

MACDADDR 宛先MACアドレス。省略時はANY。

VLAN 入力 VLAN。パケットの入力元が指定した VLANのときだけマッチする。省略時はANY。

TPID 802.1Q VLANタグヘッダーの TPID（Tag Protocol Identifier）値。2バイトの 16進数で指定す

る。省略時はANY。

VLANPRIORITY 802.1pユーザープライオリティー（0～7）値。省略時はANY。

INNERTPID ダブルタグパケットにおける内側 802.1Q VLAN タグヘッダーの TPID（Tag Protocol

Identifier）値。2バイトの 16進数で指定する。省略時はANY。

INNERVLANPRIORITY ダブルタグパケットにおける内側 802.1Q VLANタグヘッダーの 802.1pユー

ザープライオリティー（0～7）値。省略時はANY。

INNERVLANID ダブルタグパケットにおける内側 802.1Q VLANタグヘッダーのVLAN ID。省略時は

ANY。

IPSADDR 始点 IPアドレス。IPアドレス/マスク長の形式で指定する。マスク長を省略した場合は、32

ビットマスク（ホストアドレス）と見なされる。省略時はANY

IPDADDR 終点 IPアドレス。IPアドレス/マスク長の形式で指定する。マスク長を省略した場合は、32

ビットマスク（ホストアドレス）と見なされる。省略時はANY

IPDSCP IPヘッダーのDSCP（DiffServ Code Point）フィールド値。有効範囲は 0～63。ハイフン、カ

ンマを使った複数指定も可能。IPTOSとは同時に指定できない。省略時はANY

IPTOS IPヘッダーの TOS優先度（precedence）フィールド値。有効範囲は 0～7。IPDSCPとは同時に

指定できない。省略時はANY。

IPPROTOCOL IPヘッダーのプロトコルタイプフィールド値。定義済みのプロトコル名（TCP、UDP、

ICMP、IGMP）か 10進表記のプロトコル番号（1～255。0も指定できるが、ハードウェアパケッ

トフィルターや QoSポリシーに割り当てた時点でエラーになるため使用不可）で指定する。なお、

TCPSPORT、TCPDPORTパラメーターを使っている場合は、本パラメーターに TCPを指定したも

のと見なされる（他の値は指定できない）。また、UDPSPORT、UDPDPORTパラメーターを使って

いる場合は、本パラメーターにUDPを指定したものと見なされる（他の値は指定できない）。省略時

はANY

TCPSPORT TCP始点ポート。省略時はANY

TCPDPORT TCP終点ポート。省略時はANY

TCPFLAGS TCP制御フラグ。カンマ区切りで複数指定が可能。本パラメーターでは、指定したフラグだ

けがチェック対象となる（指定しなかったフラグの状態には関知しない）。指定したフラグがすべて

が立っていればマッチ、それ以外の場合は非マッチと判定される。省略時はANY

UDPSPORT UDP始点ポート。省略時はANY

UDPDPORT UDP終点ポート。省略時はANY

L4SMASK TCP/UDP始点ポートに対するANDマスク。「f800」のような 16ビットの 16進数で指定す

る。本パラメーターは、必ず TCPSPORT、UDPSPORTのどちらかと組で指定すること。
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L4DMASK TCP/UDP終点ポートに対する ANDマスク。「f800」のような 16ビットの 16進数で指定

する。本パラメーターは、必ず TCPDPORT、UDPDPORTのどちらかと組で指定すること。

IP ETHII 0800（Ethernet Version 2）

X.75 Internet 0801（Ethernet Version 2）

NBS Internet 0802（Ethernet Version 2）

ECMA Internet 0803（Ethernet Version 2）

Chaosnet 0804（Ethernet Version 2）

X.25 Level 3 0805（Ethernet Version 2）

ARP 0806（Ethernet Version 2）

XNS Compat 0807（Ethernet Version 2）

Banyan Systems 0BAD（Ethernet Version 2）

BBN Simnet 5208（Ethernet Version 2）

DEC MOP Dump/Ld 6001（Ethernet Version 2）

DEC MOP Rem Cons 6002（Ethernet Version 2）

DEC DECNET 6003（Ethernet Version 2）

DEC LAT 6004（Ethernet Version 2）

DEC Diagnostic 6005（Ethernet Version 2）

DEC Customer 6006（Ethernet Version 2）

DEC LAVC 6007（Ethernet Version 2）

RARP 8035（Ethernet Version 2）

DEC LANBridge 8038（Ethernet Version 2）

DEC Encryption 803D（Ethernet Version 2）

Appletalk 809B（Ethernet Version 2）

IBM SNA 80D5（Ethernet Version 2）

AppleTalk AARP 80F3（Ethernet Version 2）

IPX EthII 8137（Ethernet Version 2）

SNMP 814C（Ethernet Version 2）

IPv6 86DD（Ethernet Version 2）

表 30: 定義済みのプロトコル名一覧

マスク 対象ポート数 対象ポート範囲 ポート範囲の具体例

FFFF 1 指定したポートだけが対象 0、1、2 ... 65535

FFFE 2 2n ～ 2(n+1) - 1 0～1、2～3 ... 65534～65535

FFFC 4 4n ～ 4(n+1) - 1 0～3、4～7 ... 65532～65535

FFF8 8 8n ～ 8(n+1) - 1 0～7、8～15 ... 65528～65535

FFF0 16 16n ～ 16(n+1) - 1 0～15、16～32 ... 65520～65535

FFE0 32 32n ～ 32(n+1) - 1 0～31、32～63 ... 65504～65535

FFC0 64 64n ～ 64(n+1) - 1 0～63、64～127 ... 65472～65535
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FF80 128 128n ～ 128(n+1) - 1 0～127、128～255 ... 65408～65535

FF00 256 256n ～ 256(n+1) - 1 0～255、256～511 ... 65280～65535

FE00 512 512n ～ 512(n+1) - 1 0～511、256～1023 ... 65024～65535

FC00 1024 1024n ～ 1024(n+1) - 1 0～1023、1024～2047 ... 64512～65535

F800 2048 2048n ～ 2048(n+1) - 1 0～2047、2048～4095 ... 63488～65535

F000 4096 4096n ～ 4096(n+1) - 1 0～4095、4096～8191 ... 61440～65535

E000 8192 8192n ～ 8192(n+1) - 1 0～8191、8192～16383 ... 57344～65535

C000 16384 16384n ～ 16384(n+1) - 1 0～16383、16384～32767、32768～49152、49152

～65535

8000 32768 32768n ～ 32768(n+1) - 1 0～32767、32768～65535

0000 65536 すべてのポートが対象 0～65535

表 31: L4SMASK/L4DMASK設定早見表

例

■SSHサーバー宛てのパケットにマッチするクラシファイア「100」を作成する。

CREATE CLASSIFIER=100 TCPDPORT=22

■IPv6パケットにマッチするクラシファイア「201」を作成する。

CREATE CLASSIFIER=201 ETHFORMAT=ETHII-UNTAGGED PROTOCOL=IPV6

■サブネット 172.16.10.128/28からのUDPパケットにマッチするクラシファイア「10」を作成する。

CREATE CLASSIFIER=10 IPSADDR=172.16.10.128/28 IPPROTOCOL=UDP

■すべてのパケットにマッチするクラシファイア「9999」を作成する。

CREATE CLASSIFIER=9999

備考・注意事項

IGMPを有効にしている場合は、IGMPモジュールの処理が優先されるため、IPPROTOCOL=IGMPを指

定しても IGMPパケットをフィルタリングできない。

関連コマンド

ADD QOS FLOWGROUP（147ページ）

ADD SWITCH HWFILTER（154ページ）

DELETE QOS FLOWGROUP（192ページ）
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DELETE SWITCH HWFILTER（197ページ）

DESTROY CLASSIFIER（203ページ）

SET CLASSIFIER（271ページ）

SHOW CLASSIFIER（331ページ）
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CREATE EPSR

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

CREATE EPSR=epsrname MODE=MASTER CONTROLVLAN={vlanname|1..4094}
PRIMARYPORT=port-number [HELLOTIME=timer1] [FAILOVERTIME=timer2]

[RINGFLAPTIME=0..65535] [TRAP={ENABLED|DISABLED}]

CREATE EPSR=epsrname MODE=TRANSIT CONTROLVLAN={vlanname|1..4094}
[TRAP={ENABLED|DISABLED}]

epsrname: EPSRドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。ただし、「ALL」は指
定できない。大文字小文字を区別しない）

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）
port-number :スイッチポート番号（1～）
timer1: 時間（100ms～32767s）
timer2: 時間（200ms～65535s）

解説

EPSRドメインを作成する。

本コマンド実行時は、次のルールが適用される。

・1台のスイッチ上に作成できる EPSRドメインは最大 16個

・コントロール VLANの所属ポートはちょうど 2ポートでなくてはならない（ただし、トランクグループ

は全体で 1ポートと見なす）。また、これらのポートはタグ付き設定でなくてはならない。

・データ VLAN、コントロール VLANを問わず、他の EPSRドメインに追加されている VLANはコント

ロール VLANとして指定できない

・トランクポートは、グループ内のポートが 1つでもリンクアップしていれば全体としてリンクアップのス

テータスとなる。また、SNMPトラップでトランクポートのポート番号を通知するときは、トランクグルー

プ内でポート番号のもっとも小さいポートの番号が使われる。

・LACP、スパニングツリープロトコル（STP/RSTP）、ダイナミック VLAN（ポート認証）が有効なポー

トは EPSRドメインに追加できない。

・マルチプルスパニングツリープロトコル（MSTP）が有効なときは、EPSRを使用できない。

パラメーター

EPSR EPSRドメイン名

MODE EPSRドメインにおける役割。MASTER（マスターノード）、TRANSIT（トランジットノード）

から選択する。

CONTROLVLAN コントロール VLAN。VLAN名または VLAN ID（VID）で指定する。

PRIMARYPORT （マスターノードのみ）プライマリーポート。

HELLOTIME （マスターノードのみ）Healthcheckメッセージの送信間隔。数値だけで指定する場合の

単位は s（秒）。ただし、数値のあとに「s」、「ms」をつけると、それぞれ「秒」、「ミリ秒」の意味に
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なる。「ms」を指定する場合は、100msの倍数で指定すること。デフォルトは 1s（1秒）。

FAILOVERTIME （マスターノードのみ）Healthcheckメッセージのタイムアウト時間。HELLOTIME

の 2倍の値に設定すること。マスターノードは、プライマリーポートから送信したHealthcheckメッ

セージが、ここで指定した時間内にセカンダリーポートに到達しないとリングに障害が発生したと判

断する。数値だけで指定する場合の単位は s（秒）。ただし、数値のあとに「s」、「ms」をつけると、

それぞれ「秒」、「ミリ秒」の意味になる。「ms」を指定する場合は、100msの倍数で指定すること。

デフォルトは 2s（2秒）。

RINGFLAPTIME （マスターノードのみ）リング障害の回復後、Failed状態から Complete状態に遷移

する前に待機する最小時間（秒）。この時間内にリング障害が回復しても、Failed状態を維持する。リ

ングの状態が頻繁に切り替わるような場合、この値を調整することで不必要な状態遷移を防ぐことが

できる。デフォルトは 0。

TRAP EPSR ドメインの状態が変化したときに SNMP トラップを送信するかどうか。デフォルトは

ENABLED（送信する）。

例

■EPSRドメイン「blues」を作成し、マスターノードとして動作するよう設定する。コントロール VLAN

には VLAN「blues control」を、プライマリーポートにはポート 1を指定する。

CREATE EPSR=blues MODE=MASTER CONTROLVLAN=blues control PRIMARYPORT=1

■EPSR ドメイン「blues」を作成し、トランジットノードとして動作するよう設定する。コントロール

VLANには VLAN「blues control」を指定する。

CREATE EPSR=blues MODE=TRANSIT CONTROLVLAN=blues control

備考・注意事項

EPSRが使用するスイッチポートでは、自動的にイングレスフィルタリング（SET SWITCH PORTコマン

ドの INFILTERINGパラメーター）が有効になる。同パラメーターは、EPSRドメインを削除して該当ポー

トを EPSRで使用されないようにするまで変更できない。

コントロール VLANにはレイヤー 3以上の設定（IPアドレスの設定など）を行わないこと（コントロール

VLANはリングを構成・制御するためだけに存在する）。

関連コマンド

ADD EPSR DATAVLAN（143ページ）

CREATE VLAN（187ページ）

DESTROY EPSR（204ページ）

ENABLE EPSR（234ページ）

SET EPSR（274ページ）

170 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



CREATE EPSR

SET EPSR PORT（276ページ）

SHOW EPSR（335ページ）
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CREATE MSTP MSTI

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

CREATE MSTP MSTI=instance [PRIORITY=0..65535]

instance: MSTインスタンス ID（1～4094）

解説

MSTインスタンスを作成する。

1つのリージョン内、もしくは、1台のスイッチ上に作成できるMSTインスタンスの数は最大 64個。

作成したMSTインスタンスに VLANを追加するには、ADD MSTP MSTI VLANコマンドを使う。

パラメーター

MSTI MSTインスタンス ID。0は CIST（Common and Internal Spanning Tree）用に予約されている

ため指定できない。

PRIORITY 該当MSTインスタンスにおけるブリッジプライオリティー。小さいほど優先度が高く、MST

インスタンス内のルートブリッジ（リージョナルルート）になる可能性が高くなる。設定できる値の

範囲は 0～65535だが、実際に使用される値は 4096の倍数に丸められる（指定値が 4096の倍数でな

い場合、指定値よりも小さい直近の倍数が使われる）。デフォルトは 32768。

例

■MSTインスタンス「1」を作成する。

CREATE MSTP MSTI=1

関連コマンド

ADD MSTP MSTI VLAN（146ページ）

DESTROY MSTP MSTI（205ページ）

SHOW MSTP（348ページ）

SHOW MSTP MSTI（360ページ）

172 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



CREATE QOS FLOWGROUP

CREATE QOS FLOWGROUP

カテゴリー：スイッチング / QoS

CREATE QOS FLOWGROUP=flow-list [PREMARKING={USEMARKVALUE|USEDSCP|NONE}]
[MARKVALUE={0..63|NONE}] [DESCRIPTION=string] [ACTION={FORWARD|DISCARD|
SENDMIRROR|SENDVLANPORT|FORWARD,SENDMIRROR|SENDMIRROR,SENDVLANPORT|
NONE}] [VLAN=1..4094 PORT=port-number]

flow-list: フローグループ番号（0～1023。ハイフン、カンマを使った複数指定も可能）
string:文字列（1～15文字。空白を含む場合はダブルクォートで囲む）
port-number :スイッチポート番号（1～）

解説

フローグループを作成する。

フローグループは、クラシファイア（汎用パケットフィルター）を用いて、パケットを一連の「フロー」と

して定義するもの。トラフィッククラスよりも細かい QoS制御を行いたい場合は、フローグループごとに

プレマーキング（QoSパラメーターの初期値割り当て）の設定をすることができる。

パラメーター

FLOWGROUP フローグループ番号

PREMARKING プレマーキングの動作を指定する。具体的には、フローグループに割り当てる QoSパ

ラメーター（DSCP 値、帯域クラス、送信キュー、802.1p プライオリティー値）をプレマーキン

グ用 DSCPMAPテーブルから検索するときに、どの値をインデックスとして使うかを指定する。

USEMARKVALUE を指定した場合は、MARKVALUEパラメーターの値をインデックスとして使

う。USEDSCPを指定した場合は、パケットのDSCPフィールド値をインデックスとして使う。いず

れの場合も、DSCPMAPテーブルのもう 1つのインデックスである帯域クラスは 1を使う。NONE

を指定した場合は、フローグループではプレマーキングを行わず、トラフィックグループの処理に移

る。省略時は NONE。なお、トラフィッククラスとフローグループの両方で本パラメーターが指定

されている場合は、フローグループの設定が使われる。

MARKVALUE PREMARKINGパラメーターに USEMARKVALUE を指定した場合、プレマーキング

用DSCPMAPテーブルの検索インデックスとして使うDSCP値を指定する。省略時はNONE

DESCRIPTION フローグループの説明（メモとして使う）

ACTION 本フローグループに対するアクション。アクションの詳細は別表を参照のこと。アクションは

フローグループとトラフィッククラスの両方に設定できるが、フローグループのアクションのほうが

優先される（ただし、フローグループのアクションがNONEのときは、トラフィッククラスのアク

ションが実行される）。省略時はNONE

VLAN 本フローグループに属するパケットの出力先 VLAN。ACTIONパラメーターに SENDVLAN-

PORTを指定したときのみ有効かつ必須。本パラメーターは、必ず PORTパラメーターと組で指定

すること。
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PORT 本フローグループに属するパケットの出力先ポート。ACTIONパラメーターに SENDVLANPORT

を指定したときのみ有効かつ必須。本パラメーターは、必ず VLANパラメーターと組で指定する

こと。

FORWARD パケットを通常どおり出力する

DISCARD パケットを破棄する

SENDVLANPORT パケットの出力先を VLANパラメーターと PORTパラメー

ターで指定されたポートに変更する。このとき、出力ポート

（PORT）は出力VLAN（VLAN）に所属していなくてはなら

ないので、設定には注意すること

SENDMIRROR パケットのコピーをミラーポートから出力する。あらかじめ、

SET SWITCH MIRRORコマンドでミラーポートを指定し、

ENABLE SWITCH MIRROR コマンドでポートミラーリン

グ機能を有効にしておく必要がある

FORWARD,SENDMIRROR FORWARDと SENDMIRRORの両方の処理を行う。SEND-

MIRRORだけ指定した場合と同じ動作

SENDMIRROR,SENDVLANPORT SENDMIRRORと SENDVLANPORTの両方の処理を行う

NONE 本フローグループが所属しているトラフィッククラスのアク

ションにしたがってパケットを処理する

表 32: ACTIONパラメーターに指定できるオプション

例

■フローグループ「50」を作成する。このグループに属するパケットには、プレマーキング用DSCPMAP

テーブルのインデックス 50番、帯域クラス 1のエントリーで指定されたDSCP値、帯域クラス、送信キュー、

802.1pプライオリティー値を割り当てる。

CREATE QOS FLOWGROUP=50 PREMARKING=USEMARKVALUE MARKVALUE=50

関連コマンド

ADD QOS FLOWGROUP（147ページ）

DELETE QOS FLOWGROUP（192ページ）

DESTROY QOS FLOWGROUP（206ページ）

SET QOS DSCPMAP（297ページ）

SET QOS FLOWGROUP（299ページ）

SHOW QOS DSCPMAP（386ページ）

SHOW QOS FLOWGROUP（388ページ）
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CREATE QOS POLICY

カテゴリー：スイッチング / QoS

CREATE QOS POLICY=qos-list [DTCDROPBWCLASS3={YES|NO}]
[DTCIGNOREBWCLASS={YES|NO}] [DTCMAXBANDWIDTH={bandwidth|NONE}]
[DTCMAXBURSTSIZE=burstsize] [DTCMINBANDWIDTH={bandwidth|NONE}]
[DTCMINBURSTSIZE=burstsize] [DTCPREMARKING={USEMARKVALUE|USEDSCP|NONE}]
[DTCREMARKING={USEDSCPMAP|PRIORITY|PRIO+BWCLASS|BWCLASS|NONE}]
[MARKVALUE={0..63|NONE}] [DESCRIPTION=string] [DTCACTION={FORWARD|
DISCARD|SENDMIRROR|SENDVLANPORT|FORWARD,SENDMIRROR|
SENDMIRROR,SENDVLANPORT}] [VLAN=1..4094 PORT=port-number]

qos-list: QoSポリシー番号（0～255。ハイフン、カンマを使った複数指定も可能）
bandwidth: 帯域幅（1～16998400Kbps）
burstsize: バーストサイズ（0～268435455Byte）
string:文字列（1～15文字。空白を含む場合はダブルクォートで囲む）
port-number :スイッチポート番号（1～）

解説

QoSポリシーを作成する。

QoSポリシーは受信パケットに対して様々な QoSを適用するためのメカニズムで、ユーザー定義のトラ

フィッククラス（複数）とデフォルトトラフィッククラス（1つ）から構成される。

QoSポリシーをスイッチポートに関連付けると、同ポートで受信したトラフィックに対して、該当するトラ

フィッククラスで定められたQoS処理が行われる。

本コマンドでは、QoSポリシーの作成と同時に、デフォルトトラフィッククラスの各種パラメーターを設定

できる。

パラメーター

POLICY QoSポリシー番号

DTCDROPBWCLASS3 本ポリシーのデフォルトトラフィッククラスにおいて、最大帯域設定（DTCMAXBANDWIDTH

とDTCMAXBURSTSIZE）を上回るレートで受信したパケットをキューイング前に無条件で破棄す

るかどうか。YESを指定した場合、超過分のパケットは送信キューに格納される前に破棄される。

NOを指定した場合、超過分のパケットは「帯域クラス 3（使いすぎクラス）」に分類されるだけでた

だちには破棄されない。ただし、REDアルゴリズムの設定により、送信キューにおいて「帯域クラス

3」を優先的に破棄するような設定が可能。省略時はNO。

DTCIGNOREBWCLASS 本ポリシーのデフォルトトラフィッククラスに対して最大・最小帯域の設定

（DTCMAXBANDWIDTH、DTCMINBANDWIDTH）がなされている場合、メータリング時にプ

レマーキングで割り当てられた「帯域クラス」を考慮するか無視するかを指定する。YESを指定した

場合、プレマーキングで割り当てられた帯域クラスは無視され、実際の帯域使用量にのみ基づいて帯

域クラスが決定される。NOを指定した場合は、プレマーキングで割り当てられた帯域クラスが、そ
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のままメータリング結果として採用される。省略時はNO。

DTCMAXBANDWIDTH 本ポリシーのデフォルトトラフィッククラスに割り当てる最大帯域幅（Kbps）。

デフォルトトラフィッククラスに割り当てる帯域は、原則としてここで指定した値までに制限され

る。数値だけで指定する場合の単位は Kbps。ただし、数値のあとに「K」、「M」、「G」をつけると、

それぞれ「Kbps」、「Mbps」、「Gbps」の意味になる。「M」、「G」を指定する場合は、「2.256G」や

「128.4M」のように小数を指定することもできる。QoSポリシーを適用するスイッチポートの帯域と

矛盾しないように設定すること。省略時はNONE。

DTCMAXBURSTSIZE デフォルトトラフィッククラスの最大帯域幅設定（DTCMAXBANDWIDTH）

に対する、最大許容バーストサイズ（Byte）。トラフィックの流入量がDTCMAXBANDWIDTHを

超えた場合に、DTCMAXBANDWIDTH超過分としてバッファリング可能な最大データ量を指定す

る。数値だけで指定する場合の単位は Byte。ただし、数値のあとに「K」、「M」、「G」をつけると、そ

れぞれ「Kbyte」、「Mbyte」、「Gbyte」の意味になる。「K」、「M」、「G」を指定する場合は、「2.256G」

や「128.4M」のように小数を指定することもできる。バーストサイズが DTCMAXBURSTSIZEを

上回った場合、超過分のパケットはキューイング前に破棄されるか（DTCDROPBWCLASS3=YES

のとき）、帯域クラス 3に分類される（DTCDROPBWCLASS3=NOのとき）。省略時は 0。

DTCMINBANDWIDTH 本ポリシーのデフォルトトラフィックに割り当てる最小帯域幅（Kbps）。デ

フォルトトラフィッククラスには、原則としてここで指定した帯域が確保される。数値だけで指定

する場合の単位は Kbps。ただし、数値のあとに「K」、「M」、「G」をつけると、それぞれ「Kbps」、

「Mbps」、「Gbps」の意味になる。「M」、「G」を指定する場合は、「2.256G」や「128.4M」のように

小数を指定することもできる。QoSポリシーを適用するスイッチポートの帯域と矛盾しないように設

定すること。省略時はNONE。

DTCMINBURSTSIZE デフォルトトラフィッククラスの最小帯域幅設定（DTCMINBANDWIDTH）に

対する、「帯域クラス 1」の最大許容バーストサイズ（Byte）。DTCMINBANDWIDTHがNONEの

ときは、最大帯域幅設定（DTCMAXBANDWIDTH）に対する、「帯域クラス 2」の最大許容バース

トサイズ（Byte）。数値だけで指定する場合の単位は Byte。ただし、数値のあとに「K」、「M」、「G」

をつけると、それぞれ「Kbyte」、「Mbyte」、「Gbyte」の意味になる。「K」、「M」、「G」を指定する

場合は、「2.256G」や「128.4M」のように小数を指定することもできる。DTCMINBANDWIDTH

がNONEのときは、DTCMAXBURSTSIZEよりも小さい値でなくてはならない。詳細は解説編を

参照。省略時は 0。

DTCPREMARKING 本ポリシーのデフォルトトラフィッククラスに対するプレマーキングの動作を指

定する。具体的には、デフォルトトラフィッククラスに割り当てるQoSパラメーターをプレマーキ

ング用DSCPMAPテーブルから検索するときに、どの値をインデックスとして使うかを指定する。

USEMARKVALUE を指定した場合は、MARKVALUEパラメーターの値をインデックスとして使

う。USEDSCPを指定した場合は、パケットのDSCPフィールド値をインデックスとして使う。いず

れの場合も、DSCPMAPテーブルのもう 1つのインデックスである帯域クラスは 1を使う。NONE

を指定した場合は、プレマーキングを行わずに、メータリングの処理に移る。省略時はNONE。

DTCREMARKING 本ポリシーのデフォルトトラフィッククラスに対するリマーキングの動作を指定

する。具体的には、メータリング後のQoSパラメーター書き換え動作を何に基づいて実施するか、

および、どのパラメーターを書き換えるかを指定する。USEDSCPMAPを指定した場合は、リマー

キング直前の帯域クラスとパケットの DSCP値をインデックスとしてリマーキング用 DSCPMAP

テーブルを検索し、DSCP値、帯域クラス、送信キュー、802.1pプライオリティー値を書き換える。

PRIORITY、PRIO+BWCLASSを指定した場合は、リマーキング直前の送信キューと帯域クラスをイ
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ンデックスとしてQUEUE2PRIOMAPテーブルを検索し、802.1pプライオリティー値を書き換える。

BWCLASS、NONEを指定した場合は書き換えを行わない。省略時はNONE。なお、PRIORITYと

PRIO+BWCLASS、BWCLASSとNONEはそれぞれ同じ意味になる。

MARKVALUE PREMARKINGパラメーターに USEMARKVALUE を指定した場合、プレマーキング

用DSCPMAPテーブルの検索インデックスとして使うDSCP値を指定する。省略時はNONE

DESCRIPTION ポリシーの説明（メモとして使う）。POLICYパラメーターに複数の番号を指定した場

合は、すべてのポリシーに同じメモ文字列が設定される

DTCACTION 本ポリシーのデフォルトトラフィッククラスに対するアクション。アクションの詳細は別

表を参照のこと。アクションはフローグループとトラフィッククラスの両方に設定できるが、フロー

グループのアクションのほうが優先される（ただし、フローグループのアクションがNONEのとき

は、トラフィッククラスのアクションが実行される）。省略時は FORWARD

VLAN 本ポリシーのデフォルトトラフィッククラスに属するパケットの出力先VLAN。DTCACTIONパ

ラメーターに SENDVLANPORTを指定したときのみ有効かつ必須。本パラメーターは、必ず PORT

パラメーターと組で指定すること。

PORT 本ポリシーのデフォルトトラフィッククラスに属するパケットの出力先ポート。DTCACTIONパ

ラメーターに SENDVLANPORTを指定したときのみ有効かつ必須。本パラメーターは、必ずVLAN

パラメーターと組で指定すること。

FORWARD パケットを通常どおり出力する

DISCARD パケットを破棄する

SENDVLANPORT パケットの出力先を VLANパラメーターと PORTパラメー

ターで指定されたポートに変更する。このとき、出力ポート

（PORT）は出力VLAN（VLAN）に所属していなくてはなら

ないので、設定には注意すること

SENDMIRROR パケットのコピーをミラーポートから出力する。あらかじめ、

SET SWITCH MIRRORコマンドでミラーポートを指定し、

ENABLE SWITCH MIRROR コマンドでポートミラーリン

グ機能を有効にしておく必要がある

FORWARD,SENDMIRROR FORWARDと SENDMIRRORの両方の処理を行う。SEND-

MIRRORだけ指定した場合と同じ動作

SENDMIRROR,SENDVLANPORT SENDMIRRORと SENDVLANPORTの両方の処理を行う

表 33: DTCACTIONパラメーターに指定できるオプション

例

■QoSポリシー「10」を作成する。

CREATE QOS POLICY=10
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関連コマンド

ADD QOS POLICY（148ページ）

DELETE QOS POLICY（193ページ）

DESTROY QOS POLICY（207ページ）

SET QOS DSCPMAP（297ページ）

SET QOS POLICY（301ページ）

SET QOS PORT（304ページ）

SET QOS QUEUE2PRIOMAP（309ページ）

SHOW QOS DSCPMAP（386ページ）

SHOW QOS POLICY（390ページ）

SHOW QOS QUEUE2PRIOMAP（397ページ）
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CREATE QOS RED

カテゴリー：スイッチング / QoS

CREATE QOS RED=red-id [DESCRIPTION=string]

red-id: REDカーブセット番号（2～4）
string:文字列（1～15文字。空白を含む場合はダブルクォートで囲む）

解説

RED（Random Early Detection/Discard）アルゴリズムの動作を規定する REDカーブセットを作成する。

本製品のスイッチポートは各々 8個の送信キューを持っている。通常は、キューがあふれると超過分のパ

ケットを破棄する（Tail-dropアルゴリズム）。

これに対し、RED（Random Early Detection/Discard）は、キュー長が制限に達しないうちに、徐々にパ

ケット破棄率を高くしていくことで、輻輳回避やより細やかな帯域制御を実現するアルゴリズム。

REDの設定は、キュー長とパケット破棄率の関係を示す「REDカーブ」を定義することによって行う。本

コマンドでは、REDカーブの集合である「REDカーブセット」を作成する。作成直後の REDカーブセット

に含まれる REDカーブはデフォルト値を持つので、これを変更するには SET QOS REDコマンドを使う。

詳細は解説編を参照のこと。

実際に REDを使用するには、SET QOS PORT コマンドの REDパラメーターでスイッチポートに RED

カーブセットを割り当てる必要がある。REDパラメーターに NONE（デフォルト値）を指定した場合は、

Tail-drop動作となる。

なお、デフォルトの REDカーブセット「1」の設定の一部は、Tail-dropにも使用される（STOP1、STOP2、

STOP3パラメーターが、それぞれ帯域クラス 1、2、3の最大キュー長を示す）。

パラメーター

RED REDカーブセット番号。1はデフォルトの REDカーブセットが使っているため指定できない

DESCRIPTION REDカーブセットの説明（メモとして使う）

例

■REDカーブセット「2」を作成する。

CREATE QOS RED=2 DESCRIPTION="Sample RED curve set"

関連コマンド

DESTROY QOS RED（208ページ）

SET QOS PORT（304ページ）
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SET QOS RED（310ページ）

SHOW QOS RED（399ページ）
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CREATE QOS TRAFFICCLASS

カテゴリー：スイッチング / QoS

CREATE QOS TRAFFICCLASS=tc-list [DROPBWCLASS3={YES|NO}]
[IGNOREBWCLASS={YES|NO}] [MAXBANDWIDTH={bandwidth|NONE}]
[MAXBURSTSIZE=burstsize] [MINBANDWIDTH={bandwidth|NONE}]
[MINBURSTSIZE=burstsize] [PREMARKING={USEMARKVALUE|USEDSCP|NONE}]
[REMARKING={USEDSCPMAP|PRIORITY|PRIO+BWCLASS|BWCLASS|NONE}]
[MARKVALUE={0..63|NONE}] [DESCRIPTION=string] [ACTION={FORWARD|DISCARD|
SENDMIRROR|SENDVLANPORT|FORWARD,SENDMIRROR|SENDMIRROR,SENDVLANPORT}]
[VLAN=1..4094 PORT=port-number]

tc-list:トラフィッククラス番号（0～1023。ハイフン、カンマを使った複数指定も可能）
bandwidth: 帯域幅（1～16998400Kbps）
burstsize: バーストサイズ（0～268435455Byte）
string:文字列（1～15文字。空白を含む場合はダブルクォートで囲む）
port-number :スイッチポート番号（1～）

解説

トラフィッククラスを作成する。

トラフィッククラスは、同等のQoS（帯域）を与えるべきフローグループをひとまとめにしたもの。トラ

フィッククラスは、複数のフローグループで構成される。

ポリシーベースQoSでは、トラフィッククラスごとに最大・最小帯域幅、プレマーキング、リマーキングの

設定が可能。トラフィッククラスは、QoSポリシーに割り当てることによって効果を発揮する。QoSポリ

シーには、ユーザー定義のトラフィッククラスに加え、暗黙のデフォルトトラフィッククラスが存在する。

パラメーター

TRAFFICCLASS トラフィッククラス番号

DROPBWCLASS3 本トラフィッククラスにおいて、最大帯域設定（MAXBANDWIDTHとMAXBURST-

SIZE）を上回るレートで受信したパケットをキューイング前に無条件で破棄するかどうか。YESを指

定した場合、超過分のパケットは送信キューに格納される前に破棄される。NOを指定した場合、超

過分のパケットは「帯域クラス 3（使いすぎクラス）」に分類されるだけでただちには破棄されない。

ただし、REDアルゴリズムの設定により、送信キューにおいて「帯域クラス 3」を優先的に破棄する

ような設定が可能。省略時はNO。

IGNOREBWCLASS 本トラフィッククラスに対して最大・最小帯域の設定（MAXBANDWIDTH、

MINBANDWIDTH）がなされている場合、メータリング時にプレマーキングで割り当てられた「帯

域クラス」を考慮するか無視するかを指定する。YESを指定した場合、プレマーキング時に割り当て

られた帯域クラスは無視され、実際の帯域使用量にのみ基づいて帯域クラスが決定される。NOを指

定した場合は、プレマーキングで割り当てられた帯域クラスが、そのままメータリング結果として採

用される。省略時はNO。
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MAXBANDWIDTH トラフィッククラスに割り当てる最大帯域幅（Kbps）。トラフィッククラスに割り

当てる帯域は、原則としてここで指定した値までに制限される。数値だけで指定する場合の単位は

Kbps。ただし、数値のあとに「K」、「M」、「G」をつけると、それぞれ「Kbps」、「Mbps」、「Gbps」

の意味になる。「M」、「G」を指定する場合は、「2.256G」や「128.4M」のように小数を指定すること

もできる。QoSポリシーを適用するスイッチポートの帯域と矛盾しないように設定すること。省略時

はNONE。

MAXBURSTSIZE トラフィッククラスの最大帯域幅設定（MAXBANDWIDTH）に対する、最大許容バー

ストサイズ（Byte）。トラフィックの流入量がMAXBANDWIDTHを超えた場合に、MAXBAND-

WIDTH超過分としてバッファリング可能な最大データ量を指定する。数値だけで指定する場合の

単位は Byte。ただし、数値のあとに「K」、「M」、「G」をつけると、それぞれ「Kbyte」、「Mbyte」、

「Gbyte」の意味になる。「K」、「M」、「G」を指定する場合は、「2.256G」や「128.4M」のように小

数を指定することもできる。バーストサイズがMAXBURSTSIZEを上回った場合、超過分のパケッ

トはキューイング前に破棄されるか（DROPBWCLASS3=YESのとき）、帯域クラス 3に分類される

（DROPBWCLASS3=NOのとき）。省略時は 0。

MINBANDWIDTH トラフィックに割り当てる最小帯域幅（Kbps）。トラフィッククラスには、原則と

してここで指定した帯域が確保される。数値だけで指定する場合の単位は Kbps。ただし、数値のあ

とに「K」、「M」、「G」をつけると、それぞれ「Kbps」、「Mbps」、「Gbps」の意味になる。「M」、「G」

を指定する場合は、「2.256G」や「128.4M」のように小数を指定することもできる。QoSポリシーを

適用するスイッチポートの帯域と矛盾しないように設定すること。省略時はNONE。

MINBURSTSIZE トラフィッククラスの最小帯域幅設定（MINBANDWIDTH）に対する、「帯域クラス

1」の最大許容バーストサイズ（Byte）。MINBANDWIDTHがNONEのときは、最大帯域幅設定

（MAXBANDWIDTH）に対する、「帯域クラス 2」の最大許容バーストサイズ（Byte）。数値だけで指

定する場合の単位は Byte。ただし、数値のあとに「K」、「M」、「G」をつけると、それぞれ「Kbyte」、

「Mbyte」、「Gbyte」の意味になる。「K」、「M」、「G」を指定する場合は、「2.256G」や「128.4M」の

ように小数を指定することもできる。MINBANDWIDTHがNONEのときは、MAXBURSTSIZE

よりも小さい値でなくてはならない。詳細は解説編を参照。省略時は 0。

PREMARKING 本トラフィッククラスに対するプレマーキングの動作を指定する。具体的には、トラ

フィッククラスに割り当てるQoSパラメーターをプレマーキング用DSCPMAPテーブルから検索す

るときに、どの値をインデックスとして使うかを指定する。USEMARKVALUEを指定した場合は、

MARKVALUEパラメーターの値をインデックスとして使う。USEDSCPを指定した場合は、パケッ

トの DSCPフィールド値をインデックスとして使う。いずれの場合も、DSCPMAPテーブルのもう

1つのインデックスである帯域クラスは 1を使う。NONEを指定した場合は、プレマーキングを行わ

ずに、メータリングの処理に移る。省略時は NONE。なお、トラフィッククラスとフローグループ

の両方で本パラメーターが指定されている場合は、フローグループの設定が使われる。

REMARKING 本トラフィッククラスに対するリマーキングの動作を指定する。具体的には、メータリン

グ後のQoSパラメーター書き換え動作を何に基づいて実施するか、および、どのパラメーターを書き

換えるかを指定する。USEDSCPMAPを指定した場合は、リマーキング直前の帯域クラスとパケット

のDSCP値をインデックスとしてリマーキング用DSCPMAPテーブルを検索し、DSCP値、帯域ク

ラス、送信キュー、802.1pプライオリティー値を書き換える。PRIORITY、PRIO+BWCLASSを指定

した場合は、リマーキング直前の送信キューと帯域クラスをインデックスとしてQUEUE2PRIOMAP

テーブルを検索し、802.1pプライオリティー値を書き換える。BWCLASS、NONEを指定した場合

は書き換えを行わない。省略時はNONE。なお、PRIORITYと PRIO+BWCLASS、BWCLASSと
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NONEはそれぞれ同じ意味になる。

MARKVALUE PREMARKINGパラメーターに USEMARKVALUE を指定した場合、プレマーキング

用DSCPMAPテーブルの検索インデックスとして使うDSCP値を指定する。省略時はNONE

DESCRIPTION トラフィッククラスの説明（メモとして使う）。TRAFFICCLASSパラメーターに複数

の番号を指定した場合は、すべてのトラフィッククラスに同じメモ文字列が設定される

ACTION 本トラフィッククラスに対するアクション。アクションの詳細は別表を参照のこと。アクショ

ンはフローグループとトラフィッククラスの両方に設定できるが、フローグループのアクションのほ

うが優先される（ただし、フローグループのアクションがNONEのときは、トラフィッククラスの

アクションが実行される）。省略時は FORWARD

VLAN 本トラフィッククラスに属するパケットの出力先VLAN。ACTIONパラメーターに SENDVLAN-

PORTを指定したときのみ有効かつ必須。本パラメーターは、必ず PORTパラメーターと組で指定

すること。

PORT 本トラフィッククラスに属するパケットの出力先ポート。ACTIONパラメーターに SENDVLAN-

PORTを指定したときのみ有効かつ必須。本パラメーターは、必ず VLANパラメーターと組で指定

すること。

FORWARD パケットを通常どおり出力する

DISCARD パケットを破棄する

SENDVLANPORT パケットの出力先を VLANパラメーターと PORTパラメー

ターで指定されたポートに変更する。このとき、出力ポート

（PORT）は出力VLAN（VLAN）に所属していなくてはなら

ないので、設定には注意すること

SENDMIRROR パケットのコピーをミラーポートから出力する。あらかじめ、

SET SWITCH MIRRORコマンドでミラーポートを指定し、

ENABLE SWITCH MIRROR コマンドでポートミラーリン

グ機能を有効にしておく必要がある

FORWARD,SENDMIRROR FORWARDと SENDMIRRORの両方の処理を行う。SEND-

MIRRORだけ指定した場合と同じ動作

SENDMIRROR,SENDVLANPORT SENDMIRRORと SENDVLANPORTの両方の処理を行う

表 34: ACTIONパラメーターに指定できるオプション

関連コマンド

ADD QOS TRAFFICCLASS（149ページ）

DELETE QOS TRAFFICCLASS（194ページ）

DESTROY QOS TRAFFICCLASS（209ページ）

SET QOS DSCPMAP（297ページ）

SET QOS QUEUE2PRIOMAP（309ページ）

SET QOS TRAFFICCLASS（312ページ）

SHOW QOS DSCPMAP（386ページ）

SHOW QOS QUEUE2PRIOMAP（397ページ）
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SHOW QOS TRAFFICCLASS（402ページ）
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CREATE STP

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

CREATE STP=stpname

stpname: STPドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

STPドメインを作成する。STPドメインは「default」を含め 32個まで作成できる。

作成直後の STPドメインはディセーブル状態になっている。

パラメーター

STP STPドメイン名

例

■STPドメイン「mystp」を作成する。

CREATE STP=mystp

関連コマンド

DESTROY STP（210ページ）

ENABLE STP（245ページ）

SET STP（315ページ）

SHOW STP（405ページ）
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CREATE SWITCH TRUNK

カテゴリー：スイッチング /ポート

CREATE SWITCH TRUNK=trunk [PORT=port-list] [SPEED={10M|100M|1000M|10G}]

trunk: トランクグループ名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

トランクグループを作成する。

トランクグループは 12個まで作成可能（LACPにより自動設定されたトランクグループを含む）。また、ト

ランクグループの所属ポート数は最大 4ポート。

パラメーター

TRUNK トランクグループ名。「LACP」で始まる名前は、LACP（Link Aggregation Control Protocol）

によって自動生成されたトランクグループ用に予約されているため使用できない。

PORT トランクに所属するポートの一覧。グループあたりの最大ポート数は 4。他のトランクグループに

所属するポートやミラーポートは追加できない。また、トランクポートは同じ VLANに所属してい

なくてはならない。

SPEED トランクポートの通信速度。トランクグループに参加したポートは、ここで指定した速度のオー

トネゴシエーション（AUTONEGOTIATE）となる

例

■トランクグループ「aggr1」を作成する。

CREATE SWITCH TRUNK=aggr1

関連コマンド

ADD SWITCH TRUNK（156ページ）

DELETE SWITCH TRUNK（198ページ）

DESTROY SWITCH TRUNK（211ページ）

ENABLE SWITCH HASH（250ページ）

SET SWITCH TRUNK（329ページ）

SHOW SWITCH TRUNK（434ページ）

186 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



CREATE VLAN

CREATE VLAN

カテゴリー：スイッチング /バーチャル LAN

CREATE VLAN=vlanname VID=2..4094 [PRIVATE]

CREATE VLAN=vlanname VID=2..4094 SUBNET=ipadd [MASK=ipadd] [PRIVATE]

CREATE VLAN=vlanname VID=2..4094 PROTOCOL=protocoltype [PRIVATE]

CREATE VLAN=vlanname VID=2..4094 [NESTED]

CREATE VLAN=vlanname VID=2..4094 SUBNET=ipadd [MASK=ipadd] [NESTED]

CREATE VLAN=vlanname VID=2..4094 PROTOCOL=protocoltype [NESTED]

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。ただし、数字だけの文字列と
「default」、「ALL」は指定できない。大文字小文字は区別しない）
ipadd: IPアドレスまたはネットマスク
protocoltype: L3プロトコル番号（16進数。「0x」を前置すること）

解説

VLANを作成する。

本製品がサポートする基本的な VLANは次の 3種類。

・ポート VLAN（タグ VLANを含む）

・IPサブネットVLAN

・プロトコル VLAN

さらに、特殊な VLANとして次の 2種類がある（ダブルタグ VLAN（Nested VLAN）は別売のフィー

チャーライセンスAT-FL-09が必要）。

・マルチプル VLAN（Private VLAN）

・ダブルタグ VLAN（Nested VLAN）

パラメーター

VLAN VLAN名。半角英数字とアンダースコア、ハイフンからなる 1～32文字の文字列で指定する。ただ

し、数字だけの文字列と、予約済みの文字列「default」、「ALL」は指定できない。また、「vlanXXXX」

（XXXXは数字）形式の名前を指定する場合は、XXXXの部分が VID（VLAN ID）と一致していな

くてはならない。VLAN名の大文字小文字は区別されないが、SHOW VLANコマンドなどの表示

では、VLAN作成時に指定した大文字小文字の違いが反映される。VLAN名は製品内部における管

理用の識別子であり、外部に送信されることはない。

VID VLAN ID。タグ付きポートでは、送信フレームにこの値を含んだタグが付加される。1は VLAN
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CREATE VLAN

defaultに割り当て済みなので指定できない。なお、NESTEDオプションを指定した場合（ダブルタ

グ VLAN（Nested VLAN）を作成する場合）、VIDパラメーターにはカスタマー ID（CID）、すな

わち、外側タグに含める IDを指定する。

SUBNET サブネット VLANのサブネットアドレス。MASKと組み合わせて指定する。サブネットは、

ADD VLAN SUBNETコマンドを使って後から追加することも可能

MASK サブネット VLANの所属サブネットアドレスに対するマスク。省略時は SUBNETで指定したア

ドレスのクラス標準マスクが使われる

PROTOCOL プロトコルVLANの対象プロトコル。定義済みのプロトコル名（ADD VLAN PROTOCOL

コマンドの表を参照）か、16進表記（「0x」を前置すること）のプロトコル番号で指定する。プロト

コル番号で指定する場合、802.2なら 1バイト（DSAPのみ）で、Ethernet Version 2なら 2バイト

で、SNAPなら 5バイトの 16進数で指定する。プロトコルは、ADD VLAN PROTOCOLコマンド

を使って後から追加することも可能

PRIVATE マルチプル VLAN（Private VLAN）を作成するときに指定する。

NESTED ダブルタグ VLAN（Nested VLAN）を作成するときに指定する。

例

■ポート VLAN「orange」（VLAN ID=20）を作成する。

CREATE VLAN=orange VID=20

■プロトコル VLAN「NetWare」（VLAN ID=100）を作成する。

CREATE VLAN=NetWare VID=100 PROTOCOL="IPX 802.2"

備考・注意事項

VLANは 4094個（VLAN defaultを含む）まで作成できる。IPアドレスを設定可能なVLANの数に制限

はない。

作成した直後の VLANはデフォルトの STPドメイン「default」に所属している。

ダブルタグ VLAN（Nested VLAN）は別売のフィーチャーライセンスAT-FL-09が必要。

ダブルタグ VLAN（Nested VLAN）はレイヤー 2を前提とした機能なので、ルーティングとの併用はサ

ポート対象外。

関連コマンド

ADD VLAN PROTOCOL（160ページ）

ADD VLAN SUBNET（163ページ）

DESTROY VLAN（212ページ）

SHOW SWITCH（415ページ）

SHOW VLAN（435ページ）
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DELETE EPSR DATAVLAN

DELETE EPSR DATAVLAN

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

DELETE EPSR=epsrname DATAVLAN={vlanname|1..4094|ALL}

epsrname: EPSRドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）

解説

EPSRドメインからデータ VLANを削除する。

なお、本コマンドを実行すると該当 VLANでループが発生する可能性があるので、本コマンドを実行する

前には、次のいずれかの手順をとることが望ましい。

・DISABLE SWITCH PORTコマンドで該当 VLANのリング接続用ポートをディセーブルにする

・該当 VLANのリング接続用ポートからケーブルを抜く

・DELETE VLAN PORTコマンドで該当 VLANからリング接続用ポートを削除する

パラメーター

EPSR EPSRドメイン名

DATAVLAN データVLAN。VLAN名またはVLAN ID（VID）で指定する。ALLを指定した場合は該

当 EPSRドメインに所属しているすべてのデータ VLANが対象となる。

関連コマンド

ADD EPSR DATAVLAN（143ページ）

CREATE EPSR（169ページ）

DELETE VLAN PORT（199ページ）

DISABLE SWITCH PORT（230ページ）

SHOW EPSR（335ページ）

スイッチング CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

189



DELETE LACP PORT

DELETE LACP PORT

カテゴリー：スイッチング / LACP（IEEE 802.3ad）

DELETE LACP PORT=port-list

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定したスイッチポートを LACPの管理下から除外する（該当ポートで LACPを無効にする）。

なお、デフォルトでは、すべてのスイッチポートが LACPの管理下に置かれている。

パラメーター

PORT ポート番号。

例

■ポート 4を LACPの管理下から外す。

DELETE LACP PORT=4

関連コマンド

ADD LACP PORT（144ページ）

SET LACP PORT（277ページ）

SHOW LACP PORT（342ページ）
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DELETE MSTP MSTI VLAN

DELETE MSTP MSTI VLAN

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

DELETE MSTP MSTI=instance VLAN={1..4094|ALL}

instance: MSTインスタンス ID（1～4094）

解説

MSTインスタンスと VLANの関連付けを解除する。

MSTインスタンスとの関連付けを解除されたVLANは、自動的にCIST（Common and Internal Spanning

Tree）の所属に戻る。

パラメーター

MSTI MSTインスタンス ID

VLAN VLAN ID（VID）。ALLを指定した場合は、MSTIパラメーターで指定したMSTインスタンスに

関連付けられているすべての VLANが対象となる。

例

■MSTインスタンス「1」と VLAN「20」の関連付けを解除する。

DELETE MSTP MSTI=1 VLAN=20

関連コマンド

ADD MSTP MSTI VLAN（146ページ）

SHOW MSTP（348ページ）

SHOW MSTP MSTI（360ページ）
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DELETE QOS FLOWGROUP

DELETE QOS FLOWGROUP

カテゴリー：スイッチング / QoS

DELETE QOS FLOWGROUP=flow-id CLASSIFIER={rule-list|ALL}

flow-id: フローグループ番号（0～1023）
rule-list:クラシファイア番号（1～9999。ハイフン、カンマを使った複数指定も可能）

解説

フローグループからクラシファイア（汎用パケットフィルター）を削除する。

パラメーター

FLOWGROUP フローグループ番号

CLASSIFIER クラシファイア番号

関連コマンド

ADD QOS FLOWGROUP（147ページ）

CREATE QOS FLOWGROUP（173ページ）

DESTROY QOS FLOWGROUP（206ページ）

SET QOS FLOWGROUP（299ページ）

SHOW QOS FLOWGROUP（388ページ）
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DELETE QOS POLICY

DELETE QOS POLICY

カテゴリー：スイッチング / QoS

DELETE QOS POLICY=qos-id TRAFFICCLASS={tc-list|ALL}

qos-id: QoSポリシー番号（0～255）
tc-list:トラフィッククラス番号（0～1023。ハイフン、カンマを使った複数指定も可能）

解説

QoSポリシーからトラフィッククラスを削除する。

パラメーター

POLICY QoSポリシー番号

TRAFFICCLASS トラフィッククラス番号

関連コマンド

ADD QOS POLICY（148ページ）

CREATE QOS POLICY（175ページ）

DESTROY QOS POLICY（207ページ）

SET QOS POLICY（301ページ）

SET QOS PORT（304ページ）

SHOW QOS POLICY（390ページ）
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DELETE QOS TRAFFICCLASS

DELETE QOS TRAFFICCLASS

カテゴリー：スイッチング / QoS

DELETE QOS TRAFFICCLASS=tc-id FLOWGROUP={flow-list|ALL}

tc-id: トラフィッククラス番号（0～1023）
flow-list: フローグループ番号（0～1023。ハイフン、カンマを使った複数指定も可能）

解説

トラフィッククラスからフローグループを削除する。

パラメーター

TRAFFICCLASS トラフィッククラス番号

FLOWGROUP フローグループ番号

関連コマンド

ADD QOS TRAFFICCLASS（149ページ）

CREATE QOS TRAFFICCLASS（181ページ）

DESTROY QOS TRAFFICCLASS（209ページ）

SET QOS TRAFFICCLASS（312ページ）

SHOW QOS TRAFFICCLASS（402ページ）
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DELETE STP VLAN

DELETE STP VLAN

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

DELETE STP=stpname VLAN={vlanname|2..4094|ALL}

stpname: STPドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）

解説

ユーザー定義の STPドメインに所属している VLANを削除する。

パラメーター

STP STPドメイン名。本コマンドを使って、VLANを default STPから削除することはできない。

VLAN STPドメインから削除するVLAN名またはVLAN IDを指定する。削除されたVLANは default

STPの所属に戻る。

関連コマンド

ADD STP VLAN（150ページ）

SHOW STP（405ページ）
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DELETE SWITCH FILTER

DELETE SWITCH FILTER

カテゴリー：スイッチング /フォワーディングデータベース

DELETE SWITCH FILTER PORT=port-number ENTRY=entry-list

port-number :スイッチポート番号（1～）
entry-list :エントリー番号（0～319。ハイフン、カンマを使った複数指定も可能）

解説

フォワーディングデータベース（FDB）からスタティックエントリー（スイッチフィルター）を削除する。

エントリーを削除すると、後続のエントリー番号が 1つずつ前にずれるので注意。

パラメーター

PORT 該当エントリーの出力ポート

ENTRY エントリー番号。ハイフン、カンマを使った複数指定も可能。エントリー番号は可変なので、必

ず SHOW SWITCH FILTERコマンドで確認してから指定すること。

例

■ポート 2のスタティックエントリー 2、4、5、6、7番を削除する。

DELETE SWITCH FILTER PORT=2 ENTRY=2,4-7

関連コマンド

ADD SWITCH FILTER（152ページ）

SHOW SWITCH FILTER（422ページ）
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DELETE SWITCH HWFILTER

DELETE SWITCH HWFILTER

カテゴリー：スイッチング /ハードウェアパケットフィルター

DELETE SWITCH HWFILTER=filter-list

filter-list:フィルター番号（1～1024。ハイフン、カンマを使った複数指定も可能）

解説

ハードウェアパケットフィルター（クラシファイアとアクションのペア）を削除する。

フィルター番号は可変なので、必ず SHOW SWITCH HWFILTERコマンドで確認してから指定すること。

本コマンドは、ハードウェアパケットフィルターとクラシファイアの関連付けを削除するだけで、クラシファ

イアそのものを削除するわけではない。クラシファイアの削除はDESTROY CLASSIFIERコマンドで行う。

パラメーター

HWFILTER フィルター番号。ハイフン、カンマ区切りで複数のフィルター番号を指定可能。フィルター

番号は可変なので、必ず SHOW SWITCH HWFILTERコマンドで確認してから指定すること。フィ

ルターを削除すると、削除によって空いた番号を埋める形で後続のフィルター番号が自動的に変更さ

れるので注意。

例

■ハードウェアパケットフィルター「39」と「96」を削除する。

DELETE SWITCH HWFILTER=39,96

関連コマンド

ADD SWITCH HWFILTER（154ページ）

CREATE CLASSIFIER（164ページ）

SHOW SWITCH HWFILTER（424ページ）
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DELETE SWITCH TRUNK

DELETE SWITCH TRUNK

カテゴリー：スイッチング /ポート

DELETE SWITCH TRUNK=trunk PORT={port-list|ALL}

trunk: トランクグループ名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

トランクグループからポートを削除する。

パラメーター

TRUNK トランクグループ名

PORT 削除するポートの一覧。ALLを指定した場合は所属するすべてのポートが削除される。

関連コマンド

ADD SWITCH TRUNK（156ページ）

CREATE SWITCH TRUNK（186ページ）

DESTROY SWITCH TRUNK（211ページ）

SET SWITCH TRUNK（329ページ）

SHOW SWITCH TRUNK（434ページ）
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DELETE VLAN PORT

DELETE VLAN PORT

カテゴリー：スイッチング /バーチャル LAN

DELETE VLAN={vlanname|1..4094} PORT={port-list|ALL}

DELETE VLAN={vlanname|1..4094} PORT={port-list|ALL} SUBNET={ipadd|ALL}

DELETE VLAN={vlanname|1..4094} PORT={port-list|ALL}
PROTOCOL={protocoltype|index-list|ALL}

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）
port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
ipadd: IPアドレス
protocoltype: L3プロトコル番号（16進数。「0x」を前置すること）
index-list:インデックス番号（0～。ハイフン、カンマを使った複数指定も可能）

解説

VLANからポートを削除する。または、ポートとプロトコル、ポートと IPサブネットの関連付けを削除

する。

VLANと PORTパラメーターだけを指定した場合は、指定したVLANのポート VLANメンバーから指定

ポートを削除する。

VLAN、PORTパラメーターに加え、SUBNET、PROTOCOLのいずれかを指定した場合は、それぞれ指

定 VLANのサブネット VLANメンバー、プロトコル VLANメンバーから指定ポートを削除する。

VLAN default以外の VLANからタグなし設定のみのポートを削除すると、そのポートは VLAN default

のタグなしポートに戻る。

パラメーター

VLAN VLAN名またはVLAN ID。VLAN defaultにのみ所属しているポートを VLAN defaultから削

除することはできない。

PORT 削除するポートの一覧。ALLを指定した場合は、該当 VLANの所属ポートがすべて削除される。

SUBNET サブネットアドレス。サブネット VLANからポートを削除するときに指定する。PROTOCOL

パラメーターとは同時に指定できない。

PROTOCOL プロトコル。プロトコル VLANからポートを削除するときに指定する。プロトコルは、定

義済みのプロトコル名（ADD VLAN PROTOCOLコマンドの表を参照）か、16進表記（「0x」を前置

すること）のプロトコル番号で指定する。あるいは、SHOW VLANコマンドで表示されるインデッ

クス番号（複数指定可）で指定することもできる。SUBNETパラメーターとは同時に指定できない。

例
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DELETE VLAN PORT

■VLAN orangeからポート 2を削除する。

DELETE VLAN=orange PORT=2

■VLAN net10のサブネット VLANメンバー（所属サブネット 192.168.10.0/24）からポート 1～4を削除

する。

DELETE VLAN=net10 PORT=1-4 SUBNET=192.168.10.0

■VLAN nwのプロトコル VLANメンバー（所属プロトコル IPX 802.2）からポート 3と 5を削除する。

DELETE VLAN=nw PORT=3,5 PROTOCOL="IPX 802.2"

備考・注意事項

PORTパラメーターにトランクグループを指定する場合は、該当グループに所属するすべてのポートを同時

に指定すること。

マルチプルVLAN（Private VLAN）のアップリンクポートは、プライベートポートを削除してからでない

と削除できない。

関連コマンド

ADD VLAN PORT（157ページ）

ADD VLAN SUBNET（163ページ）

DELETE VLAN PROTOCOL（201ページ）

DELETE VLAN SUBNET（202ページ）

SHOW VLAN（435ページ）
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DELETE VLAN PROTOCOL

DELETE VLAN PROTOCOL

カテゴリー：スイッチング /バーチャル LAN

DELETE VLAN={vlanname|1..4094} PROTOCOL={protocoltype|index-list|ALL}

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）
protocoltype: L3プロトコル番号（16進数。「0x」を前置すること）
index-list:インデックス番号（0～。ハイフン、カンマを使った複数指定も可能）

解説

VLANに関連付けられているプロトコルを削除する。

パラメーター

VLAN VLAN名または VLAN ID

PROTOCOL プロトコルまたはインデックス番号（SHOW VLANコマンドで確認可能）

関連コマンド

ADD VLAN PORT（157ページ）

ADD VLAN PROTOCOL（160ページ）

DELETE VLAN PORT（199ページ）

SHOW VLAN（435ページ）
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DELETE VLAN SUBNET

DELETE VLAN SUBNET

カテゴリー：スイッチング /バーチャル LAN

DELETE VLAN={vlanname|1..4094} SUBNET={ipadd|ALL}

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）
ipadd: IPアドレス

解説

VLANに関連付けられている IPサブネットを削除する。

パラメーター

VLAN VLAN名または VLAN ID

SUBNET サブネットアドレス

関連コマンド

ADD VLAN PORT（157ページ）

ADD VLAN PROTOCOL（160ページ）

DELETE VLAN PORT（199ページ）

SHOW VLAN（435ページ）
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DESTROY CLASSIFIER

DESTROY CLASSIFIER

カテゴリー：スイッチング /クラシファイア

DESTROY CLASSIFIER={rule-list|ALL}

rule-list:クラシファイア番号（1～9999。ハイフン、カンマを使った複数指定も可能）

解説

クラシファイア（汎用パケットフィルター）を削除する。

ハードウェアパケットフィルターやQoSフローグループに関連付けられているクラシファイアは削除でき

ない。

パラメーター

CLASSIFIER クラシファイア番号。ALLを指定した場合は、すべてのクラシファイアが削除される

例

■クラシファイア「10」「12」「13」を削除する。

DESTROY CLASSIFIER=10,12-13

■すべてのクラシファイアを削除する。

DESTROY CLASSIFIER=ALL

関連コマンド

CREATE CLASSIFIER（164ページ）

SET CLASSIFIER（271ページ）

SHOW CLASSIFIER（331ページ）
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DESTROY EPSR

DESTROY EPSR

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

DESTROY EPSR={epsrname|ALL}

epsrname: EPSRドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

EPSRドメインを削除する。

本コマンドを実行する前には、DISABLE EPSRコマンドで対象となる EPSRドメインを無効化し、DELETE

EPSR DATAVLANコマンドでデータ VLANを削除しておく必要がある。

また、本コマンドを実行するとループが発生する可能性があるので、本コマンドを実行する前には、次のい

ずれかの手順をとることが望ましい。

・DISABLE SWITCH PORTコマンドで該当 VLANのリング接続用ポートをディセーブルにする

・該当 VLANのリング接続用ポートからケーブルを抜く

・DELETE VLAN PORTコマンドで該当 VLANからリング接続用ポートを削除する

パラメーター

EPSR EPSRドメイン名。ALLを指定した場合は、すべての EPSRドメインが対象となる。

備考・注意事項

EPSRが使用するスイッチポートでは、自動的にイングレスフィルタリング（SET SWITCH PORTコマン

ドの INFILTERINGパラメーター）が有効になる。その反対に、EPSRドメインを削除すると、EPSRで使

用されなくなったスイッチポートでは、自動的にイングレスフィルタリングが無効になる。

関連コマンド

CREATE EPSR（169ページ）

DELETE EPSR DATAVLAN（189ページ）

DELETE VLAN PORT（199ページ）

DISABLE EPSR（213ページ）

DISABLE SWITCH PORT（230ページ）

SHOW EPSR（335ページ）
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DESTROY MSTP MSTI

DESTROY MSTP MSTI

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

DESTROY MSTP MSTI=instance

instance: MSTインスタンス ID（1～4094）

解説

MSTインスタンスを削除する。

VLANが関連付けられているMSTインスタンスは削除できないので、あらかじめDELETE MSTP MSTI

VLANコマンドを実行して、所属 VLANをすべて削除してから本コマンドを実行すること。

パラメーター

MSTI MSTインスタンス ID

例

■MSTインスタンス「1」を削除する。

DESTROY MSTP MSTI=1

関連コマンド

CREATE MSTP MSTI（172ページ）

DELETE MSTP MSTI VLAN（191ページ）

SHOW MSTP（348ページ）
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DESTROY QOS FLOWGROUP

DESTROY QOS FLOWGROUP

カテゴリー：スイッチング / QoS

DESTROY QOS FLOWGROUP={flow-list|ALL}

flow-list: フローグループ番号（0～1023。ハイフン、カンマを使った複数指定も可能）

解説

フローグループを削除する。

パラメーター

FLOWGROUP フローグループ番号

関連コマンド

ADD QOS POLICY（148ページ）

CREATE QOS FLOWGROUP（173ページ）

DELETE QOS POLICY（193ページ）

SET QOS POLICY（301ページ）

SET QOS PORT（304ページ）

SHOW QOS POLICY（390ページ）
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DESTROY QOS POLICY

DESTROY QOS POLICY

カテゴリー：スイッチング / QoS

DESTROY QOS POLICY={qos-list|ALL}

qos-list: QoSポリシー番号（0～255。ハイフン、カンマを使った複数指定も可能）

解説

QoSポリシーを削除する。

パラメーター

POLICY QoSポリシー番号

関連コマンド

ADD QOS POLICY（148ページ）

CREATE QOS FLOWGROUP（173ページ）

DELETE QOS POLICY（193ページ）

SET QOS POLICY（301ページ）

SET QOS PORT（304ページ）

SHOW QOS POLICY（390ページ）
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DESTROY QOS RED

DESTROY QOS RED

カテゴリー：スイッチング / QoS

DESTROY QOS RED={red-list|ALL}

red-list: REDカーブセット番号（2～4。ハイフン、カンマを使った複数指定も可能）

解説

RED（Random Early Detection/Discard）カーブセットを削除する。

パラメーター

RED REDカーブセット番号。1はデフォルトの REDカーブセットが使っているため指定できない。ま

た、スイッチポートに割り当てられている REDカーブセットは削除できない。

関連コマンド

CREATE QOS RED（179ページ）

SET QOS PORT（304ページ）

SET QOS RED（310ページ）

SHOW QOS RED（399ページ）
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DESTROY QOS TRAFFICCLASS

DESTROY QOS TRAFFICCLASS

カテゴリー：スイッチング / QoS

DESTROY QOS TRAFFICCLASS={tc-list|ALL}

tc-list:トラフィッククラス番号（0～1023。ハイフン、カンマを使った複数指定も可能）

解説

トラフィッククラスを削除する。

パラメーター

TRAFFICCLASS トラフィッククラス番号

関連コマンド

ADD QOS TRAFFICCLASS（149ページ）

CREATE QOS TRAFFICCLASS（181ページ）

DELETE QOS TRAFFICCLASS（194ページ）

SET QOS TRAFFICCLASS（312ページ）

SHOW QOS TRAFFICCLASS（402ページ）
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DESTROY STP

DESTROY STP

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

DESTROY STP={stpname|ALL}

stpname: STPドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

ユーザー定義の STPドメインを削除する。

所蔵VLANが存在する STPドメインは削除できない。あらかじめDELETE STP VLANコマンドでVLAN

を削除してから本コマンドを実行すること。

パラメーター

STP STPドメイン名。default STPは削除できない。ALLを指定した場合は、default STPを除くすべて

の STPドメインを削除する。ただし、ひとつでも削除できない STPがある場合（所属 VLANが残っ

ていた場合など）、本コマンドは失敗する（何も変化しない）。

関連コマンド

CREATE STP（185ページ）

DISABLE STP（221ページ）

ENABLE STP（245ページ）

SET STP（315ページ）

SHOW STP（405ページ）
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DESTROY SWITCH TRUNK

DESTROY SWITCH TRUNK

カテゴリー：スイッチング /ポート

DESTROY SWITCH TRUNK=trunk

trunk: トランクグループ名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

トランクグループを削除する。

所属ポートがある場合は削除できない。その場合は、DELETE SWITCH TRUNKコマンドでポートをすべ

て削除してから、本コマンドを実行すること。

パラメーター

TRUNK トランクグループ名

関連コマンド

ADD SWITCH TRUNK（156ページ）

CREATE SWITCH TRUNK（186ページ）

DELETE SWITCH TRUNK（198ページ）

SET SWITCH TRUNK（329ページ）

SHOW SWITCH TRUNK（434ページ）
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DESTROY VLAN

DESTROY VLAN

カテゴリー：スイッチング /バーチャル LAN

DESTROY VLAN={vlanname|2..4094|ALL}

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）

解説

VLANを削除する。

VLAN defaultは削除できない。また、所属ポートがある場合や、IPサブネットやプロトコルと関連付けら

れている場合、他のソフトウェアモジュールとバインドされている場合（VLANに IPアドレスが設定され

ている場合など）も削除できない。あらかじめポートを削除したり、IPアドレスを削除したりしてから本コ

マンドを実行すること。

パラメーター

VLAN VLAN名または VLAN ID。VLAN defaultは削除できない。

関連コマンド

CREATE VLAN（187ページ）

SHOW VLAN（435ページ）
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DISABLE EPSR

DISABLE EPSR

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

DISABLE EPSR={epsrname|ALL}

epsrname: EPSRドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

EPSRドメインを無効化する。

本コマンドを実行するとループが発生する可能性があるので、本コマンドを実行する前には、次のいずれか

の手順をとることが望ましい。

・DISABLE SWITCH PORTコマンドで該当 VLANのリング接続用ポートをディセーブルにする

・該当 VLANのリング接続用ポートからケーブルを抜く

・DELETE VLAN PORTコマンドで該当 VLANからリング接続用ポートを削除する

パラメーター

EPSR EPSRドメイン名。ALLを指定した場合は、すべての EPSRドメインが対象となる。

関連コマンド

CREATE EPSR（169ページ）

DELETE VLAN PORT（199ページ）

DISABLE SWITCH PORT（230ページ）

ENABLE EPSR（234ページ）

SHOW EPSR（335ページ）
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DISABLE EPSR DEBUG

DISABLE EPSR DEBUG

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

DISABLE EPSR={epsrname|ALL} DEBUG={INFO|MSG|PKT|STATE|ALL}

epsrname: EPSRドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

EPSRドメインのデバッグオプションを無効化する。デフォルトはすべて無効。

パラメーター

EPSR EPSRドメイン名。ALLを指定した場合は、すべての EPSRドメインが対象となる。

DEBUG 無効にするデバッグオプション。INFO（EPSRに関する全般的情報を表示）、MSG（EPSRパ

ケットをデコードして表示）、PKT（EPSRパケットをASCII表示）、STATE（EPSRの状態遷移を表

示）、ALL（すべてのオプション）から選択する。

関連コマンド

CREATE EPSR（169ページ）

ENABLE EPSR DEBUG（235ページ）

SHOW EPSR DEBUG（340ページ）
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DISABLE LACP

DISABLE LACP

カテゴリー：スイッチング / LACP（IEEE 802.3ad）

DISABLE LACP

解説

LACPモジュールを無効にする。デフォルトは無効。

LACPを無効にしても、各ポートの LACP関連設定は保持される。

関連コマンド

ENABLE LACP（236ページ）

SHOW LACP（341ページ）
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DISABLE LACP DEBUG

DISABLE LACP DEBUG

カテゴリー：スイッチング / LACP（IEEE 802.3ad）

DISABLE LACP DEBUG={MSG|PACKET|STATE|TRACE|ALL}

解説

LACPモジュールのデバッグを無効にする。デフォルトはすべて無効。

パラメーター

DEBUG デバッグオプション。MSG（LACPパケットをデコードして表示）、PKT（LACPパケットを 16

進表示）、STATE（状態遷移を表示）、TRACE（関数呼び出しをトレース表示）、ALL（すべてのオプ

ション）から選択する。

関連コマンド

ENABLE LACP DEBUG（237ページ）

SHOW LACP（341ページ）
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DISABLE MSTP

DISABLE MSTP

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

DISABLE MSTP

解説

マルチプルスパニングツリープロトコル（MSTP）を無効にする。デフォルトは無効。

MSTPが有効のときは、スパニングツリープロトコル（STP/RSTP）を有効化することができない。その場

合は、本コマンドでMSTPを無効化してから、ENABLE STPコマンドを実行すればよい。

関連コマンド

ENABLE MSTP（238ページ）

ENABLE STP（245ページ）

SHOW MSTP（348ページ）
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DISABLE PORTAUTH

DISABLE PORTAUTH

カテゴリー：スイッチング /ポート認証

DISABLE PORTAUTH[={8021X|MACBASED}]

解説

ポート認証機能（802.1X認証またはMACベース認証）を無効にする。デフォルトはどちらとも無効。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

関連コマンド

DISABLE PORTAUTH PORT（220ページ）

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）
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DISABLE PORTAUTH DEBUG

DISABLE PORTAUTH DEBUG

カテゴリー：スイッチング /ポート認証

DISABLE PORTAUTH[={8021X|MACBASED}] DEBUG={ALL|PACKET|STATE}
PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートで、ポート認証機能（802.1X認証またはMACベース認証）のデバッグを無効にする。デフォル

トは全ポート無効。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

DEBUG デバッグオプション。ALL（すべて）、PACKET（パケット送受信）、STATE（状態遷移）から選

択する。PACKETは、PORTAUTHに 8021Xを指定したときだけ有効。

PORT スイッチポート。複数指定が可能。

関連コマンド

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH DEBUG（240ページ）

ENABLE PORTAUTH PORT（241ページ）

SHOW PORTAUTH PORT（376ページ）
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DISABLE PORTAUTH PORT

DISABLE PORTAUTH PORT

カテゴリー：スイッチング /ポート認証

DISABLE PORTAUTH[={8021X|MACBASED}] PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートで、ポート認証機能（802.1X認証またはMACベース認証）を無効にする。デフォルトは全ポー

ト無効。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

PORT スイッチポート。複数指定が可能。

関連コマンド

DISABLE PORTAUTH（218ページ）

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SHOW PORTAUTH PORT（376ページ）
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DISABLE STP

DISABLE STP

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

DISABLE STP={stpname|ALL}

stpname: STPドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

指定した STPドメイン、あるいは、スイッチ全体でスパニングツリープロトコルを無効にする。

default STP、ユーザー定義の STPともに、デフォルトは無効。

パラメーター

STP STPドメイン名。ALLを指定したときはスイッチ全体でスパニングツリープロトコルの動作が停止

する。

関連コマンド

CREATE STP（185ページ）

DESTROY STP（210ページ）

ENABLE STP（245ページ）

SET STP（315ページ）

SHOW STP（405ページ）
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DISABLE STP DEBUG

DISABLE STP DEBUG

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

DISABLE STP={stpname|ALL} DEBUG={MSG|PKT|STATE|ALL}

stpname: STPドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

STPドメインのデバッグオプションを無効にする。

パラメーター

STP STPドメイン名。

DEBUG 無効にするデバッグオプション。MSG（STPパケットをデコードして表示）、PKT（STPパケッ

トをASCII表示）、STATE（ポートの状態遷移を表示）、ALL（すべてのオプション）から選択する。

関連コマンド

DISABLE STP PORT DEBUG（224ページ）

ENABLE STP DEBUG（246ページ）

SHOW STP DEBUG（411ページ）
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DISABLE STP PORT

DISABLE STP PORT

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

DISABLE STP PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートでスパニングツリープロトコルを無効にする。

無効にしたポートはスパニングツリーでいうディセーブル状態となり、同ポートでは STPパケットの送受信

が行われなくなる。

パラメーター

PORT ポート番号。複数指定が可能。ALLを指定した場合はすべてのスイッチポートでスパニングツリー

プロトコルを無効にする。

関連コマンド

ENABLE STP PORT（247ページ）

SET STP PORT（317ページ）

SHOW STP PORT（412ページ）
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DISABLE STP PORT DEBUG

DISABLE STP PORT DEBUG

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

DISABLE STP PORT={port-list|ALL} DEBUG={MSG|PKT|STATE|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

STPポートのデバッグオプションを無効にする。

パラメーター

PORT ポート番号。複数指定が可能。

DEBUG 無効にするデバッグオプション。MSG（STPパケットをデコードして表示）、PKT（STPパケッ

トをASCII表示）、STATE（ポートの状態遷移を表示）、ALL（すべてのオプション）から選択する。

関連コマンド

DISABLE STP DEBUG（222ページ）

ENABLE STP DEBUG（246ページ）

ENABLE STP PORT DEBUG（248ページ）

SHOW STP DEBUG（411ページ）
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DISABLE SWITCH AGEINGTIMER

DISABLE SWITCH AGEINGTIMER

カテゴリー：スイッチング /フォワーディングデータベース

DISABLE SWITCH AGEINGTIMER

解説

FDBのエージングタイマーを無効にし、ダイナミックエントリーがエージアウトされないようにする。デ

フォルトは有効。

関連コマンド

ENABLE SWITCH AGEINGTIMER（249ページ）

SET SWITCH AGEINGTIMER（319ページ）

SHOW SWITCH（415ページ）
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DISABLE SWITCH HASH

DISABLE SWITCH HASH

カテゴリー：スイッチング /ポート

DISABLE SWITCH HASH={L2|L3|L4}[,...]

解説

ポートトランキングの送出ポート決定アルゴリズムにおいて、指定した種類のヘッダー情報を使わないよう

設定する。

デフォルトでは、L2と L3のヘッダー情報を使用して送出ポートを決定する。

パラメーター

HASH 送出ポート決定アルゴリズムで使用しないヘッダー情報の種別。L2（送信元・宛先MACアドレ

ス）、L3（始点・終点 IPアドレス）、L4（始点・終点ポート）から選択する。カンマ区切りで複数指

定が可能。

備考・注意事項

ルーティング後トランクグループから送信される IPパケットの送出ポートは、本コマンドの設定とは関係

なく、L3ヘッダー情報にのみ基づいて決定される。

関連コマンド

ADD SWITCH TRUNK（156ページ）

CREATE SWITCH TRUNK（186ページ）

ENABLE SWITCH HASH（250ページ）

SHOW SWITCH（415ページ）
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DISABLE SWITCH LEARNING

DISABLE SWITCH LEARNING

カテゴリー：スイッチング /フォワーディングデータベース

DISABLE SWITCH LEARNING

解説

フォワーディングデータベース（FDB）の学習機能を無効にする。デフォルトは有効。

備考・注意事項

学習機能を無効にし、ダイナミックエントリーがすべてエージアウトされた場合、スタティックエントリー

にマッチしなかったフレームは、入力ポートを除くすべてのポート（ただし、同一VLAN所属）から出力さ

れるようになる。

関連コマンド

ENABLE SWITCH LEARNING（251ページ）

SHOW SWITCH（415ページ）
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DISABLE SWITCH MCLIMITING

DISABLE SWITCH MCLIMITING

カテゴリー：スイッチング /ポート

DISABLE SWITCH MCLIMITING

解説

マルチキャストパケットの受信レート制限機能を無効にする。デフォルトは無効。

関連コマンド

ENABLE SWITCH MCLIMITING（252ページ）

SET SWITCH PORT（326ページ）

SHOW SWITCH PORT（426ページ）

228 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



DISABLE SWITCH MIRROR

DISABLE SWITCH MIRROR

カテゴリー：スイッチング /ポート

DISABLE SWITCH MIRROR

解説

ポートミラーリング機能を無効にする。ミラーポートの設定は変化しない。デフォルトは無効。

関連コマンド

ENABLE SWITCH MIRROR（253ページ）

SET SWITCH MIRROR（324ページ）

SET SWITCH PORT（326ページ）

SHOW SWITCH（415ページ）

SHOW SWITCH PORT（426ページ）
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DISABLE SWITCH PORT

DISABLE SWITCH PORT

カテゴリー：スイッチング /ポート

DISABLE SWITCH PORT={port-list|ALL} [LINK={DISABLE|ENABLE}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

スイッチポートをディセーブルにする。

パラメーター

PORT ポート番号

LINK （本体内蔵およびAT-A62上の 10/100/1000Mbpsポートのみ）ポートを物理的にリンクダウンさ

せるかどうか。DISABLE（物理的にリンクダウンさせる）、ENABLE（物理的にはリンクアップのま

ま）から選択する。省略時は ENABLE。

備考・注意事項

本コマンド実行後に LINKパラメーターの設定を変更することはできない。いったん ENABLE SWITCH

PORTコマンドを実行してポートをイネーブルにしたのち、本コマンドを再実行すること。

関連コマンド

ENABLE SWITCH PORT（254ページ）

SHOW SWITCH PORT（426ページ）
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DISABLE SWITCH PORT AUTOMDI

DISABLE SWITCH PORT AUTOMDI

カテゴリー：スイッチング /ポート

DISABLE SWITCH PORT={port-list|ALL} AUTOMDI

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定したスイッチポートでMDI/MDI-X自動切替を無効にする。デフォルトは有効。

本コマンドでMDI/MDI-X自動切替を無効にした直後、スイッチポートはMDI-Xになる（SET SWITCH

PORTコマンドの POLARITYパラメーターで変更可能）。

パラメーター

PORT ポート番号

関連コマンド

ENABLE SWITCH PORT AUTOMDI（255ページ）

SET SWITCH PORT（326ページ）

SHOW SWITCH PORT（426ページ）
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DISABLE SWITCH PORT FLOW

DISABLE SWITCH PORT FLOW

カテゴリー：スイッチング /ポート

DISABLE SWITCH PORT={port-list|ALL} FLOW={PAUSE}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定したスイッチポートでフローコントロール（802.3x PAUSE）を無効にする。デフォルトは無効。

パラメーター

PORT ポート番号

FLOW フロー制御方式。PAUSE（802.3x PAUSE。オートネゴシエーションによる Full Duplex接続時）

のみサポート。

備考・注意事項

本製品の実装では PAUSEフレームの受信（受信により送信を一時停止）のみをサポート。PAUSEフレー

ムの送信についてはサポート対象外。

関連コマンド

ENABLE SWITCH PORT FLOW（256ページ）

SHOW SWITCH PORT（426ページ）
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DISABLE SWITCH STPFORWARD

DISABLE SWITCH STPFORWARD

カテゴリー：スイッチング /一般コマンド

DISABLE SWITCH STPFORWARD

解説

BPDUフォワーディングを無効にする。デフォルトは無効。

関連コマンド

ENABLE SWITCH STPFORWARD（257ページ）

SHOW SWITCH（415ページ）
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ENABLE EPSR

ENABLE EPSR

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

ENABLE EPSR={epsrname|ALL}

epsrname: EPSRドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

EPSRドメインを有効化する。

パラメーター

EPSR EPSRドメイン名。ALLを指定した場合は、すべての EPSRドメインが対象となる。

関連コマンド

CREATE EPSR（169ページ）

DISABLE EPSR（213ページ）

SHOW EPSR（335ページ）
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ENABLE EPSR DEBUG

ENABLE EPSR DEBUG

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

ENABLE EPSR={epsrname|ALL} DEBUG={INFO|MSG|PKT|STATE|ALL}
[OUTPUT=CONSOLE] [TIMEOUT={1..4000000000|NONE}]

epsrname: EPSRドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

EPSRドメインのデバッグオプションを有効化する。デフォルトはすべて無効。

パラメーター

EPSR EPSRドメイン名。ALLを指定した場合は、すべての EPSRドメインが対象となる。

DEBUG 有効にするデバッグオプション。INFO（EPSRに関する全般的情報を表示）、MSG（EPSRパ

ケットをデコードして表示）、PKT（EPSRパケットをASCII表示）、STATE（EPSRの状態遷移を表

示）、ALL（すべてのオプション）から選択する。

OUTPUT デバッグ情報の出力先を指定する。CONSOLE（コンソール）のみ指定可能。省略時はコマン

ドを投入した端末画面に出力される。本オプションは、スクリプト中での使用を想定したもの。

TIMEOUT デバッグオプションの有効期限（秒）。省略時は以前に設定した値、あるいは、無期限。

関連コマンド

CREATE EPSR（169ページ）

DISABLE EPSR DEBUG（214ページ）

SHOW EPSR DEBUG（340ページ）
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ENABLE LACP

ENABLE LACP

カテゴリー：スイッチング / LACP（IEEE 802.3ad）

ENABLE LACP

解説

LACPモジュールを有効にする。デフォルトは無効。

関連コマンド

ADD LACP PORT（144ページ）

DELETE LACP PORT（190ページ）

DISABLE LACP（215ページ）

SHOW LACP（341ページ）

236 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



ENABLE LACP DEBUG

ENABLE LACP DEBUG

カテゴリー：スイッチング / LACP（IEEE 802.3ad）

ENABLE LACP DEBUG={MSG|PACKET|STATE|TRACE|ALL}

解説

LACPモジュールのデバッグを有効にする。デフォルトはすべて無効。

パラメーター

DEBUG デバッグオプション。MSG（LACPパケットをデコードして表示）、PKT（LACPパケットを 16

進表示）、STATE（状態遷移を表示）、TRACE（関数呼び出しをトレース表示）、ALL（すべてのオプ

ション）から選択する。

備考・注意事項

本コマンドは、トラブルシューティング時など、内部情報の確認が必要な場合を想定したものですので、ご

使用に際しては弊社技術担当にご相談ください。

関連コマンド

DISABLE LACP DEBUG（216ページ）

SHOW LACP（341ページ）
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ENABLE MSTP

ENABLE MSTP

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

ENABLE MSTP

解説

マルチプルスパニングツリープロトコルを有効にする。デフォルトは無効。

スパニングツリープロトコル（STP/RSTP）が有効のときは、マルチプルスパニングツリープロトコル

（MSTP）を有効化できないので、あらかじめDISABLE STPコマンドを実行してスパニングツリープロト

コル（STP/RSTP）、あるいは、STPドメインを無効化しておくこと。

また、イーサネットリングプロテクション（EPSR）を使用しているときも、マルチプルスパニングツリープ

ロトコル（MSTP）を有効化できない。

関連コマンド

DISABLE MSTP（217ページ）

DISABLE STP（221ページ）

SHOW MSTP（348ページ）
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ENABLE PORTAUTH

ENABLE PORTAUTH

カテゴリー：スイッチング /ポート認証

ENABLE PORTAUTH[={8021X|MACBASED}]

解説

ポート認証機能（802.1X認証またはMACベース認証）を有効にする。デフォルトはどちらも無効。

ポート認証を使用するためには、個々のスイッチポートでもポート認証機能を有効にする必要がある

（ENABLE PORTAUTH PORTコマンド）。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

関連コマンド

DISABLE PORTAUTH（218ページ）

DISABLE PORTAUTH PORT（220ページ）

ENABLE PORTAUTH PORT（241ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）
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ENABLE PORTAUTH DEBUG

ENABLE PORTAUTH DEBUG

カテゴリー：スイッチング /ポート認証

ENABLE PORTAUTH[={8021X|MACBASED}] DEBUG={ALL|PACKET|STATE}
PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートで、ポート認証機能（802.1X認証またはMACベース認証）のデバッグを有効にする。デフォル

トは全ポート無効。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

DEBUG デバッグオプション。ALL（すべて）、PACKET（パケット送受信）、STATE（状態遷移）から選

択する。PACKETは、PORTAUTHに 8021Xを指定したときだけ有効。

PORT スイッチポート。複数指定が可能。

備考・注意事項

本コマンドは、トラブルシューティング時など、内部情報の確認が必要な場合を想定したものですので、ご

使用に際しては弊社技術担当にご相談ください。

関連コマンド

DISABLE PORTAUTH DEBUG（219ページ）

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SHOW PORTAUTH PORT（376ページ）
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ENABLE PORTAUTH PORT

ENABLE PORTAUTH PORT

カテゴリー：スイッチング /ポート認証

ENABLE PORTAUTH[=8021X] PORT={port-list|ALL} TYPE=AUTHENTICATOR

[CONTROL={AUTHORISED|AUTO|UNAUTHORISED}] [MAXREQ=1..10] [MODE={MULTI|
SINGLE}] [PIGGYBACK={TRUE|FALSE}] [QUIETPERIOD=0..65535]

[REAUTHENABLED={TRUE|FALSE}] [REAUTHMAX=1..10] [REAUTHPERIOD=1..86400]

[SERVERTIMEOUT=1..60] [SUPPTIMEOUT=1..60] [TXPERIOD=1..65535]

[GUESTVLAN={vlanname|1..4094|NONE}] [SECUREVLAN={ON|OFF}]
[VLANASSIGNMENT={ENABLED|DISABLED}] [MIBRESET={ENABLED|DISABLED}]
[TRAP={SUCCESS|FAILURE|BOTH|NONE}]

ENABLE PORTAUTH[=8021X] PORT={port-list|ALL} TYPE=BOTH

[CONTROL={AUTHORISED|UNAUTHORISED|AUTO}] [MAXREQ=1..10] [MODE=SINGLE]

[PIGGYBACK={TRUE|FALSE}] [QUIETPERIOD=0..65535] [REAUTHENABLED={TRUE|
FALSE}] [REAUTHMAX=1..10] [REAUTHPERIOD=1..86400] [SERVERTIMEOUT=1..60]

[SUPPTIMEOUT=1..60] [TXPERIOD=1..65535] [GUESTVLAN={vlanname|1..4094|
NONE}] [VLANASSIGNMENT={ENABLED|DISABLED}] [MIBRESET={ENABLED|DISABLED}]
[TRAP={SUCCESS|FAILURE|BOTH|NONE}] [AUTHPERIOD=1..60]

[HELDPERIOD=0..65535] [MAXSTART=1..10] [STARTPERIOD=1..60]

[USERNAME=login-name PASSWORD=password [METHOD={OTP [ENCRYPTION={MD4|
MD5}]|STANDARD}]]

ENABLE PORTAUTH[=8021X] PORT={port-list|ALL} TYPE=SUPPLICANT

[AUTHPERIOD=1..60] [HELDPERIOD=0..65535] [MAXSTART=1..10]

[STARTPERIOD=1..60] [USERNAME=login-name PASSWORD=password [METHOD={OTP
[ENCRYPTION={MD4|MD5}]|STANDARD}]]

ENABLE PORTAUTH=MACBASED PORT={port-list|ALL} [CONTROL={AUTHORISED|AUTO|
UNAUTHORISED}] [QUIETPERIOD=0..65535] [REAUTHENABLED={TRUE|FALSE}]
[REAUTHPERIOD=1..86400] [SECUREVLAN={ON|OFF}] [VLANASSIGNMENT={ENABLED|
DISABLED}] [MIBRESET={ENABLED|DISABLED}] [TRAP={SUCCESS|FAILURE|BOTH|
NONE}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別しない）
login-name: ログイン名（1～64文字。英数字のみ使用可能）
password: パスワード（1～64文字。英数字のみ使用可能）

解説
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ENABLE PORTAUTH PORT

指定ポートで、ポート認証機能（802.1X認証またはMACベース認証）を有効にする。各ポートでは、802.1X

認証かMACベース認証のどちらか一方だけを使用できる。また、802.1X認証を使用する場合は、各ポート

をAuthenticator、Supplicant、Authenticatorかつ Supplicant (Both)のいずれかに設定できる。デフォ

ルトは全ポート無効。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

PORT スイッチポート。複数指定が可能。

TYPE （802.1Xポート）802.1X認証におけるスイッチポートの役割。AUTHENTICATOR（Authenticator

ポート）、SUPPLICANT（Supplicantポート）、BOTH（Authenticatorポートかつ Supplicantポー

ト）のいずれかを指定する。なお、Multi-Supplicantモード（MODE=MULTI）を使用する場合、

TYPE=BOTHは指定できない。TYPE=AUTHENTICATORを指定すること。

CONTROL （802.1X Authenticatorポート、MACベース認証ポート）手動設定による Authenticator

ポートの状態。AUTO（認証結果に応じて変動）、UNAUTHORISED（未認証固定）、AUTHORISED

（認証済み固定）から選択する。デフォルトはAUTO。通常はAUTOのままでよい。ただし、RADIUS

サーバーの接続先ポートをAuthenticatorに設定している場合は、本パラメーターをAUTHORISED

に設定する必要がある。

MAXREQ （802.1X Authenticatorポート）Supplicantに対する EAPOL-Requestパケットの最大再送

回数。デフォルトは 2回。

MODE （802.1X Authenticatorポート）Authenticatorポートのモード。Supplicantが 1台だけ接続さ

れていることを想定した Single-Supplicantモード（MODE=SINGLE）と、Supplicantが複数台接続

されていることを想定したMulti-Supplicantモード（MODE=MULTI）がある。Single-Supplicant

モードでは、該当ポート配下に最初に接続された Supplicant だけが認証対象となる（その他の

Supplicantからの通信を許可するかどうかは、PIGGYBACK パラメーターで制御可能）。Multi-

Supplicantモードでは、該当ポート配下に接続された個々の Supplicantを識別し、個別に認証を行

う。なお、Multi-Supplicantモードを使用する場合、TYPEパラメーターには BOTHを指定できな

い。AUTHENTICATORを指定すること。デフォルトは SINGLE。

PIGGYBACK （802.1X Single-Supplicant Authenticatorポート）Single-Supplicantモード（MODE=SINGLE）

において、最初に接続された Supplicantの認証に成功した後、他のデバイスからのパケットも許可

するかどうかを指定する。TRUEなら許可、FALSEなら拒否。デフォルトは TRUE。

QUIETPERIOD （802.1X Authenticatorポート、MACベース認証ポート）Supplicantの認証に失敗し

た後、Supplicantとの通信を拒否する期間（秒）。この期間中は受信したパケットをすべて破棄する。

デフォルトは 60秒。

REAUTHENABLED （802.1X Authenticatorポート、MACベース認証ポート）認証に成功した Sup-

plicantを定期的に再認証するかどうか。TRUEなら再認証する、FALSEなら再認証しない。デフォ

ルトは FALSE。

REAUTHMAX （802.1X Authenticatorポート）再認証時における EAPOL-Requestパケットの最大再

送回数。デフォルトは 2回。

REAUTHPERIOD （802.1X Authenticatorポート、MACベース認証ポート）Supplicantの再認証間

隔（秒）。デフォルトは 3600秒。
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ENABLE PORTAUTH PORT

SERVERTIMEOUT （802.1X Authenticatorポート）RADIUSサーバーにAccess-Requestを送信した

後、RADIUSサーバーからの応答を待つ時間（秒）。デフォルトは 30秒。

SUPPTIMEOUT （802.1X Authenticatorポート）SupplicantにEAP-Requestを送信した後、Supplicant

からの応答を待つ時間（秒）。デフォルトは 30秒。

TXPERIOD （802.1X Authenticatorポート）Supplicantに EAPOLパケットを再送信する間隔（秒）。

デフォルトは 30秒。

GUESTVLAN （802.1X Single-Supplicant Authenticatorポート）ゲスト VLANを指定する。装置上

に設定されている VLANの名前かVLAN IDを指定すること。NONEはゲスト VLANを使用しな

いことを意味する。EAPOLパケットをまだ受信していないとき、該当ポートはゲスト VLANの所

属となる。最初の EAPOLパケットを受信すると、該当ポートはゲスト VLANから削除され、本来

の所属VLANに復帰する。本パラメーターは、Single-Supplicantモード（MODE=SINGLE）での

み有効。デフォルトはNONE。

SECUREVLAN （802.1X Multi-Supplicant Authenticatorポート、MACベース認証ポート）802.1X認

証のMulti-Supplicantモード（MODE=MULTI）かMACベース認証でダイナミック VLANを使

用しているとき、2番目以降の Supplicantの認証方法を指定する。本パラメーターに ONを指定し

た場合は、2番目以降の Supplicantは、最初に認証を通った Supplicantと同じ VLANでないと認

証されない。一方、OFFを指定した場合は、有効な VLANでありさえすれば認証をパスする。ただ

し、2番目以降の Supplicantは、実際には最初に認証をパスした Supplicantと同じ VLANの所属

となる。本パラメーターは、Multi-Supplicantモード（MODE=MULTI）のポートか、MACベー

ス認証のポートでのみ使用可能。デフォルトはON。

VLANASSIGNMENT （802.1X Authenticatorポート、MACベース認証ポート）ダイナミックVLAN

の有効・無効。有効時は、RADIUSサーバーが返してきた Tunnel-Private-Group-IDの値をもとに、

指定ポートの所属 VLANを動的に変更する。デフォルトは ENABLED。

MIBRESET （802.1X Multi-Supplicant Authenticatorポート、MACベース認証ポート）802.1X認証

のMulti-Supplicantモード（MODE=MULTI）かMACベース認証を使用しているポートにおいて、

古い Supplicant情報をエージアウトするかどうか。デフォルトは ENABLED。

TRAP （802.1X Authenticatorポート、MACベース認証ポート）ポート認証機能に関する SNMPトラッ

プを送信するかどうか。SUCCESSを指定した場合は、Supplicantの認証に成功したときと、認証情

報が時間切れになったときに SNMPトラップを送信する。FAILUREを指定した場合は、Supplicant

の認証に失敗したときに SNMP トラップを送信する。BOTH を指定したときは、SUCCESS と

FAILUREの両方の場合に SNMPトラップを送信する。NONEはトラップを送信しない。デフォル

トはNONE。

AUTHPERIOD （802.1X Supplicantポート）Authenticatorに EAP-Responseパケットを送信した後、

Authenticatorからの応答を待つ時間（秒）。デフォルトは 30秒。

HELDPERIOD （802.1X Supplicantポート）認証失敗後、Authenticatorとの通信を試みない期間（秒）。

デフォルトは 60秒。

MAXSTART （802.1X Supplicantポート）EAPOL-Startパケットの最大送信回数。Supplicantポート

は、EAPOL-StartパケットをMAXSTART回送信しても応答がない場合、Authenticatorが存在し

ておらずポート認証の必要はないと判断する。デフォルトは 3回。

STARTPERIOD （802.1X Supplicantポート）Authenticatorに EAPOL-Startパケットを再送信する間

隔（秒）。デフォルトは 30秒。

USERNAME （802.1X Supplicantポート）指定スイッチポートが Supplicantとして動作する場合に使
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ENABLE PORTAUTH PORT

うユーザー名。必ず PASSWORDパラメーターと組で指定すること。本パラメーターを設定した場

合、該当ポートでは、SET PORTAUTH USERNAMEコマンドで設定するグローバルなユーザー名・

パスワード・暗号化方式ではなく、本コマンドで設定した値が使用される。

PASSWORD （802.1X Supplicantポート）指定スイッチポートが Supplicantとして動作する場合に使

うパスワード。必ず USERNAMEパラメーターと組で指定すること。METHOD パラメーターに

STANDARDを指定した場合、または、METHODパラメーターを省略した場合は、6～63文字の文

字列を指定する。METHODパラメーターに OTPを指定した場合は、10～63文字の文字列（認証

サーバー上で設定した OTP Initialisation Passwordと同じ値）を指定する。本パラメーターを設定

した場合、該当ポートでは、SET PORTAUTH USERNAMEコマンドで設定するグローバルなユー

ザー名・パスワード・暗号化方式ではなく、本コマンドで設定した値が使用される。

METHOD （802.1X Supplicantポート）パスワード送信時の暗号化方式。STANDARD（EAP-MD5）ま

たはOTP（One-Time Password）から選択する。OTPを指定した場合は、ENCRYPTIONパラメー

ターでワンタイムパスワードの生成アルゴリズムも指定する必要がある。デフォルトは STANDARD。

ENCRYPTION （802.1X Supplicantポート）ワンタイムパスワードの生成アルゴリズム。MD4、MD5

から選択する。デフォルトはMD5。METHOD パラメーターに OTP を指定した場合の必須パラ

メーター。

備考・注意事項

802.1X認証を有効にしたポート（Authenticator、Supplicantとも）では、ポートトランキング、スパニン

グツリープロトコル、ポートセキュリティーを使用できない。また、Authenticatorポートをタグ付きに設

定することはできない。

Multi-Supplicantモード（MODE=MULTI）は 802.1X規格に準拠しておらず、セキュリティー上のリス

クがあるため、通常は Single-Supplicantモード（MODE=SINGLE）のまま使用すること。

関連コマンド

ACTIVATE PORTAUTH PORT REAUTHENTICATE（140ページ）

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SET PORTAUTH PORT（287ページ）

SET PORTAUTH PORT SUPPLICANTMAC（291ページ）

SHOW PORTAUTH（365ページ）

SHOW PORTAUTH COUNTER（369ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）

SHOW PORTAUTH TIMER（381ページ）
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ENABLE STP

ENABLE STP

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

ENABLE STP{=stpname|ALL}

stpname: STPドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

STPドメイン、あるいは、スイッチ全体でスパニングツリープロトコルを有効にする。デフォルトはどちら

も無効。

パラメーター

STP STPドメイン名。

関連コマンド

CREATE STP（185ページ）

DESTROY STP（210ページ）

DISABLE STP（221ページ）

SET STP（315ページ）

SHOW STP（405ページ）
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ENABLE STP DEBUG

ENABLE STP DEBUG

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

ENABLE STP={stpname|ALL} DEBUG={MSG|PKT|STATE|ALL} [OUTPUT=CONSOLE]

[TIMEOUT={1..4000000000|NONE}]

stpname: STPドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

指定した STPドメインのデバッグオプションを有効にする。

デバッグをオンにすると、端末（コンソールや Telnetクライアント）画面に大量のデバッグ情報が出力され

るため注意が必要。

パラメーター

STP STPドメイン名。

DEBUG デバッグオプション。MSG（STPパケットをデコードして表示）、PKT（STPパケットをASCII

表示）、STATE（ポートの状態遷移を表示）、ALL（すべてのオプション）から選択する。

OUTPUT デバッグ情報の出力先を指定する。CONSOLE（コンソール）のみ指定可能。省略時はコマン

ドを投入した端末画面に出力される。本オプションは、スクリプト中での使用を想定したもの。

TIMEOUT デバッグオプションの有効期限（秒）。省略時は以前に設定した値、あるいは、無期限。

備考・注意事項

本コマンドは、トラブルシューティング時など、内部情報の確認が必要な場合を想定したものですので、ご

使用に際しては弊社技術担当にご相談ください。

関連コマンド

DISABLE STP DEBUG（222ページ）

SHOW STP DEBUG（411ページ）
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ENABLE STP PORT

ENABLE STP PORT

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

ENABLE STP PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートでスパニングツリープロトコルを有効にする。

有効にすると、該当ポートで BPDUが生成されるようになり、所属ドメインのスパニングツリーが再構成さ

れる。

パラメーター

PORT ポート番号。複数指定が可能。ALLを指定した場合はすべてのスイッチポートでスパニングツリー

プロトコルを有効にする。

関連コマンド

DISABLE STP PORT（223ページ）

SET STP PORT（317ページ）

SHOW STP PORT（412ページ）
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ENABLE STP PORT DEBUG

ENABLE STP PORT DEBUG

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

ENABLE STP PORT={port-list|ALL} DEBUG={MSG|PKT|STATE|ALL}
[OUTPUT=CONSOLE] [TIMEOUT={1..4000000000|NONE}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

STPポートのデバッグオプションを有効にする。

パラメーター

PORT ポート番号。複数指定が可能。

DEBUG デバッグオプション。MSG（STPパケットをデコードして表示）、PKT（STPパケットをASCII

表示）、STATE（ポートの状態遷移を表示）、ALL（すべてのオプション）から選択する。

OUTPUT デバッグ情報の出力先を指定する。CONSOLE（コンソール）のみ指定可能。省略時はコマン

ドを投入した端末画面に出力される。本オプションは、スクリプト中での使用を想定したもの。

TIMEOUT デバッグオプションの有効期限（秒）。省略時は以前に設定した値、あるいは、無期限。

備考・注意事項

本コマンドは、トラブルシューティング時など、内部情報の確認が必要な場合を想定したものですので、ご

使用に際しては弊社技術担当にご相談ください。

関連コマンド

DISABLE STP DEBUG（222ページ）

DISABLE STP PORT DEBUG（224ページ）

ENABLE STP（245ページ）

SHOW STP DEBUG（411ページ）
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ENABLE SWITCH AGEINGTIMER

ENABLE SWITCH AGEINGTIMER

カテゴリー：スイッチング /フォワーディングデータベース

ENABLE SWITCH AGEINGTIMER

解説

FDBのエージングタイマーを有効にし、ダイナミックエントリーがエージアウトされるようにする。デフォ

ルトは有効。

関連コマンド

DISABLE SWITCH AGEINGTIMER（225ページ）

SET SWITCH AGEINGTIMER（319ページ）

SHOW SWITCH（415ページ）
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ENABLE SWITCH HASH

ENABLE SWITCH HASH

カテゴリー：スイッチング /ポート

ENABLE SWITCH HASH={L2|L3|L4}[,...]

解説

ポートトランキングの送出ポート決定アルゴリズムにおいて、指定した種類のヘッダー情報を使うよう設定

する。

デフォルトでは、L2と L3のヘッダー情報を使用して送出ポートを決定する。

パラメーター

HASH 送出ポート決定アルゴリズムで使用するヘッダー情報の種別。L2（送信元・宛先MACアドレス）、

L3（始点・終点 IPアドレス）、L4（始点・終点ポート）から選択する。カンマ区切りで複数指定が

可能。

備考・注意事項

ルーティング後トランクグループから送信される IPパケットの送出ポートは、本コマンドの設定とは関係

なく、L3ヘッダー情報にのみ基づいて決定される。

関連コマンド

ADD SWITCH TRUNK（156ページ）

CREATE SWITCH TRUNK（186ページ）

DISABLE SWITCH HASH（226ページ）

SHOW SWITCH（415ページ）
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ENABLE SWITCH LEARNING

ENABLE SWITCH LEARNING

カテゴリー：スイッチング /フォワーディングデータベース

ENABLE SWITCH LEARNING

解説

フォワーディングデータベース（FDB）の学習機能を有効にする。デフォルトは有効。

関連コマンド

DISABLE SWITCH LEARNING（227ページ）

SHOW SWITCH（415ページ）
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ENABLE SWITCH MCLIMITING

ENABLE SWITCH MCLIMITING

カテゴリー：スイッチング /ポート

ENABLE SWITCH MCLIMITING

解説

マルチキャストパケットの受信レート制限機能を有効にする。デフォルトは無効。

本機能の有効時は、各スイッチポートにおいて、マルチキャストパケットおよびブロードキャストパケットの

受信レートが、SET SWITCH PORTコマンドの BCLIMITパラメーターで指定された値までに制限される。

本機能の無効時は、マルチキャストパケットの受信レートは制限されないが、BCLIMITパラメーターが

NONE以外に設定されていれば、ブロードキャストパケットの受信レートは制限される。

なお、マルチキャストパケットは制限するが、ブロードキャストパケットは制限しないという設定はでき

ない。

関連コマンド

DISABLE SWITCH MCLIMITING（228ページ）

SET SWITCH PORT（326ページ）

SHOW SWITCH PORT（426ページ）
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ENABLE SWITCH MIRROR

ENABLE SWITCH MIRROR

カテゴリー：スイッチング /ポート

ENABLE SWITCH MIRROR

解説

ポートミラーリング機能を有効にする。ミラーポートの設定は変化しない。デフォルトは無効。

関連コマンド

DISABLE SWITCH MIRROR（229ページ）

SET SWITCH MIRROR（324ページ）

SET SWITCH PORT（326ページ）

SHOW SWITCH（415ページ）

SHOW SWITCH PORT（426ページ）
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ENABLE SWITCH PORT

ENABLE SWITCH PORT

カテゴリー：スイッチング /ポート

ENABLE SWITCH PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

スイッチポートをイネーブルにする。

パラメーター

PORT ポート番号

備考・注意事項

ポートセキュリティー機能によってロック後ディセーブルにされたポートは、本コマンドでイネーブルにで

きない。その場合は、SET SWITCH PORTコマンドで LEARNパラメーターに 0を指定し、ポートセキュ

リティーをオフにする必要がある。

関連コマンド

DISABLE SWITCH PORT（230ページ）

SHOW SWITCH PORT（426ページ）
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ENABLE SWITCH PORT AUTOMDI

ENABLE SWITCH PORT AUTOMDI

カテゴリー：スイッチング /ポート

ENABLE SWITCH PORT={port-list|ALL} AUTOMDI

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定したスイッチポートでMDI/MDI-X自動切替を有効にする。オートネゴシエーションがオンのポート

ではデフォルト有効。

オートネゴシエーションがオフのポートでは、MDI/MDI-X自動切替を有効化できない。

パラメーター

PORT ポート番号

関連コマンド

DISABLE SWITCH PORT AUTOMDI（231ページ）

SET SWITCH PORT（326ページ）

SHOW SWITCH PORT（426ページ）

スイッチング CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

255



ENABLE SWITCH PORT FLOW

ENABLE SWITCH PORT FLOW

カテゴリー：スイッチング /ポート

ENABLE SWITCH PORT={port-list|ALL} FLOW={PAUSE}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定したスイッチポートでフローコントロール（802.3x PAUSE）を有効にする。デフォルトは無効。

有効に設定している場合は、オートネゴシエーション時にAS/SYビットをオンにして、フローコントロー

ル動作可であることを対向機器に通知する（無効のときはAS/SYビットオフ）。

パラメーター

PORT ポート番号

FLOW フロー制御方式。PAUSE（802.3x PAUSE。オートネゴシエーションによる Full Duplex接続時）

のみサポート。

備考・注意事項

本製品の実装では PAUSEフレームの受信（受信により送信を一時停止）のみをサポート。PAUSEフレー

ムの送信についてはサポート対象外。

関連コマンド

DISABLE SWITCH PORT FLOW（232ページ）

SHOW SWITCH PORT（426ページ）
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ENABLE SWITCH STPFORWARD

ENABLE SWITCH STPFORWARD

カテゴリー：スイッチング /一般コマンド

ENABLE SWITCH STPFORWARD

解説

BPDUフォワーディングを有効にする。デフォルトは無効。

いずれかの STPドメインでスパニングツリープロトコルが有効になっているときは、エラーメッセージが表

示され、BPDUフォワーディングを有効化できない。

また、BPDUフォワーディング有効時に、いずれかの STPドメインでスパニングツリープロトコルを有効

化すると、メッセージが表示され、BPDUフォワーディングは無効化される。

BPDUフォワーディング無効時は、受信した BPDU（Bridge Procotol Data Unit）を転送（スイッチング）

しないが、有効時は転送する。

関連コマンド

DISABLE SWITCH STPFORWARD（233ページ）

SHOW SWITCH（415ページ）
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PURGE EPSR

PURGE EPSR

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

PURGE EPSR

解説

EPSR（Ethernet Protected Switching Ring）の設定をデフォルト状態に戻す。

EPSRドメインはすべて削除され、各種タイマーはデフォルト値に戻る。

本コマンドを実行するとループが発生する可能性があるので、本コマンドを実行する前には、次のいずれか

の手順をとることが望ましい。

・DISABLE SWITCH PORTコマンドで該当 VLANのリング接続用ポートをディセーブルにする

・該当 VLANのリング接続用ポートからケーブルを抜く

・DELETE VLAN PORTコマンドで該当 VLANからリング接続用ポートを削除する

備考・注意事項

ランタイムメモリー上にある EPSR関連の設定がすべて削除されるため、運用中のシステムで本コマンドを

実行するときは十分に注意すること。

関連コマンド

CREATE EPSR（169ページ）

SHOW EPSR（335ページ）
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PURGE LACP

PURGE LACP

カテゴリー：スイッチング / LACP（IEEE 802.3ad）

PURGE LACP

解説

LACPの設定情報をすべて削除する。

備考・注意事項

ランタイムメモリー上にある LACP関連の設定がすべて削除されるため、運用中のシステムで本コマンドを

実行するときは十分に注意すること。

関連コマンド

DISABLE LACP（215ページ）

SHOW LACP（341ページ）
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PURGE MSTP

PURGE MSTP

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

PURGE MSTP

解説

マルチプルスパニングツリープロトコルの設定をデフォルト状態に戻す。

ユーザーが作成したMSTインスタンスはすべて削除され、すべてのVLANはCIST（Common and Internal

Spanning Tree）の所属に戻る。各種設定パラメーターもすべてデフォルト値に戻り、MSTPモジュールも

無効化される。

備考・注意事項

ランタイムメモリー上にあるマルチプルスパニングツリープロトコル関連の設定がすべて削除されるため、

運用中のシステムで本コマンドを実行するときは十分に注意すること。

関連コマンド

SHOW MSTP（348ページ）

SHOW MSTP MSTI（360ページ）
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PURGE PORTAUTH PORT

PURGE PORTAUTH PORT

カテゴリー：スイッチング /ポート認証

PURGE PORTAUTH[={8021X|MACBASED}] PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートにおけるポート認証機能（802.1X認証、MACベース認証）の設定をすべて削除する。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

PORT スイッチポート。複数指定が可能。

備考・注意事項

ランタイムメモリー上にある、指定ポートの 802.1X関連の設定がすべて削除されるため、運用中のシステ

ムで本コマンドを実行するときは十分に注意すること。

関連コマンド

DISABLE PORTAUTH（218ページ）

DISABLE PORTAUTH PORT（220ページ）

SHOW PORTAUTH PORT（376ページ）
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PURGE QOS

PURGE QOS

カテゴリー：スイッチング / QoS

PURGE QOS

解説

QoSの設定をすべて削除する。

備考・注意事項

ランタイムメモリー上にある QoS関連の設定がすべて削除されるため、運用中のシステムで本コマンドを

実行するときは十分に注意すること。

関連コマンド

SHOW QOS POLICY（390ページ）
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PURGE STP

PURGE STP

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

PURGE STP

解説

スパニングツリープロトコルの設定をデフォルト状態に戻す。

default STP以外の STPドメインはすべて削除され、各種タイマー（Hello Timeなど）はデフォルト値に

戻る。

備考・注意事項

ランタイムメモリー上にあるスパニングツリープロトコル関連の設定がすべて削除されるため、運用中のシ

ステムで本コマンドを実行するときは十分に注意すること。

関連コマンド

RESET STP（268ページ）

SET STP（315ページ）

SET STP PORT（317ページ）

SHOW STP（405ページ）

SHOW STP COUNTER（409ページ）
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RESET LACP PORT COUNTER

RESET LACP PORT COUNTER

カテゴリー：スイッチング / LACP（IEEE 802.3ad）

RESET LACP PORT[={port-list|ALL}] COUNTER

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

スイッチポートの LACP関連統計カウンターをクリアする。

パラメーター

PORT ポート番号。

関連コマンド

PURGE LACP（259ページ）

SHOW LACP（341ページ）

SHOW LACP PORT（342ページ）
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RESET MSTP COUNTER PORT

RESET MSTP COUNTER PORT

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

RESET MSTP COUNTER PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートのMSTP統計カウンターをリセットする。

パラメーター

PORT ポート番号。ALLを指定した場合はすべてのポートが対象となる。

関連コマンド

SHOW MSTP COUNTER PORT（358ページ）
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RESET PORTAUTH PORT

RESET PORTAUTH PORT

カテゴリー：スイッチング /ポート認証

RESET PORTAUTH[={8021X|MACBASED}] PORT={port-list|ALL}
[SUPPLICANTMAC=macadd]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）

解説

指定ポートにおけるポート認証機能（802.1X認証、MACベース認証）の状態をリセットする。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

PORT スイッチポート。複数指定が可能。

SUPPLICANTMAC Supplicant の MAC アドレス。本パラメーターは、Multi-Supplicant モード

（MODE=MULTI）のポートか、MACベース認証のポートでのみ使用可能。

関連コマンド

DISABLE PORTAUTH（218ページ）

DISABLE PORTAUTH PORT（220ページ）

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）
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RESET PORTAUTH PORT MULTIMIB

RESET PORTAUTH PORT MULTIMIB

カテゴリー：スイッチング /ポート認証

RESET PORTAUTH[={8021X|MACBASED}] PORT={port-list|ALL} MULTIMIB

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

802.1X Multi-Supplicantモードの Authenticatorポート、または、MACベース認証ポートにおいて、未

認証かつ SET PORTAUTH PORT SUPPLICANTMACコマンドで設定していない Supplicantの情報をク

リアする。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

PORT スイッチポート。複数指定が可能。本コマンドは、Multi-Supplicantモード（MODE=MULTI）

のポートか、MACベース認証のポートでのみ使用可能。

関連コマンド

DISABLE PORTAUTH（218ページ）

DISABLE PORTAUTH PORT（220ページ）

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SET PORTAUTH PORT SUPPLICANTMAC（291ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）
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RESET STP

RESET STP

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

RESET STP={stpname|ALL}

stpname: STPドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

指定した STPドメインにおけるスパニングツリープロトコルの状態をリセットする。

該当 STPドメインのカウンター、STP所属ポートのカウンターはすべてリセットされる。

パラメーター

STP STPドメイン名。ALLを指定した場合はすべての STPドメインが対象となる。

関連コマンド

PURGE STP（263ページ）

SET STP（315ページ）

SHOW STP（405ページ）

SHOW STP COUNTER（409ページ）
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RESET SWITCH

RESET SWITCH

カテゴリー：スイッチング /一般コマンド

RESET SWITCH

解説

スイッチングモジュールをリセットする。

すべてのスイッチポートがリセットされ、FDBのダイナミックエントリーなど、動的に取得した情報はすべ

てクリアされる。また、スイッチングに関するタイマーと統計カウンターもクリアされる。

関連コマンド

SHOW SWITCH（415ページ）

SHOW SWITCH FDB（420ページ）
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RESET SWITCH PORT

RESET SWITCH PORT

カテゴリー：スイッチング /ポート

RESET SWITCH PORT={port-list|ALL} [COUNTER]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

スイッチポートをハードウェア的にリセットする。

リセットを実行すると、(1)送受信キュー内のパケットを破棄し、(2)オートネゴシエーションプロセスを開

始し、(3)ポートの統計カウンターをクリアする。

パラメーター

PORT ポート番号

COUNTER 統計カウンターだけをリセットしたいときに指定する。

備考・注意事項

本コマンドは、SFPポート、XFPポートに対しては機能しない。

関連コマンド

DISABLE SWITCH PORT（230ページ）

ENABLE SWITCH PORT（254ページ）

SHOW SWITCH PORT（426ページ）
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SET CLASSIFIER

カテゴリー：スイッチング /クラシファイア

SET CLASSIFIER=rule-id [ETHFORMAT={ETHII-TAGGED|ETHII-UNTAGGED|ANY}]
[PROTOCOL={protocoltype|IP|ANY}] [MACTYPE={L2UCAST|L2MCAST|L2BCAST|ANY}]
[MACSADDR={macadd |ANY}] [MACDADDR={macadd |ANY}] [VLAN={vlanname|1..4094|
ANY}] [TPID={tpid|ANY}] [VLANPRIORITY={0..7|ANY}] [INNERTPID={tpid |ANY}]
[INNERVLANPRIORITY={0..7|ANY}] [INNERVLANID={1..4094|ANY}]
[IPSADDR={ipadd[/masklen]|ANY}] [IPDADDR={ipadd[/masklen]|ANY}]
[IPDSCP={dscp-list|ANY}] [IPTOS={0..7|ANY}] [IPPROTOCOL={TCP|UDP|ICMP|
IGMP|protocol|ANY}] [TCPSPORT={port|ANY}] [TCPDPORT={port|ANY}]
[TCPFLAGS={{URG|ACK|RST|SYN|FIN}[,...]|ANY}] [UDPSPORT={port|ANY}]
[UDPDPORT={port|ANY}] [L4SMASK={bitmask|ANY}] [L4DMASK={bitmask|ANY}]

rule-id: クラシファイア番号（1～9999）
macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）
protocoltype: L3プロトコル（Ethertype）番号（16進数）
vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）
tpid: TPID（16ビット長。16進数最大 4文字）
ipadd: IPアドレス
masklen: マスク長（0～32）
dscp-list: DSCP値（0～63。ハイフン、カンマを使った複数指定も可能）
protocol: IPプロトコル番号（1～255）
port: TCP/UDPポート番号（0～65535）
bitmask: マスク値（16ビット長。16進数最大 4文字）

解説

クラシファイア（汎用パケットフィルター）の設定を変更する。

パラメーター

CLASSIFIER クラシファイア番号。この番号は単なる識別子であり、番号の大小は意味を持たない。番

号は固定なので、他のクラシファイアを削除しても変更されることはない。また、番号に空きがあっ

てもよい

ETHFORMAT Ethernet のフレームフォーマット（エンキャプセレーション）。ETHII-UNTAGGED

（Ethernet Version 2。タグなし）、ETHII-TAGGED（Ethernet Version 2。タグ付き）、ANY（すべ

て）から選択する。ETHII-UNTAGGED、ETHII-TAGGEDを指定した場合は、必ず PROTOCOL

パラメーターもあわせて指定すること。省略時はANY。

PROTOCOL レイヤー 3プロトコルタイプ（Ethertype）フィールド値。特殊なプロトコル名（IP、ANY）

か、定義済みのプロトコル名（別表を参照）、または、16進表記の Ethertypeプロトコル番号で指定

する。ETHFORMATに ETHII-UNTAGGEDか ETHII-TAGGEDを指定した場合は、必ず本パラ

メーターもあわせて指定すること（ANYは不可）。省略時はANY。

スイッチング CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

271



SET CLASSIFIER

MACTYPE レイヤー 2 アドレス種別。L2UCAST（ユニキャスト）、L2MCAST（マルチキャスト）、

L2BCAST（ブロードキャスト）、ANY（すべて）から選択する。省略時はANY。

MACSADDR 送信元MACアドレス。省略時はANY。

MACDADDR 宛先MACアドレス。省略時はANY。

VLAN 入力 VLAN。パケットの入力元が指定した VLANのときだけマッチする。省略時はANY。

TPID 802.1Q VLANタグヘッダーの TPID（Tag Protocol Identifier）値。2バイトの 16進数で指定す

る。省略時はANY。

VLANPRIORITY 802.1pユーザープライオリティー（0～7）値。省略時はANY。

INNERTPID ダブルタグパケットにおける内側 802.1Q VLAN タグヘッダーの TPID（Tag Protocol

Identifier）値。2バイトの 16進数で指定する。省略時はANY。

INNERVLANPRIORITY ダブルタグパケットにおける内側 802.1Q VLANタグヘッダーの 802.1pユー

ザープライオリティー（0～7）値。省略時はANY。

INNERVLANID ダブルタグパケットにおける内側 802.1Q VLANタグヘッダーのVLAN ID。省略時は

ANY。

IPSADDR 始点 IPアドレス。IPアドレス/マスク長の形式で指定する。マスク長を省略した場合は、32

ビットマスク（ホストアドレス）と見なされる。省略時はANY

IPDADDR 終点 IPアドレス。IPアドレス/マスク長の形式で指定する。マスク長を省略した場合は、32

ビットマスク（ホストアドレス）と見なされる。省略時はANY

IPDSCP IPヘッダーのDSCP（DiffServ Code Point）フィールド値。有効範囲は 0～63。ハイフン、カ

ンマを使った複数指定も可能。IPTOSとは同時に指定できない。省略時はANY

IPTOS IPヘッダーの TOS優先度（precedence）フィールド値。有効範囲は 0～7。IPDSCPとは同時に

指定できない。省略時はANY。

IPPROTOCOL IPヘッダーのプロトコルタイプフィールド値。定義済みのプロトコル名（TCP、UDP、

ICMP、IGMP）か 10進表記のプロトコル番号（1～255。0も指定できるが、ハードウェアパケッ

トフィルターや QoSポリシーに割り当てた時点でエラーになるため使用不可）で指定する。なお、

TCPSPORT、TCPDPORTパラメーターを使っている場合は、本パラメーターに TCPを指定したも

のと見なされる（他の値は指定できない）。また、UDPSPORT、UDPDPORTパラメーターを使って

いる場合は、本パラメーターにUDPを指定したものと見なされる（他の値は指定できない）。省略時

はANY

TCPSPORT TCP始点ポート。省略時はANY

TCPDPORT TCP終点ポート。省略時はANY

TCPFLAGS TCP制御フラグ。カンマ区切りで複数指定が可能。本パラメーターでは、指定したフラグだ

けがチェック対象となる（指定しなかったフラグの状態には関知しない）。指定したフラグがすべて

が立っていればマッチ、それ以外の場合は非マッチと判定される。省略時はANY

UDPSPORT UDP始点ポート。省略時はANY

UDPDPORT UDP終点ポート。省略時はANY

L4SMASK TCP/UDP始点ポートに対するANDマスク。「f800」のような 16ビットの 16進数で指定す

る。本パラメーターは、必ず TCPSPORT、UDPSPORTのどちらかと組で指定すること。

L4DMASK TCP/UDP終点ポートに対する ANDマスク。「f800」のような 16ビットの 16進数で指定

する。本パラメーターは、必ず TCPDPORT、UDPDPORTのどちらかと組で指定すること。
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備考・注意事項

IGMPを有効にしている場合は、IGMPモジュールの処理が優先されるため、IPPROTOCOL=IGMPを指

定しても IGMPパケットをフィルタリングできない。

関連コマンド

CREATE CLASSIFIER（164ページ）

DESTROY CLASSIFIER（203ページ）

SHOW CLASSIFIER（331ページ）
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SET EPSR

SET EPSR

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

SET EPSR={epsrname|ALL} [HELLOTIME=timer1] [FAILOVERTIME=timer2]

[RINGFLAPTIME=0..65535] [TRAP={ENABLED|DISABLED}]

epsrname: EPSRドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

timer1: 時間（100ms～32767s）
timer2: 時間（200ms～65535s）

解説

EPSRドメインのパラメーターを変更する。

パラメーター

EPSR EPSRドメイン名

HELLOTIME （マスターノードのみ）Healthcheckメッセージの送信間隔。数値だけで指定する場合の

単位は s（秒）。ただし、数値のあとに「s」、「ms」をつけると、それぞれ「秒」、「ミリ秒」の意味に

なる。「ms」を指定する場合は、100msの倍数で指定すること。デフォルトは 1s（1秒）。

FAILOVERTIME （マスターノードのみ）Healthcheckメッセージのタイムアウト時間。HELLOTIME

の 2倍の値に設定すること。マスターノードは、プライマリーポートから送信したHealthcheckメッ

セージが、ここで指定した時間内にセカンダリーポートに到達しないとリングに障害が発生したと判

断する。数値だけで指定する場合の単位は s（秒）。ただし、数値のあとに「s」、「ms」をつけると、

それぞれ「秒」、「ミリ秒」の意味になる。「ms」を指定する場合は、100msの倍数で指定すること。

デフォルトは 2s（2秒）。

RINGFLAPTIME （マスターノードのみ）リング障害の回復後、Failed状態から Complete状態に遷移

する前に待機する最小時間（秒）。この時間内にリング障害が回復しても、Failed状態を維持する。リ

ングの状態が頻繁に切り替わるような場合、この値を調整することで不必要な状態遷移を防ぐことが

できる。デフォルトは 0。

TRAP EPSR ドメインの状態が変化したときに SNMP トラップを送信するかどうか。デフォルトは

ENABLED（送信する）。

関連コマンド

ADD EPSR DATAVLAN（143ページ）

CREATE EPSR（169ページ）

CREATE VLAN（187ページ）

DESTROY EPSR（204ページ）

ENABLE EPSR（234ページ）
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SET EPSR PORT（276ページ）

SHOW EPSR（335ページ）
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SET EPSR PORT

SET EPSR PORT

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

SET EPSR=epsrname PORT=port-number TYPE={PRIMARY|SECONDARY}

epsrname: EPSRドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

port-number :スイッチポート番号（1～）

解説

EPSRドメインの所属ポートの種別（プライマリー、セカンダリー）を変更する。

本コマンドは該当 EPSRドメインのマスターノードでのみ有効。また、本コマンドを実行するときは、該当

EPSRドメインが無効化されていなければならない（DISABLE EPSRコマンド）。

パラメーター

EPSR EPSRドメイン名

PORT スイッチポート番号

TYPE ポートの種別。PRIMARY（プライマリー）、SECONDARY（セカンダリー）から選択する。ある

ポートを PRIMARYに設定すると、もう一方のポートは自動的に SECONDARYとなる。逆も同じ。

関連コマンド

CREATE EPSR（169ページ）

CREATE VLAN（187ページ）

DISABLE EPSR（213ページ）

SET EPSR（274ページ）

SHOW EPSR（335ページ）
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SET LACP PORT

カテゴリー：スイッチング / LACP（IEEE 802.3ad）

SET LACP PORT={port-list|ALL} [ADMINKEY=0..65535] [PRIORITY=0..65535]

[MODE={ACTIVE|PASSIVE}] [PERIODIC={FAST|SLOW}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定したスイッチポートの LACP関連パラメーターを変更する。

パラメーター

PORT ポート番号。

ADMINKEY LACPポート鍵の元となる値を指定する（ポート鍵の値そのものではない）。LACPでは、

対向機器、所属VLAN、通信速度、ポート鍵のすべてが等しいポート群で 1つのトランクグループを

構成する。したがって、本来なら 1つのトランクグループを構成するポート群を複数のグループに分

けたい場合は、グループごとに異なるADMINKEYを設定すればよい。なお、ADMINKEYは自機

内でのみ意味を持つ（対向機器と同じに設定する必要はない）。デフォルトは 1。

PRIORITY LACPポートプライオリティー。小さいほど優先度が高い。使用可能な LACPポートの数が

トランクグループの最大ポート数（4ポート）よりも多い場合、本パラメーターの小さいポートほど

メンバーに選ばれる可能性が高くなる。なお、ポートプライオリティーが等しい場合は、ポート番号

の小さいほうが優先的に使用される。また、メンバーに選ばれなかったポートはスタンバイ状態とな

り、現行のメンバーポートがリンクダウンするときに備えて待機する。デフォルトは 32768。

MODE LACPポートの動作モード。ACTIVE（PERIODICパラメーターで設定した間隔で LACPパケッ

トを自発的に送信する）、PASSIVE（対向ポートから LACPパケットを受信したときだけ LACPパ

ケットを送信する）から選択する。デフォルトはACTIVE。

PERIODIC ACTIVEモード時の LACPパケットの送信間隔。FAST（1秒）、SLOW（30秒）から選択

する。デフォルトは FAST。

関連コマンド

ADD LACP PORT（144ページ）

DELETE LACP PORT（190ページ）

SHOW LACP PORT（342ページ）
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SET LACP PRIORITY

カテゴリー：スイッチング / LACP（IEEE 802.3ad）

SET LACP PRIORITY=0..65535

解説

LACPのシステムプライオリティーを変更する。

パラメーター

PRIORITY LACPシステムプライオリティー。小さいほど優先度が高い。相互接続された LACPシス

テムは、システムプライオリティーとシステム ID（MACアドレス）を組み合わせた値（System

priority data identifier）を互いに比較し、値の小さいほうにリンクの制御権を付与する。デフォル

トは 32768。

関連コマンド

SHOW LACP（341ページ）
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SET MSTP

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

SET MSTP [CONFIGNAME=string] [REVISIONLEVEL=0..65535] [MAXHOPS=1..40]

[MAXAGE=6..40] [HELLOTIME=1..10] [FORWARDDELAY=4..30]

[PROTOCOLVERSION={STP|RSTP|MSTP}] [STATICVLANS={YES|NO|ON|OFF|TRUE|
FALSE}]

string:文字列（1～32文字。英数字とアンダースコアが使用可能）

解説

マルチプルスパニングツリープロトコル（MSTP）のパラメーターを変更する。

パラメーター

CONFIGNAME MSTリージョン名。同一リージョンに所属させたい装置には、同じ名前を指定する。デ

フォルトは製品のMACアドレス（xx-xx-xx-xx-xx-xxの型式）。

REVISIONLEVEL MSTリージョン設定のリビジョン。同一リージョンに所属させたい装置には、同じ

数値を指定する。デフォルトは 0。

MAXHOPS 最大ホップ数。BPDUがMSTPブリッジを抜けるごとにカウントダウンされるされる、BPDU

の寿命カウンター。デフォルトは 20。

MAXAGE 最大エージタイム。ルートブリッジから BPDUが届かなくなったことを認識するまでの時間

（秒）。この時間内に BPDUを受信できなかった場合、各ブリッジはスパニングツリーの再構成を開

始する。2×（HELLOTIME + 1)以上、かつ、2× (FORWARDDELAY - 1)以下でなくてはならな

い。デフォルトは 20秒。

HELLOTIME ハロータイム。ルートブリッジが BPDU（Bridge Protocol Data Unit）を送信する間隔

（秒）。デフォルトは 2秒。

FORWARDDELAY フォワードディレイタイム。ネットワーク構成の変更後に、ルートブリッジ内のポー

トがディスカーディングからラーニング、ラーニングからフォワーディング状態に遷移するまでの最

大時間（秒）を示す。デフォルトは 15秒。

PROTOCOLVERSION MSTPの動作モード。MSTP（MSTP BPDUを使う）、RSP（RSTP BPDUを使

う）、STP（STP BPDUを使う）から選択する。デフォルトはMSTP。

STATICVLANS スパニングツリーのトポロジー計算時、MSTインスタンスに所属している VLANの

ポート構成を考慮するかどうか。YESを指定した場合は、VLANのポート構成を考慮して計算を行

う（MSTインスタンスに所属している VLANのメンバーポートだけを利用してトポロジーを計算す

る）。NOを指定した場合は、VLANのポート構成を考慮せずに通常のMSTPの方法で計算を行う

（MSTインスタンスに所属している VLANのメンバーポートだけでなく、すべての物理ポートを使

用して計算を行う）。ブリッジ（スイッチ）間を接続しているすべてのポートが同じ VLAN設定で

あるならOFFでよいが、そうでない場合は、特定のMSTインスタンスにおいて、所属 VLANのメ

ンバーでないポートがルートポートになる可能性がある。このようなときはONを指定するとよい
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（OFFのままでも、メンバーポートのポートプライオリティーやポートパスコストを調整すれば同じ

効果を得られる）。デフォルトはOFF。

関連コマンド

SHOW MSTP（348ページ）
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SET MSTP CIST

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

SET MSTP CIST PRIORITY=0..65535

解説

CIST（Common and Internal Spanning Tree）におけるブリッジプライオリティーを設定する。

パラメーター

PRIORITY CISTにおけるブリッジプライオリティー。小さいほど優先度が高く、ネットワーク全体の

ルートブリッジ（CISTルート）になる可能性が高くなる。設定できる値の範囲は 0～65535だが、実

際に使用される値は 4096の倍数に丸められる（指定値が 4096の倍数でない場合、指定値よりも小さ

い直近の倍数が使われる）。デフォルトは 32768。

例

■CISTにおけるブリッジプライオリティーを 4096に設定する。

SET MSTP CIST PRIORITY=4096

関連コマンド

SHOW MSTP（348ページ）

SHOW MSTP CIST（352ページ）

スイッチング CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

281



SET MSTP CIST PORT

SET MSTP CIST PORT

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

SET MSTP CIST PORT={port-list|ALL} [PRIORITY=0..255]

[INTPATHCOST={1..200000000|DEFAULT}] [EXTPATHCOST={1..200000000|
DEFAULT}] [EDGEPORT={YES|NO|ON|OFF|TRUE|FALSE}] [POINTTOPOINT={YES|NO|ON|
OFF|TRUE|FALSE|AUTO}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能)

解説

CIST（Common and Internal Spanning Tree）における指定ポートのマルチプルスパニングツリー関連パ

ラメーターを変更する。

パラメーター

PORT ポート番号。複数指定が可能。ALLを指定した場合はすべてのポートが対象となる。

PRIORITY CIST内のトポロジー形成で使用されるポートプライオリティー。小さいほど優先度が高く、

ルートポートになる可能性が高くなる。設定できる値の範囲は 0～255だが、実際に使用される値は

16の倍数に丸められる（指定値が 16の倍数でない場合、指定値よりも小さい直近の倍数が使われる）。

デフォルトは 128。

INTPATHCOST CISTリージョナルルート（MSTリージョン内におけるCISTツリーのルートブリッジ）

までのパスに対するポート通過コスト。有効範囲は 1～200000000。デフォルトでは、ポートの通信

速度に応じた既定値が使われる（別表を参照）。なお、一度値を設定したあとでデフォルト状態に戻す

ときはキーワードDEFAULTを指定する

EXTPATHCOST CISTルートブリッジが所属するリージョンまでのパスに対するポート通過コスト。有

効範囲は 1～200000000。デフォルトでは、ポートの通信速度に応じた既定値が使われる（別表を参

照）。なお、一度値を設定したあとでデフォルト状態に戻すときはキーワードDEFAULTを指定する

EDGEPORT 該当ポートがエッジポートかどうかを指定する。エッジポートとは、他のブリッジが存在し

ない末端（エッジ）の LANに接続されているポートのこと。ただし、EDGEPORT=YESを指定し

た場合でも、同ポートでMSTP BPDUを受信した場合はエッジポートとしては扱われなくなる。デ

フォルトはNO。

POINTTOPOINT 該当ポートが他のブリッジとポイントツーポイントで接続されているかどうかを指定

する。AUTOを指定した場合は、本製品が自動判別する。デフォルトはAUTO。

通信速度 推奨範囲 デフォルト値

10Mbps 200000～2000000 2000000

100Mbps 20000～200000 200000
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1000Mbps 2000～20000 20000

表 35: パスコストの推奨範囲とデフォルト値

関連コマンド

SHOW MSTP CIST（352ページ）

SHOW MSTP CIST PORT（355ページ）
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SET MSTP MSTI

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

SET MSTP MSTI=instance PRIORITY=0..65535

instance: MSTインスタンス ID（1～4094）

解説

MSTインスタンスにおけるブリッジプライオリティーを設定する。

パラメーター

MSTI MSTインスタンス ID

PRIORITY 該当MSTインスタンスにおけるブリッジプライオリティー。小さいほど優先度が高く、MST

インスタンス内のルートブリッジ（リージョナルルート）になる可能性が高くなる。設定できる値の

範囲は 0～65535だが、実際に使用される値は 4096の倍数に丸められる（指定値が 4096の倍数でな

い場合、指定値よりも小さい直近の倍数が使われる）。デフォルトは 32768。

例

■MSTインスタンス「1」におけるブリッジプライオリティーを 8192に設定する。

SET MSTP MSTI MSTIID=1 PRIORITY=8192

関連コマンド

SHOW MSTP（348ページ）

SHOW MSTP MSTI（360ページ）
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SET MSTP MSTI PORT

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

SET MSTP MSTI=instance PORT={port-list|ALL} [PRIORITY=0..255]

[PATHCOST={1..200000000|DEFAULT}]

instance: MSTインスタンス ID（1～4094）
port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能)

解説

指定したMSTインスタンスにおける指定ポートのマルチプルスパニングツリー関連パラメーターを変更

する。

パラメーター

MSTI MSTインスタンス ID

PORT ポート番号。複数指定が可能。ALLを指定した場合はすべてのポートが対象となる。

PRIORITY MSTインスタンス内でのトポロジー形成で使用されるポートプライオリティー。小さいほど

優先度が高く、ルートポートになる可能性が高くなる。設定できる値の範囲は 0～255だが、実際に

使用される値は 16の倍数に丸められる（指定値が 16の倍数でない場合、指定値よりも小さい直近の

倍数が使われる）。デフォルトは 128。

PATHCOST リージョナルルート（MSTインスタンスのルートブリッジ）までのパスに対するポート通

過コスト。通信速度ごとのデフォルト値と推奨範囲は別表を参照のこと。なお、一度値を設定したあ

とでデフォルト状態に戻すときはキーワードDEFAULTを指定する。

通信速度 推奨範囲 デフォルト値

10Mbps 200000～2000000 2000000

100Mbps 20000～200000 200000

1000Mbps 2000～20000 20000

表 36: パスコストの推奨範囲とデフォルト値

備考・注意事項

MIGRATIONCHECKの設定は、設定ファイルに保存されない。

関連コマンド

ENABLE MSTP MSTI PORT

SHOW MSTP MSTI（360ページ）
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SET PORTAUTH IDTOGGLE

カテゴリー：スイッチング /ポート認証

SET PORTAUTH[=8021X] IDTOGGLE={ON|OFF}

解説

802.1X Multi-Supplicantモードで動作しているAuthenticatorポートにおいて、EAPパケットの Identifier

フィールドに値をどのようにセットするかを指定する。

SupplicantとしてWindows XP SP2ホストを使用している場合は、IDTOGGLE=ONに設定することで、

ログインプロンプトが正しく表示されるようになる。

パラメーター

PORTAUTH 認証メカニズム。本コマンドでは 8021X（802.1X認証）のみ有効。省略時は 8021Xと見な

されるため、特に指定する必要はない。

IDTOGGLE EAPパケットの Identifierフィールドに値をどのようにセットするか。ONを指定した場合

は 0と 1を交互にセットする。OFFを指定した場合は常に 0をセットする。デフォルトはOFF。

備考・注意事項

IDTOGGLE=ONに設定すると、ポート認証を必要としないWindows XPホストが同一ポートに接続され

ている場合、同ホスト上でログインプロンプトが常に表示されてしまうという弊害がある。
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SET PORTAUTH PORT

カテゴリー：スイッチング /ポート認証

SET PORTAUTH[=8021X] PORT={port-list|ALL} TYPE=AUTHENTICATOR

[CONTROL={AUTHORISED|AUTO|UNAUTHORISED}] [MAXREQ=1..10] [MODE={MULTI|
SINGLE}] [PIGGYBACK={TRUE|FALSE}] [QUIETPERIOD=0..65535]

[REAUTHENABLED={TRUE|FALSE}] [REAUTHMAX=1..10] [REAUTHPERIOD=1..86400]

[SERVERTIMEOUT=1..60] [SUPPTIMEOUT=1..60] [TXPERIOD=1..65535]

[GUESTVLAN={vlanname|1..4094|NONE}] [SECUREVLAN={ON|OFF}]
[VLANASSIGNMENT={ENABLED|DISABLED}] [MIBRESET={ENABLED|DISABLED}]
[TRAP={SUCCESS|FAILURE|BOTH|NONE}]

SET PORTAUTH[=8021X] PORT={port-list|ALL} TYPE=BOTH [CONTROL={AUTHORISED|
UNAUTHORISED|AUTO}] [MAXREQ=1..10] [MODE=SINGLE] [PIGGYBACK={TRUE|
FALSE}] [QUIETPERIOD=0..65535] [REAUTHENABLED={TRUE|FALSE}]
[REAUTHMAX=1..10] [REAUTHPERIOD=1..86400] [SERVERTIMEOUT=1..60]

[SUPPTIMEOUT=1..60] [TXPERIOD=1..65535] [GUESTVLAN={vlanname|1..4094|
NONE}] [VLANASSIGNMENT={ENABLED|DISABLED}] [MIBRESET={ENABLED|DISABLED}]
[TRAP={SUCCESS|FAILURE|BOTH|NONE}] [AUTHPERIOD=1..60]

[HELDPERIOD=0..65535] [MAXSTART=1..10] [STARTPERIOD=1..60]

[USERNAME=login-name PASSWORD=password [METHOD={OTP [ENCRYPTION={MD4|
MD5}]|STANDARD}]]

SET PORTAUTH[=8021X] PORT={port-list|ALL} TYPE=SUPPLICANT

[AUTHPERIOD=1..60] [HELDPERIOD=0..65535] [MAXSTART=1..10]

[STARTPERIOD=1..60] [USERNAME=login-name PASSWORD=password [METHOD={OTP
[ENCRYPTION={MD4|MD5}]|STANDARD}]]

SET PORTAUTH=MACBASED PORT={port-list|ALL} [CONTROL={AUTHORISED|AUTO|
UNAUTHORISED}] [QUIETPERIOD=0..65535] [REAUTHENABLED={TRUE|FALSE}]
[REAUTHPERIOD=1..86400] [SECUREVLAN={ON|OFF}] [VLANASSIGNMENT={ENABLED|
DISABLED}] [MIBRESET={ENABLED|DISABLED}] [TRAP={SUCCESS|FAILURE|BOTH|
NONE}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
login-name: ログイン名（1～64文字。英数字のみ使用可能）
password: パスワード（1～64文字。英数字のみ使用可能）
vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）

解説
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指定ポートにおけるポート認証機能（802.1X認証またはMACベース認証）の設定を変更する。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

PORT スイッチポート。複数指定が可能。

TYPE （802.1Xポート）802.1X認証におけるスイッチポートの役割。AUTHENTICATOR（Authenticator

ポート）、SUPPLICANT（Supplicantポート）、BOTH（Authenticatorポートかつ Supplicantポー

ト）のいずれかを指定する。なお、Multi-Supplicantモード（MODE=MULTI）を使用する場合、

TYPE=BOTHは指定できない。TYPE=AUTHENTICATORを指定すること。

CONTROL （802.1X Authenticatorポート、MACベース認証ポート）手動設定による Authenticator

ポートの状態。AUTO（認証結果に応じて変動）、UNAUTHORISED（未認証固定）、AUTHORISED

（認証済み固定）から選択する。デフォルトはAUTO。通常はAUTOのままでよい。ただし、RADIUS

サーバーの接続先ポートをAuthenticatorに設定している場合は、本パラメーターをAUTHORISED

に設定する必要がある。

MAXREQ （802.1X Authenticatorポート）Supplicantに対する EAPOL-Requestパケットの最大再送

回数。デフォルトは 2回。

MODE （802.1X Authenticatorポート）Authenticatorポートのモード。Supplicantが 1台だけ接続さ

れていることを想定した Single-Supplicantモード（MODE=SINGLE）と、Supplicantが複数台接続

されていることを想定したMulti-Supplicantモード（MODE=MULTI）がある。Single-Supplicant

モードでは、該当ポート配下に最初に接続された Supplicant だけが認証対象となる（その他の

Supplicantからの通信を許可するかどうかは、PIGGYBACK パラメーターで制御可能）。Multi-

Supplicantモードでは、該当ポート配下に接続された個々の Supplicantを識別し、個別に認証を行

う。なお、Multi-Supplicantモードを使用する場合、TYPEパラメーターには BOTHを指定できな

い。AUTHENTICATORを指定すること。デフォルトは SINGLE。

PIGGYBACK （802.1X Single-Supplicant Authenticatorポート）Single-Supplicantモード（MODE=SINGLE）

において、最初に接続された Supplicantの認証に成功した後、他のデバイスからのパケットも許可

するかどうかを指定する。TRUEなら許可、FALSEなら拒否。デフォルトは TRUE。

QUIETPERIOD （802.1X Authenticatorポート、MACベース認証ポート）Supplicantの認証に失敗し

た後、Supplicantとの通信を拒否する期間（秒）。この期間中は受信したパケットをすべて破棄する。

デフォルトは 60秒。

REAUTHENABLED （802.1X Authenticatorポート、MACベース認証ポート）認証に成功した Sup-

plicantを定期的に再認証するかどうか。TRUEなら再認証する、FALSEなら再認証しない。デフォ

ルトは FALSE。

REAUTHMAX （802.1X Authenticatorポート）再認証時における EAPOL-Requestパケットの最大再

送回数。デフォルトは 2回。

REAUTHPERIOD （802.1X Authenticatorポート、MACベース認証ポート）Supplicantの再認証間

隔（秒）。デフォルトは 3600秒。

SERVERTIMEOUT （802.1X Authenticatorポート）RADIUSサーバーにAccess-Requestを送信した

後、RADIUSサーバーからの応答を待つ時間（秒）。デフォルトは 30秒。

SUPPTIMEOUT （802.1X Authenticatorポート）SupplicantにEAP-Requestを送信した後、Supplicant
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からの応答を待つ時間（秒）。デフォルトは 30秒。

TXPERIOD （802.1X Authenticatorポート）Supplicantに EAPOLパケットを再送信する間隔（秒）。

デフォルトは 30秒。

GUESTVLAN （802.1X Single-Supplicant Authenticatorポート）ゲスト VLANを指定する。装置上

に設定されている VLANの名前かVLAN IDを指定すること。NONEはゲスト VLANを使用しな

いことを意味する。EAPOLパケットをまだ受信していないとき、該当ポートはゲスト VLANの所

属となる。最初の EAPOLパケットを受信すると、該当ポートはゲスト VLANから削除され、本来

の所属VLANに復帰する。本パラメーターは、Single-Supplicantモード（MODE=SINGLE）での

み有効。デフォルトはNONE。

SECUREVLAN （802.1X Multi-Supplicant Authenticatorポート、MACベース認証ポート）802.1X認

証のMulti-Supplicantモード（MODE=MULTI）かMACベース認証でダイナミック VLANを使

用しているとき、2番目以降の Supplicantの認証方法を指定する。本パラメーターに ONを指定し

た場合は、2番目以降の Supplicantは、最初に認証を通った Supplicantと同じ VLANでないと認

証されない。一方、OFFを指定した場合は、有効な VLANでありさえすれば認証をパスする。ただ

し、2番目以降の Supplicantは、実際には最初に認証をパスした Supplicantと同じ VLANの所属

となる。本パラメーターは、Multi-Supplicantモード（MODE=MULTI）のポートか、MACベー

ス認証のポートでのみ使用可能。デフォルトはON。

VLANASSIGNMENT （802.1X Authenticatorポート、MACベース認証ポート）ダイナミックVLAN

の有効・無効。有効時は、RADIUSサーバーが返してきた Tunnel-Private-Group-IDの値をもとに、

指定ポートの所属 VLANを動的に変更する。デフォルトは ENABLED。

MIBRESET （802.1X Multi-Supplicant Authenticatorポート、MACベース認証ポート）802.1X認証

のMulti-Supplicantモード（MODE=MULTI）かMACベース認証を使用しているポートにおいて、

古い Supplicant情報をエージアウトするかどうか。デフォルトは ENABLED。

TRAP （802.1X Authenticatorポート、MACベース認証ポート）ポート認証機能に関する SNMPトラッ

プを送信するかどうか。SUCCESSを指定した場合は、Supplicantの認証に成功したときと、認証情

報が時間切れになったときに SNMPトラップを送信する。FAILUREを指定した場合は、Supplicant

の認証に失敗したときに SNMP トラップを送信する。BOTH を指定したときは、SUCCESS と

FAILUREの両方の場合に SNMPトラップを送信する。NONEはトラップを送信しない。デフォル

トはNONE。

AUTHPERIOD （802.1X Supplicantポート）Authenticatorに EAP-Responseパケットを送信した後、

Authenticatorからの応答を待つ時間（秒）。デフォルトは 30秒。

HELDPERIOD （802.1X Supplicantポート）認証失敗後、Authenticatorとの通信を試みない期間（秒）。

デフォルトは 60秒。

MAXSTART （802.1X Supplicantポート）EAPOL-Startパケットの最大送信回数。Supplicantポート

は、EAPOL-StartパケットをMAXSTART回送信しても応答がない場合、Authenticatorが存在し

ておらずポート認証の必要はないと判断する。デフォルトは 3回。

STARTPERIOD （802.1X Supplicantポート）Authenticatorに EAPOL-Startパケットを再送信する間

隔（秒）。デフォルトは 30秒。

USERNAME （802.1X Supplicantポート）指定スイッチポートが Supplicantとして動作する場合に使

うユーザー名。必ず PASSWORDパラメーターと組で指定すること。本パラメーターを設定した場

合、該当ポートでは、SET PORTAUTH USERNAMEコマンドで設定するグローバルなユーザー名・

パスワード・暗号化方式ではなく、本コマンドで設定した値が使用される。
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PASSWORD （802.1X Supplicantポート）指定スイッチポートが Supplicantとして動作する場合に使

うパスワード。必ず USERNAMEパラメーターと組で指定すること。METHOD パラメーターに

STANDARDを指定した場合、または、METHODパラメーターを省略した場合は、6～63文字の文

字列を指定する。METHODパラメーターに OTPを指定した場合は、10～63文字の文字列（認証

サーバー上で設定した OTP Initialisation Passwordと同じ値）を指定する。本パラメーターを設定

した場合、該当ポートでは、SET PORTAUTH USERNAMEコマンドで設定するグローバルなユー

ザー名・パスワード・暗号化方式ではなく、本コマンドで設定した値が使用される。

METHOD （802.1X Supplicantポート）パスワード送信時の暗号化方式。STANDARD（EAP-MD5）ま

たはOTP（One-Time Password）から選択する。OTPを指定した場合は、ENCRYPTIONパラメー

ターでワンタイムパスワードの生成アルゴリズムも指定する必要がある。デフォルトは STANDARD。

ENCRYPTION （802.1X Supplicantポート）ワンタイムパスワードの生成アルゴリズム。MD4、MD5

から選択する。デフォルトはMD5。METHOD パラメーターに OTP を指定した場合の必須パラ

メーター。

関連コマンド

ACTIVATE PORTAUTH PORT REAUTHENTICATE（140ページ）

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SET PORTAUTH PORT（287ページ）

SET PORTAUTH PORT SUPPLICANTMAC（291ページ）

SHOW PORTAUTH（365ページ）

SHOW PORTAUTH COUNTER（369ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）

SHOW PORTAUTH TIMER（381ページ）
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SET PORTAUTH PORT SUPPLICANTMAC

カテゴリー：スイッチング /ポート認証

SET PORTAUTH[=8021X] PORT={port-list|ALL} SUPPLICANTMAC=macadd

[CONTROL={AUTHORISED|AUTO|UNAUTHORISED}] [MAXREQ=1..10]

[QUIETPERIOD=0..65535] [REAUTHENABLED={TRUE|FALSE}] [REAUTHMAX=1..10]

[REAUTHPERIOD=1..86400] [SERVERTIMEOUT=1..60] [SUPPTIMEOUT=1..60]

[TXPERIOD=1..65535] [SECUREVLAN={ON|OFF}] [VLANASSIGNMENT={ENABLED|
DISABLED}] [MIBRESET={ENABLED|DISABLED}] [TRAP={SUCCESS|FAILURE|BOTH|
NONE}] [DEFAULT]

SET PORTAUTH=MACBASED PORT={port-list|ALL} SUPPLICANTMAC=macadd

[CONTROL={AUTHORISED|AUTO|UNAUTHORISED}] [QUIETPERIOD=0..65535]

[REAUTHENABLED={TRUE|FALSE}] [REAUTHPERIOD=1..86400] [SECUREVLAN={ON|
OFF}] [VLANASSIGNMENT={ENABLED|DISABLED}] [MIBRESET={ENABLED|DISABLED}]
[TRAP={SUCCESS|FAILURE|BOTH|NONE}] [DEFAULT]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）

解説

802.1X Multi-Supplicantモードで動作している Authenticatorポート、または、MACベース認証ポート

に対し、特定のMACアドレスを持つ Supplicant固有のパラメーターを設定する。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

PORT スイッチポート。複数指定が可能。本コマンドは、Multi-Supplicantモード（MODE=MULTI）

のポートか、MACベース認証のポートでのみ使用可能。

SUPPLICANTMAC SupplicantのMACアドレス。

CONTROL （802.1X Authenticatorポート、MACベース認証ポート）手動設定による Authenticator

ポートの状態。AUTO（認証結果に応じて変動）、UNAUTHORISED（未認証固定）、AUTHORISED

（認証済み固定）から選択する。デフォルトはAUTO。通常はAUTOのままでよい。ただし、RADIUS

サーバーの接続先ポートをAuthenticatorに設定している場合は、本パラメーターをAUTHORISED

に設定する必要がある。

MAXREQ （802.1X Authenticatorポート）Supplicantに対する EAPOL-Requestパケットの最大再送

回数。デフォルトは 2回。

QUIETPERIOD （802.1X Authenticatorポート、MACベース認証ポート）Supplicantの認証に失敗し

た後、Supplicantとの通信を拒否する期間（秒）。この期間中は受信したパケットをすべて破棄する。
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デフォルトは 60秒。

REAUTHENABLED （802.1X Authenticatorポート、MACベース認証ポート）認証に成功した Sup-

plicantを定期的に再認証するかどうか。TRUEなら再認証する、FALSEなら再認証しない。デフォ

ルトは FALSE。

REAUTHMAX （802.1X Authenticatorポート）再認証時における EAPOL-Requestパケットの最大再

送回数。デフォルトは 2回。

REAUTHPERIOD （802.1X Authenticatorポート、MACベース認証ポート）Supplicantの再認証間

隔（秒）。デフォルトは 3600秒。

SERVERTIMEOUT （802.1X Authenticatorポート）RADIUSサーバーにAccess-Requestを送信した

後、RADIUSサーバーからの応答を待つ時間（秒）。デフォルトは 30秒。

SUPPTIMEOUT （802.1X Authenticatorポート）SupplicantにEAP-Requestを送信した後、Supplicant

からの応答を待つ時間（秒）。デフォルトは 30秒。

TXPERIOD （802.1X Authenticatorポート）Supplicantに EAPOLパケットを再送信する間隔（秒）。

デフォルトは 30秒。

SECUREVLAN （802.1X Multi-Supplicant Authenticatorポート、MACベース認証ポート）802.1X認

証のMulti-Supplicantモード（MODE=MULTI）かMACベース認証でダイナミック VLANを使

用しているとき、2番目以降の Supplicantの認証方法を指定する。本パラメーターに ONを指定し

た場合は、2番目以降の Supplicantは、最初に認証を通った Supplicantと同じ VLANでないと認

証されない。一方、OFFを指定した場合は、有効な VLANでありさえすれば認証をパスする。ただ

し、2番目以降の Supplicantは、実際には最初に認証をパスした Supplicantと同じ VLANの所属

となる。本パラメーターは、Multi-Supplicantモード（MODE=MULTI）のポートか、MACベー

ス認証のポートでのみ使用可能。デフォルトはON。

VLANASSIGNMENT （802.1X Authenticatorポート、MACベース認証ポート）ダイナミックVLAN

の有効・無効。有効時は、RADIUSサーバーが返してきた Tunnel-Private-Group-IDの値をもとに、

指定ポートの所属 VLANを動的に変更する。デフォルトは ENABLED。

MIBRESET （802.1X Multi-Supplicant Authenticatorポート、MACベース認証ポート）802.1X認証

のMulti-Supplicantモード（MODE=MULTI）かMACベース認証を使用しているポートにおいて、

古い Supplicant情報をエージアウトするかどうか。デフォルトは ENABLED。

TRAP （802.1X Authenticatorポート、MACベース認証ポート）ポート認証機能に関する SNMPトラッ

プを送信するかどうか。SUCCESSを指定した場合は、Supplicantの認証に成功したときと、認証情

報が時間切れになったときに SNMPトラップを送信する。FAILUREを指定した場合は、Supplicant

の認証に失敗したときに SNMP トラップを送信する。BOTH を指定したときは、SUCCESS と

FAILUREの両方の場合に SNMPトラップを送信する。NONEはトラップを送信しない。デフォル

トはNONE。

DEFAULT 指定した Supplicant固有のポート認証設定を破棄するときに指定する。

関連コマンド

ACTIVATE PORTAUTH PORT REAUTHENTICATE（140ページ）

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SET PORTAUTH PORT（287ページ）
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SET PORTAUTH PORT SUPPLICANTMAC（291ページ）

SHOW PORTAUTH（365ページ）

SHOW PORTAUTH COUNTER（369ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）

SHOW PORTAUTH TIMER（381ページ）
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SET PORTAUTH USERNAME

カテゴリー：スイッチング /ポート認証

SET PORTAUTH[=8021X] USERNAME=login-name PASSWORD=password [METHOD={OTP
[ENCRYPTION={MD4|MD5}]|STANDARD}]

login-name: ログイン名（1～64文字。英数字のみ使用可能。大文字小文字を区別しない）
password: パスワード（文字数は認証方式によって異なる。英数字のみ使用可能。大文字小文字を区別する）

解説

Supplicant時に使用するグローバルなユーザー名、パスワード、パスワード暗号化方式およびアルゴリズム

を設定する。

本コマンドで設定するのは、Supplicantポート固有のユーザー名、パスワードが設定されていないとき

に使用するグローバル値。ENABLE PORTAUTH PORTコマンド、SET PORTAUTH PORTコマンドで

Supplicantポート固有のユーザー名が設定されているときは、本コマンドで設定した値ではなく、Supplicant

ポート固有の設定値が使用される。

パラメーター

PORTAUTH 認証メカニズム。本コマンドでは 8021X（802.1X認証）のみ有効。省略時は 8021Xと見な

されるため、特に指定する必要はない。

USERNAME 認証を受けるためのユーザー名。デフォルトは portAuthportAuth

PASSWORD 認証を受けるためのパスワード。METHODパラメーターに STANDARDを指定した場

合は、6～63文字の文字列を指定する。METHODパラメーターにOTPを指定した場合は、10～63

文字の文字列（認証サーバー上で設定したOTP Initialisation Passwordと同じ値）を指定する。デ

フォルトは portAuthportAuth

METHOD パスワード送信時の暗号化方式。STANDARD（EAP-MD5）またはOTP（One-Time Pass-

word）から選択する。OTPを指定した場合は、ENCRYPTIONパラメーターでワンタイムパスワー

ドの生成アルゴリズムも指定する必要がある。デフォルトは STANDARD。

ENCRYPTION ワンタイムパスワードの生成アルゴリズム。MD4、MD5から選択する。デフォルトは

MD5。METHODパラメーターにOTPを指定した場合の必須パラメーター。

備考・注意事項

パスワードは設定ファイルに平文のまま保存されるため、管理には注意すること。

関連コマンド

ACTIVATE PORTAUTH PORT REAUTHENTICATE（140ページ）

ENABLE PORTAUTH（239ページ）
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ENABLE PORTAUTH PORT（241ページ）

SET PORTAUTH PORT（287ページ）

SET PORTAUTH PORT SUPPLICANTMAC（291ページ）

SHOW PORTAUTH（365ページ）

SHOW PORTAUTH COUNTER（369ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）

SHOW PORTAUTH TIMER（381ページ）
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SET QOS DEFAULTPRIORITY

カテゴリー：スイッチング / QoS

SET QOS DEFAULTPRIORITY=p0,p1,p2,p3,p4,p5,p6,p7

p0～7: 送信キュー 0～7に対応する送信時のユーザープライオリティー（0～7）

解説

受信時にタグなしだったパケットをタグ付きポートから送信するときの 802.1pユーザープライオリティー

値を指定する。

具体的には、パケットが格納されている送信キュー（デフォルト送信キュー）と送信時のユーザープライオ

リティーのマッピングを行う。

なお、本コマンドの設定が適用されるのは、受信時にタグなしで、なおかつ、他のQoS機能（DSCPMAPや

QUEUE2PRIOMAP）によってユーザープライオリティーが明示的に割り当てられなかったパケットだけ。

パラメーター

DEFAULTPRIORITY 送信キュー 0～7に対応する送信時のユーザープライオリティー値をカンマ区切

りで指定する。本パラメーターには、p0から p7まですべての値を指定すること。デフォルトは

1,2,0,3,4,5,6,7。

関連コマンド

SET QOS PORT（304ページ）

SHOW QOS DEFAULTPRIORITY（385ページ）

SHOW QOS PORT（393ページ）
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SET QOS DSCPMAP

カテゴリー：スイッチング / QoS

SET QOS DSCPMAP[={PREMARKING|REMARKING}] DSCP=dscp-list

[BWCLASS=bwclass-list] [NEWDSCP=0..63] [NEWBWCLASS=1..3] [NEWQUEUE=0..7]

[NEWPRIORITY=0..7]

dscp-list: DSCP値（0～63。ハイフン、カンマを使った複数指定も可能）
bwclass-list:帯域クラス（1～3。ハイフン、カンマを使った複数指定も可能）

解説

DSCPMAPテーブルの設定を変更する。

DSCPMAPテーブルは、受信パケットに 4つの QoSパラメーター（DSCP値、帯域クラス、送信キュー、

802.1pプライオリティー値）を割り当てるためのテーブル。プレマーキング用とリマーキング用の 2つがあ

り、それぞれポリシーベースQoSのプレマーキングステージとリマーキングステージで使用される。

DSCPMAPテーブルは、DSCP値（0～63）と帯域クラス（1～3）をインデックスとし、各エントリーには

書き換え後のQoSパラメーター値が格納されている（プレマーキング用DSCPMAPテーブルの帯域クラス

インデックス値は 1のみ）。

なお、明示的に帯域クラスが割り当てられていないパケットは、デフォルトの帯域クラス 1として扱われる。

パラメーター

DSCPMAP DSCPMAPテーブルの種類。PREMARKING（プレマーキング用）、REMARKING（リマー

キング用）から選択する。省略時は両方が対象。

DSCP テーブルのインデックスとしてのDSCP値。ハイフン、カンマを使った複数指定も可能。

BWCLASS テーブルのインデックスとしての帯域クラス。DSCPMAP=PREMARKINGのときは 1の

み、DSCPMAP=REMARKINGのときは 1～3から選択する。省略時はすべての帯域クラスが対象。

NEWDSCP 対象パケットに割り当てる新しいDSCP値。DSCPMAPテーブルのデフォルト設定では、イ

ンデックスのDSCP値と同じ値

NEWBWCLASS 対象パケットに割り当てる新しい帯域クラス。DSCPMAPテーブルのデフォルト設定

では、インデックスの帯域クラスと同じ値

NEWQUEUE 対象パケットに割り当てる新しい送信キュー。DSCPMAPテーブルのデフォルト設定で

は、すべて 0

NEWPRIORITY 対象パケットに割り当てる新しい 802.1pユーザープライオリティー値。DSCPMAP

テーブルのデフォルト設定では、すべて 0

例

■DSCP値が 32～63で帯域クラスが 2のパケットに対し、DSCP値を 2に、帯域クラスを 3に、送信キュー

を 0に、802.1pプライオリティー値を 1に書き換えるよう、リマーキング用DSCPMAPテーブルの設定を
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変更する。

SET QOS DSCPMAP=REMARKING DSCP=32-63 BWCLASS=2 NEWDSCP=2 NEWBWCLASS=3

NEWQUEUE=0 NEWPRIORITY=1

関連コマンド

CREATE QOS FLOWGROUP（173ページ）

CREATE QOS POLICY（175ページ）

CREATE QOS TRAFFICCLASS（181ページ）

SET QOS FLOWGROUP（299ページ）

SET QOS POLICY（301ページ）

SET QOS TRAFFICCLASS（312ページ）

SHOW QOS DSCPMAP（386ページ）
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SET QOS FLOWGROUP

カテゴリー：スイッチング / QoS

SET QOS FLOWGROUP=flow-list [PREMARKING={USEMARKVALUE|USEDSCP|NONE}]
[MARKVALUE={0..63|NONE}] [DESCRIPTION=string] [ACTION={FORWARD|DISCARD|
SENDMIRROR|SENDVLANPORT|FORWARD,SENDMIRROR|SENDMIRROR,SENDVLANPORT|
NONE}] [VLAN=1..4094 PORT=port-number]

flow-list: フローグループ番号（0～1023。ハイフン、カンマを使った複数指定も可能）
string:文字列（1～15文字。空白を含む場合はダブルクォートで囲む）
port-number :スイッチポート番号（1～）

解説

フローグループの設定を変更する。

パラメーター

FLOWGROUP フローグループ番号

PREMARKING プレマーキングの動作を指定する。具体的には、フローグループに割り当てる QoSパ

ラメーターをプレマーキング用DSCPMAPテーブルから検索するときに、どの値をインデックスと

して使うかを指定する。USEMARKVALUE を指定した場合は、MARKVALUEパラメーターの値

をインデックスとして使う。USEDSCPを指定した場合は、パケットのDSCPフィールド値をイン

デックスとして使う。いずれの場合も、DSCPMAPテーブルのもう 1つのインデックスである帯域

クラスは 1を使う。NONEを指定した場合は、フローグループではプレマーキングを行わず、トラ

フィックグループの処理に移る。省略時は NONE。なお、トラフィッククラスとフローグループの

両方で本パラメーターが指定されている場合は、フローグループの設定が使われる。

MARKVALUE PREMARKINGパラメーターに USEMARKVALUE を指定した場合、プレマーキング

用DSCPMAPテーブルの検索インデックスとして使うDSCP値を指定する。省略時はNONE

DESCRIPTION フローグループの説明（メモとして使う）

ACTION 本フローグループのパケットに対するアクション。アクションの詳細は別表を参照のこと。ア

クションはフローグループとトラフィッククラスの両方に設定できるが、フローグループのアクショ

ンのほうが優先される（ただし、フローグループのアクションがNONEのときは、トラフィックク

ラスのアクションが実行される）。省略時はNONE

VLAN 本フローグループに属するパケットの出力先 VLAN。ACTIONパラメーターに SENDVLAN-

PORTを指定したときのみ有効かつ必須。本パラメーターは、必ず PORTパラメーターと組で指定

すること。

PORT 本フローグループに属するパケットの出力先ポート。ACTIONパラメーターに SENDVLANPORT

を指定したときのみ有効かつ必須。本パラメーターは、必ず VLANパラメーターと組で指定する

こと。
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FORWARD パケットを通常どおり出力する

DISCARD パケットを破棄する

SENDVLANPORT パケットの出力先を VLANパラメーターと PORTパラメー

ターで指定されたポートに変更する。このとき、出力ポート

（PORT）は出力VLAN（VLAN）に所属していなくてはなら

ないので、設定には注意すること

SENDMIRROR パケットのコピーをミラーポートから出力する。あらかじめ、

SET SWITCH MIRRORコマンドでミラーポートを指定し、

ENABLE SWITCH MIRROR コマンドでポートミラーリン

グ機能を有効にしておく必要がある

FORWARD,SENDMIRROR FORWARDと SENDMIRRORの両方の処理を行う。SEND-

MIRRORだけ指定した場合と同じ動作

SENDMIRROR,SENDVLANPORT SENDMIRRORと SENDVLANPORTの両方の処理を行う

NONE 本フローグループが所属しているトラフィッククラスのアク

ションにしたがってパケットを処理する

表 37: ACTIONパラメーターに指定できるオプション

関連コマンド

ADD QOS FLOWGROUP（147ページ）

CREATE QOS FLOWGROUP（173ページ）

DELETE QOS FLOWGROUP（192ページ）

DESTROY QOS FLOWGROUP（206ページ）

SET QOS DSCPMAP（297ページ）

SHOW QOS DSCPMAP（386ページ）

SHOW QOS FLOWGROUP（388ページ）
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SET QOS POLICY

カテゴリー：スイッチング / QoS

SET QOS POLICY=qos-list [DTCDROPBWCLASS3={YES|NO}]
[DTCIGNOREBWCLASS={YES|NO}] [DTCMAXBANDWIDTH={bandwidth|NONE}]
[DTCMAXBURSTSIZE=burstsize] [DTCMINBANDWIDTH={bandwidth|NONE}]
[DTCMINBURSTSIZE=burstsize] [DTCPREMARKING={USEMARKVALUE|USEDSCP|NONE}]
[DTCREMARKING={USEDSCPMAP|PRIORITY|PRIO+BWCLASS|BWCLASS|NONE}]
[MARKVALUE={0..63|NONE}] [DESCRIPTION=string] [DTCACTION={FORWARD|
DISCARD|SENDMIRROR|SENDVLANPORT|FORWARD,SENDMIRROR|
SENDMIRROR,SENDVLANPORT}] [VLAN=1..4094 PORT=port-number]

qos-list: QoSポリシー番号（0～255。ハイフン、カンマを使った複数指定も可能）
bandwidth: 帯域幅（1～16998400Kbps）
burstsize: バーストサイズ（0～268435455Byte）
string:文字列（1～15文字。空白を含む場合はダブルクォートで囲む）
port-number :スイッチポート番号（1～）

解説

QoSポリシーの設定を変更する。

パラメーター

POLICY QoSポリシー番号

DTCDROPBWCLASS3 本ポリシーのデフォルトトラフィッククラスにおいて、最大帯域設定（DTCMAXBANDWIDTH

とDTCMAXBURSTSIZE）を上回るレートで受信したパケットをキューイング前に無条件で破棄す

るかどうか。YESを指定した場合、超過分のパケットは送信キューに格納される前に破棄される。

NOを指定した場合、超過分のパケットは「帯域クラス 3（使いすぎクラス）」に分類されるだけでた

だちには破棄されない。ただし、REDアルゴリズムの設定により、送信キューにおいて「帯域クラス

3」を優先的に破棄するような設定が可能。省略時はNO。

DTCIGNOREBWCLASS 本ポリシーのデフォルトトラフィッククラスに対して最大・最小帯域の設定

（DTCMAXBANDWIDTH、DTCMINBANDWIDTH）がなされている場合、メータリング時にプ

レマーキングで割り当てられた「帯域クラス」を考慮するか無視するかを指定する。YESを指定した

場合、プレマーキング時に割り当てられた帯域クラスは無視され、実際の帯域使用量にのみ基づいて

帯域クラスが決定される。NOを指定した場合は、プレマーキングで割り当てられた帯域クラスが、

そのままメータリング結果として採用される。省略時はNO。

DTCMAXBANDWIDTH 本ポリシーのデフォルトトラフィッククラスに割り当てる最大帯域幅（Kbps）。

デフォルトトラフィッククラスに割り当てる帯域は、原則としてここで指定した値までに制限され

る。数値だけで指定する場合の単位は Kbps。ただし、数値のあとに「K」、「M」、「G」をつけると、

それぞれ「Kbps」、「Mbps」、「Gbps」の意味になる。「M」、「G」を指定する場合は、「2.256G」や

「128.4M」のように小数を指定することもできる。QoSポリシーを適用するスイッチポートの帯域と
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矛盾しないように設定すること。省略時はNONE。

DTCMAXBURSTSIZE デフォルトトラフィッククラスの最大帯域幅設定（DTCMAXBANDWIDTH）

に対する、最大許容バーストサイズ（Byte）。トラフィックの流入量がDTCMAXBANDWIDTHを

超えた場合に、DTCMAXBANDWIDTH超過分としてバッファリング可能な最大データ量を指定す

る。数値だけで指定する場合の単位は Byte。ただし、数値のあとに「K」、「M」、「G」をつけると、そ

れぞれ「Kbyte」、「Mbyte」、「Gbyte」の意味になる。「K」、「M」、「G」を指定する場合は、「2.256G」

や「128.4M」のように小数を指定することもできる。バーストサイズが DTCMAXBURSTSIZEを

上回った場合、超過分のパケットはキューイング前に破棄されるか（DTCDROPBWCLASS3=YES

のとき）、帯域クラス 3に分類される（DTCDROPBWCLASS3=NOのとき）。省略時は 0。

DTCMINBANDWIDTH 本ポリシーのデフォルトトラフィックに割り当てる最小帯域幅（Kbps）。デ

フォルトトラフィッククラスには、原則としてここで指定した帯域が確保される。数値だけで指定

する場合の単位は Kbps。ただし、数値のあとに「K」、「M」、「G」をつけると、それぞれ「Kbps」、

「Mbps」、「Gbps」の意味になる。「M」、「G」を指定する場合は、「2.256G」や「128.4M」のように

小数を指定することもできる。QoSポリシーを適用するスイッチポートの帯域と矛盾しないように設

定すること。省略時はNONE。

DTCMINBURSTSIZE デフォルトトラフィッククラスの最小帯域幅設定（DTCMINBANDWIDTH）に

対する、「帯域クラス 1」の最大許容バーストサイズ（Byte）。DTCMINBANDWIDTHがNONEの

ときは、最大帯域幅設定（DTCMAXBANDWIDTH）に対する、「帯域クラス 2」の最大許容バース

トサイズ（Byte）。数値だけで指定する場合の単位は Byte。ただし、数値のあとに「K」、「M」、「G」

をつけると、それぞれ「Kbyte」、「Mbyte」、「Gbyte」の意味になる。「K」、「M」、「G」を指定する

場合は、「2.256G」や「128.4M」のように小数を指定することもできる。DTCMINBANDWIDTH

がNONEのときは、DTCMAXBURSTSIZEよりも小さい値でなくてはならない。詳細は解説編を

参照。省略時は 0。

DTCPREMARKING 本ポリシーのデフォルトトラフィッククラスに対するプレマーキングの動作を指

定する。具体的には、デフォルトトラフィッククラスに割り当てるQoSパラメーターをプレマーキ

ング用DSCPMAPテーブルから検索するときに、どの値をインデックスとして使うかを指定する。

USEMARKVALUE を指定した場合は、MARKVALUEパラメーターの値をインデックスとして使

う。USEDSCPを指定した場合は、パケットのDSCPフィールド値をインデックスとして使う。いず

れの場合も、DSCPMAPテーブルのもう 1つのインデックスである帯域クラスは 1を使う。NONE

を指定した場合は、プレマーキングを行わずに、メータリングの処理に移る。省略時はNONE。

DTCREMARKING 本ポリシーのデフォルトトラフィッククラスに対するリマーキングの動作を指定

する。具体的には、メータリング後のQoSパラメーター書き換え動作を何に基づいて実施するか、

および、どのパラメーターを書き換えるかを指定する。USEDSCPMAPを指定した場合は、リマー

キング直前の帯域クラスとパケットの DSCP値をインデックスとしてリマーキング用 DSCPMAP

テーブルを検索し、DSCP値、帯域クラス、送信キュー、802.1pプライオリティー値を書き換える。

PRIORITY、PRIO+BWCLASSを指定した場合は、リマーキング直前の送信キューと帯域クラスをイ

ンデックスとしてQUEUE2PRIOMAPテーブルを検索し、802.1pプライオリティー値を書き換える。

BWCLASS、NONEを指定した場合は書き換えを行わない。省略時はNONE。なお、PRIORITYと

PRIO+BWCLASS、BWCLASSとNONEはそれぞれ同じ意味になる。

MARKVALUE PREMARKINGパラメーターに USEMARKVALUE を指定した場合、プレマーキング

用DSCPMAPテーブルの検索インデックスとして使うDSCP値を指定する。省略時はNONE

DESCRIPTION ポリシーの説明（メモとして使う）。POLICYパラメーターに複数の番号を指定した場

302 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



SET QOS POLICY

合は、すべてのポリシーに同じメモ文字列が設定される

DTCACTION 本ポリシーのデフォルトトラフィッククラスに対するアクション。アクションの詳細は別

表を参照のこと。アクションはフローグループとトラフィッククラスの両方に設定できるが、フロー

グループのアクションのほうが優先される（ただし、フローグループのアクションがNONEのとき

は、トラフィッククラスのアクションが実行される）。省略時は FORWARD

VLAN 本ポリシーのデフォルトトラフィッククラスに属するパケットの出力先VLAN。DTCACTIONパ

ラメーターに SENDVLANPORTを指定したときのみ有効かつ必須。本パラメーターは、必ず PORT

パラメーターと組で指定すること。

PORT 本ポリシーのデフォルトトラフィッククラスに属するパケットの出力先ポート。DTCACTIONパ

ラメーターに SENDVLANPORTを指定したときのみ有効かつ必須。本パラメーターは、必ずVLAN

パラメーターと組で指定すること。

FORWARD パケットを通常どおり出力する

DISCARD パケットを破棄する

SENDVLANPORT パケットの出力先を VLANパラメーターと PORTパラメー

ターで指定されたポートに変更する。このとき、出力ポート

（PORT）は出力VLAN（VLAN）に所属していなくてはなら

ないので、設定には注意すること

SENDMIRROR パケットのコピーをミラーポートから出力する。あらかじめ、

SET SWITCH MIRRORコマンドでミラーポートを指定し、

ENABLE SWITCH MIRROR コマンドでポートミラーリン

グ機能を有効にしておく必要がある

FORWARD,SENDMIRROR FORWARDと SENDMIRRORの両方の処理を行う。SEND-

MIRRORだけ指定した場合と同じ動作

SENDMIRROR,SENDVLANPORT SENDMIRRORと SENDVLANPORTの両方の処理を行う

表 38: DTCACTIONパラメーターに指定できるオプション

関連コマンド

ADD QOS POLICY（148ページ）

CREATE QOS POLICY（175ページ）

DELETE QOS POLICY（193ページ）

DESTROY QOS POLICY（207ページ）

SET QOS DSCPMAP（297ページ）

SET QOS PORT（304ページ）

SET QOS QUEUE2PRIOMAP（309ページ）

SHOW QOS DSCPMAP（386ページ）

SHOW QOS POLICY（390ページ）

SHOW QOS QUEUE2PRIOMAP（397ページ）
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SET QOS PORT

カテゴリー：スイッチング / QoS

SET QOS PORT={port-list|ALL} [POLICY={qos-id |NONE}] [DEFAULTQUEUE=0..7]

[FORCEDEFQUEUE={YES|NO}] [RED={red-id|NONE}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
qos-id: QoSポリシー番号（0～255）
red-id: REDカーブセット番号（1～4）

解説

指定ポートで受信したパケットに対する QoSの適用方法を指定する。また、指定ポートの送信キューで使

用する輻輳回避アルゴリズムを指定する。

本コマンドでは、受信パケットに適用するQoSポリシーの指定をはじめ、タグなしパケットに割り当てるデ

フォルトの送信キューや、キューイング時に適用する輻輳回避アルゴリズムの指定などができる。

パラメーター

PORT スイッチポート番号

POLICY QoSポリシー番号。該当ポートで受信したパケットに対しては、本パラメーターで指定したQoS

ポリシーが適用される。NONEを指定した場合、該当ポートにはQoSポリシーを割り当てない（割

り当てを解除する）。

DEFAULTQUEUE 該当ポートで受信したタグなしパケットに割り当てるデフォルトの送信キュー。プレ

マーキング、リマーキングステージで送信キューが変更されなかった場合、該当パケットはここで指

定されたキューから送信される。デフォルトは 2。

FORCEDEFQUEUE DEFAULTQUEUEパラメーターの設定をすべての受信パケットに適用するかどう

か。YESを指定した場合、タグの有無に関わらず、すべての受信パケットに DEFAULTQUEUEパ

ラメーターで指定した送信キューを割り当てる。NOを指定した場合は、タグなしパケットにだけ

DEFAULTQUEUEを割り当て、タグ付きパケットの送信キューは SET QOS PRIO2QUEUEMAP

コマンドの設定内容に基づいて決定する。デフォルトはNO。

RED REDカーブセット番号。パケットを該当ポートの送信キューに格納する際に、どのような輻輳回避

アルゴリズムを適用するかを指定する。NONEを指定した場合は、最大キュー長を超えたパケットを

単純に破棄する Tail-dropアルゴリズムを使用する（最大キュー長はデフォルトの REDカーブセッ

ト「1」の STOP1、STOP2、STOP3パラメーターによって指定する）。REDカーブセット番号を指

定した場合は、指定したセットの設定に基づいて REDアルゴリズムを適用する。パケット受信時の

動作を規定する他のパラメーターとは異なり、本パラメーターは PORTで指定したポートからパケッ

トを送信するときの動作を指定するものなので注意。

例
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■スイッチポート 1にQoSポリシー 1を割り当てる。

SET QOS PORT=1 POLICY=1

■すべてのスイッチポートに対し、受信したタグなしパケットのデフォルト送信キューを 0番に設定する。

SET QOS PORT=ALL DEFAULTQUEUE=0

■スイッチポート 1-8から送信するパケットに対し、REDカーブセット「3」に基づく REDアルゴリズム

を適用する。

SET QOS PORT=1-8 RED=3

備考・注意事項

トランクグループにQoSポリシーを割り当てるときは、先にトランクグループを作成し、その後QoSの設

定を行うこと。

トランクグループに QoSポリシーを割り当てるときは、いずれかの所属ポートにポリシーを適用すればよ

い。ただし、所属ポートがポートグループ「1～12」と「13～24」をまたいでいるトランクグループにはQoS

ポリシーを適用できないので注意。

LACP（IEEE 802.3ad）が有効なポートではポリシーベース QoSを使用できない。LACPが有効なポート

に対してはQoSポリシーを割り当てないこと（割り当てても動作しない）。

関連コマンド

SHOW QOS POLICY（390ページ）

SHOW QOS PORT（393ページ）
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SET QOS PORT EGRESSQUEUE

カテゴリー：スイッチング / QoS

SET QOS PORT={port-list|ALL} EGRESSQUEUE[=queue-list] [LENGTH=1..65520]

[MAXBANDWIDTH={bandwidth|NONE}] [SCHEDULER={STRICT|WRR1|WRR2}]
[WRRWEIGHT=6..255]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
queue-list:送信キュー（0～7。ハイフン、カンマを使った複数指定も可能）
bandwidth: 帯域幅（1～2665845Kbps）

解説

指定ポートの送信キューに関する設定を変更する。

パラメーター

PORT スイッチポート番号

EGRESSQUEUE 送信キュー。値を指定しなかった場合は、該当ポートのすべての送信キューが対象と

なる。

LENGTH 最大キュー長。単位はパケット数。指定値が 16の倍数でない場合は、もっとも近い 16の倍数

に丸められる。デフォルトは 128。

MAXBANDWIDTH 送信キューの最大帯域幅（Kbps）。設定値の刻み幅はおよそ 651Kbpsであり、指定

値はもっとも近い刻み値に丸められる。NONEは制限なし。NONE以外の値を指定した場合は、該

当ポートのすべての送信キューの LENGTHパラメーターに最小値の 16を指定する必要がある。数値

だけで指定する場合の単位はKbps。ただし、数値のあとに「K」、「M」、「G」をつけると、それぞれ

「Kbps」、「Mbps」、「Gbps」の意味になる。「M」、「G」を指定する場合は、「0.256G」や「128.4M」

のように小数を指定することもできる。スイッチポートの帯域（SET SWITCH PORTコマンドの

EGRESSLIMITパラメーター）と矛盾しないように設定すること。デフォルトはNONE。

SCHEDULER 該当キューで使用する送信スケジューリング方式。STRICT（絶対優先）、WRR1（重み付

きラウンドロビン 1）、WRR2（重み付きラウンドロビン 2）の 3つから選択する。同一ポート上の送

信キューは、前記 3つのスケジューリンググループのどれかに所属し、グループごとに送信動作が実行

される。STRICTグループでは、上位キュー（番号の大きなキュー）の送信が完了するまで下位キュー

からはパケットが送信されない。WRR1グループでは、各キューの重み付け（WRRWEIGHT）に

基づきラウンドロビンでパケットが送信される。ただし、WRR1グループ内のキューからの送信は、

STRICTグループのキューがすべて空になっているときだけ行われる。WRR2グループでは、WRR1

と同じく各キューの重み付け（WRRWEIGHT）に基づきラウンドロビンでパケットが送信されるが、

WRR2グループ内のキューからの送信は、STRICTグループ、WRR1グループのキューがすべて空

になっているときだけ行われる。デフォルトは STRICT。

WRRWEIGHT 送信キューの重み付け値。スケジューリング方式としてWRR1、WRR2を指定している

場合、同一グループ内での送信比率（パケット数ではなくデータ量）を指定する。たとえば、WRR1
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グループに所属する 2つのキューがそれぞれWRRWEIGHT=6、WRRWEIGHT=24の重み付け値を

持つ場合、前者から 1単位のデータを送信する間に後者からは 4単位のデータが送信される。デフォ

ルトは 6。

例

■すべてのスイッチポートに対し、送信スケジューリング方式として重み付きラウンドロビンを使うよう設

定する。各キューからの送信比率は、上位キューから 10:10:5:5:2:2:1:1とする。

SET QOS PORT=ALL EGRESSQUEUE=6-7 SCHEDULER=WRR1 WRRWEIGHT=60

SET QOS PORT=ALL EGRESSQUEUE=4-5 SCHEDULER=WRR1 WRRWEIGHT=30

SET QOS PORT=ALL EGRESSQUEUE=2-3 SCHEDULER=WRR1 WRRWEIGHT=12

SET QOS PORT=ALL EGRESSQUEUE=0-1 SCHEDULER=WRR1 WRRWEIGHT=6

備考・注意事項

スイッチポートの帯域制限機能（SET SWITCH PORTコマンドの EGRESSLIMITパラメーター）と重み付

きラウンドロビン（WRR）スケジューリングは併用できない。

関連コマンド

DISABLE SWITCH PORT EGRESSQUEUE

ENABLE SWITCH PORT EGRESSQUEUE

SHOW QOS PORT（393ページ）

SHOW SWITCH PORT（426ページ）
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SET QOS PRIO2QUEUEMAP

カテゴリー：スイッチング / QoS

SET QOS PRIO2QUEUEMAP=p0,p1,p2,p3,p4,p5,p6,p7

p0～7: ユーザープライオリティー 0～7のフレームに対応する送信キュー（0～7。大きいほど優先度が高い）

解説

IEEE 802.1p QoS（Quality of Service）の基本設定を変更する。

具体的には、受信したタグ付きパケットの 802.1pユーザープライオリティー値と、本製品の送信キューの

マッピングを変更する。

タグなしパケットに割り当てるデフォルトの送信キューは、スイッチポートごとに SET QOS PORTコマン

ドのDEFAULTQUEUEパラメーターで設定する。

パラメーター

PRIO2QUEUEMAP ユーザープライオリティー 0～7に対応する送信キューの番号をカンマで区切っ

て指定する。送信キューはポートごとに 0～7の 8つがあり、7がもっとも優先度が高い。8つの

キューからパケットがどのような順序で送信されるかは、SET QOS PORT EGRESSQUEUEコマン

ドの SCHEDULERパラメーターの設定による。また、タグなしパケットに割り当てるデフォルト

の送信キューは、スイッチポートごとに SET QOS PORTコマンドのDEFAULTQUEUEパラメー

ターで設定する。本パラメーターには、p0から p7まですべての値を指定すること。デフォルトは

2,0,1,3,4,5,6,7。

例

■タグ付きパケットの 802.1pユーザープライオリティー値 0～7に対し、送信キュー 0, 0, 3, 3, 4, 5, 6, 7を

割り当てる。

SET QOS PRIO2QUEUEMAP=0,0,3,3,4,5,6,7

関連コマンド

SHOW QOS PRIO2QUEUEMAP（396ページ）
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SET QOS QUEUE2PRIOMAP

カテゴリー：スイッチング / QoS

SET QOS QUEUE2PRIOMAP QUEUE=queue-list [BWCLASS=bwclass-list]

[NEWPRIORITY=0..7]

queue-list:送信キュー（0～7。ハイフン、カンマを使った複数指定も可能）
bwclass-list:帯域クラス（1～3。ハイフン、カンマを使った複数指定も可能）

解説

リマーキング時に使用される 802.1pユーザープライオリティー値の書き換えテーブル（QUEUE2PRIOMAP

テーブル）を編集する。

具体的には、パケットが格納されている送信キューとパケットに割り当てられている帯域クラスの組み合わ

せに対して、書き換え後のユーザープライオリティー値を指定する（明示的に帯域クラスが割り当てられて

いないパケットは、デフォルトの帯域クラス 1として扱われる）。

QUEUE2PRIOMAPテーブルは、トラフィッククラスの REMARKINGパラメーターに PRIORITY か

PRIO+BWCLASSを指定した場合に使用される。

パラメーター

QUEUE テーブルのインデックスとしての送信キュー番号。

BWCLASS テーブルのインデックスとしての帯域クラス。省略時はすべての帯域クラスが対象になる。

NEWPRIORITY 対象パケットに割り当てる新しい 802.1pユーザープライオリティー値。

例

■送信キューが 7で帯域クラスが 2のパケットに対し、送信時の 802.1pユーザープライオリティー値とし

て 1を割り当てるようQUEUE2PRIOMAPテーブルを編集する。

SET QOS QUEUE2PRIOMAP QUEUE=7 BWCLASS=2 NEWPRIORITY=1

関連コマンド

SHOW QOS QUEUE2PRIOMAP（397ページ）
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SET QOS RED

カテゴリー：スイッチング / QoS

SET QOS RED=red-id [AVERAGING=0..15] [QUEUE=queue-list] [START1=length]

[STOP1=length] [DROP1=0..15] [START2=length] [STOP2=length]

[DROP2=0..15] [START3=length] [STOP3=length] [DROP3=0..15]

[DESCRIPTION=string]

red-id: REDカーブセット番号（1～4）
queue-list:送信キュー（0～7。ハイフン、カンマを使った複数指定も可能）
length: キュー長（0～16000000Kbyte）
string:文字列（1～15文字。空白を含む場合はダブルクォートで囲む）

解説

RED（Random Early Detection/Discard）カーブセットの設定を変更する。

REDカーブセットは、8つの送信キュー× 3つの帯域クラスのそれぞれに対する REDカーブ（24個）を束

ねたもの。REDカーブは、それぞれ STARTx、STOPx、DROPx（xは帯域クラス）という 3つのパラメー

ターを持つ。詳細は解説編を参照のこと。

実際に REDを使用するには、SET QOS PORT コマンドの REDパラメーターでスイッチポートに RED

カーブセットを割り当てる必要がある。REDパラメーターに NONE（デフォルト値）を指定した場合は、

Tail-drop動作となる。

なお、デフォルトの REDカーブセット「1」の設定の一部は、Tail-dropにも使用される（STOP1、STOP2、

STOP3パラメーターが、それぞれ帯域クラス 1、2、3の最大キュー長を示す）。

また、RED、Tail-dropのどちらの場合も、明示的に帯域クラスが割り当てられていないパケットは、デフォ

ルトの帯域クラス 1として扱われる。

パラメーター

RED REDカーブセット番号

AVERAGING 平均キュー長の算出に使う期間を示す係数。0を指定した場合、算出された平均キュー長

はその時点でのキュー長に等しくなる。また、本パラメーターの値が大きいほど、時間的に広い範囲

のデータを使用して平均キュー長を算出するようになる。これにより、キュー長が STOPx（xは 1～

3）に近い状況における TCPのパフォーマンスが向上する。デフォルトは 9。

QUEUE 送信キュー。値を指定しなかった場合は、すべての送信キューが対象となる。

START1 帯域クラス 1のパケットを破棄し始めるポイント。キュー長（Kbyte）で指定する。キュー長が

このポイントを超えると、帯域クラス 1のパケット破棄率が徐々に高くなり、STOP1に達したとき

に破棄率がDROP1で指定された値となる。デフォルトは 25Kbyte。

STOP1 帯域クラス 1のパケットを完全に破棄し始めるポイント。キュー長（Kbyte）で指定する。キュー

長がこのポイントを超えると、帯域クラス 1のすべてのパケットが破棄されるようになる。デフォル

トは 30Kbyte。なお、デフォルトの REDカーブセット「1」では、本パラメーターの値が、Tail-drop
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における帯域クラス 1の最大キュー長としても使われる。

DROP1 キュー長が STOP1に達したときの帯域クラス 1のパケット破棄率を示す係数。実際の破棄率は、

「2のDROP1乗」の逆数として求められる。たとえば、DROP1=0なら破棄率は 100%、DROP1=1

なら 50%、DROP1=2なら 25%、DROP1=3なら 12.5%、DROP1=4なら 6.25%となる。言い換え

ると、DROP1が 0のときは破棄率が 100%で、以後 DROP1が 1増えるたびに破棄率が半分になっ

ていく。デフォルトは 1（50%）。

START2 帯域クラス 2のパケットを破棄し始めるポイント。キュー長（Kbyte）で指定する。キュー長が

このポイントを超えると、帯域クラス 2のパケット破棄率が徐々に高くなり、STOP2に達したとき

に破棄率がDROP2で指定された値となる。デフォルトは 15Kbyte。

STOP2 帯域クラス 2のパケットを完全に破棄し始めるポイント。キュー長（Kbyte）で指定する。キュー

長がこのポイントを超えると、帯域クラス 2のすべてのパケットが破棄されるようになる。デフォル

トは 25Kbyte。なお、デフォルトの REDカーブセット「1」では、本パラメーターの値が、Tail-drop

における帯域クラス 2の最大キュー長としても使われる。

DROP2 キュー長が STOP2に達したときの帯域クラス 2のパケット破棄率を示す係数。実際の破棄率は、

「2のDROP2乗」の逆数として求められる。たとえば、DROP2=0なら破棄率は 100%、DROP2=1

なら 50%、DROP2=2なら 25%、DROP2=3なら 12.5%、DROP2=4なら 6.25%となる。言い換え

ると、DROP2が 0のときは破棄率が 100%で、以後 DROP2が 1増えるたびに破棄率が半分になっ

ていく。デフォルトは 1（50%）。

START3 帯域クラス 3のパケットを破棄し始めるポイント。キュー長（Kbyte）で指定する。キュー長が

このポイントを超えると、帯域クラス 3のパケット破棄率が徐々に高くなり、STOP3に達したとき

に破棄率がDROP3で指定された値となる。デフォルトは 5Kbyte。

STOP3 帯域クラス 3のパケットを完全に破棄し始めるポイント。キュー長（Kbyte）で指定する。キュー

長がこのポイントを超えると、帯域クラス 3のすべてのパケットが破棄されるようになる。デフォル

トは 15Kbyte。なお、デフォルトの REDカーブセット「1」では、本パラメーターの値が、Tail-drop

における帯域クラス 3の最大キュー長としても使われる。

DROP3 キュー長が STOP3に達したときの帯域クラス 3のパケット破棄率を示す係数。実際の破棄率は、

「2のDROP3乗」の逆数として求められる。たとえば、DROP3=0なら破棄率は 100%、DROP3=1

なら 50%、DROP3=2なら 25%、DROP3=3なら 12.5%、DROP3=4なら 6.25%となる。言い換え

ると、DROP3が 0のときは破棄率が 100%で、以後 DROP3が 1増えるたびに破棄率が半分になっ

ていく。デフォルトは 1（50%）。

DESCRIPTION REDカーブセットの説明（メモとして使う）

関連コマンド

CREATE QOS RED（179ページ）

DESTROY QOS RED（208ページ）

SHOW QOS RED（399ページ）
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SET QOS TRAFFICCLASS

カテゴリー：スイッチング / QoS

SET QOS TRAFFICCLASS=tc-list [DROPBWCLASS3={YES|NO}] [IGNOREBWCLASS={YES|
NO}] [MAXBANDWIDTH={bandwidth|NONE}] [MAXBURSTSIZE=burstsize]

[MINBANDWIDTH={bandwidth|NONE}] [MINBURSTSIZE=burstsize]

[PREMARKING={USEMARKVALUE|USEDSCP|NONE}] [REMARKING={USEDSCPMAP|PRIORITY|
PRIO+BWCLASS|BWCLASS|NONE}] [MARKVALUE={0..63|NONE}]
[DESCRIPTION=string] [ACTION={FORWARD|DISCARD|SENDMIRROR|SENDVLANPORT|
FORWARD,SENDMIRROR|SENDMIRROR,SENDVLANPORT}] [VLAN=1..4094

PORT=port-number]

tc-list:トラフィッククラス番号（0～1023。ハイフン、カンマを使った複数指定も可能）
bandwidth: 帯域幅（1～16998400Kbps）
burstsize: バーストサイズ（0～268435455Byte）
string:文字列（1～15文字。空白を含む場合はダブルクォートで囲む）
port-number :スイッチポート番号（1～）

解説

トラフィッククラスの設定を変更する。

パラメーター

TRAFFICCLASS トラフィッククラス番号

DROPBWCLASS3 本トラフィッククラスにおいて、最大帯域設定（MAXBANDWIDTHとMAXBURST-

SIZE）を上回るレートで受信したパケットをキューイング前に無条件で破棄するかどうか。YESを指

定した場合、超過分のパケットは送信キューに格納される前に破棄される。NOを指定した場合、超

過分のパケットは「帯域クラス 3（使いすぎクラス）」に分類されるだけでただちには破棄されない。

ただし、REDアルゴリズムの設定により、送信キューにおいて「帯域クラス 3」を優先的に破棄する

ような設定が可能。省略時はNO。

IGNOREBWCLASS 本トラフィッククラスに対して最大・最小帯域の設定（MAXBANDWIDTH、

MINBANDWIDTH）がなされている場合、メータリング時にプレマーキングで割り当てられた「帯

域クラス」を考慮するか無視するかを指定する。YESを指定した場合、プレマーキング時に割り当て

られた帯域クラスは無視され、実際の帯域使用量にのみ基づいて帯域クラスが決定される。NOを指

定した場合は、プレマーキングで割り当てられた帯域クラスが、そのままメータリング結果として採

用される。省略時はNO。

MAXBANDWIDTH トラフィッククラスに割り当てる最大帯域幅（Kbps）。トラフィッククラスに割り

当てる帯域は、原則としてここで指定した値までに制限される。数値だけで指定する場合の単位は

Kbps。ただし、数値のあとに「K」、「M」、「G」をつけると、それぞれ「Kbps」、「Mbps」、「Gbps」

の意味になる。「M」、「G」を指定する場合は、「2.256G」や「128.4M」のように小数を指定すること

もできる。QoSポリシーを適用するスイッチポートの帯域と矛盾しないように設定すること。省略時
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はNONE。

MAXBURSTSIZE トラフィッククラスの最大帯域幅設定（MAXBANDWIDTH）に対する、最大許容バー

ストサイズ（Byte）。トラフィックの流入量がMAXBANDWIDTHを超えた場合に、MAXBAND-

WIDTH超過分としてバッファリング可能な最大データ量を指定する。数値だけで指定する場合の

単位は Byte。ただし、数値のあとに「K」、「M」、「G」をつけると、それぞれ「Kbyte」、「Mbyte」、

「Gbyte」の意味になる。「K」、「M」、「G」を指定する場合は、「2.256G」や「128.4M」のように小

数を指定することもできる。バーストサイズがMAXBURSTSIZEを上回った場合、超過分のパケッ

トはキューイング前に破棄されるか（DROPBWCLASS3=YESのとき）、帯域クラス 3に分類される

（DROPBWCLASS3=NOのとき）。省略時は 0。

MINBANDWIDTH トラフィックに割り当てる最小帯域幅（Kbps）。トラフィッククラスには、原則と

してここで指定した帯域が確保される。数値だけで指定する場合の単位は Kbps。ただし、数値のあ

とに「K」、「M」、「G」をつけると、それぞれ「Kbps」、「Mbps」、「Gbps」の意味になる。「M」、「G」

を指定する場合は、「2.256G」や「128.4M」のように小数を指定することもできる。QoSポリシーを

適用するスイッチポートの帯域と矛盾しないように設定すること。省略時はNONE。

MINBURSTSIZE トラフィッククラスの最小帯域幅設定（MINBANDWIDTH）に対する、「帯域クラス

1」の最大許容バーストサイズ（Byte）。MINBANDWIDTHがNONEのときは、最大帯域幅設定

（MAXBANDWIDTH）に対する、「帯域クラス 2」の最大許容バーストサイズ（Byte）。数値だけで指

定する場合の単位は Byte。ただし、数値のあとに「K」、「M」、「G」をつけると、それぞれ「Kbyte」、

「Mbyte」、「Gbyte」の意味になる。「K」、「M」、「G」を指定する場合は、「2.256G」や「128.4M」の

ように小数を指定することもできる。MINBANDWIDTHがNONEのときは、MAXBURSTSIZE

よりも小さい値でなくてはならない。詳細は解説編を参照。省略時は 0。

PREMARKING 本トラフィッククラスに対するプレマーキングの動作を指定する。具体的には、トラ

フィッククラスに割り当てるQoSパラメーターをプレマーキング用DSCPMAPテーブルから検索す

るときに、どの値をインデックスとして使うかを指定する。USEMARKVALUEを指定した場合は、

MARKVALUEパラメーターの値をインデックスとして使う。USEDSCPを指定した場合は、パケッ

トの DSCPフィールド値をインデックスとして使う。いずれの場合も、DSCPMAPテーブルのもう

1つのインデックスである帯域クラスは 1を使う。NONEを指定した場合は、プレマーキングを行わ

ずに、メータリングの処理に移る。省略時は NONE。なお、トラフィッククラスとフローグループ

の両方で本パラメーターが指定されている場合は、フローグループの設定が使われる。

REMARKING 本トラフィッククラスに対するリマーキングの動作を指定する。具体的には、メータリン

グ後のQoSパラメーター書き換え動作を何に基づいて実施するか、および、どのパラメーターを書き

換えるかを指定する。USEDSCPMAPを指定した場合は、リマーキング直前の帯域クラスとパケット

のDSCP値をインデックスとしてリマーキング用DSCPMAPテーブルを検索し、DSCP値、帯域ク

ラス、送信キュー、802.1pプライオリティー値を書き換える。PRIORITY、PRIO+BWCLASSを指定

した場合は、リマーキング直前の送信キューと帯域クラスをインデックスとしてQUEUE2PRIOMAP

テーブルを検索し、802.1pプライオリティー値を書き換える。BWCLASS、NONEを指定した場合

は書き換えを行わない。省略時はNONE。なお、PRIORITYと PRIO+BWCLASS、BWCLASSと

NONEはそれぞれ同じ意味になる。

MARKVALUE PREMARKINGパラメーターに USEMARKVALUE を指定した場合、プレマーキング

用DSCPMAPテーブルの検索インデックスとして使うDSCP値を指定する。省略時はNONE

DESCRIPTION トラフィッククラスの説明（メモとして使う）。TRAFFICCLASSパラメーターに複数

の番号を指定した場合は、すべてのトラフィッククラスに同じメモ文字列が設定される
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ACTION 本トラフィッククラスに対するアクション。アクションの詳細は別表を参照のこと。アクショ

ンはフローグループとトラフィッククラスの両方に設定できるが、フローグループのアクションのほ

うが優先される（ただし、フローグループのアクションがNONEのときは、トラフィッククラスの

アクションが実行される）。省略時は FORWARD

VLAN 本トラフィッククラスに属するパケットの出力先VLAN。ACTIONパラメーターに SENDVLAN-

PORTを指定したときのみ有効かつ必須。本パラメーターは、必ず PORTパラメーターと組で指定

すること。

PORT 本トラフィッククラスに属するパケットの出力先ポート。ACTIONパラメーターに SENDVLAN-

PORTを指定したときのみ有効かつ必須。本パラメーターは、必ず VLANパラメーターと組で指定

すること。

FORWARD パケットを通常どおり出力する

DISCARD パケットを破棄する

SENDVLANPORT パケットの出力先を VLANパラメーターと PORTパラメー

ターで指定されたポートに変更する。このとき、出力ポート

（PORT）は出力VLAN（VLAN）に所属していなくてはなら

ないので、設定には注意すること

SENDMIRROR パケットのコピーをミラーポートから出力する。あらかじめ、

SET SWITCH MIRRORコマンドでミラーポートを指定し、

ENABLE SWITCH MIRROR コマンドでポートミラーリン

グ機能を有効にしておく必要がある

FORWARD,SENDMIRROR FORWARDと SENDMIRRORの両方の処理を行う。SEND-

MIRRORだけ指定した場合と同じ動作

SENDMIRROR,SENDVLANPORT SENDMIRRORと SENDVLANPORTの両方の処理を行う

表 39: ACTIONパラメーターに指定できるオプション

関連コマンド

ADD QOS TRAFFICCLASS（149ページ）

CREATE QOS TRAFFICCLASS（181ページ）

DELETE QOS TRAFFICCLASS（194ページ）

DESTROY QOS TRAFFICCLASS（209ページ）

SET QOS DSCPMAP（297ページ）

SET QOS QUEUE2PRIOMAP（309ページ）

SHOW QOS DSCPMAP（386ページ）

SHOW QOS QUEUE2PRIOMAP（397ページ）

SHOW QOS TRAFFICCLASS（402ページ）
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SET STP

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

SET STP={stpname|ALL} [FORWARDDELAY=4..30] [HELLOTIME=1..10]

[MAXAGE=6..40] [PRIORITY=0..65535] [MODE={STANDARD|RAPID}]
[RSTPTYPE={NORMAL|STPCOMPATIBLE}] [DEFAULT]

stpname: STPドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

STPドメインのスパニングツリーパラメーターを変更する。

パラメーター

STP STPドメイン名。ALLを指定した場合はすべての STPドメインが対象となる。

FORWARDDELAY フォワードディレイタイム。ルートブリッジのポートがフォワーディング状態に遷

移するまでの時間を調整するためのパラメーター。MODEが STANDARDのときは、ルートブリッ

ジ内のポートがリスニングからラーニング、ラーニングからフォワーディング状態に遷移するまでの

時間（秒）を示す。MODEが RAPIDのときは、ディスカーディングからラーニング、ラーニングか

らフォワーディング状態に遷移するまでの最大時間（秒）を示す。デフォルトは 15秒。

HELLOTIME ハロータイム。ルートブリッジが BPDU（Bridge Protocol Data Unit）を送信する間隔

（秒）。デフォルトは 2秒。

MAXAGE 最大エージタイム。ルートブリッジから BPDUが届かなくなったことを認識するまでの時間

（秒）。この時間内に BPDUを受信できなかった場合、STPD内の各ブリッジはスパニングツリーの

再構成を開始する。2×（HELLOTIME + 1)以上、かつ、2× (FORWARDDELAY - 1)以下でなく

てはならない。デフォルトは 20秒。

PRIORITY ブリッジプライオリティー。小さいほど優先度が高く、ルートブリッジになる可能性が高く

なる。MODEが RAPIDのときは 4096の倍数で指定する（4096の倍数でない値を指定したときは、

指定値より小さい直近の倍数に変換される）。デフォルトは 32768。

MODE STPの動作モード。STANDARD（802.1d）、RAPID（802.1w）から選択する。動作モードを変

更すると、STPのプロセスが初期化される。デフォルトは STANDARD。

RSTPTYPE Rapid STP（MODE=RAPID）の動作モード。NORMAL（RSTP BPDUを使う）、STPCOM-

PATIBLE（標準の BPDUを使う）から選択する。デフォルトはNORMAL。

DEFAULT FORWARDDELAY、HELLOTIME、MAXAGE、PRIORITYパラメーターをデフォルト値

に戻したいときに指定する。STP以外のパラメーターと同時に指定することはできない。

例

■STPドメイン「foobar」のパラメーターをデフォルト値に戻す。
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SET STP=foobar DEFAULT

関連コマンド

PURGE STP（263ページ）

RESET STP（268ページ）

SET STP PORT（317ページ）

SHOW STP（405ページ）
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SET STP PORT

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

SET STP[={stpname|ALL}] PORT={port-list|ALL} [PATHCOST={1..1000000|
1..200000000}] [PORTPRIORITY=0..255] [EDGEPORT={YES|NO}] [PTP={AUTO|YES|
NO}] [DEFAULT]

stpname: STPドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートのスパニングツリーパラメーターを変更する。

パラメーター

STP STPドメイン名。ドメインを指定しなかった場合、および、ALLを指定した場合はすべての STPド

メインが対象となる。

PORT ポート番号。複数指定が可能。ALLを指定した場合はすべてのポートが対象となる。

PATHCOST パスコスト。該当ポートを通過する際のコストを示すもので、一般的にはポートの通信速度

に応じて設定する。通信速度ごとのデフォルト値と推奨値範囲は別表を参照。なお、SET STPコマン

ドのMODEパラメーターで STPの動作モードを変更すると、PATHCOSTも自動的に変更される。

PORTPRIORITY ポートプライオリティー。小さいほど優先度が高く、ルートポートになる可能性が高

くなる。MODEが RAPIDのときは 16の倍数で指定する（16の倍数でない値を指定したときは、指

定値より小さい直近の倍数に変換される）。デフォルトは 128。

EDGEPORT MODEが RAPIDのとき、該当ポートがエッジポートかどうかを指定する。エッジポート

とは、他のブリッジが存在しない末端（エッジ）の LANに接続されているポートのこと。ただし、

EDGEPORT=YESを指定した場合でも、同ポートで RSTP BPDUを受信した場合はエッジポートと

しては扱われなくなる。デフォルトはNO。

PTP MODEが RAPIDのとき、該当ポートが他のブリッジとポイントツーポイントで接続されているか

どうかを指定する。AUTOを指定した場合は、本製品が自動判別する。デフォルトはAUTO。

DEFAULT PATHCOST、PORTPRIORITY パラメーターをデフォルト値に戻したいときに指定する。

PORT以外のパラメーターと同時に指定することはできない。

通信速度 推奨範囲 デフォルト値

10Mbps 50～600 100

100Mbps 10～60 19

1000Mbps 3～10 4

10Gbps 1～5 2
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表 40: STANDARDモードにおけるパスコストの推奨範囲とデフォルト値

通信速度 推奨範囲 デフォルト値

10Mbps 200000～2000000 2000000

100Mbps 20000～200000 200000

1000Mbps 2000～20000 20000

10Gbps 200～2000 2000

表 41: RAPIDモードにおけるパスコストの推奨範囲とデフォルト値

関連コマンド

PURGE STP（263ページ）

RESET STP（268ページ）

SET STP（315ページ）

SHOW STP（405ページ）
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SET SWITCH AGEINGTIMER

カテゴリー：スイッチング /フォワーディングデータベース

SET SWITCH AGEINGTIMER=10..630

解説

フォワーディングデータベース（FDB）のエージングタイム（MACアドレス保持時間）を変更する。

パラメーター

AGEINGTIMER エージングタイム。この時間内に受信されなかったダイナミックエントリーは削除さ

れる。指定値が 10の倍数でない場合は切り捨てが行われる（101を指定した場合は 100となる）。デ

フォルトは 300秒。

関連コマンド

DISABLE SWITCH AGEINGTIMER（225ページ）

ENABLE SWITCH AGEINGTIMER（249ページ）

SHOW SWITCH（415ページ）
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SET SWITCH CPUTXPRIORITY

カテゴリー：スイッチング /一般コマンド

SET SWITCH CPUTXPRIORITY={NONE|0..7}

解説

スイッチ本体（CPU）発のパケットにセットする 802.1pユーザープライオリティー値を指定する。

パラメーター

CPUTXPRIORITY CPU発のパケットにセットする 802.1p ユーザープライオリティー値。NONEは

ユーザープライオリティー値をセットしないことを意味する。デフォルトはNONE。

関連コマンド

SET IP DSCPOVERRIDE（「IP」の 303ページ）

SET SWITCH CPUTXQUEUE（321ページ）

SHOW SWITCH（415ページ）

320 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



SET SWITCH CPUTXQUEUE

SET SWITCH CPUTXQUEUE

カテゴリー：スイッチング /一般コマンド

SET SWITCH CPUTXQUEUE={NONE|0..7}

解説

スイッチ本体（CPU）発のパケットを格納する出力キューを指定する。

パラメーター

CPUTXQUEUE CPU発のパケットを格納する出力キュー番号。NONEはキュー 0を意味する。デフォ

ルトはNONE。

関連コマンド

SET IP DSCPOVERRIDE（「IP」の 303ページ）

SET SWITCH CPUTXPRIORITY（320ページ）

SHOW SWITCH（415ページ）
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SET SWITCH DLFLIMIT

カテゴリー：スイッチング /一般コマンド

SET SWITCH DLFLIMIT={NONE|100..95300}

解説

未学習ユニキャストパケットの受信レート制限値を設定する。

パラメーター

DLFLIMIT 未学習ユニキャストパケットの受信上限値。1秒間の最大受信レート（Kbyte/秒）を指定す

る。ただし、指定値が 100の倍数でない場合は切り上げが行われる（101を指定した場合は 200とな

る）。上限を超えて受信したパケットは破棄される。NONEを指定した場合は、制限なしとなる。デ

フォルトはNONE。本パラメーターはシステム全体に適用される。

関連コマンド

SHOW SWITCH（415ページ）
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SET SWITCH JUMBO

カテゴリー：スイッチング /一般コマンド

SET SWITCH JUMBO={ON|OFF}

解説

ジャンボフレームの転送を有効化・無効化する。

パラメーター

JUMBO ジャンボフレームを転送するかどうか。ON のときは、10/100M ポートで 9710 Byte まで、

1000Mポートでは 10240 Byteまでの Ethernetフレームを転送する。OFFのときは、1522 Byteを

超えるフレームを転送しない。デフォルトはOFF。

関連コマンド

SHOW SWITCH（415ページ）
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SET SWITCH MIRROR

カテゴリー：スイッチング /ポート

SET SWITCH MIRROR={NONE|port-number}

port-number :スイッチポート番号（1～）

解説

ミラーポートの設定および解除を行う。

ソースポートと対象トラフィックは、SET SWITCH PORTコマンドのMIRRORパラメーターで指定する。

パラメーター

MIRROR ミラーポートとして使用するポートを指定する。VLAN default以外に所属しているポートは

ミラーポートに設定できない。また、トランクポートも不可。本コマンド実行時に別のポートがミラー

ポートとして設定されていた場合、先に設定されていたポートはミラーポートでなくなり、VLAN

default所属のタグなしポートとなる。ミラーポートになったポートは、どの VLANにも所属しな

い。ミラーポートを削除するにはNONEを指定する。

備考・注意事項

ミラーポートとして設定されたポートは通常のスイッチポートとしては機能しない。また、ポートトランキ

ングの所属ポートをミラーポートに設定することはできない。

関連コマンド

DISABLE SWITCH MIRROR（229ページ）

ENABLE SWITCH MIRROR（253ページ）

SET SWITCH PORT（326ページ）

SHOW SWITCH（415ページ）

SHOW SWITCH PORT（426ページ）
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SET SWITCH NESTEDTPID

カテゴリー：スイッチング /バーチャル LAN

SET SWITCH NESTEDTPID=protocoltype

protocoltype: プロトコル番号（16進数 4桁）

解説

ダブルタグ VLAN（Nested VLAN）のコアポートで使用する外側タグの TPID（Tag Protocol Identifier

=プロトコルタイプ値）を指定する。

本コマンドで設定した値は、すべてのダブルタグ VLAN（Nested VLAN）で使用される。

パラメーター

NESTEDTPID 外側タグの TPID（プロトコルタイプ値）。「88ff」のように 16進数 4桁で指定する。デ

フォルトは 8100（16進）。

関連コマンド

ADD VLAN PORT（157ページ）

CREATE VLAN（187ページ）

SHOW SWITCH（415ページ）
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SET SWITCH PORT

カテゴリー：スイッチング /ポート

SET SWITCH PORT={port-list|ALL} [ACCEPTABLE={ALL|VLAN}] [BCLIMIT={NONE|
100..95300}] [DESCRIPTION=string] [EGRESSLIMIT={NONE|bandwidth}]
[INFILTERING={OFF|ON}] [INTRUSIONACTION={DISABLE|DISCARD|TRAP}]
[LEARN={0|1..256] [THRASHLIMIT={NONE|2..65536}] [THRASHREFILL=1..65535}]
[MIRROR={BOTH|NONE|RX|TX}] [MODE={AUTONEGOTIATE|MASTER|SLAVE}]
[POLARITY={MDI|MDIX}] [SPEED={AUTONEGOTIATE|10MHALF|10MFULL|100MHALF|
100MFULL|1000MFULL}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
string:文字列（1～47文字）
bandwidth: 帯域幅（0～2641248Kbps）

解説

スイッチポートの各種設定を行う。

パラメーター

PORT ポート番号。複数指定が可能。ALLを指定した場合はすべてのポートが対象となる。

ACCEPTABLE 受信可能なフレームタイプ。VLAN（VLANタグ付きフレームのみ。VID=0のプライオ

リティータグフレームは破棄）か ALL（すべて）から選択する。タグなし VLAN所属ポートのデ

フォルトはALL。タグVLANにしか所属していないポートでは、自動的に本パラメーターがVLAN

に設定され変更できない。

BCLIMIT ブロードキャストおよびマルチキャストパケットの受信上限値。1 秒間の最大受信レート

（Kbyte/秒）を指定する。ただし、指定値が 100の倍数でない場合は切り上げが行われる（101を指

定した場合は 200となる）。上限を超えて受信したパケットは破棄される。NONEを指定した場合

は、制限なしとなる。デフォルトはNONE。なお、マルチキャストパケットの受信レートを制限す

るには、本パラメーターで上限値を指定するだけでなく、ENABLE SWITCH MCLIMITINGコマン

ドを実行する必要もある。

DESCRIPTION ポート名称。SHOW SWITCH PORTコマンドなどで表示されるもので、メモ的に使用

する。

EGRESSLIMIT 該当ポートの送信レート上限値（帯域制限機能）。指定可能な値の範囲は 0～2641248Kbps。

ただし、指定値が 648の倍数でない場合は倍数になるよう丸められる。NONEおよび 0は帯域を制

限しないの意味になる。EGRESSLIMITの値は、パケットをスイッチ内部のキューから送り出すとき

のデータレートであり、フレームヘッダーやトレーラーは含まない。デフォルトはNONE。

INFILTERING イングレスフィルタリングを行うかどうか。ON（行う）かOFF（行わない）を指定する。

ONのときは、受信フレームのVLAN IDが受信ポートの所属VLANと一致した場合のみフレームを

受け入れ、それ以外は破棄する。OFFの場合はすべてのフレームを受け入れる。デフォルトはOFF。
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INTRUSIONACTION 未学習の送信元MACアドレスを持つパケットを、LEARNパラメーターで指定

した制限値を超えて受信した場合のアクション。DISCARD（受信パケットを破棄する）、TRAP（受

信パケットを破棄した後、SNMPトラップを送信する。トラップは各MACアドレスに対して最初

の一回だけ送信）、DISABLE（受信パケットを破棄し、SNMPトラップを送信した後、ポートをディ

セーブルにする）から選択する。デフォルトはDISCARD。

LEARN 該当ポートで学習可能な送信元MACアドレス（ダイナミックエントリー）の最大数。0を指

定した場合は無制限となる（ポートセキュリティーをオフにする）。すでに学習済み MAC アド

レスが制限値に達している状態で未知の送信元MAC アドレスを持つパケットを受信した場合、

INTRUSIONACTIONパラメーターの設定に基づいた処理が行われる。デフォルトは 0（ポートセ

キュリティーオフ）

THRASHLIMIT MACアドレススラッシングプロテクションのしきい値。NONEはプロテクション無効

を意味する。一定時間（0.5秒間）内において、該当ポートにおけるMACアドレス学習回数が本しきい

値を超えると、該当ポートをスラッシング状態であると見なし、MACアドレスの学習を 1秒間停止す

る。学習再開直後のしきい値は 0だが、1秒経過するごとに THRASHREFILLずつ THRASHLIMIT

に到達するまで回復していく。デフォルトは 8192。通常はデフォルト値で問題ないため、特別な理由

がないかぎり本パラメーターは変更しないこと。なお、MACアドレススラッシングプロテクション

は、ポートセキュリティー（LEARNパラメーター）とは独立して動作する。また、MACアドレス

スラッシングプロテクションは、トランクポートでは機能しない。

THRASHREFILL MACアドレススラッシングプロテクションにおける学習再開後の 1秒あたりしきい

値回復量。THRASHLIMITよりも小さい値を指定すること（THRASHLIMIT以上の値を指定して

も、自動的に THRASHLIMIT未満の値に調整される）。デフォルトは 1024。通常はデフォルト値で

問題ないため、特別な理由がないかぎり本パラメーターは変更しないこと。

MIRROR ミラーリングするトラフィックの向き。該当ポートをポートミラーリングのソースポートにし

たいときに指定する。BOTH（送受信パケット）、RX（受信パケット）、TX（送信パケット）、NONE

（ミラーリングしない）から選択する。デフォルトはNONE。

MODE 1000BASE-Tポートのマスター/スレーブ。デフォルトはAUTONEGOTIATE。

POLARITY MDI/MDI-X自動切替オフ時のMDI/MDI-Xを指定する。デフォルトはMDI-X。本パラ

メーターは、MDI/MDI-X自動切替がオン（デフォルト）のときには変更できない。

SPEED ポートの通信速度とデュプレックスモードを設定する（別表を参照）。トランクグループ所属ポー

トに対して本コマンドで SPEEDオプションを変更した場合、ポートレベルの設定値は変更される

が、実際の値はトランクグループ全体の設定値のまま変化しない。同ポートをトランクグループか

ら除外した時点で設定値が有効になる。デフォルトは AUTONEGOTIATE（オートネゴシエーショ

ン）。なお、AUTONEGOTIATEからAUTONEGOTIATE以外に設定を変更すると、該当ポートで

はMDI/MDI-X自動切替が無効になる。また、AUTONEGOTIATE以外からAUTONEGOTIATE

に設定を変更すると、MDI/MDI-X自動切替が有効になる。

AUTONEGOTIATE オートネゴシエーション

10MHALF 10M Half Duplex固定（本体とAT-A62上の 1000BASE-Tポートのみ）

10MFULL 10M Full Duplex固定（本体とAT-A62上の 1000BASE-Tポートのみ）

100MHALF 100M Half Duplex固定（本体とAT-A62上の 1000BASE-Tポートのみ）

スイッチング CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

327



SET SWITCH PORT

100MFULL 100M Full Duplex固定（本体とAT-A62上の 1000BASE-Tポートのみ）

1000MFULL 1000M Full Duplex固定（AT-A61上の LX、SX、ZXポート（SFPポート）の

み）

表 42: SPEEDパラメーターの設定

備考・注意事項

帯域制限機能（EGRESSLIMIT）とQoSの重み付きラウンドロビン（WRR）スケジューリング（SET QOS

PORT EGRESSQUEUEコマンドの SCHEDULERパラメーターで設定）は併用できない。

関連コマンド

DISABLE SWITCH PORT（230ページ）

ENABLE SWITCH PORT（254ページ）

SHOW SWITCH PORT（426ページ）
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SET SWITCH TRUNK

SET SWITCH TRUNK

カテゴリー：スイッチング /ポート

SET SWITCH TRUNK=trunk [SPEED={10M|100M|1000M|10G}]

trunk: トランクグループ名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

トランクグループの設定を変更する。

パラメーター

TRUNK トランクグループ名

SPEED トランクポートの通信速度。トランクグループに参加したポートは、ここで指定した速度のオー

トネゴシエーション（AUTONEGOTIATE）となる

関連コマンド

ADD SWITCH TRUNK（156ページ）

CREATE SWITCH TRUNK（186ページ）

DELETE SWITCH TRUNK（198ページ）

DESTROY SWITCH TRUNK（211ページ）

SHOW SWITCH TRUNK（434ページ）
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SET VLAN PORT

SET VLAN PORT

カテゴリー：スイッチング /バーチャル LAN

SET VLAN={vlanname|1..4094} PORT={port-list|ALL} FRAME={UNTAGGED|TAGGED}

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）
port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

VLAN所属ポートのタグ付き・タグなし設定を変更する。

パラメーター

VLAN VLAN名または VLAN ID

PORT ポート番号

FRAME 該当 VLANのタグ設定。TAGGED（タグ付き）、UNTAGGED（タグなし）から選択する。

関連コマンド

ADD VLAN PORT（157ページ）

DELETE VLAN PORT（199ページ）

SHOW VLAN（435ページ）

330 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



SHOW CLASSIFIER

SHOW CLASSIFIER

カテゴリー：スイッチング /クラシファイア

SHOW CLASSIFIER[={rule-list|ALL}] [ETHFORMAT={ETHII-TAGGED|
ETHII-UNTAGGED|ANY}] [PROTOCOL={protocoltype|IP|ANY}] [MACTYPE={L2UCAST|
L2MCAST|L2BCAST|ANY}] [MACSADDR={macadd |ANY}] [MACDADDR={macadd |ANY}]
[VLAN={vlanname|1..4094|ANY}] [IPSADDR={ipadd[/masklen]|ANY}]
[IPDADDR={ipadd[/masklen]|ANY}] [IPDSCP={dscp-list|ANY}] [IPTOS={0..7|
ANY}] [IPPROTOCOL={TCP|UDP|ICMP|IGMP|protocol|ANY}] [TCPSPORT={port|
ANY}] [TCPDPORT={port|ANY}] [TCPFLAGS={{URG|ACK|RST|SYN|FIN}[,...]|ANY}]
[UDPSPORT={port|ANY}] [UDPDPORT={port|ANY}]

rule-list:クラシファイア番号（1～9999。ハイフン、カンマを使った複数指定も可能）
macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）
protocoltype: L3プロトコル（Ethertype）番号（16進数）
vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）
ipadd: IPアドレス
masklen: マスク長（0～32）
dscp-list: DSCP値（0～63。ハイフン、カンマを使った複数指定も可能）
protocol: IPプロトコル番号（1～255）
port: TCP/UDPポート番号（0～65535）

解説

クラシファイア（汎用パケットフィルター）の設定内容を表示する。

パラメーター

CLASSIFIER クラシファイア番号。番号を指定した場合は該当するクラシファイアのパラメーターがす

べて表示される。ALLを指定した場合はすべてのクラシファイアのパラメーターが表示される。値

を指定しなかった場合は、クラシファイアの一覧が簡潔に表示される。本パラメーターになんらかの

値を指定した場合は、以下の各パラメーターを使って表示するクラシファイアの絞り込みが可能。本

パラメーターに値を指定しなかった場合は、以下の各パラメーターは無効

ETHFORMAT Ethernetのフレームフォーマット（エンキャプセレーション）

PROTOCOL レイヤー 3プロトコルタイプフィールド値

MACTYPE レイヤー 2アドレス種別

MACSADDR 送信元MACアドレス

MACDADDR 宛先MACアドレス

VLAN 入力 VLAN

IPSADDR 始点 IPアドレス

IPDADDR 終点 IPアドレス

IPDSCP IPヘッダーのDSCP（DiffServ Code Point）フィールド値
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IPTOS IPヘッダーの TOS優先度（precedence）フィールド値

IPPROTOCOL IPヘッダーのプロトコルタイプフィールド値

TCPSPORT TCP始点ポート

TCPDPORT TCP終点ポート

TCPFLAGS TCP制御フラグ

UDPSPORT UDP始点ポート

UDPDPORT UDP終点ポート

入力・出力・画面例

Manager > show classifier

Classifier General Info

--------------------------------------------------------------------------------

Total number of rules .... 5

Rule ..................... 1000

Related module(s) ...... L3 switch

Rule ..................... 1010

Related module(s) ...... L3 switch

Rule ..................... 1020

Related module(s) ...... None

Rule ..................... 3000

Related module(s) ...... QOS

Rule ..................... 3010

Related module(s) ...... QOS

--------------------------------------------------------------------------------

Manager > show classifier=1000

Classifier Rules

--------------------------------------------------------------------------------

Rule .................. 1000

D-MAC Address ........ ANY

S-MAC Address ........ ANY

M-Type ............... ANY

VLAN ................. ANY

E-Format ............. ANY

Protocol ............. IP

S-IP Address ......... 172.17.28.0/24

D-IP Address ......... 172.17.28.0/24

IP Protocol .......... ANY

TOS/DSCP ............. ANY
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SHOW CLASSIFIER

--------------------------------------------------------------------------------

Manager > show classifier=1010

Classifier Rules

--------------------------------------------------------------------------------

Rule .................. 1010

D-MAC Address ........ ANY

S-MAC Address ........ ANY

M-Type ............... ANY

VLAN ................. ANY

E-Format ............. ANY

Protocol ............. IP

S-IP Address ......... 172.17.28.0/24

D-IP Address ......... ANY

IP Protocol .......... ANY

TOS/DSCP ............. ANY

--------------------------------------------------------------------------------

Total number of rules クラシファイアの総数

Rule クラシファイア番号

Related module(s) クラシファイアを使用している上位モジュール。L3 switch（ハードウェアパ

ケットフィルター）、QOS（ポリシーベース QoS）、None（モジュールに関

連付けられていない）

表 43: パラメーター無指定時

Rule クラシファイア番号

D-MAC Address 宛先MACアドレス

S-MAC Address 送信元MACアドレス

M-Type レイヤー 2アドレス種別

VLAN 入力 VLAN。カッコ内は VLAN ID

E-Format レイヤー 2フレームタイプ（エンキャプセレーション）

Protocol プロトコルタイプ。カッコ内は定義済みのプロトコル名

TPID TPID（Tag Protocol Identifier）

VLAN Priority 802.1pユーザープライオリティー

Inner TPID ダブルタグパケットにおける内側 802.1Q VLANタグヘッダーの TPID（Tag

Protocol Identifier）

Inner VLAN Priority ダブルタグパケットにおける内側 802.1Q VLANタグヘッダーの 802.1pユー

ザープライオリティー

Inner VLAN ID ダブルタグパケットにおける内側 802.1Q VLANタグヘッダーの VLAN ID

S-IP Address 始点 IPアドレス/マスク
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SHOW CLASSIFIER

D-IP Address 終点 IPアドレス/マスク

IP Protocol IPプロトコルタイプ

TOS/DSCP TOSまたはDSCP値

S-TCP Port TCP始点ポート

D-TCP Port TCP終点ポート

S-TCP Mask TCP始点ポートに対するANDマスク

D-TCP Mask TCP終点ポートに対するANDマスク

TCP Flags TCP制御フラグ

S-UDP Port UDP始点ポート

D-UDP Port UDP終点ポート

S-UDP Mask UDP始点ポートに対するANDマスク

D-UDP Mask UDP終点ポートに対するANDマスク

表 44: CLASSIFIERパラメーター指定時（表示項目はクラシファイアの設定により異なる）

例

■クラシファイアの一覧を表示する。

SHOW CLASSIFIER

■IPプロトコルとしてUDPを含むクラシファイアの詳細を表示する。

SHOW CLASSIFIER=ALL IPPROTOCOL=UDP

関連コマンド

CREATE CLASSIFIER（164ページ）

DESTROY CLASSIFIER（203ページ）

SET CLASSIFIER（271ページ）
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SHOW EPSR

SHOW EPSR

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

SHOW EPSR[={epsrname|ALL}]

epsrname: EPSRドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

EPSRドメインの情報を表示する。

パラメーター

EPSR EPSRドメイン名。省略時およびALL指定時はすべての EPSRドメインの情報が表示される。

入力・出力・画面例

Manager > show epsr

EPSR Information

---------------------------------------------------------------------------

Name ........................ domain_two

Mode .......................... Master

Status ........................ Enabled

State ......................... Complete

Control Vlan .................. controlB (3)

Data VLAN(s) .................. dataB (300)

Primary Port .................. 3

Primary Port Status ........... Forwarding

Secondary Port ................ 4

Secondary Port Status ......... Blocked

Hello Time .................... 1 s

Failover Time ................. 2 s

Ring Flap Time ................ 0 s

Trap .......................... Enabled

Name ........................ domain_one

Mode .......................... Transit

Status ........................ Enabled

State ......................... Links-Up

Control Vlan .................. control (2)

Data VLAN(s) .................. data (100)

First Port .................... 1

First Port Status ............. Forwarding

First Port Direction .......... Downstream
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Second Port ................... 2

Second Port Status ............ Forwarding

Second Port Direction ......... Upstream

Trap .......................... Enabled

Master Node ................... 00-00-cd-24-03-4e

---------------------------------------------------------------------------

Name EPSRドメイン名

Mode EPSRドメインにおける役割。Master（マスターノード）、Transit（トラン

ジットノード）のいずれか

Status EPSRドメインの有効・無効

State EPSRドメインの状態。マスターノードでは、Idle、Complete、Failedの

いずれか。トランジットノードでは、Idle、Links-Up、Links-Down、Pre-

Forwardingのいずれか

Control Vlan コントロール VLAN。カッコ内は VLAN ID（VID）

Data VLAN(s) データ VLANの一覧。カッコ内は VLAN ID（VID）

Primary Port （マスターノードのみ）プライマリーポートの番号

Primary Port Status （マスターノードのみ）プライマリーポートの状態。Unknown、Forwarding、

Down、Blockingのいずれか。Unknownは EPSRドメインが無効に設定さ

れていることを示す

Secondary Port （マスターノードのみ）セカンダリーポートの番号

Secondary Port Status （マスターノードのみ）セカンダリーポートの状態。Unknown、Forwarding、

Down、Blockingのいずれか。Unknownは EPSRドメインが無効に設定さ

れていることを示す

Hello Time （マスターノードのみ）Healthcheckメッセージの送信間隔。数値の後の「s」、

「ms」は時間の単位でそれぞれ「秒」、「ミリ秒」を示す

Failover Time （マスターノードのみ）Healthcheckメッセージのタイムアウト時間。数値

の後の「s」、「ms」は時間の単位でそれぞれ「秒」、「ミリ秒」を示す

Ring Flap Time （マスターノードのみ）リング障害の回復後、Failed状態から Complete状

態に遷移する前に待機する最少時間（秒）

First Port （トランジットノードのみ）リングを構成する第 1ポートの番号

First Port Status （トランジットノードのみ）リングを構成する第 1ポートの状態。Unknown、

Forwarding、Down、Blockingのいずれか。Unknownは EPSRドメイン

が無効に設定されていることを示す

First Port Direction （トランジットノードのみ）リングを構成する第 1ポートの向き。Upstream

（マスターノードのプライマリーポート方向）、Downstream（マスターノー

ドのセカンダリーポート方向）、Unknown（EPSRドメインが無効に設定さ

れている）のいずれか
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Second Port （トランジットノードのみ）リングを構成する第 1ポートの番号

Second Port Status （トランジットノードのみ）リングを構成する第 1ポートの状態。Unknown、

Forwarding、Down、Blockingのいずれか。Unknownは EPSRドメイン

が無効に設定されていることを示す

Second Port Direction （トランジットノードのみ）リングを構成する第 1ポートの向き。Upstream

（マスターノードのプライマリーポート方向）、Downstream（マスターノー

ドのセカンダリーポート方向）、Unknown（EPSRドメインが無効に設定さ

れている）のいずれか

Master Node （トランジットノードのみ）マスターノードのMACアドレス。マスターノー

ドからのメッセージをまだ受信していない場合はUnknownと表示される

Trap EPSRドメインの状態が変化したときに SNMPトラップを送信するかどうか。

Enabled（送信する）、Disabled（送信しない）のいずれか

表 45:

関連コマンド

ADD EPSR DATAVLAN（143ページ）

CREATE EPSR（169ページ）

CREATE VLAN（187ページ）

ENABLE EPSR（234ページ）

SET EPSR（274ページ）

SET EPSR PORT（276ページ）

SHOW EPSR COUNTER（338ページ）
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SHOW EPSR COUNTER

SHOW EPSR COUNTER

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

SHOW EPSR[={epsrname|ALL}] COUNTER

epsrname: EPSRドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

EPSRドメインの統計カウンターを表示する。

パラメーター

EPSR EPSRドメイン名。省略時およびALL指定時はすべての EPSRドメインの情報が表示される。

入力・出力・画面例

Manager > show epsr counter

EPSR Counters

---------------------------------------------------------------------------

Name: domain_two

Receive: Transmit:

Total EPSR Packets 4674 Total EPSR Packets 4697

Health 4671 Health 4693

Ring Up 2 Ring Up 2

Ring Down 0 Ring Down 2

Link Down 1 Link Down 0

Invalid EPSR Packets 0

Name: domain_one

Receive: Transmit:

Total EPSR Packets 1609 Total EPSR Packets 3

Health 1603 Health 0

Ring Up 3 Ring Up 0

Ring Down 3 Ring Down 0

Link Down 0 Link Down 3

Invalid EPSR Packets 0

---------------------------------------------------------------------------

Name EPSRドメイン名

Receiveセクション 受信パケット数が表示される
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Total EPSR Packets 受信した EPSR制御パケットの総数

Health 受信したHealthcheckメッセージの数

Ring Up 受信した Ring Upメッセージの数

Ring Down 受信した Ring Downメッセージの数

Link Down 受信した Link Downメッセージの数

Invalid EPSR Packets 無効な EPSR制御パケットの数

Transmitセクション 送信パケット数が表示される

Total EPSR Packets 送信した EPSR制御パケットの総数

Health 送信したHealthcheckメッセージの数

Ring Up 送信した Ring Upメッセージの数

Ring Down 送信した Ring Downメッセージの数

Link Down 送信した Link Downメッセージの数

表 46:

関連コマンド

SHOW EPSR（335ページ）
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SHOW EPSR DEBUG

カテゴリー：スイッチング /イーサネットリングプロテクション（EPSR）

SHOW EPSR[={epsrname|ALL}] DEBUG

epsrname: EPSRドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

EPSRドメインで有効になっているデバッグオプションを表示する。

パラメーター

EPSR EPSRドメイン名。省略時およびALL指定時はすべての EPSRドメインの情報が表示される。

入力・出力・画面例

Manager > show epsr debug

EPSR Name Enabled Debug Modes Output Timeout

---------------------------------------------------------------------------

domain_two None

domain_one None

---------------------------------------------------------------------------

EPSR Name EPSRドメイン名

Enabled Debug Modes 現在有効になっている EPSRデバッグオプション。INFO（EPSRに関する全

般的情報を表示）、MSG（EPSRパケットをデコードして表示）、PKT（EPSR

パケットを ASCII表示）、STATE（EPSRの状態遷移を表示）、ALL（すべ

てのオプション）、None（なし）がある

Output デバッグ情報の出力先（仮想端末（TTY）番号）

Timeout デバッグオプションの残り有効期間（秒）

表 47:

関連コマンド

SHOW EPSR（335ページ）
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SHOW LACP

SHOW LACP

カテゴリー：スイッチング / LACP（IEEE 802.3ad）

SHOW LACP

解説

LACPの一般情報を表示する。

入力・出力・画面例

Manager > show lacp

LACP Information

------------------------------------------------------------------------------

Status .......................... Enabled

Actor System Priority ........... 32768

Actor System .................... 00-00-cd-24-02-0e

LACP Ports ...................... 1-24

Active ........................ 1-24

Passive ....................... None

Status LACPモジュールの状態。EnabledかDisabled

Actor System Priority システムプライオリティー

Actor System システム ID（MACアドレス）

LACP Ports LACPの管理下にあるポートの一覧

Active LACPの管理下にあるポートのうち、Activeモードで動作しているものの一

覧

Passive LACPの管理下にあるポートのうち、Passiveモードで動作しているものの

一覧

表 48:

関連コマンド

DISABLE LACP（215ページ）

ENABLE LACP（236ページ）

SET LACP PRIORITY（278ページ）

SHOW LACP PORT（342ページ）
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SHOW LACP PORT

カテゴリー：スイッチング / LACP（IEEE 802.3ad）

SHOW LACP PORT[={port-list|ALL}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

スイッチポートの LACP関連情報を表示する。

パラメーター

PORT ポート番号。

入力・出力・画面例

Manager > show lacp port=1,5

LACP Port Information

------------------------------------------------------------------------------

Actor Port ........................ 1

Trunk Group ................ lacp26 Partner Information:

Selected ................. Selected Partner Sys Priority ........ 32768

Port Priority ............... 32768 Partner System .. 00-00-f4-27-2c-74

LACP Port Number ................ 1 Port Key ........................ 3

Port Key ........................ 2 Port Priority ............... 32768

Admin Key ..................... 1 Port Number ..................... 1

Mode ....................... Active Mode ....................... Active

Periodic ..................... Fast Periodic ..................... Fast

Individual ..................... No Individual ..................... No

Synchronised .................. Yes Synchronised .................. Yes

Collecting .................... Yes Collecting .................... Yes

Distributing .................. Yes Distributing .................. Yes

Defaulted ...................... No Defaulted ...................... No

Expired ........................ No Expired ........................ No

Actor Churn .................... No

Partner Churn .................. No

Actor Port ........................ 5

Trunk Group ..................... - Partner Information:

Selected ................. Selected Partner Sys Priority ............ 0

Port Priority ............... 32768 Partner System .. 00-00-00-00-00-00

LACP Port Number ................ 5 Port Key ........................ 0

Port Key ........................ 1 Port Priority ................... 0

Admin Key ..................... 1 Port Number ..................... 0
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Mode ....................... Active Mode ...................... Passive

Periodic ..................... Fast Periodic ..................... Fast

Individual ..................... No Individual .................... Yes

Synchronised .................. Yes Synchronised ................... No

Collecting ..................... No Collecting .................... Yes

Distributing ................... No Distributing .................. Yes

Defaulted ..................... Yes Defaulted ..................... Yes

Expired ........................ No Expired ........................ No

Actor Churn .................... No

Partner Churn .................. No

------------------------------------------------------------------------------

Actor Port ポート番号

Port is LACP Disabled - Port in a Manual Trunk 該当ポートが手動設定されたトランクポートで

あるため、LACPが自動的に無効化されたこと

を示す

Port is LACP Disabled - Half Duplex Link 該当ポートがHalf Duplexで動作しているため、

LACPが自動的に無効化されたことを示す

Trunk Group 所属先のトランクグループ名。LACPによって自

動設定されたトランクグループには「lacpXXXX」

形式の名前が自動的に割り当てられる（XXXXは

SHOW INTERFACE コマンドで表示されるイ

ンターフェースインデックス）。トランクグルー

プに所属していない場合は「-」と表示される

Selected LACPの状態。Selected（LACPの管理下にあ

る）、Standby（LACPの管理下にあり、現在ス

タンバイ状態である）、Unselected（LACPの管

理下にない）がある

Priority LACPポートプライオリティー

LACP Port Number エンコードされたポート番号

Port Key LACPポート鍵

Admin Key LACP ポート鍵のもととなる設定可能値

（ADMINKEY）

Mode LACP動作モード。Active、Passiveのどちらか

Periodic Activeモード時の LACPパケットの送信間隔。

Fast（1秒）、Slow（30秒）のどちらか

Individual Aggregationフラグの状態。Yes（Individual =

同一トランクグループを構成可能な他のポート

がない）、No（Aggregatable = 同一トランクグ

ループを構成可能な他のポートがある）のどち

らか
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Synchronised Sychronization フ ラ グ の 状 態 。Yes（IN

SYNC）、No（OUT OF SYNC）のどちらか

Collecting Collectingフラグの状態。Yes（パケットを受信

できる）、No（パケットを受信できない）のどち

らか

Distributing Distributingフラグの状態。Yes（パケットを送

信できる）、No（パケットを送信できない）のど

ちらか

Defaulted Defaulted フラグの状態。Yes（対向機器から

LACPパケットを受け取っていないため、対向

機器の情報としてデフォルトの値を仮定してい

る）、No（対向機器から受信した LACPパケッ

トの情報を使っている）

Expired Expiredフラグの状態。Yes（Receive Machine

が EXPIRED 状態にある）、No（Receive Ma-

chineが EXPIRED状態にない）

Actor Churn 自ポート側で Churn（Synchronizedフラグが

安定せず、一定時間内に LACPグループに所属

できなかった状態）を検出したかどうか。Yes

（Churnを検出した）、No（Churnを検出して

いない）

Partner Churn 対向ポート側で Churn（Synchronizedフラグ

が安定せず、一定時間内に LACPグループに所

属できなかった状態）を検出したかどうか。Yes

（Churnを検出した）、No（Churnを検出して

いない）

Partner Informationセクション 対向する機器・ポートの情報が表示される。

Partner Sys Priority 対向機器の LACPシステムプライオリティー

Partner System 対向機器の LACPシステム ID（MACアドレス）

Port Key 対向機器の LACPポート鍵

Port Priority 対向機器の LACPポートプライオリティー

Port Number 対向機器のポート番号

Mode 対向機器の LACP動作モード。Active、Passive

のどちらか

Periodic 対向機器の LACPパケットの送信間隔。Fast（1

秒）、Slow（30秒）のどちらか

Individual 対向機器のAggregationフラグの状態
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Synchronised 対向機器の Synchronizationフラグの状態

Collecting 対向機器の Collectingフラグの状態

Distributing 対向機器のDistributingフラグの状態

Defaulted 対向機器のDefaultedフラグの状態

Expired 対向機器の Expiredフラグの状態

表 49:

関連コマンド

ADD LACP PORT（144ページ）

SET LACP PORT（277ページ）

SHOW LACP（341ページ）
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SHOW LACP TRUNK

カテゴリー：スイッチング / LACP（IEEE 802.3ad）

SHOW LACP TRUNK

解説

LACPによって自動生成されたトランクグループの情報を表示する。

入力・出力・画面例

Manager > show lacp trunk

LACP Dynamic Trunk Group Information

------------------------------------------------------------------------------

Trunk group name .......... lacp26:

Speed ................... 100 Mbps

Ports in Trunk .......... 1-4

LAG ID:

[(8000,00-00-cd-24-02-0e,0002,00,0000),(8000,00-00-f4-27-2c-74,0003,00,0000)]

------------------------------------------------------------------------------

Trunk group name トランクグループ名。LACPによって自動設定されたトランクグループには「lacp-

XXXX」形式の名前が自動的に割り当てられる（XXXXは SHOW INTERFACE

コマンドで表示されるインターフェースインデックス）

Speed トランクポートの通信速度。10Mbps、100Mbps、1000Mbps、-（未設定）のい

ずれか

Ports in Trunk 所属ポート

LAG ID LAG ID（Link Aggregation Identifier）。自システム（Actor）と対向システム

（Partner）それぞれのシステムプライオリティー、システム ID（MACアドレ

ス）、ポート鍵、ポートプライオリティー、ポート番号を組み合わせたもの

表 50:

関連コマンド

ADD LACP PORT（144ページ）

SET LACP PORT（277ページ）

SET LACP PRIORITY（278ページ）

SHOW LACP（341ページ）
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SHOW LACP PORT（342ページ）
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SHOW MSTP

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

SHOW MSTP [CONFIGID] [TABLE]

解説

マルチプルスパニングツリープロトコルの設定情報を表示する。

パラメーター

CONFIGID 所属先MSTリージョンの識別情報を表示する。

TABLE MST設定テーブル（MSTインスタンスと VLANの対応付け一覧表）を表示する。

入力・出力・画面例

Manager > show mstp

MSTP Information

-------------------------------------------------------------------------------

MSTP status .................................. Enabled

MST Configuration Name ....................... Test

Revision Level ............................... 0

Number of MSTIs .............................. 2

Hello Time ................................... 2

Forward Delay ................................ 15

Message Max Age .............................. 20

Max Hops ..................................... 20

Protocol Version ............................. MSTP

Support Static VLANs ......................... Disabled

Transmission Limit ........................... 3

Migrate Time ................................. 3

-------------------------------------------------------------------------------

Manager > show mstp configid

MST Configuration Identification

-------------------------------------------------------------------------------

Configuration Name ............... Test

Format Selector .................. 0

Revision Level ................... 0

Configuration Digest ............. 0x87957342F6B0029D887BAAEC6212B0BF

-------------------------------------------------------------------------------

Manager > show mstp table
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MST Configuration Table

-------------------------------------------------------------------------------

Multiple Spanning Tree Instance VLAN Members

-------------------------------------------------------------------------------

CIST 1-9,11-19,21-4094

MSTI 10 10

MSTI 20 20

-------------------------------------------------------------------------------

MSTP Status MSTPの有効・無効

MST Configuration Name MSTリージョン名

MST Revision Level MSTリージョン設定のリビジョン

Number of MSTIs MSTインスタンス数

Hello Time 本機のハロータイム設定値（SET MSTPコマンドのHELLOTIMEパラ

メーター）。ルートブリッジになったときにこの値が使用される

Forward Delay 本機のフォワードディレイタイム設定値（SET MSTPコマンドの FOR-

WARDDELAYパラメーター）。ルートブリッジになったときにこの値

が使用される

Max Message Age 本機の最大エージタイム設定値（SET MSTPコマンドのMAXAGEパ

ラメーター）。ルートブリッジになったときにこの値が使用される

Max Hops 本機の最大ホップ数設定値（SET MSTPコマンドのMAXHOPSパラ

メーター）。ルートブリッジになったときにこの値が使用される

Protocol Version MSTPの動作モード（使用しているプロトコルバージョン）。STP、RSTP、

MSTPのいずれか

Support Static VLAN スパニングツリーのトポロジー計算時、MSTインスタンスに所属して

いる VLANのポート構成を考慮するかどうか。Enabled（考慮する）、

Disabled（考慮せず通常のMSTPの方法を用いる）のいずれか

Transmission Limit ハロータイムの間に送信可能な BPDUの数。この値は標準規格で規定さ

れており、3で固定に設定されている

表 51: 無指定時

Configuration Name MSTリージョン名

Format Selector フォーマットセレクター。MSTPを示す 0で固定

Revision Level MSTリージョン設定のリビジョン

Configuration digest MST設定テーブル（MSTインスタンスと VLANの対応付け一覧表）のメッ

セージダイジェスト（HMAC-MD5）

表 52: CONFIGID指定時
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Multiple Spanning Tree Instance MST インスタンス ID または CIST（Common and Internal

Spanning Tree）
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VLAN Members MSTインスタンスまたは CISTに関連付けられているVLANの

一覧

表 53: TABLE指定時

関連コマンド

ADD MSTP MSTI VLAN（146ページ）

DELETE MSTP MSTI VLAN（191ページ）

DISABLE MSTP（217ページ）

ENABLE MSTP（238ページ）

SET MSTP（279ページ）

SET MSTP CIST（281ページ）

SET MSTP MSTI（284ページ）

SHOW MSTP CIST（352ページ）
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SHOW MSTP CIST

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

SHOW MSTP CIST

解説

CIST（Common and Internal Spanning Tree）の情報を表示する。

入力・出力・画面例

Manager > show mstp cist

Common Internal Spanning Tree

-------------------------------------------------------------------------------

Bridge Identifier ......................... 4096 : 00-00-f4-27-2c-74

Bridge Role ............................... Regional Root Bridge

VLAN Members .............................. 1-9,11-19,21-4094

CIST Root Bridge .......................... 0 : 00-00-cd-24-03-4e

CIST Regional Root Bridge ................. 4096 : 00-00-f4-27-2c-74

Designated Bridge ......................... 0 : 00-00-cd-24-03-4e

Root Port ................................. 2

Designated Port ........................... 128:1

External Root Path Cost ................... 200000

Internal Root Path Cost ................... 0

Performance:

Max Age ................................. 20

Hello Time .............................. 2

Forward Delay ........................... 15

Max Hops ................................ 20

Bridge Max Age .......................... 20

Bridge Hello Time ....................... 2

Bridge Forward Delay .................... 15

Bridge Max Hops ......................... 20

Transmission Limit ...................... 3

Topology Changes:

Time Since Topology Change .............. 5

Topology Change Count ................... 12

Topology Change ......................... FALSE

-------------------------------------------------------------------------------

Bridge Identifier ブリッジ識別子。CISTプライオリティーとMACアドレスで構成さ

れる
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Bridge Role CIST におけるブリッジの役割。Root Bridge、Regional Root

Bridge、Designated Bridgeのいずれか

VLAN Members 所属 VLANの VLAN ID

CIST Root Bridge CISTルートブリッジ（CIST全体のルート）のブリッジ識別子

CIST Regional Root Bridge CISTリージョナルルート（MSTリージョン内における CISTツリー

のルートブリッジ）のブリッジ識別子

Designated Bridge 代表ブリッジのブリッジ識別子

Root Port ルートポートの番号。ルートブリッジのときはN/Aと表示される

Designated Port 代表ポートのポート識別子

External Root Path Cost CISTルートブリッジが所属するリージョンまでのパスコスト

Internal Root Path Cost CISTリージョナルルート（MSTリージョン内における CISTツリー

のルートブリッジ）までのパスコスト

Max Age 最大エージタイム（秒）。ルートブリッジによって決定された値

Hello Time ハロータイム（秒）。ルートブリッジによって決定された値

Forward Delay フォワードディレイタイム（秒）。ルートブリッジによって決定され

た値

Max Hops 最大ホップ数。ルートブリッジによって決定された値

Bridge Max Age 本機の最大エージタイム設定値（SET MSTPコマンドのMAXAGE

パラメーター）。ルートブリッジになったときにこの値が使用される

Bridge Hello Time 本機のハロータイム設定値（SET MSTPコマンドの HELLOTIME

パラメーター）。ルートブリッジになったときにこの値が使用される

Bridge Forward Delay 本機のフォワードディレイタイム設定値（SET MSTPコマンドの

FORWARDDELAYパラメーター）。ルートブリッジになったとき

にこの値が使用される

Bridge Max Hops 本機の最大ホップ数設定値（SET MSTPコマンドのMAXHOPSパ

ラメーター）。ルートブリッジになったときにこの値が使用される

Transmission Limit ハロータイムの間に送信可能な BPDUの数。この値は標準規格で規

定されており、3で固定に設定されている

Time Since Topology Change 最後に Topology Changeが発生してから経過した時間（秒）

Topology Change Count Topology Changeが発生した回数

Topology Change Topology Changeの最中かどうか

表 54:

関連コマンド

DISABLE MSTP（217ページ）

DISABLE MSTP CIST PORT

ENABLE MSTP（238ページ）

ENABLE MSTP CIST PORT

SET MSTP CIST（281ページ）

SET MSTP CIST PORT（282ページ）
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SHOW MSTP（348ページ）
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SHOW MSTP CIST PORT

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

SHOW MSTP CIST PORT[={port-list|ALL}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

CIST（Common and Internal Spanning Tree）におけるスイッチポートのMSTP情報を表示する。

パラメーター

PORT ポート番号

入力・出力・画面例

Manager > show mstp cist port

CIST Port Information

-------------------------------------------------------------------------------

Port Number ............................ 1

Port Identifier ...................... 128:1

Port Role ............................ Alternate Port

Port State ........................... Discarding

Switch Port State .................... Enabled

Link Status .......................... Up

Port Number ............................ 2

Port Identifier ...................... 128:2

Port Role ............................ Root Port

Port State ........................... Forwarding

Switch Port State .................... Enabled

Link Status .......................... Up

Port Number ............................ 3

Port Identifier ...................... 128:3

Port Role ............................ Alternate Port

Port State ........................... Discarding

Switch Port State .................... Enabled

Link Status .......................... Up

Port Number ............................ 4

Port Identifier ...................... 128:4

Port Role ............................ Disabled Port

Port State ........................... Discarding
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Switch Port State .................... Enabled

Link Status .......................... Down

...

Manager > show mstp cist port=2

CIST Port Information

-------------------------------------------------------------------------------

Port Number ............................ 2

Port Identifier ...................... 128:2

Port Role ............................ Root Port

Port State ........................... Forwarding

Switch Port State .................... Enabled

Link Status .......................... Up

Port Path Cost ....................... 200000

External Port Path Cost .............. 200000

Designated Bridge .................... 32768 : 00-00-cd-24-03-4e

Designated Port ...................... 128:1

Regional Root Path Cost .............. 0

External Root Path Cost .............. 0

Edge Port ............................ No

Point to Point Link .................. Yes (Auto)

Boundary Port ........................ No

-------------------------------------------------------------------------------

Port Number ポート番号

Port Identifier ポート識別子。ポートプライオリティーとポート番号で構成される

Port Role ポートの役割。Alternate Port、Backup Port、Designated Port、Disabled Port、

Root Portのいずれか

Port State ポートの状態。Disabled、Discarding、Learning、Forwardingのいずれか

Switch Port State スイッチポートのステータス。EnabledかDisabled

Link Status スイッチポートのリンクステータス。UpかDown

表 55: ポート番号省略時

Port Number ポート番号

Port Identifier ポート識別子。ポートプライオリティーとポート番号で構成される

Port Role ポートの役割。Alternate Port、Backup Port、Designated Port、Disabled

Port、Root Portのいずれか

Port State ポートの状態。Disabled、Discarding、Learning、Forwardingのいずれ

か

Switch Port State スイッチポートのステータス。EnabledかDisabled

Link Status スイッチポートのリンクステータス。UpかDown

Port Path Cost CISTリージョナルルート（MSTリージョン内におけるCISTツリーのルー

トブリッジ）までのパスに対するポート通過コスト
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External Port Path Cost CISTルートブリッジが所属するリージョンまでのパスに対するポート通過

コスト

Designated Bridge 代表ブリッジのブリッジ識別子

Designated Port 代表ポート。代表ブリッジが BPDUを送出するポートのポート識別子

Regional Root Path Cost CISTリージョナルルート（MSTリージョン内におけるCISTツリーのルー

トブリッジ）までのパスコスト

External Root Path Cost CISTルートブリッジが所属するリージョンまでのパスコスト

Edge Port ポートがエッジポートかどうか。Yes、Noのいずれか

Point to Point Link ポートが他のブリッジとポイントツーポイントで接続されているかどうか。

No、Yesで表示される。(Auto)は自動判別の結果であることを示す

Boundary Port ポートがリージョン外との接続点になっているかどうか。Yes、Noのいず

れか

表 56: ポート番号指定時

関連コマンド

DISABLE MSTP（217ページ）

DISABLE MSTP CIST PORT

ENABLE MSTP（238ページ）

ENABLE MSTP CIST PORT

SET MSTP CIST（281ページ）

SET MSTP CIST PORT（282ページ）

SHOW MSTP（348ページ）

SHOW MSTP MSTI PORT（363ページ）
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SHOW MSTP COUNTER PORT

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

SHOW MSTP COUNTER PORT[={port-list|ALL}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートのMSTP統計カウンターを表示する。

パラメーター

PORT ポート番号

入力・出力・画面例

Manager > show mstp counter port=5

MSTP Port Counters

-------------------------------------------------------------------------------

Port Number 5

Receive: Transmit:

Total BPDUs 581 Total BPDUs 579

MSTP BPDUs 581 MSTP BPDUs 579

RSTP BPDUs 0 RSTP BPDUs 0

STP BPDUs 0 STP BPDUs 0

Invalid BPDUs 0

Discarded:

Port Disabled 0

Invalid Protocol 0

Invalid Type 0

Invalid BPDU length 0

-------------------------------------------------------------------------------

Port Number ポート番号

Receiveセクション 受信パケット数が表示される

Total BPDUs 受信した各種 BPDU（STP/RSTP/MSTP BPDU）の総数

MSTP BPDUs MSTP BPDU受信数

RSTP BPDUs RSTP BPDU受信数

STP BPDUs STP BPDU受信数
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Invalid BPDUs 無効な BPDU受信数

Transmitセクション 送信パケット数が表示される

Total BPDUs 送信した各種 BPDU（STP/RSTP/MSTP BPDU）の総数

MSTP BPDUs MSTP BPDU送信数

RSTP BPDUs RSTP BPDU送信数

STP BPDUs STP BPDU送信数

Discardedセクション 破棄されたパケット数が表示される

Port Disabled 受信ポートがディセーブル状態だったために破棄された BPDUの数

Invalid Protocol プロトコル IDフィールドかプロトコルバージョン IDフィールドの値が無効

であったため破棄された BPDU数

Invalid Type Typeフィールドの値が無効であったため破棄された BPDU数

Invalid Message Age メッセージエージが無効であったため破棄された BPDU数

Invalid BPDU Length 長さが無効であったため破棄された BPDU数

表 57:

関連コマンド

DISABLE MSTP（217ページ）

ENABLE MSTP（238ページ）

RESET MSTP COUNTER PORT（265ページ）

SET MSTP CIST（281ページ）
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SHOW MSTP MSTI

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

SHOW MSTP MSTI[={instance|ALL}]

instance: MSTインスタンス ID（1～4094）

解説

MSTインスタンスの情報を表示する。

パラメーター

MSTI MSTインスタンス ID。省略時はすべてのMSTインスタンスの情報が簡潔に一覧表示される。ALL

指定時はすべてのMSTインスタンスの詳細情報が一覧表示される。

入力・出力・画面例

Manager > show mstp msti

Multiple Spanning Tree Instances

-------------------------------------------------------------------------------

MSTI .............................. 10

Bridge Identifier ............... 4096 : 00-00-f4-27-2c-74

Bridge Role ..................... Regional Root Bridge

VLAN members .................... 10

MSTI .............................. 20

Bridge Identifier ............... 8192 : 00-00-f4-27-2c-74

Bridge Role ..................... Designated Bridge

VLAN members .................... 20

-------------------------------------------------------------------------------

Manager > show mstp msti=all

Multiple Spanning Tree Instances

-------------------------------------------------------------------------------

MSTI .............................. 10

Bridge Identifier ............... 4096 : 00-00-f4-27-2c-74

Bridge Role ..................... Regional Root Bridge

VLAN members .................... 10

Regional Root Identifier ........ 4096 : 00-00-f4-27-2c-74

Designated Bridge ............... 4096 : 00-00-f4-27-2c-74

Root Path Cost .................. 0

Root Port ....................... N/A
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Designated Port ................. N/A

Topology Changes:

Time Since Topology Change .... 94

Topology Change Count ......... 5

Topology Change ............... FALSE

MSTI .............................. 20

Bridge Identifier ............... 8192 : 00-00-f4-27-2c-74

Bridge Role ..................... Designated Bridge

VLAN members .................... 20

Regional Root Identifier ........ 4096 : 00-00-cd-24-03-4e

Designated Bridge ............... 4096 : 00-00-cd-24-03-4e

Root Path Cost .................. 200000

Root Port ....................... 2

Designated Port ................. 128:1

Topology Changes:

Time Since Topology Change .... 95

Topology Change Count ......... 3

Topology Change ............... FALSE

-------------------------------------------------------------------------------

MSTI MSTインスタンス ID

Bridge Identifier ブリッジ識別子。ブリッジプライオリティーとMACアドレスで構成される

Bridge Role ブリッジの役割。Regional Root Bridge、Designated Bridgeのいずれか

VLAN Members 所属 VLANの VLAN ID

表 58: MSTインスタンス ID省略時

MSTI MSTインスタンス ID

Bridge Identifier ブリッジ識別子。ブリッジプライオリティーとMACアドレスで構

成される

Bridge Role ブリッジの役割。Regional Root Bridge、Designated Bridgeのい

ずれか

VLAN Members 所属 VLANの VLAN ID

Regional Root Identifier リージョナルルート（MSTインスタンスのルートブリッジ）のブ

リッジ識別子

Designated Bridge 代表ブリッジのブリッジ識別子

Root Path Cost リージョナルルート（MSTインスタンスのルートブリッジ）までの

パスコスト

Root Port ルートポートの番号。ルートブリッジのときはN/Aと表示される

Designated Port 代表ポートのポート識別子。ルートブリッジのときは N/Aと表示

される

Time Since Topology Change 最後に Topology Changeが発生してから経過した時間（秒）

Topology Change Count Topology Changeが発生した回数
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Topology Change Topology Changeの最中かどうか

表 59: MSTインスタンス ID指定時

関連コマンド

DISABLE MSTP（217ページ）

ENABLE MSTP（238ページ）

SET MSTP（279ページ）

SET MSTP MSTI PORT（285ページ）
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SHOW MSTP MSTI PORT

SHOW MSTP MSTI PORT

カテゴリー：スイッチング /マルチプルスパニングツリープロトコル（MSTP）

SHOW MSTP MSTI=instance PORT[={port-list|ALL}]

instance: MSTインスタンス ID（1～4094）
port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定したMSTインスタンスにおけるスイッチポートのMSTP情報を表示する。

パラメーター

MSTI MSTインスタンス ID

PORT ポート番号

入力・出力・画面例

Manager > show mstp msti=10 port=1

MSTI 10 Port Information

-------------------------------------------------------------------------------

Port Number ............................ 1

Port Identifier ...................... 128:1

Port Role ............................ Designated Port

Port State ........................... Forwarding

Switch Port State .................... Enabled

Link Status .......................... Up

Port Path Cost ....................... 200000

Designated Bridge .................... 4096 : 00-00-f4-27-2c-74

Designated Port ...................... 128:1

Regional Root Path Cost .............. 0

-------------------------------------------------------------------------------

Manager > show mstp msti=20 port=1

MSTI 20 Port Information

-------------------------------------------------------------------------------

Port Number ............................ 1

Port Identifier ...................... 128:1

Port Role ............................ Designated Port

Port State ........................... Forwarding

Switch Port State .................... Enabled

Link Status .......................... Up
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Port Path Cost ....................... 200000

Designated Bridge .................... 8192 : 00-00-f4-27-2c-74

Designated Port ...................... 128:1

Regional Root Path Cost .............. 200000

-------------------------------------------------------------------------------

Port Number ポート番号

Port Identifier ポート識別子。ポートプライオリティーとポート番号で構成される

Port Role ポートの役割。Alternate Port、Backup Port、Designated Port、Disabled

Port、Root Portのいずれか

Port State ポートの状態。Disabled、Discarding、Learning、Forwardingのいずれ

か

Switch Port State スイッチポートのステータス。EnabledかDisabled

Link Status スイッチポートのリンクステータス。UpかDown

Port Path Cost パスコスト

Designated Bridge 代表ブリッジのブリッジ識別子

Designated Port 代表ポート。代表ブリッジが BPDUを送出するポートのポート識別子

Regional Root Path Cost リージョナルルート（MSTインスタンスのルートブリッジ）までのパスコ

スト

表 60:

関連コマンド

DISABLE MSTP（217ページ）

DISABLE MSTP MSTI PORT

ENABLE MSTP（238ページ）

ENABLE MSTP MSTI PORT

SET MSTP MSTI（284ページ）

SET MSTP MSTI PORT（285ページ）

SHOW MSTP CIST PORT（355ページ）

SHOW MSTP MSTI（360ページ）
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SHOW PORTAUTH

SHOW PORTAUTH

カテゴリー：スイッチング /ポート認証

SHOW PORTAUTH[={8021X|MACBASED}]

解説

ポート認証機能（802.1X認証、MACベース認証）の全般的な設定と状態を表示する。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

入力・出力・画面例

Manager > show portauth=8021x

802.1X System

--------------------------------------------------------------------------------

SystemAuthControl............ ENABLED

Global Username.............. portAuthPortAuth

Global Password.............. portAuthPortAuth

Global Encryption Method..... Standard

Number of Multi Supplicants.. 0 (limit 480)

Port PAE Capabilities Protocol Version

----------------------------------------------------------------------------

port1 Authenticator (Single) 1

port2 Authenticator (Single) 1

port3 Authenticator (Single) 1

port4 Authenticator (Single) 1

port5 Authenticator (Single) 1

port6 Authenticator (Single) 1

port7 Authenticator (Single) 1

port8 Authenticator (Multi) 1

port9 None 1

port10 None 1

port11 None 1

port12 None 1

port13 None 1

port14 None 1

port15 None 1

port16 None 1
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SHOW PORTAUTH

port17 None 1

port18 None 1

port19 None 1

port20 None 1

port21 None 1

port22 None 1

port23 None 1

port24 None 1

Manager > show portauth=macbased

MAC Based Authentication System

--------------------------------------------------------------------------------

SystemAuthControl............ ENABLED

Number of Supplicants........ 0 (limit 480)

Port PAE Status

------------------------------

port1 Disabled

port2 Disabled

port3 Disabled

port4 Disabled

port5 Disabled

port6 Disabled

port7 Disabled

port8 Disabled

port9 Enabled

port10 Enabled

port11 Enabled

port12 Enabled

port13 Enabled

port14 Enabled

port15 Enabled

port16 Enabled

port17 Disabled

port18 Disabled

port19 Disabled

port20 Disabled

port21 Disabled

port22 Disabled

port23 Disabled

port24 Disabled
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SHOW PORTAUTH

SystemAuthControl 802.1X認証機能の有効・無効

Global Username Supplicant時のユーザー名（Supplicantとして動作しているポート

が認証を受けるときに使用するユーザー名。該当ポート固有のユー

ザー名が設定されているときは、本ユーザー名ではなくポート固有

のユーザー名を使用する）
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Global Password Supplicant時のパスワード（Supplicantとして動作しているポート

が認証を受けるときに使用するパスワード。該当ポート固有のパス

ワードが設定されているときは、本パスワードではなくポート固有

のパスワードを使用する）

Global Encryption Method Supplicant時のパスワード暗号化方式。Standard、OTPのいずれ

か

Global Encryption Type Supplicant時のパスワード暗号化方式に OTPを使用している場合

のワンタイムパスワード生成アルゴリズム。MD4、MD5のいずれか

Number of Multi Supplicants Supplicantの数（カッコ内はシステムがサポートしている Supplicant

の最大数）

Port スイッチポートのインターフェース名

PAE Capabilities 802.1X認証におけるスイッチポートの役割。Authenticator (Sin-

gle)、Authenticator (Multi)、Supplicant、Both、Noneのいずれ

か

Protocol Version EAPOLプロトコルバージョン

表 61: PORTAUTH=8021Xのとき

SystemAuthControl MACベース認証機能の有効・無効

Port スイッチポートのインターフェース名

PAE Capabilities 該当スイッチポートにおけるMACベース認証の有効・無効

表 62: PORTAUTH=MACBASEDのとき

関連コマンド

ACTIVATE PORTAUTH PORT REAUTHENTICATE（140ページ）

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SET PORTAUTH PORT（287ページ）

SET PORTAUTH PORT SUPPLICANTMAC（291ページ）

SHOW PORTAUTH（365ページ）

SHOW PORTAUTH COUNTER（369ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）

SHOW PORTAUTH TIMER（381ページ）
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SHOW PORTAUTH COUNTER

SHOW PORTAUTH COUNTER

カテゴリー：スイッチング /ポート認証

SHOW PORTAUTH[=8021X] COUNTER PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートの 802.1X統計カウンターを表示する。

パラメーター

PORTAUTH 認証メカニズム。本コマンドでは 8021X（802.1X認証）のみ有効。省略時は 8021Xと見な

されるため、特に指定する必要はない。

PORT スイッチポート。複数指定が可能。

入力・出力・画面例

Manager > show portauth counter port=5

802.1X Counters

--------------------------------------------------------------------------------

port5

PAE Type.................... Authenticator

Last EAPOL Frame Version.... 1

Last EAPOL Frame Source..... 00-00-e2-59-56-48

Receive Transmit

EAPOL Frames............... 32 EAPOL Frames............... 122

EAPOL Start Frames......... 0 EAP Req/Id Frames.......... 70

EAPOL Logoff Frames........ 0 EAP Request Frames......... 3

EAP Resp/Id Frames......... 29

EAP Response Frames........ 3

EAP Length Error Frames.... 0

Invalid EAPOL Frames....... 0

Manager > show portauth counter port=7

802.1X Counters

--------------------------------------------------------------------------------

port7

PAE Type.................... Both

Authenticator - Attached Supplicant(s)

Last EAPOL Frame Source..... 00-00-f4-95-30-6a

スイッチング CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

369



SHOW PORTAUTH COUNTER

MAC Address.................... 00-00-e2-59-56-48

Last EAPOL Frame Version....... 1

Receive Transmit

EAPOL Frames............... 3 EAPOL Frames............... 3

EAPOL Start Frames......... 0 EAP Req/Id Frames.......... 1

EAPOL Logoff Frames........ 0 EAP Request Frames......... 1

EAP Resp/Id Frames......... 2

EAP Response Frames........ 1

EAP Length Error Frames.... 0

Invalid EAPOL Frames....... 0

MAC Address.................... 00-00-f4-95-30-6a

Last EAPOL Frame Version....... 1

Receive Transmit

EAPOL Frames............... 3 EAPOL Frames............... 3

EAPOL Start Frames......... 0 EAP Req/Id Frames.......... 1

EAPOL Logoff Frames........ 0 EAP Request Frames......... 1

EAP Resp/Id Frames......... 2

EAP Response Frames........ 1

EAP Length Error Frames.... 0

Invalid EAPOL Frames....... 0

Supplicant

Last EAPOL Frame Version.... 0

Last EAPOL Frame Source..... ff-ff-ff-ff-ff-ff

Receive Transmit

EAPOL Frames............... 0 EAPOL Frames............... 3

EAP Req/Id Frames.......... 0 EAPOL Start Frames......... 3

EAP Request Frames......... 0 EAPOL Logoff Frames........ 0

Invalid EAPOL Frames....... 0 EAP Resp/Id Frames......... 0

EAP Length Error Frames.... 0 EAP Response Frames........ 0

Interface スイッチポートのインターフェース名

PAE Type 802.1X認証におけるスイッチポートの役割。Authenticator、

Supplicant、Bothのいずれか

Authenticatorとしての設定

Last EAPOL Frame Version 最後に受信した EAPOLパケットのバージョン

MAC Address 本ポートに接続されている SupplicantのMACアドレス

Last EAPOL Frame Source 最後に受信した EAPOLパケットの送信元MACアドレス

EAPOL Frames(Receive) EAPOLパケットの受信総数

EAPOL Start Frames(Receive) EAPOL-Startパケットの受信数

EAPOL Logoff Frames(Receive) EAPOL-Logoffパケットの受信数

EAP Resp/Id Frames(Receive) EAP-Response/Identityパケットの受信数
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EAP Response Frames(Receive) EAP-Responseパケットの受信数

EAP Length Error Frames(Receive) 受信した EAPパケットのうち、Lengthフィールドにエラーが

あったものの数

Invalid EAPOL Frames(Receive) 受信した EAPOLパケットのうち、Typeフィールドにエラー

があったものの数

EAPOL Frames(Transmit) EAPOLパケットの送信総数

EAP Req/Id Frames(Transmit) EAPOL-Request/Identityパケットの送信数

EAP Request Frames(Transmit) EAP-Requestパケットの送信数

Supplicantとしての設定

EAPOL Frames(Receive) EAPOLパケットの受信数

EAP Req/Id Frames(Receive) EAPOL-Request/Identityパケットの受信数

EAP Request Frames(Receive) EAP-Requestパケットの受信数

Invalid EAPOL Frames(Receive) 受信した EAPOLパケットのうち、Typeフィールドにエラー

があったものの数

EAP Length Error Frames(Receive) 受信した EAPパケットのうち、Lengthフィールドにエラーが

あったものの数

EAPOL Frames(Transmit) EAPOLパケットの送信総数

EAPOL Start Frames(Transmit) EAPOL-Startパケットの送信数

EAPOL Logoff Frames(Transmit) EAPOL-Logoffパケット送信数

EAP Resp/Id Frames(Transmit) EAP-Response/Identityパケットの送信数

EAP Response Frames(Transmit) EAP-Responseパケットの送信数

表 63:

関連コマンド

ACTIVATE PORTAUTH PORT REAUTHENTICATE（140ページ）

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SET PORTAUTH PORT（287ページ）

SET PORTAUTH PORT SUPPLICANTMAC（291ページ）

SHOW PORTAUTH（365ページ）

SHOW PORTAUTH COUNTER（369ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）

SHOW PORTAUTH TIMER（381ページ）
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SHOW PORTAUTH MULTISUPPLICANT PORT

SHOW PORTAUTH MULTISUPPLICANT PORT

カテゴリー：スイッチング /ポート認証

SHOW PORTAUTH[={8021X|MACBASED}] MULTISUPPLICANT PORT={port-list|ALL}
[SUPPLICANTMAC=macadd]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）

解説

802.1X Multi-Supplicantモードで動作している Authenticatorポート、または、MACベース認証ポート

の基本設定、および、接続/設定されている Supplicantの情報を表示する。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

PORT スイッチポート。複数指定が可能。

SUPPLICANTMAC SupplicantのMACアドレス。

入力・出力・画面例

Manager > show portauth multisupplicant port=8

802.1X Multi-Supplicant Configuration

--------------------------------------------------------------------------------

Interface: port8

Multi-Supplicant Authenticator

Number of Multi Supplicants........... 1

Default Settings

AuthControlPortControl........ Auto

quietPeriod................... 60

txPeriod...................... 30

suppTimeout................... 30

serverTimeout................. 30

maxReq........................ 2

reAuthMax..................... 2

reAuthPeriod.................. 3600

reAuthEnabled................. False

secureVlan.................... On

trap.......................... None

mibReset...................... Enabled

vlanAssignment................ Enabled

Attached Supplicant(s)
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MAC Address....................... 00-00-f4-95-30-6a

Authenticator PAE State....... AUTHENTICATED

Port Status................... authorised

Backend Authenticator State... IDLE

AuthControlPortControl........ Auto

quietPeriod................... 60

txPeriod...................... 30

suppTimeout................... 30

serverTimeout................. 30

maxReq........................ 2

reAuthMax..................... 2

reAuthPeriod.................. 1800

reAuthEnabled................. True

keyTransmissionEnabled........ False (not supported)

adminControlledDirections..... Both (not supported)

secureVlan.................... On

trap.......................... None

mibReset...................... Enabled

vlanAssignment................ Enabled

Manager > show portauth=macbased multisupplicant port=9

MAC Based Authentication Configuration

--------------------------------------------------------------------------------

Interface: port9

PAE Status............... Enabled

Number of Supplicants.... 1

Default Settings

AuthControlPortControl........ Auto

quietPeriod................... 60

reAuthPeriod.................. 3600

reAuthEnabled................. False

secureVlan.................... On

trap.......................... None

mibReset...................... Enabled

vlanAssignment................ Enabled

Attached Supplicant(s)

MAC Address.................... 00-00-f4-22-33-44

Authenticator PAE State....... INITIALISE

Port Status................... unauthorised

Backend Authenticator State... IDLE

AuthControlPortControl........ Auto

quietPeriod................... 60

reAuthPeriod.................. 3600

reAuthEnabled................. False

secureVlan.................... On

trap.......................... Both

mibReset...................... Enabled

vlanAssignment................ Enabled
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SHOW PORTAUTH MULTISUPPLICANT PORT

Default Settings 明示的に設定していない Supplicantに適用される設定値の一覧

Attached Supplicant(s) 明示的に設定した Supplicantに適用される設定値の一覧、および、

ポート配下に接続されている Supplicantの情報一覧

Authenticator PAE State Authenticator としての状態。INITIALISE（初期化）、DISCON-

NECTED（未接続）、CONNECTING（接続中）、AUTHENTICATING

（認証中）、AUTHENTICATED（認証済み）、ABORTING（認証断

念中）、HELD（待機中）、FORCEAUTH（「認証済み」に固定設定）、

FORCEUNAUTH（「未認証」に固定設定）のいずれか

Port Status ポートの状態。unauthorised（未認証）か authorised（認証済み）

Backend Authenticator State 認証機構の状態。IDLE（アイドル）、INITIALISE（初期化）、RESPONSE

（Supplicantから応答受信）、REQUEST（認証サーバーに要求送信）、

SUCCESS（認証成功）、FAIL（認証失敗）、TIMEOUT（タイムアウ

ト）のいずれか

AuthControlPortControl 手動設定によるポート状態。Auto（認証結果に応じて変動。通常の設

定）、forceUnauthorised（未認証に固定）、forceAuthorised（認証済

みに固定）のいずれか

quietPeriod 認証失敗後、Supplicantとの通信を拒否する期間（秒）

txPeriod Supplicantに EAPOLパケットを再送信する間隔（秒）

suppTimeout Supplicantに EAP-Requestを送信した後、Supplicantからの応答

を待つ時間（秒）

serverTimeout RADIUSサーバーに Access-Requestを送信した後、RADIUSサー

バーからの応答を待つ時間（秒）

maxReq Supplicantに対する EAPOL-Requestパケットの最大再送回数

reAuthMax 再認証時における EAPOL-Requestパケットの最大再送回数

reAuthPeriod Supplicantを再認証する間隔（秒）

reAuthEnabled 再認証の有効・無効

keyTransmissionEnabled 未サポート

adminControlledDirections 未サポート

secureVlan ダイナミック VLAN有効時、2番目以降に接続された Supplicantの

所属 VLANが、最初に認証を通った Supplicantと同じでないと認証

を許可しない機能の有効・無効

trap ポート認証機能に関する SNMPトラップを送信するかどうか。また、

どのようなときに送信するか

mibReset 古い Supplicant情報をエージアウトするかどうか

vlanAssignment ダイナミック VLANの有効・無効

表 64: PORTAUTH=8021Xのとき

Default Settings 明示的に設定していない Supplicantに適用される設定値の一覧

Attached Supplicant(s) 明示的に設定した Supplicantに適用される設定値の一覧、および、

ポート配下に接続されている Supplicantの情報一覧
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Authenticator PAE State Authenticator としての状態。INITIALISE（初期化）、DISCON-

NECTED（未接続）、CONNECTING（接続中）、AUTHENTICATING

（認証中）、AUTHENTICATED（認証済み）、ABORTING（認証断

念中）、HELD（待機中）、FORCEAUTH（「認証済み」に固定設定）、

FORCEUNAUTH（「未認証」に固定設定）のいずれか

Port Status ポートの状態。unauthorised（未認証）か authorised（認証済み）

Backend Authenticator State 認証機構の状態。IDLE（アイドル）、INITIALISE（初期化）、RESPONSE

（Supplicantから応答受信）、REQUEST（認証サーバーに要求送信）、

SUCCESS（認証成功）、FAIL（認証失敗）、TIMEOUT（タイムアウ

ト）のいずれか

AuthControlPortControl 手動設定によるポート状態。Auto（認証結果に応じて変動。通常の設

定）、forceUnauthorised（未認証に固定）、forceAuthorised（認証済

みに固定）のいずれか

quietPeriod 認証失敗後、Supplicantとの通信を拒否する期間（秒）

reAuthPeriod Supplicantを再認証する間隔（秒）

reAuthEnabled 再認証の有効・無効

secureVlan ダイナミック VLAN有効時、2番目以降に接続された Supplicantの

所属 VLANが、最初に認証を通った Supplicantと同じでないと認証

を許可しない機能の有効・無効

trap ポート認証機能に関する SNMPトラップを送信するかどうか。また、

どのようなときに送信するか

mibReset 古い Supplicant情報をエージアウトするかどうか

vlanAssignment ダイナミック VLANの有効・無効

表 65: PORTAUTH=MACBASEDのとき

関連コマンド

ACTIVATE PORTAUTH PORT REAUTHENTICATE（140ページ）

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SET PORTAUTH PORT（287ページ）

SET PORTAUTH PORT SUPPLICANTMAC（291ページ）

SHOW PORTAUTH（365ページ）

SHOW PORTAUTH COUNTER（369ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）

SHOW PORTAUTH TIMER（381ページ）
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SHOW PORTAUTH PORT

カテゴリー：スイッチング /ポート認証

SHOW PORTAUTH[={8021X|MACBASED}] PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートにおけるポート認証機能（802.1X認証、MACベース認証）の設定を表示する。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

PORT スイッチポート。複数指定が可能。

入力・出力・画面例

Manager > show portauth=8021x port=1

802.1X Configuration

--------------------------------------------------------------------------------

Interface: port1

PAE Type............... Authenticator

Authenticator PAE State....... AUTHENTICATED

Port Status................... authorised

Backend Authenticator State... IDLE

AuthControlPortControl........ Auto

quietPeriod................... 60

txPeriod...................... 30

suppTimeout................... 30

serverTimeout................. 30

maxReq........................ 2

reAuthMax..................... 2

reAuthPeriod.................. 3600

reAuthEnabled................. False

piggyBack..................... True

keyTransmissionEnabled........ False (not supported)

adminControlledDirections..... Both (not supported)

guestVlan..................... None (VLAN ID=0)

trap.......................... None

vlanAssignment................ Enabled

Manager > show portauth=8021x port=7
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802.1X Configuration

--------------------------------------------------------------------------------

Interface: port7

PAE Type............... Both

Multi-Supplicant Authenticator

Default Settings

AuthControlPortControl........ Auto

quietPeriod................... 60

txPeriod...................... 30

suppTimeout................... 30

serverTimeout................. 30

maxReq........................ 2

reAuthMax..................... 2

reAuthPeriod.................. 3600

reAuthEnabled................. False

secureVlan.................... On

trap.......................... None

mibReset...................... Enabled

vlanAssignment................ Enabled

Attached Supplicant(s)

MAC Address.................... 00-00-e2-59-56-48

Authenticator PAE State....... AUTHENTICATED

Port Status................... authorised

Backend Authenticator State... IDLE

AuthControlPortControl........ Auto

quietPeriod................... 60

txPeriod...................... 30

suppTimeout................... 30

serverTimeout................. 30

maxReq........................ 2

reAuthMax..................... 2

reAuthPeriod.................. 3600

reAuthEnabled................. False

keyTransmissionEnabled........ False (not supported)

operControlledDirections...... False (not supported)

secureVlan.................... On

trap.......................... None

mibReset...................... Enabled

vlanAssignment................ Disabled

Manager > show portauth=macbased port=10

MAC Based Authentication Configuration

--------------------------------------------------------------------------------

Interface: port10

PAE Status............... Enabled

Number of Supplicants.... 1

Default Settings

スイッチング CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

377



SHOW PORTAUTH PORT

AuthControlPortControl........ Auto

quietPeriod................... 60

reAuthPeriod.................. 3600

reAuthEnabled................. False

secureVlan.................... On

trap.......................... None

mibReset...................... Enabled

vlanAssignment................ Enabled

Attached Supplicant(s)

MAC Address.................... 00-00-f4-42-01-6b

Authenticator PAE State....... AUTHENTICATED

Port Status................... authorised

Backend Authenticator State... IDLE

AuthControlPortControl........ Auto

quietPeriod................... 60

reAuthPeriod.................. 3600

reAuthEnabled................. False

secureVlan.................... On

trap.......................... None

mibReset...................... Enabled

vlanAssignment................ Enabled

Interface スイッチポートのインターフェース名

PAE Type 802.1X認証におけるスイッチポートの役割。Authenticator、Suppli-

cant、Bothのいずれか

Authenticatorとしての設定

MAC Address SupplicantのMACアドレス

Authenticator PAE State Authenticator としての状態。INITIALISE（初期化）、DISCON-

NECTED（未接続）、CONNECTING（接続中）、AUTHENTICATING

（認証中）、AUTHENTICATED（認証済み）、ABORTING（認証断

念中）、HELD（待機中）、FORCEAUTH（「認証済み」に固定設定）、

FORCEUNAUTH（「未認証」に固定設定）のいずれか

Port Status ポートの状態。unauthorised（未認証）か authorised（認証済み）

Backend Authenticator State 認証機構の状態。IDLE（アイドル）、INITIALISE（初期化）、RESPONSE

（Supplicantから応答受信）、REQUEST（認証サーバーに要求送信）、

SUCCESS（認証成功）、FAIL（認証失敗）、TIMEOUT（タイムアウ

ト）のいずれか

AuthControlPortControl 手動設定によるポート状態。Auto（認証結果に応じて変動。通常の設

定）、forceUnauthorised（未認証に固定）、forceAuthorised（認証済

みに固定）のいずれか

quietPeriod 認証失敗後、Supplicantとの通信を拒否する期間（秒）

txPeriod Supplicantに EAPOLパケットを再送信する間隔（秒）
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suppTimeout Supplicantに EAP-Requestを送信した後、Supplicantからの応答

を待つ時間（秒）

serverTimeout RADIUSサーバーに Access-Requestを送信した後、RADIUSサー

バーからの応答を待つ時間（秒）

maxReq Supplicantに対する EAPOL-Requestパケットの最大再送回数

reAuthMax 再認証時における EAPOL-Requestパケットの最大再送回数

reAuthPeriod Supplicantを再認証する間隔（秒）

reAuthEnabled 再認証の有効・無効

piggyBack Single-Supplicantモードにおいて、最初に接続された Supplicantの

認証に成功した後、他のデバイスからのパケットも許可するかどうか

keyTransmissionEnabled 未サポート

adminControlledDirections 未サポート

secureVlan ダイナミック VLAN有効時、2番目以降に接続された Supplicantの

所属 VLANが、最初に認証を通った Supplicantと同じでないと認証

を許可しない機能の有効・無効

trap ポート認証機能に関する SNMPトラップを送信するかどうか。また、

どのようなときに送信するか

mibReset 古い Supplicant情報をエージアウトするかどうか

vlanAssignment ダイナミック VLANの有効・無効

Supplicantとしての設定

heldPeriod 認証失敗後、Authenticatorとの通信を試みない期間（秒）

authPeriod Authenticatorに EAP-Responseパケットを送信した後、Authenti-

catorからの応答を待つ時間（秒）

startPeriod Authenticatorに EAPOL-Startパケットを再送信する間隔（秒）

maxStart EAPOL-Start パケットの最大送信回数。Supplicant ポートは、

EAPOL-Start パケットを MAXSTART 回送信しても応答がない場

合、Authenticatorが存在しておらずポート認証の必要はないと判断

する

Supplicant PAE State Supplicantとしての状態。AuthorisedとUnauthorisedのいずれか

表 66: PORTAUTH=8021Xのとき

Interface スイッチポートのインターフェース名

PAE Status 該当スイッチポートにおけるMACベース認証の有効・無効

Number of Supplicants MACベース Supplicantの数

MAC Address SupplicantのMACアドレス

Authenticator PAE State Authenticator としての状態。INITIALISE（初期化）、DISCON-

NECTED（未接続）、CONNECTING（接続中）、AUTHENTICATING

（認証中）、AUTHENTICATED（認証済み）、ABORTING（認証断

念中）、HELD（待機中）、FORCEAUTH（「認証済み」に固定設定）、

FORCEUNAUTH（「未認証」に固定設定）のいずれか
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Port Status ポートの状態。unauthorised（未認証）か authorised（認証済み）

Backend Authenticator State 認証機構の状態。IDLE（アイドル）、INITIALISE（初期化）、RESPONSE

（Supplicantから応答受信）、REQUEST（認証サーバーに要求送信）、

SUCCESS（認証成功）、FAIL（認証失敗）、TIMEOUT（タイムアウ

ト）のいずれか

AuthControlPortControl 手動設定によるポート状態。Auto（認証結果に応じて変動。通常の設

定）、forceUnauthorised（未認証に固定）、forceAuthorised（認証済

みに固定）のいずれか

quietPeriod 認証失敗後、Supplicantとの通信を拒否する期間（秒）

reAuthPeriod Supplicantを再認証する間隔（秒）

reAuthEnabled 再認証の有効・無効

secureVlan ダイナミック VLAN有効時、2番目以降に接続された Supplicantの

所属 VLANが、最初に認証を通った Supplicantと同じでないと認証

を許可しない機能の有効・無効

trap ポート認証機能に関する SNMPトラップを送信するかどうか。また、

どのようなときに送信するか

mibReset 古い Supplicant情報をエージアウトするかどうか

vlanAssignment ダイナミック VLANの有効・無効

表 67: PORTAUTH=MACBASEDのとき

関連コマンド

ACTIVATE PORTAUTH PORT REAUTHENTICATE（140ページ）

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SET PORTAUTH PORT（287ページ）

SET PORTAUTH PORT SUPPLICANTMAC（291ページ）

SHOW PORTAUTH（365ページ）

SHOW PORTAUTH COUNTER（369ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）

SHOW PORTAUTH TIMER（381ページ）
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SHOW PORTAUTH TIMER

カテゴリー：スイッチング /ポート認証

SHOW PORTAUTH[={8021X|MACBASED}] TIMER PORT={port-list|ALL}

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

指定ポートにおけるポート認証機能（802.1X認証またはMACベース認証）の各種タイマー（残り時間）を

表示する。

パラメーター

PORTAUTH 認証メカニズム。8021X（802.1X認証）、MACBASED（MACベース認証）から選択する。

省略時は 8021Xと見なされる。

PORT スイッチポート。複数指定が可能。

入力・出力・画面例

Manager > show portauth=8021x timer port=7

802.1X Timers

--------------------------------------------------------------------------------

Interface: port7 PAE Type............... Both

Authenticator

aWhile quietWhile reAuthWhen txWhen

00 00000 00048 00000

Supplicant

authWhile heldWhile startWhen

00 00000 20

Manager > show portauth=8021x timer port=8

802.1X Timers

--------------------------------------------------------------------------------

Interface: port7 PAE Type............... Both

Attached Supplicant: 00-00-e2-59-56-48

aWhile quietWhile reAuthWhen txWhen

00 00000 00000 00000

Attached Supplicant: 00-00-f4-95-30-6a

aWhile quietWhile reAuthWhen txWhen

00 00000 00000 00000
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Supplicant

authWhile heldWhile startWhen

00 00000 26

Manager > show portauth=macbased timer port=2

MAC Based Authentication Timers

--------------------------------------------------------------------------------

Interface: port2

Supplicant quietWhile reAuthWhen

---------------------------------------------------

00-00-f4-42-01-6b 00000 00000

Interface スイッチポートのインターフェース名

PAE Type 802.1X認証におけるスイッチポートの役割。Authenticator、Supplicant、

Bothのいずれか

Authenticator用タイマー

aWhile Supplicantに EAP-Request を送信した後、Supplicantからの応答を待

つ時間（秒）。または、RADIUS サーバーに Access-Request を送信し

た後、RADIUS サーバーからの応答を待つ時間（秒）。前者の初期値は

SUPPTIMEOUTパラメーターの値、後者の初期値は SERVERTIMEOUT

パラメーターの値となる

quietWhile 認証失敗後、Supplicantとの通信を拒否する期間（秒）を示すタイマー。

QUIETPERIODパラメーターの値が初期値となる

reAuthWhen Supplicantを再認証するまでの残り時間（秒）。REAUTHPERIODパラ

メーターの値が初期値となる

txWhen Supplicantに EAPOLパケットを再送信するまでの待ち時間（秒）。TX-

PERIODパラメーターの値が初期値となる

Supplicant用タイマー

authWhile Authenticatorに EAP-Responseパケットを送信した後、Authenticator

からの応答を待つ時間（秒）。AUTHPERIODパラメーターの値が初期値

となる

heldWhile 認証失敗後、Authenticatorとの通信を試みない期間（秒）を示すタイマー。

HELDPERIODパラメーターの値が初期値となる

startWhen Authenticatorに EAPOL-Startパケットを送信するまでの待ち時間（秒）。

STARTPERIODパラメーターの値が初期値となる

表 68: PORTAUTH=8021Xのとき
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Interface スイッチポートのインターフェース名

Supplicant MACベース SupplicantのMACアドレス

quietWhile 認証失敗後、Supplicantとの通信を拒否する期間（秒）を示すタイマー。QUI-

ETPERIODパラメーターの値が初期値となる
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reAuthWhen Supplicantを再認証するまでの残り時間（秒）。REAUTHPERIODパラメーター

の値が初期値となる

表 69: PORTAUTH=MACBASEのとき

関連コマンド

ACTIVATE PORTAUTH PORT REAUTHENTICATE（140ページ）

ENABLE PORTAUTH（239ページ）

ENABLE PORTAUTH PORT（241ページ）

SET PORTAUTH PORT（287ページ）

SET PORTAUTH PORT SUPPLICANTMAC（291ページ）

SHOW PORTAUTH（365ページ）

SHOW PORTAUTH COUNTER（369ページ）

SHOW PORTAUTH MULTISUPPLICANT PORT（372ページ）

SHOW PORTAUTH PORT（376ページ）

SHOW PORTAUTH TIMER（381ページ）
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SHOW QOS DEFAULTPRIORITY

SHOW QOS DEFAULTPRIORITY

カテゴリー：スイッチング / QoS

SHOW QOS DEFAULTPRIORITY

解説

受信時にタグなしだったパケットをタグ付きポートから送信するときの 802.1pユーザープライオリティー

値の設定を表示する。

入力・出力・画面例

Manager > show qos defaultpriority

QOS Queue to Vlan Tag User Priority Mapping

------------------------------------------------------------------------------

Queue user priority

------------------------

0 1

1 2

2 0

3 3

4 4

5 5

6 6

7 7

------------------------

Queue パケットが格納されている送信キュー番号（デフォルト送信キュー）

UserPriority 送信パケットに割り当てる 802.1pユーザープライオリティー値

表 70:

関連コマンド

SET QOS DEFAULTPRIORITY（296ページ）
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SHOW QOS DSCPMAP

カテゴリー：スイッチング / QoS

SHOW QOS DSCPMAP[={PREMARKING|REMARKING}] [DSCP=dscp-list]

dscp-list: DSCP値（0～63。ハイフン、カンマを使った複数指定も可能）

解説

DSCPMAPテーブルの内容を表示する。

パラメーター

DSCPMAP DSCPMAPテーブルの種類。PREMARKING（プレマーキング用）、REMARKING（リマー

キング用）から選択する。省略時は両方が表示される。

DSCP テーブルのインデックスとしてのDSCP値。本パラメーターを指定した場合は、該当するエント

リーだけが表示される。省略時はすべてのエントリーが表示される。

入力・出力・画面例

Manager > show qos dscpmap dscp=63

DSCP-based QOS Marking Parameters

DSCP/Markvalue 63

BandwidthClass 1 2 3

---------------------------------------------------------------------------

NewDSCP 63 - -

NewBandwidthClass 1 - -

NewQueue 0 - -

NewPriority 0 - -

---------------------------------------------------------------------------

DSCP-based QOS Remarking Parameters

DSCP/Markvalue 63

BandwidthClass 1 2 3

---------------------------------------------------------------------------

NewDSCP 63 63 63

NewBandwidthClass 1 2 3

NewQueue 0 0 0

NewPriority 0 0 0

---------------------------------------------------------------------------
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DSCP-based QOS Marking Parameters プレマーキング用DSCPテーブルのエントリーが表示

される

DSCP-based QOS Remarking Parameters リマーキング用DSCPテーブルのエントリーが表示さ

れる

DSCP/Markvalue テ ー ブ ル イ ン デ ッ ク ス と し て の DSCP 値

（MARKVALUEパラメーター値）

BandwidthClass テーブルインデックスとしての帯域クラス（プレマー

キング用 DSCPテーブルには、帯域クラス 1のエント

リーしか存在しない）

NewDSCP 対象パケットに割り当てる新しいDSCP値

NewBandwidthClass 対象パケットに割り当てる新しい帯域クラス

NewQueue 対象パケットに割り当てる新しい送信キュー

NewPriority 対象パケットに割り当てる新しい 802.1pユーザープラ

イオリティー値

表 71:

関連コマンド

SET QOS DSCPMAP（297ページ）
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SHOW QOS FLOWGROUP

SHOW QOS FLOWGROUP

カテゴリー：スイッチング / QoS

SHOW QOS FLOWGROUP[={flow-id |ALL}]

flow-id: フローグループ番号（0～1023）

解説

フローグループの設定内容を表示する。

パラメーター

FLOWGROUP フローグループ番号

入力・出力・画面例

Manager > show qos flowgroup

Flow Group Information

Id Description Assigned TC Classifiers

------------------------------------------------------------------------------

1 1 1-4

2 1 5-6

Manager > show qos flowgroup=1

Identifier ................ 1

Description ...............

TC Assigned to ............ 1

Classifiers ............... 1-4

Premarking ................ USEMARKVALUE

Mark Value ................ 1

Action .................... None

Id フローグループ番号

Description 説明（メモ）

Assigned TC 割り当て先のトラフィッククラス

Classifiers 割り当てられているクラシファイア

表 72: 番号省略時
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Identifier フローグループ番号

Description 説明（メモ）

TC Assigned to 割り当て先のトラフィッククラス

Classifiers 割り当てられているクラシファイア

Premarking プレマーキング動作。USEMARKVALUE（Mark Valueをインデックスとして

DSCPMAPテーブルを検索）、USEDSCP（パケットのDSCP値をインデックス

としてDSCPMAPテーブルを検索）、NONE（プレマーキングを行わない）のい

ずれか

Mark Value プレマーキング動作が USEMARKVALUEの場合に、DSCPMAPテーブルの検

索インデックスとして使うDSCP値

Action 本フローグループに対するアクション。None、FORWARD、DISCARD、SEND-

VLANPORT、SENDMIRRORがある

VLAN 本 フ ロ ー グ ル ー プ に 属 す る パ ケ ッ ト の 出 力 先 VLAN。Action が

「SENDVLANPORT」のときだけ表示される

PORT 本 フ ロ ー グ ル ー プ に 属 す る パ ケ ッ ト の 出 力 先 ポ ー ト 。Action が

「SENDVLANPORT」のときだけ表示される

表 73: 番号指定時

関連コマンド

ADD QOS FLOWGROUP（147ページ）

CREATE QOS FLOWGROUP（173ページ）

DELETE QOS FLOWGROUP（192ページ）

DESTROY QOS FLOWGROUP（206ページ）

SET QOS FLOWGROUP（299ページ）
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SHOW QOS POLICY

カテゴリー：スイッチング / QoS

SHOW QOS POLICY[={qos-id |ALL}]

qos-id: QoSポリシー番号（0～255）

解説

QoSポリシーの設定内容を表示する。

パラメーター

POLICY QoSポリシー番号

入力・出力・画面例

Manager > show qos policy

QOS Policy Information

Id Description Trafficclasses Ports Assigned to

------------------------------------------------------------------------------

1 1-2 Port: 1-52

Manager > show qos policy=1

Identifier ................ 1

Description ...............

TCs Assigned .............. 1-2

Port Assigned to .......... 1-52

Default Traffic Class:

Minimum Bandwidth ......... 1000 Kbps

Minimum Burst Size ........ 0 b

Maximum Bandwidth ......... 2000 Kbps

Maximum Burst Size ........ 0 b

Drop BandwidthClass3 ...... No

Ignore BandwidthClass ..... No

Premarking ................ None

Remarking ................. None

Mark value ................ None

Action .................... FORWARD
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Id QoSポリシー番号

Description 説明（メモ）

Trafficclasses 割り当てられているトラフィッククラス

Ports Assigned to 割り当て先のスイッチポート

表 74: 番号省略時

Identifier QoSポリシー番号

Description 説明（メモ）

TCs Assigned 割り当てられているトラフィッククラス

Port Assigned to 割り当て先のスイッチポート

Default Traffic Classセクション 本ポリシーのデフォルトトラフィックに関する設定値が表示される

Minimum Bandwidth 最小帯域幅

Minimum Burst Size 最小帯域幅に対する「帯域クラス 1」の最大許容バーストサイズ、

あるいは、最大帯域幅に対する「帯域クラス 2」の最大許容バース

トサイズ

Maximum Bandwidth 最大帯域幅

Maximum Burst Size 最大帯域幅に対する最大許容バーストサイズ

Drop BandwidthClass3 最大帯域設定を上回るレートで受信したパケットをキューイング前

に無条件で破棄するかどうか

Ignore BandwidthClass 最大・最小帯域の設定がなされているとき、メータリング時にプレ

マーキングで割り当てられた帯域クラスを無視するかどうか

Premarking プレマーキング動作。USEMARKVALUE（Mark Value をイン

デックスとしてDSCPMAPテーブルを検索）、USEDSCP（パケッ

トのDSCP値をインデックスとしてDSCPMAPテーブルを検索）、

NONE（プレマーキングを行わない）のいずれか

Remarking リマーキング動作。BWCLASS（リマーキング直前の帯域クラス

を最終的な帯域クラスとして採用）、PRIO+BWCLASS（リマーキ

ング直前の帯域クラスを最終的な帯域クラスとして採用。また、リ

マーキング直前の送信キューと帯域クラスをインデックスとして

QUEUE2PRIOMAPテーブルを検索し、802.1pプライオリティー

値を決定）、PRIORITY（リマーキング直前の送信キューと帯域クラ

スをインデックスとしてQUEUE2PRIOMAPテーブルを検索し、

802.1pプライオリティー値を決定）、USEDSCPMAP（リマーキン

グ直前の帯域クラスとパケットのDSCP値をインデックスとして

DSCPMAPテーブルを検索し、最終的なDSCP値、帯域クラス、

送信キュー、802.1pプライオリティー値を決定）、NONE（リマー

キングを行わない）のいずれか
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Mark Value プレマーキング動作がUSEMARKVALUE の場合、プレマーキン

グ用DSCPMAPテーブルの検索インデックスとして使うDSCP値

Action デフォルトトラフィッククラスに対するアクション。FORWARD、

DISCARD、SENDVLANPORT、SENDMIRRORがある

VLAN デフォルトトラフィッククラスに属するパケットの出力先 VLAN。

Actionが「SENDVLANPORT」のときだけ表示される

PORT デフォルトトラフィッククラスに属するパケットの出力先ポート。

Actionが「SENDVLANPORT」のときだけ表示される

表 75: 番号指定時

関連コマンド

ADD QOS POLICY（148ページ）

CREATE QOS POLICY（175ページ）

DELETE QOS POLICY（193ページ）

DESTROY QOS POLICY（207ページ）

SET QOS POLICY（301ページ）

SET QOS PORT（304ページ）
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SHOW QOS PORT

カテゴリー：スイッチング / QoS

SHOW QOS PORT[={port-list|ALL}] [EGRESSQUEUE=queue-list]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
queue-list:送信キュー（0～7。ハイフン、カンマを使った複数指定も可能）

解説

スイッチポートのQoS設定を表示する。

パラメーター

PORT スイッチポート番号。

EGRESSQUEUE 送信キュー。値を指定しなかった場合は、すべての送信キューが表示される。

入力・出力・画面例

Manager > show qos port=1

QOS Port Configuration

Port.......................1

Policy Assigned............1 ()

Default Queue..............2

Force Default Queue........No

Red Curve..................1

Egress Queue Configuration:

Egress Queue 0

Status .......................... ENABLED

Queue length ................... 128

Maximum Bandwidth............... None

Scheduler....................... Strict

WRR Weight...................... 6

Egress Queue 1

Status .......................... ENABLED

Queue length ................... 128

Maximum Bandwidth............... None

Scheduler....................... Strict

WRR Weight...................... 6

Egress Queue 2
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Status .......................... ENABLED

Queue length ................... 128

Maximum Bandwidth............... None

Scheduler....................... Strict

WRR Weight...................... 6

Egress Queue 3

Status .......................... ENABLED

Queue length ................... 128

Maximum Bandwidth............... None

Scheduler....................... Strict

WRR Weight...................... 6

Egress Queue 4

Status .......................... ENABLED

Queue length ................... 128

Maximum Bandwidth............... None

Scheduler....................... Strict

WRR Weight...................... 6

Egress Queue 5

Status .......................... ENABLED

Queue length ................... 128

Maximum Bandwidth............... None

Scheduler....................... Strict

WRR Weight...................... 6

Egress Queue 6

Status .......................... ENABLED

Queue length ................... 128

Maximum Bandwidth............... None

Scheduler....................... Strict

WRR Weight...................... 6

Egress Queue 7

Status .......................... ENABLED

Queue length ................... 128

Maximum Bandwidth............... None

Scheduler....................... Strict

WRR Weight...................... 6

Port スイッチポート番号

Policy Assigned 割り当てられているQoSポリシー

Default Queue タグなしパケットに割り当てるデフォルトの送信キュー番号

Force Default Queue すべてのパケットにデフォルトの送信キュー（Default Queue）を割り当て

るかどうか

Red Curve 割り当てられている REDカーブセット
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Egress Queue 送信キュー番号

Status 送信キューの有効・無効

Queue length キュー長（パケット数）

Maximum Bandwidth キューの最大帯域幅

Scheduler キューのスケジューリング方式（所属するスケジューリンググループ）。Strict、

WRR1、WRR2のいずれか

WRR Weight WRR1、WRR2スケジューリンググループにおける、キューの重み付け値

（キュー間の送信比率）

表 76:

関連コマンド

DISABLE SWITCH PORT EGRESSQUEUE

ENABLE SWITCH PORT EGRESSQUEUE

SET QOS PORT（304ページ）

SET QOS PORT EGRESSQUEUE（306ページ）
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SHOW QOS PRIO2QUEUEMAP

カテゴリー：スイッチング / QoS

SHOW QOS PRIO2QUEUEMAP

解説

タグ付きパケットの 802.1pユーザープライオリティー値と、本製品の送信キューのマッピングを表示する。

入力・出力・画面例

Manager > show qos prio2queuemap

Vlan Tag user Priority to Queue Mapping

------------------------------------------------------------------------------

User Priority Queue

------------------------

0 2

1 0

2 1

3 3

4 4

5 5

6 6

7 7

------------------------

User Priority タグ付きパケットの 802.1pユーザープライオリティー値

Queue タグ付きパケットに割り当てる送信キュー番号

表 77:

関連コマンド

SET QOS PRIO2QUEUEMAP（308ページ）
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SHOW QOS QUEUE2PRIOMAP

カテゴリー：スイッチング / QoS

SHOW QOS QUEUE2PRIOMAP [QUEUE=queue-list]

queue-list:送信キュー（0～7。ハイフン、カンマを使った複数指定も可能）

解説

リマーキング時に使用される 802.1pユーザープライオリティー値の書き換えテーブル（QUEUE2PRIOMAP

テーブル）の内容を表示する。

パラメーター

QUEUE 送信キュー。値を指定しなかった場合は、すべての送信キューが表示される。

入力・出力・画面例

Manager > show qos queue2priomap

DSCP-based QOS Remarking Parameters

Queue 0

BandwidthClass 1 2 3

---------------------------------------------------------------------------

NewPriority 0 0 0

---------------------------------------------------------------------------

Queue 1

BandwidthClass 1 2 3

---------------------------------------------------------------------------

NewPriority 0 0 0

---------------------------------------------------------------------------

Queue 2

BandwidthClass 1 2 3

---------------------------------------------------------------------------

NewPriority 0 0 0

---------------------------------------------------------------------------

Queue 3

BandwidthClass 1 2 3

---------------------------------------------------------------------------

NewPriority 0 0 0

---------------------------------------------------------------------------
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Queue 4

BandwidthClass 1 2 3

---------------------------------------------------------------------------

NewPriority 0 0 0

---------------------------------------------------------------------------

Queue 5

BandwidthClass 1 2 3

---------------------------------------------------------------------------

NewPriority 0 0 0

---------------------------------------------------------------------------

Queue 6

BandwidthClass 1 2 3

---------------------------------------------------------------------------

NewPriority 0 0 0

---------------------------------------------------------------------------

Queue 7

BandwidthClass 1 2 3

---------------------------------------------------------------------------

NewPriority 0 0 0

---------------------------------------------------------------------------

Queue パケットが格納されている送信キュー番号

BandwidthClass パケットに割り当てられている帯域クラス

NewPriority パケットに割り当てる新しい 802.1pユーザープライオリティー値

表 78:

関連コマンド

SET QOS QUEUE2PRIOMAP（309ページ）
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SHOW QOS RED

カテゴリー：スイッチング / QoS

SHOW QOS RED[={red-id|ALL}] [QUEUE=queue-list]

red-id: REDカーブセット番号（1～4）
queue-list:送信キュー（0～7。ハイフン、カンマを使った複数指定も可能）

解説

RED（Random Early Detection/Discard）カーブセットの設定内容を表示する。

パラメーター

RED REDカーブセット番号。指定した場合は該当 REDカーブセットの詳細設定を表示する。番号を指

定しなかった場合は、REDカーブセットの一覧を表示する。

QUEUE 送信キュー。値を指定しなかった場合は、すべての送信キューが対象となる。

入力・出力・画面例

Manager > show qos red

Random Early Detection Information

Id Description Assigned Ports Ports Using Tail Drop

------------------------------------------------------------------------------

1 Default 0-47 48-51

2 Test RED set None None

Manager > show qos red=1

Identifier ................ 1 (default)

Description ............... Default

Ports Assigned to ......... 0-47

Ports using Tail-Drop...... 48-51

Queue 0

Queue length averaging factor ... 9

BandwidthClass Start Stop Drop Probability Factor

------------------------------------------------------------------------------

1 25 Kb 30 Kb 1 (50%)

2 15 Kb 25 Kb 1 (50%)

3 5 Kb 15 Kb 1 (50%)

------------------------------------------------------------------------------

Queue 1
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Queue length averaging factor ... 9

BandwidthClass Start Stop Drop Probability Factor

------------------------------------------------------------------------------

1 25 Kb 30 Kb 1 (50%)

2 15 Kb 25 Kb 1 (50%)

3 5 Kb 15 Kb 1 (50%)

------------------------------------------------------------------------------

Queue 2

Queue length averaging factor ... 9

BandwidthClass Start Stop Drop Probability Factor

------------------------------------------------------------------------------

1 25 Kb 30 Kb 1 (50%)

2 15 Kb 25 Kb 1 (50%)

3 5 Kb 15 Kb 1 (50%)

------------------------------------------------------------------------------

Queue 3

Queue length averaging factor ... 9

BandwidthClass Start Stop Drop Probability Factor

------------------------------------------------------------------------------

1 25 Kb 30 Kb 1 (50%)

2 15 Kb 25 Kb 1 (50%)

3 5 Kb 15 Kb 1 (50%)

------------------------------------------------------------------------------

Queue 4

Queue length averaging factor ... 9

BandwidthClass Start Stop Drop Probability Factor

------------------------------------------------------------------------------

1 25 Kb 30 Kb 1 (50%)

2 15 Kb 25 Kb 1 (50%)

3 5 Kb 15 Kb 1 (50%)

------------------------------------------------------------------------------

Queue 5

Queue length averaging factor ... 9

BandwidthClass Start Stop Drop Probability Factor

------------------------------------------------------------------------------

1 25 Kb 30 Kb 1 (50%)

2 15 Kb 25 Kb 1 (50%)

3 5 Kb 15 Kb 1 (50%)

------------------------------------------------------------------------------

Queue 6

Queue length averaging factor ... 9

BandwidthClass Start Stop Drop Probability Factor

------------------------------------------------------------------------------

1 25 Kb 30 Kb 1 (50%)

2 15 Kb 25 Kb 1 (50%)

3 5 Kb 15 Kb 1 (50%)

400 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



SHOW QOS RED

------------------------------------------------------------------------------

Queue 7

Queue length averaging factor ... 9

BandwidthClass Start Stop Drop Probability Factor

------------------------------------------------------------------------------

1 25 Kb 30 Kb 1 (50%)

2 15 Kb 25 Kb 1 (50%)

3 5 Kb 15 Kb 1 (50%)

------------------------------------------------------------------------------

Id REDカーブセット番号

Description 説明（メモ）

Assigned Ports 割り当て先のスイッチポート

Ports Using Tail Drop Tail-dropアルゴリズムを使用しているスイッチポート

表 79: 番号省略時

Identifier REDカーブセット番号

Description 説明（メモ）

Ports Assigned to 割り当て先のスイッチポート

Ports using Tail-Drop Tail-dropアルゴリズムを使用しているスイッチポート

Queue 送信キュー番号

Queue length averaging factor 平均キュー長の算出に使う期間を示す係数

BandwidthClass 帯域クラス

Start 該当帯域クラスのパケットを破棄しはじめるキュー長

Stop 該当帯域クラスのパケットを完全に破棄するキュー長

Drop Probability Factor キュー長が Stopのときの該当帯域クラスのパケット破棄率を決め

る係数（カッコ内は係数から求めた実際の破棄率（%））

表 80: 番号指定時

関連コマンド

CREATE QOS RED（179ページ）

DESTROY QOS RED（208ページ）

SET QOS RED（310ページ）
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SHOW QOS TRAFFICCLASS

カテゴリー：スイッチング / QoS

SHOW QOS TRAFFICCLASS[={tc-id |ALL}]

tc-id: トラフィッククラス番号（0～1023）

解説

トラフィッククラスの設定内容を表示する。

パラメーター

TRAFFICCLASS トラフィッククラス番号

入力・出力・画面例

Manager > show qos trafficclass

QOS Traffic Class Information

Id Description Policy FlowGroups

------------------------------------------------------------------------------

1 1 1-2

2 1 3

Manager > show qos trafficclass=1

Identifier ................ 1

Description ...............

Policy Assigned to ........ 1

Flow Groups ............... 1-2

Drop BandwidthClass3 ...... No

Ignore BandwidthClass ..... No

Minimun Bandwidth ......... 1500 Kbps

Minimum Burst Size ........ 0 b

Maximum Bandwidth ......... 3000 Kbps

Maximum Burst Size ........ 0 b

Premarking ................ None

Remarking ................. None

Mark Value ................ None

Action .................... FORWARD

Id トラフィッククラス番号

402 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



SHOW QOS TRAFFICCLASS

Description 説明（メモ）

Policy 割り当て先のQoSポリシー

FlowGroups 割り当てられているフローグループ

表 81: 番号省略時

Identifier トラフィッククラス番号

Description 説明（メモ）

Policy Assigned to 割り当て先のQoSポリシー

Flow Groups 割り当てられているフローグループ

Drop BandwidthClass3 最大帯域設定を上回るレートで受信したパケットを無条件で破棄するかど

うか

Ignore BandwidthClass 最大・最小帯域の設定がなされているとき、メータリング時にプレマーキン

グで割り当てられた帯域クラスを無視するかどうか

Minimum Bandwidth 最小帯域幅

Minimum Burst Size 最小帯域幅に対する「帯域クラス 1」の最大許容バーストサイズ、あるいは、

最大帯域幅に対する「帯域クラス 2」の最大許容バーストサイズ

Maximum Bandwidth 最大帯域幅

Maximum Burst Size 最大帯域幅に対する最大許容バーストサイズ

Premarking プレマーキング動作。USEMARKVALUE（Mark Valueをインデックス

としてDSCPMAPテーブルを検索）、USEDSCP（パケットのDSCP値を

インデックスとしてDSCPMAPテーブルを検索）、NONE（プレマーキン

グを行わない）のいずれか

Remarking リマーキング動作。BWCLASS（リマーキング直前の帯域クラスを最終的

な帯域クラスとして採用）、PRIO+BWCLASS（リマーキング直前の帯域

クラスを最終的な帯域クラスとして採用。また、リマーキング直前の送信

キューと帯域クラスをインデックスとしてQUEUE2PRIOMAPテーブル

を検索し、802.1pプライオリティー値を決定）、PRIORITY（リマーキング

直前の送信キューと帯域クラスをインデックスとしてQUEUE2PRIOMAP

テーブルを検索し、802.1pプライオリティー値を決定）、USEDSCPMAP

（リマーキング直前の帯域クラスとパケットのDSCP値をインデックスとし

て DSCPMAPテーブルを検索し、最終的な DSCP値、帯域クラス、送信

キュー、802.1pプライオリティー値を決定）、NONE（リマーキングを行

わない）のいずれか
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Mark Value プレマーキング動作が USEMARKVALUE の場合、プレマーキング用

DSCPMAPテーブルの検索インデックスとして使うDSCP値

Action 本トラフィッククラスに対するアクション。FORWARD、DISCARD、

SENDVLANPORT、SENDMIRRORがある

VLAN 本トラフィッククラスに属するパケットの出力先 VLAN。Action が

「SENDVLANPORT」のときだけ表示される

PORT 本トラフィッククラスに属するパケットの出力先ポート。Action が

「SENDVLANPORT」のときだけ表示される

表 82: 番号指定時

関連コマンド

ADD QOS TRAFFICCLASS（149ページ）

CREATE QOS TRAFFICCLASS（181ページ）

DELETE QOS TRAFFICCLASS（194ページ）

DESTROY QOS TRAFFICCLASS（209ページ）

SET QOS TRAFFICCLASS（312ページ）
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SHOW STP

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

SHOW STP[={stpname|ALL}] [SUMMARY]

stpname: STPドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

STPドメインの設定情報を表示する。

パラメーター

STP STPドメイン名。省略時およびALL指定時はすべての STPドメインの情報が表示される。

SUMMARY STPドメインの情報を簡潔に一覧表示する。

入力・出力・画面例

Manager > show stp

STP Information

---------------------------------------------------------------------------

Name .................. default

Mode .................. Standard

RSTP Type ............. (n/a)

VLAN members .......... default (1)

white (10)

orange (20)

beige (30)

uplink (1000)

Status ................ ON

Number of Ports ....... 24

Number Enabled ...... 24

Number Disabled ..... 0

Bridge Identifier ..... 32768 : 00-90-99-40-4f-00

Bridge Priority ....... 32768

Designated Root ....... 32768 : 00-90-99-40-4f-00

Root Port ............. (n/a)

Root Path Cost ........ 0

Max Age ............... 20

Hello Time ............ 2

Forward Delay ......... 15

Switch Max Age ........ 20

Switch Hello Time ..... 2

Switch Forward Delay .. 15
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Hold Time ............. 1

TC .................... False

TC Detected ........... False

Number of TC .......... 1

Time since last TC .... 126

---------------------------------------------------------------------------

Manager > show stp

STP Information

---------------------------------------------------------------------------

Name .................. default

Mode .................. Rapid

RSTP Type ............. Normal

VLAN members .......... default (1)

alpha (10)

beta (20)

Status ................ ON

Number of Ports ....... 16

Number Enabled ...... 16

Number Disabled ..... 0

Bridge Identifier ..... 32768 : 00-00-cd-08-17-0c

Bridge Priority ....... 32768

Root Bridge ........... 32768 : 00-00-cd-08-17-0c

Designated Bridge ..... 32768 : 00-00-cd-08-17-0c

Root Port ............. (n/a)

Root Path Cost ........ 0

Max Age ............... 20

Hello Time ............ 2

Forward Delay ......... 15

Switch Max Age ........ 20

Switch Hello Time ..... 2

Switch Forward Delay .. 15

Transmission Limit .... 3

Number of TC .......... 1

Time since last TC .... 112

---------------------------------------------------------------------------

Manager > show stp summary

STP Name Mode Ports Enabled Ports Disabled Bridge Role

---------------------------------------------------------------------------

default Standard 24 0 Root Bridge

---------------------------------------------------------------------------

Name STPドメイン名

Mode STPの動作モード。Standard（802.1d）か Rapid（802.1w）
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RSTP Type Rapid STPの動作モード。Normalか STP Compatible

VLAN members 所属 VLAN。カッコ内は VLAN ID

Status STPドメインの状態。ONかOFF

Number of Ports STPドメインに所属しているポートの総数

Number Enabled イネーブル状態のポート数

Number Disabled ディセーブル状態のポート数

Bridge Identifier ブリッジ識別子。ブリッジプライオリティーとMACアドレスで構成される

Bridge Priority ブリッジプライオリティー

Designated Root ルートブリッジのブリッジ識別子。Standardモードのときだけ表示される

Root Bridge ルートブリッジのブリッジ識別子。Rapidモードのときだけ表示される

Designated Bridge 代表ブリッジのブリッジ識別子。Rapidモードのときだけ表示される

Root Port ルートポートの番号。ルートブリッジのときは (n/a)と表示される

Root Path Cost ルートパスコスト。ルートブリッジまでのパスコスト

Max Age 最大エージタイム（秒）。ルートブリッジによって決定された値

Hello Time ハロータイム（秒）。ルートブリッジによって決定された値

Forward Delay フォワードディレイタイム（秒）。ルートブリッジによって決定された値

Switch Max Age 本機の最大エージタイム設定値（SET STPコマンドのMAXAGEパラメー

ター）。ルートブリッジになったときにこの値が使用される

Switch Hello Time 本機のハロータイム設定値（SET STPコマンドの HELLOTIME パラメー

ター）。ルートブリッジになったときにこの値が使用される

Switch Forward Delay 本機のフォワードディレイタイム設定値（SET STPコマンドの FORWARD-

DELAY パラメーター）。ルートブリッジになったときにこの値が使用され

る

Hold Time ルートブリッジが Configuration BPDU を送信するときの最小送信間隔

（秒）。この値は標準規格で規定されており、1 秒固定に設定されている。

Standardモードのときだけ表示される。

Transmission Limit ハロータイムの間に送信可能な BPDUの数。この値は標準規格で規定されて

おり、3で固定に設定されている。Rapidモードのときだけ表示される

TC ルートブリッジのときは、TCビットを付けた BPDUを送信している時に

True、その他の場合は False。ルートブリッジでないときは、TCビットを付け

た BPDUを受信している時にTrue、その他の場合はFalseとなる。Standard

モードのときだけ表示される

TC Detected ルートブリッジのときは、TCNを送信または受信して TCビットを付けた

BPDUを送信している時に True、その他の場合は False。ルートブリッジ

でないときは、TCNを送信した時に True、その他の場合は Falseとなる。

Standardモードのときだけ表示される
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Number of TC Topology Changeが発生した回数

Time since last TC 最後に Topology Changeが発生してから経過した時間

表 83:

STP Name STPドメイン名

Mode STPの動作モード。Standard（802.1d）か Rapid（802.1w）

Ports Enabled イネーブル状態のポート数

Ports Disabled ディセーブル状態のポート数

Bridge Role STPドメインにおける役割。None、Designated、Rootのいずれか

表 84: SUMMARYオプション指定時

関連コマンド

CREATE STP（185ページ）

DESTROY STP（210ページ）

DISABLE STP（221ページ）

ENABLE STP（245ページ）

SET STP（315ページ）

SHOW STP COUNTER（409ページ）

SHOW STP PORT（412ページ）
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SHOW STP COUNTER

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

SHOW STP[={stpname|ALL}] COUNTER

stpname: STPドメイン名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

STPドメインの統計カウンターを表示する。

パラメーター

STP STPドメイン名。省略時およびALL指定時はすべての STPドメインの統計カウンターが表示される。

入力・出力・画面例

Manager > show stp counter

STP Counters

---------------------------------------------------------------------------

STP Name: default

Receive: Transmit:

Total STP Packets 351 Total STP Packets 544

Configuration BPDU 351 Configuration BPDU 544

TCN BPDU 0 TCN BPDU 0

Invalid BPDU 0

Discarded:

Port Disabled 0

Invalid Protocol 0

Invalid Type 0

Invalid Message Age 0

Config BPDU length 0

TCN BPDU length 0

---------------------------------------------------------------------------

STP Name STPドメイン名

Receiveセクション 受信パケット数が表示される

Total STP Packets 受信した STPパケット（Configuration BPDUと Topology Change Notifi-

cation BPDU）の総数

スイッチング CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

409



SHOW STP COUNTER

Configuration BPDU Configuration BPDU受信数

TCN BPDU Topology Change Notification BPDU受信数

Invalid BPDU 無効な STPパケット受信数

Transmitセクション 送信パケット数が表示される

Total STP Packets 送信した STPパケット（Configuration BPDUと Topology Change Notifi-

cation BPDU）の総数

Configuration BPDU Configuration BPDU送信数

TCN BPDU Topology Change Notification BPDU送信数

Discardedセクション 破棄されたパケット数が表示される

Port Disabled 受信ポートがディセーブル状態だったために破棄された BPDUの数

Invalid Protocol プロトコル IDフィールドかプロトコルバージョン IDフィールドの値が無効

であったため破棄された STPパケット数

Invalid Type Typeフィールドの値が無効であったため破棄された STPパケット数

Invalid Message Age メッセージエージが無効であったため破棄された STPパケット数

Config BPDU length 長さが無効だった Configuration BPDUの数

TCN BPDU length 長さが無効だった Topology Change Notification BPDUの数

表 85:

関連コマンド

RESET STP（268ページ）

SHOW STP（405ページ）

SHOW STP PORT（412ページ）
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SHOW STP DEBUG

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

SHOW STP DEBUG

解説

各ポートで有効になっている STPデバッグオプションを表示する。

入力・出力・画面例

Manager > show stp debug

Port Enabled Debug Modes Output Timeout

---------------------------------------------------------------------------

Port1 MSG, PKT, STATE 16 NONE

------------------------------------------------------------

Port Enabled Debug Modes Output Timeout

------------------------------------------------------------

Port2 STATE 16 12345

------------------------------------------------------------

Port Enabled Debug Modes Output Timeout

------------------------------------------------------------

Port3 None

------------------------------------------------------------

Port ポート番号

Enabled Debug Modes 現在有効になっている STPデバッグオプション。MSG（STPパケットをデ

コードして表示）、PKT（STPパケットをASCII表示）、STATE（ポートの

状態遷移を表示）、ALL（すべてのオプション）がある

Output デバッグ情報の出力先（仮想端末（TTY）番号）

Timeout デバッグオプションの残り有効期間（秒）

表 86:

関連コマンド

DISABLE STP DEBUG（222ページ）

ENABLE STP DEBUG（246ページ）

SHOW STP COUNTER（409ページ）
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SHOW STP PORT

カテゴリー：スイッチング /スパニングツリープロトコル（STP/RSTP）

SHOW STP PORT[={port-list|ALL}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

各ポートの STP情報を表示する。

パラメーター

PORT ポート番号

入力・出力・画面例

Manager > show stp port=1

STP Port Information

---------------------------------------------------------------------------

STP ..................... default

STP Status ............ OFF

Port .................. 1

State ............... Disabled

Port Priority ....... 128

Port Identifier ..... 8001

Pathcost ............ 4 (auto configured)

Designated Root ..... 32768 : 00-00-cd-08-17-0c

Designated Cost ..... 0

Designated Bridge ... 32768 : 00-00-cd-08-17-0c

Designated Port ..... 8001

---------------------------------------------------------------------------

Manager > show stp port=5

STP Port Information

---------------------------------------------------------------------------

STP ..................... default

STP Status ............ ON

Port .................. 5

RSTP Port Role ...... Designated

State ............... Forwarding

Point To Point ...... Yes (Auto)
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Port Priority ....... 128

Port Identifier ..... 8005

Pathcost ............ 20000 (auto configured)

Designated Root ..... 32768 : 00-00-cd-08-17-0c

Designated Cost ..... 0

Designated Bridge ... 32768 : 00-00-cd-08-17-0c

Designated Port ..... 8005

EdgePort ............ No

Counters:

Loopback Disabled 0

---------------------------------------------------------------------------

STP 所属する STPドメイン名

STP Status 所属 STPドメインの状態。ONかOFF。

Port ポート番号

RSTP Port Role ポートの役割。Disabled、Alternate、Backup、Backup (Loopback

Disabled)、Designated、Rootのいずれか。Backup (Loopback Dis-

abled)は、ループ検出機能によりポートがディセーブルにされたこと

を示す。Rapidモードのときだけ表示される

State ポートの状態。Standard モード時は、Disabled、Blocking、Lis-

tening、Learning、Forwarding のいずれか。Rapid モード時は、

Disabled、Discarding、Learning、Forwardingのいずれか

Point To Point ポートが他のブリッジとポイントツーポイントで接続されているかど

うか。No、Yesで表示される。(Auto)は自動判別の結果であること

を示す。Rapidモードのときだけ表示される

Port Priority ポートプライオリティー

Port Identifier ポート識別子

Pathcost パスコスト

Designated Root ルートブリッジのブリッジ識別子

Designated Cost ポートの代表コスト

Designated Bridge 代表ブリッジのブリッジ識別子

Designated Port 代表ポート。代表ブリッジが BPDUを送信するポートのポート識別

子

EdgePort ポートがエッジポートかどうか。Yes、Noのいずれか。Rapidモー

ドのときだけ表示される

Counters/Loopback Disabled ループ検出によりポートをディセーブルにした回数。Rapidモード

のときだけ表示される

表 87:

備考・注意事項
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トランクポート上でスパニングツリープロトコル（STP）が動作しているとき、非マスターポートの State

は「Disabled - Port in trunk group」となる。（ここで、「マスターポート」はトランクグループ内で最も番

号の小さいポート、「非マスターポート」はそれ以外のポートを示す）

関連コマンド

SET STP（315ページ）

SET STP PORT（317ページ）

SHOW STP（405ページ）
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SHOW SWITCH

カテゴリー：スイッチング /一般コマンド

SHOW SWITCH

解説

スイッチ機能の全般的情報を表示する。

入力・出力・画面例

Manager > show switch

Switch Configuration

---------------------------------------------------------------------------

Switch Address ............. 00-00-cd-24-03-66

Learning ................... ON

Ageing Timer ............... ON

Jumbo Frames ............... OFF

IP route learn delay ....... 4 ms

Number of Fixed Ports ...... 36

Number of Uplink Ports ..... 0

Mirroring .................. DISABLED

Mirror port ................ None

Ports mirroring on Rx ...... None

Ports mirroring on Tx ...... None

Ports mirroring on Both .... None

Nested TPID ................ 0x8100

Number of WAN Interfaces ... 0

Name of Interface(s) ....... -

Ageingtime ................. 300

DLF rate limit ............. -

STP Forwarding ............. Disabled

UpTime ..................... 00:02:27

Hashingfield ............... L2 L3

---------------------------------------------------------------------------

Traffic Control Unit, hardware resource usage:

Total system rule space ....... 3072

Total number of rules used .... 3

Total rule space usage ........ 24

Number of rules per application:

MLD Snooping ................ 3

Total number of actions ....... 3072

Number of actions used ........ 6

Device Resource, device #0:

Number of rules used ........ 1

Rule space usage ............ 8

スイッチング CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

415



SHOW SWITCH

Number of rules per application:

MLD Snooping .............. 1

Device rule space limit ......... 1024

Profile Usage:

Profile #1:

IPv4 bytes used ......... 0 of 16

IPv6 bytes used ......... 1 of 16

Other-Eth bytes used .... 0 of 16

Profile #2:

IPv4 bytes used ......... 0 of 16

IPv6 bytes used ......... 0 of 16

Other-Eth bytes used .... 0 of 16

Device Resource, device #1:

Number of rules used ........ 1

Rule space usage ............ 8

Number of rules per application:

MLD Snooping .............. 1

Device rule space limit ......... 1024

Profile Usage:

Profile #1:

IPv4 bytes used ......... 0 of 16

IPv6 bytes used ......... 1 of 16

Other-Eth bytes used .... 0 of 16

Profile #2:

IPv4 bytes used ......... 0 of 16

IPv6 bytes used ......... 0 of 16

Other-Eth bytes used .... 0 of 16

Device Resource, device #2:

Number of rules used ........ 1

Rule space usage ............ 8

Number of rules per application:

MLD Snooping .............. 1

Device rule space limit ......... 1024

Profile Usage:

Profile #1:

IPv4 bytes used ......... 0 of 16

IPv6 bytes used ......... 1 of 16

Other-Eth bytes used .... 0 of 16

Profile #2:

IPv4 bytes used ......... 0 of 16

IPv6 bytes used ......... 0 of 16

Other-Eth bytes used .... 0 of 16

---------------------------------------------------------------------------
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Switch Address MACアドレス

Learning フォワーディングデータベースの自動学習機能。ONかOFF

Ageing Timer フォワーディングデータベースのエージングタイマーが機能しているかどう

か。ONかOFF
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Jumbo Frames ジャンボフレームを転送するかどうか

IP route learn delay 未サポート

Number of Fixed Ports 固定ポートの数

Number of Uplink

Ports

拡張ポートの数

Mirroring ポートミラーリング機能の状態。ENABLEDかDISABLED

Mirror port ミラーポート

Ports mirroring on Rx 受信トラフィックだけをミラーリングしているソースポート

Ports mirroring on Tx 送信トラフィックだけをミラーリングしているソースポート

Ports mirroring on

Both

送受信両方のトラフィックをミラーリングしているソースポート

Nested TPID ダブルタグ VLAN（Nested VLAN）で使用する外側タグのプロトコルタ

イプ（TPID）

Number of WAN

Interfaces

未サポート

Name of Interface(s) 未サポート

Ageingtime フォワーディングデータベースのエージングタイム（MACアドレス保持時

間）

DLF rate limit 未学習ユニキャストパケットの受信レート上限値

STP Forwarding BPDUフォワーディングの有効・無効

Uptime 再起動後の経過時間（時:分:秒の形式）。MIB-IIオブジェクト sysUpTimeと

同じ

Hashingfield ポートトランキングの送出ポート決定アルゴリズムが使用するヘッダー情報

の種類

Traffic Control Unit,

hardware resource

usageセクション

ハードウェアパケットフィルター、ポリシーベースQoSなどが利用するルー

ルテーブルの使用状況が表示される

Total system rule space システム全体のルール領域総容量（最大ルール数）

Total number of rules

used

システム全体で現在使用しているルール数

Total rule space usage システム全体のルール領域消費量（ルール領域は、ルール 8個単位で消費さ

れる。そのため使用しているルール数が 1～8個のとき、ルール領域の使用

量は 8となる）

Number of rules per

applicationセクション

各機能（モジュール）が使用しているルール数（システム全体）。ルールテー

ブルを使用する機能には、MLD Snooping、Switch HwFilter（ハードウェ

アパケットフィルター）、QOS（ポリシーベースQoS）などがある

Total number of ac-

tions

システム全体で使用可能なアクションの総数
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Number of actions

used

現在使用しているアクションの数

Device Resourceセクシ

ョン

デバイスごとのリソース使用状況が表示される

device # デバイス番号。本製品ではデバイス#0と#1が本体インスタンス（それぞれ、

ポート 1～12と 13～24が所属）を表している

Number of rules used 該当デバイスで現在使用しているルール数

Rule space usage 該当デバイスのルール領域消費量（ルール領域は、ルール 8個単位で消費さ

れる。そのため使用しているルール数が 1～8個のとき、ルール領域の使用

量は 8となる）

Number of rules per

applicationセクション

各機能（モジュール）が該当デバイス上で使用しているルール数

Device rule space limit 該当デバイスのルール領域総容量（最大ルール数）

Profile Usage セクショ

ン

プロファイルの使用量（プロファイルとは、クラシファイアで定義したパ

ケットの特徴を記述したもの）

Profile # プロファイル番号

IPv4 bytes used IPv4フィールドの消費量と総容量（Byte）。「m of n」の形式で表される。

mは消費量、nは総容量

IPv6 bytes used 未サポート

Other-Eth bytes used Ethernetフィールドの消費量と総容量（Byte）。「m of n」の形式で表され

る。mは消費量、nは総容量

表 88:

関連コマンド

RESET SWITCH（269ページ）

SET SWITCH JUMBO（323ページ）
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SHOW SWITCH FDB

カテゴリー：スイッチング /フォワーディングデータベース

SHOW SWITCH FDB [ADDRESS=macadd] [PORT={port-list|ALL}] [STATUS={STATIC|
DYNAMIC}] [VLAN={vlanname|1..4094}]

macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）
port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）

解説

フォワーディングデータベース（FDB）の内容を表示する。

オプション指定により、表示するエントリーの絞り込みが可能。

パラメーター

ADDRESS 指定したアドレスと一致するエントリーだけを表示する

PORT 指定したポートと一致するエントリーだけを表示する

STATUS 表示するエントリー種別。STATIC（スタティックエントリー）か DYNAMIC（ダイナミック

エントリー）を指定する。DYNAMICにはポートセキュリティーの学習済みエントリー（Learnエ

ントリー）も含まれる

VLAN VLAN名または VLAN ID。指定した VLANに所属するエントリーだけが表示される。

入力・出力・画面例

Manager > show switch fdb

Switch Forwarding Database (software)

Total number of entries = 8

-------------------------------------------------------------------------------

VLAN MAC Address Port/Vidx Status daRoute

-------------------------------------------------------------------------------

1 00-00-5e-00-01-06 1 dynamic 0

1 00-00-cd-12-ae-ac CPU static 0

1 00-06-5b-88-80-41 1 dynamic 0

1 00-80-92-0c-52-86 1 dynamic 0

1 00-90-99-1b-65-c7 1 dynamic 0

1 00-90-99-42-00-f2 47 dynamic 0

1 00-90-99-c2-2b-00 1 dynamic 0

1 00-a0-c9-5a-b3-33 1 dynamic 0
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VLAN VLAN ID

MAC Address MACアドレス

Port/Vidx 該当MACアドレスを持つ機器が接続されているポート

Status エントリーの種類。dynamic（ダイナミックエントリー）か static（スタティッ

クエントリー）

表 89:

例

■FDBを表示する。

SHOW SWITCH FDB

■ポート 2の FDBエントリーだけを表示する。

SHOW SWITCH FDB PORT=2

■ダイナミックエントリーだけを表示する。

SHOW SWITCH FDB STATUS=DYNAMIC

関連コマンド

ENABLE SWITCH LEARNING（251ページ）

SHOW SWITCH（415ページ）

SHOW SWITCH FILTER（422ページ）
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SHOW SWITCH FILTER

カテゴリー：スイッチング /フォワーディングデータベース

SHOW SWITCH FILTER [PORT={port-list|ALL}] [ACTION={FORWARD|DISCARD}]
[DESTADDRESS=macadd] [ENTRY=entry-id] [VLAN={vlanname|1..4094}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）
macadd: MACアドレス（xx-xx-xx-xx-xx-xxの形式）
entry-id: エントリー番号（0～319）
vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）

解説

フォワーディングデータベース（FDB）のスタティックエントリー（スイッチフィルター）を表示する。

オプション指定により、表示するエントリーの絞り込みが可能。

パラメーター

PORT 出力ポート番号

ACTION スタティックエントリーのアクション。FORWARD（転送）かDISCARD（破棄）。

DESTADDRESS 宛先MACアドレス

ENTRY エントリー番号

VLAN VLAN名または VLAN ID

入力・出力・画面例

Manager > show switch filter

Switch Filters

---------------------------------------------------------------------------

Entry VLAN Destination Address Port Action Source

---------------------------------------------------------------------------

0 white (10) 00-00-f4-12-12-12 8 Forward Static

1 white (10) 00-00-f4-12-12-13 8 Forward Learn

2 white (10) 00-00-f4-12-12-14 8 Forward Learn

0 orange (20) 00-00-f4-01-01-01 11 Forward Static

---------------------------------------------------------------------------

Entry スタティックエントリーの番号

Destination Address 宛先MACアドレス

VLAN VLAN名とVLAN ID
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Port マッチしたパケットの出力先ポート

Action マッチしたパケットに適用するアクション。Forward（転送）かDiscard（破

棄）

Source エントリーのタイプ。Staticは通常のスタティックエントリー。Learnはポー

トセキュリティー機能がオンのときに学習した特殊なスタティックエントリー

（Learnエントリー）。ADD SWITCH FILTERコマンドで LEARNパラメー

ターを指定した場合も Learnエントリーとして「学習済みアドレス」の 1つに

数えられる

表 90:

例

■FDBのスタティックエントリーを表示する。

SHOW SWITCH FILTER

■ポート 2のスタティックエントリーだけを表示する。

SHOW SWITCH FILTER PORT=2

関連コマンド

ADD SWITCH FILTER（152ページ）

DELETE SWITCH FILTER（196ページ）

SET SWITCH MIRROR（324ページ）
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SHOW SWITCH HWFILTER

SHOW SWITCH HWFILTER

カテゴリー：スイッチング /ハードウェアパケットフィルター

SHOW SWITCH HWFILTER[=filter-list]

filter-list:フィルター番号（1～1024。ハイフン、カンマを使った複数指定も可能）

解説

ハードウェアパケットフィルターの情報を表示する。

クラシファイアの設定は SHOW CLASSIFIERコマンドで確認できる。

パラメーター

HWFILTER フィルター番号。省略時はすべてのフィルターの情報が簡潔に表示される

入力・出力・画面例

Manager > show switch hwfilter

Switch Hardware Filter Summary Information

---------------------------------------------------------------------------

Number of Filters ..... 2

Status ................. ENABLED

Filter ................. 1

Classifier ........... 1

Filter ................. 2

Classifier ........... 2

---------------------------------------------------------------------------

Manager > show switch hwfilter=2

Switch Hardware Filter Information

---------------------------------------------------------------------------

Filter ................. 2

Classifier ........... 2

Action ............... DISCARD

---------------------------------------------------------------------------
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Number of Filters 定義されているフィルターの数

Status ハードウェアパケットフィルターの状態。常に ENABLED

Filter フィルター番号

Classifier クラシファイア（汎用パケットフィルター）番号

表 91: HWFILTER無指定時

Filter フィルター番号

Classifier クラシファイア（汎用パケットフィルター）番号

Action アクション。FORWARD、DISCARD、SETL2QOSのいずれか

Priority マッチしたパケットにセットする 802.1pユーザープライオリティー値。Action

が「SETL2QOS」のときだけ表示される

TC(queue) マッチしたパケットを格納するキュー。Actionが「SETL2QOS」のときだけ表示

される

BW class 未サポート

表 92: HWFILTER指定時

関連コマンド

ADD SWITCH HWFILTER（154ページ）

SHOW CLASSIFIER（331ページ）
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SHOW SWITCH PORT

SHOW SWITCH PORT

カテゴリー：スイッチング /ポート

SHOW SWITCH PORT[={port-list|ALL}]

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

スイッチポートの情報を表示する。

パラメーター

PORT ポート番号。省略時およびALL指定時は、全ポートの情報が表示される。

入力・出力・画面例

Manager > show switch port=2

Switch Port Information

---------------------------------------------------------------------------

Port .......................... 2

Description ................... -

Status ........................ ENABLED

Link State .................... Up

UpTime ........................ 00:00:03

Port Media Type ............... ISO8802-3 CSMACD

Configured speed/duplex ....... Autonegotiate

Actual speed/duplex ........... 1000 Mbps, full duplex

MDI Configuration (Polarity) .. Automatic (MDI-X)

Loopback ...................... Off

Configured master/slave mode .. Not applicable

Actual master/slave mode ...... Not applicable

Acceptable Frames Type ........ Admit All Frames

Disabled Egress Queues ........ -

BCast & MCast rate limit ...... -

BCSC rate Limiting ............ disabled

Egress rate limit ............. -

Learn limit ................... -

Intrusion action .............. Discard

Current learned, lock state ... -, not locked

Address learn thrash limit .... 8192 (8192 max, 1024 per second)

Relearn ....................... OFF

Mirroring ..................... Disabled

Is this port mirror port ...... No

Enabled flow control(s) ....... -
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VLAN(s) ....................... bb (10)

Ingress Filtering ............. Off

Trunk Group ................... -

STP ........................... default

Cable Length .................. <50m

---------------------------------------------------------------------------

Port ポート番号

Description ポート名称（メモ）

Status ポートの管理ステータス。ENABLEDかDISABLED

Link State ポートのリンクステータス。UpかDown

UpTime ポートがリセット（初期化）されてから現在までの経過時間（hh:mm:ss

の形式）

Port Media Type MIB-IIオブジェクト ifTypeで定義される物理層インターフェース

タイプ

Configured speed/duplex 通信モードの設定値。Autonegotiate または速度 10Mbps、

100Mbps、1000Mbpsとデュプレックスモード half duplex、full

duplexの組み合わせで表示される。また、オートネゴシエーショ

ンで特定の通信モードを使うよう設定されているときは、「(by

autonegotiation）」という文字列も表示される

Actual speed/duplex 実際の通信モード。速度 10 Mbps、100 Mbps、1000 Mbps、10

Gbpsとデュプレックスモード half duplex、full duplexの組み合

わせで表示される。通信モードが固定に設定されている場合は、

Configured speed/duplex と同じ。ポートがオートネゴシエー

ションに設定されている場合は、ネゴシエーションで決定された通

信モードが表示される。ポートがリンクアップしていない場合は「-」

（未決定）と表示される

MDI Configuration (Polarity) MDI/MDI-X自動切替機能の状態と、実際のMDI/MDI-X。自動

切替の状態は、有効ならAutomatic、無効ならManualと表示され

る。また、実際のMDI/MDI-Xは、カッコ内にMDI-X、MDI、-

（未決定）のいずれかで表示される

Loopback 未サポート

Configured master/slave

mode

1000BASE-Tポートのマスター/スレーブ設定値。Autonegotiate、

Master、Slaveのいずれか。1000BASE-T以外のポートでは、Not

applicableと表示される

Actual master/slave mode 1000BASE-Tポートの実際のマスター/スレーブ。その他のポート

の場合は、Not applicableと表示される

Acceptable Frames Type 受信可能なフレームタイプ。Admit All Frames か Admit Only

VLAN-tagged Frames
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Disabled Egress Queue 未サポート

BCast & MCast rate limit ブロードキャストおよびマルチキャストパケットの受信上限値（パ

ケットストームプロテクション機能）

BCSC rate Limiting パケットストームプロテクションで受信レートを制限するパケットの

種類。Broadcast enabled（ブロードキャストのみ）、Broadcast and

Multicast enabled（ブロードキャストとマルチキャスト）、disabled

（制限なし）のいずれか

Egress rate limit 送信レート上限値（帯域制限機能）

Learn limit MACアドレス登録数の上限。設定した数までMACアドレスを学

習すると、それ以上のMACアドレスの登録を行わない

Intrusion action Learn limitまでMACアドレスを学習した後で未学習のMACア

ドレスを受信した場合のアクション。Discard、Trap、Disableがあ

る

Current learned, lock state Learn limitを設定した場合の現在のMACアドレス登録数。lock

state はポートのロック状態を示すもので、not locked、locked

by limit（Learn limit 到達によるロック）、locked by command

（ACTIVATE SWITCH PORT LOCK コマンドによるロック）、

locked by address thrashing（MACアドレススラッシングプロテ

クションのしきい値 thrash limit到達によるロック）で表示される

Address learn thrash limit MACアドレススラッシングプロテクションに関する情報。同機能

の無効時は「Disabled」、有効時は「X (Y max, Z per second)」の

形式で表示される。Xはしきい値到達までの残り学習回数（0.5秒

間あたり）。Yはしきい値。Zは学習再開後の 1秒あたりしきい値

回復量。しきい値到達により学習を停止しているときは、「Z per

second」の後に「, locked」と表示される

Relearn 未サポート

Mirroring ミラーリング対象パケットの向きとミラーポート。「Disabled」、

「Enabled, Rx, frames mirrored to Port X」 、「Enabled, TX,

frames mirrored to Port X」、「Enabled, Both, frames mirrored

to Port X」のように表示される。ミラーポートが設定されていない

ときは「Enabled, ..., no mirror Port set」のように表示される

Is this port mirror port ミラーポートに設定されているかどうか

VLAN(s) 所属 VLANの名前と VLAN ID

Ingress Filtering イングレスフィルタリングのオン・オフ

Trunk Group ポートが所属するトランクグループ名

STP ポートが所属する STPドメイン名

Cable Length 未サポート

SFP vendor name SFPベンダー名（SFPポートのみ）
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SFP part number SFPの製品名または型番（SFPポートのみ）

SFP vendor SN SFPのベンダーシリアル番号（SFPポートのみ）

SFP date code SFPの日付コード（SFPポートのみ）

XFP vendor name XFPベンダー名（XFPポートのみ）

XFP part number XFPの製品名または型番（XFPポートのみ）

XFP vendor SN XFPのベンダーシリアル番号（XFPポートのみ）

XFP date code XFPの日付コード（XFPポートのみ）

表 93:

関連コマンド

SET SWITCH PORT（326ページ）
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SHOW SWITCH PORT COUNTER

SHOW SWITCH PORT COUNTER

カテゴリー：スイッチング /ポート

SHOW SWITCH PORT[={port-list|ALL}] COUNTER

port-list :スイッチポート番号（1～。ハイフン、カンマを使った複数指定も可能）

解説

スイッチポートの統計カウンターを表示する。

パラメーター

PORT ポート番号。省略時およびALL指定時は、全ポートの情報が表示される。

入力・出力・画面例

Manager > show switch port=1 counter

Switch Port Counters

---------------------------------------------------------------------------

Port 1. Ethernet MAC counters:

Combined receive/transmit packets by size (octets) counters:

64 2898 512 - 1023 3

65 - 127 312 1024 - MaxPktSz 0

128 - 255 157

256 - 511 20

General Counters:

Receive Transmit

Octets 249838 Octets 5533

Pkts 3333 Pkts 57

CRCErrors 0

MulticastPkts 2770 MulticastPkts 0

BroadcastPkts 269 BroadcastPkts 2

FlowCtrlFrms 0 FlowCtrlFrms 0

OversizePkts 0

Fragments 0

Jabbers 0

UpsupportOpcode 0

UndersizePkts 0

Collisions 0

LateCollisions 0

ExcessivCollsns 0
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Miscellaneous Counters:

MAC TxErr 0

MAC RxErr 0

Drop Events 0

---------------------------------------------------------------------------

Combined re-

ceive/transmit packets

by size (octets) coun-

tersセクション

フレームサイズ別送受信数分布

64 64オクテット長のフレーム送受信数

65 - 127 65～127オクテット長のフレーム送受信数

128 - 255 128～255オクテット長のフレーム送受信数

256 - 511 256～511オクテット長のフレーム送受信数

512 - 1023 512～1023オクテット長のフレーム送受信数

1024 - MaxPktSz 1024～最大サイズのフレーム送受信数

General Counters セ ク

ション

一般的な送受信カウンター

Receiveサブセクション 受信トラフィックカウンターが表示される

Octets 受信オクテット数

Pkts 受信パケット数

CRCErrors CRCエラーフレーム受信数

MulticastPkts マルチキャストフレーム受信数

BroadcastPkts ブロードキャストフレーム受信数

FlowCtrlFrms 有効な PAUSEフレーム受信数

OversizePkts オーバーサイズフレーム受信数。正しい形式であるが、長さが 1518オクテッ

トより長いパケットの総数

Fragments フラグメントフレーム受信数。不正な FCSを持ち、なおかつ、長さが 64オ

クテットより短いフレームの総数。アライメントエラーを含む

Jabbers ジャバーフレーム受信数。1518オクテットより長いフレームのうち、不正

な FCSを持つものの総数。アライメントエラーパケットも含む

UnsupportOpcode 未サポートのコントロールフレーム受信数

UndersizePkts アンダーサイズフレーム受信数。正しい形式であるが、長さが 64オクテッ

トより短いフレームの総数

Transmitサブセクション 送信トラフィックカウンターが表示される

Octets 送信オクテット数

Pkts 送信パケット数

MulticastPkts マルチキャストフレーム送信数

BroadcastPkts ブロードキャストフレーム送信数
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FlowCtrlFrms 有効な PAUSEフレーム送信数

Collisions コリジョン発生総数

LateCollisions レートコリジョン発生数

ExcessivCollsns コリジョン多発のため送信が中止されたフレームの数

表 94:

関連コマンド

SET SWITCH PORT（326ページ）

SHOW SWITCH PORT（426ページ）
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SHOW SWITCH PORT INTRUSION

SHOW SWITCH PORT INTRUSION

カテゴリー：スイッチング /ポート

SHOW SWITCH PORT=port-number INTRUSION

port-number :スイッチポート番号（1～）

解説

ポートセキュリティー機能がオンのポート（LEARNパラメーターが 0以外に設定されているポート）におい

て、学習済みMACアドレス数が上限に達した後で受信した未学習のMACアドレス（INTRUSIONACTION

の対象となったアドレス）の一覧を表示する。

パラメーター

PORT ポート番号

入力・出力・画面例

Manager > show switch port=11 intrusion

Switch Port Information

---------------------------------------------------------------------------

Port 11 - 1 intrusion(s) detected

00-00-f4-1e-e0-0a

---------------------------------------------------------------------------

関連コマンド

SET SWITCH PORT（326ページ）
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SHOW SWITCH TRUNK

SHOW SWITCH TRUNK

カテゴリー：スイッチング /ポート

SHOW SWITCH TRUNK[=trunk]

trunk: トランクグループ名（1～15文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字を区別し
ない）

解説

トランクグループの情報を表示する。

パラメーター

TRUNK トランクグループ名。省略時はすべてのトランクグループの情報が表示される。

入力・出力・画面例

Manager > show switch trunk

Switch Trunk Groups

---------------------------------------------------------------------------

Trunk group name ...................... aggr1

Speed ............................... 100 Mbps

Ports ............................... 1-4

---------------------------------------------------------------------------

Trunk group name トランクグループ名

Speed トランクポートの通信速度。10M bps、100M bps、1000M bps、10G bps、-

（未設定）のいずれか

Ports 所属ポート

表 95:

関連コマンド

ADD SWITCH TRUNK（156ページ）

CREATE SWITCH TRUNK（186ページ）

DELETE SWITCH TRUNK（198ページ）

DESTROY SWITCH TRUNK（211ページ）

SET SWITCH TRUNK（329ページ）
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SHOW VLAN

SHOW VLAN

カテゴリー：スイッチング /バーチャル LAN

SHOW VLAN[={vlanname|1..4094|ALL}]

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）

解説

VLAN情報を表示する。

パラメーター

VLAN VLAN名または VLAN ID。省略時はすべての VLANが表示される

入力・出力・画面例

Manager > show vlan

VLAN Information

---------------------------------------------------------------------------

Name ............... default

Identifier ......... 1

Status ............. static

Type ............... Port-based

Private ............ No

Nested ............. No

Untagged ports ..... 101-112

Tagged ports ....... None

Port associations .. 101-112

Spanning Tree ...... default

Trunk ports ........ None

Mirror port ........ None

Attachments:

Module Protocol Format Discrim MAC address

-------------------------------------------------------------------

GARP Spanning tree 802.2 42 -

-------------------------------------------------------------------

Name ............... A

Identifier ......... 10

Status ............. static

Type ............... Multiple Type

Private ............ No

Nested ............. No

Untagged ports ..... 1-12
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Tagged ports ....... None

Associations ....... Port only

Port associations .. 1-12

Spanning Tree ...... default

Trunk ports ........ None

Mirror port ........ None

Attachments:

Module Protocol Format Discrim MAC address

-------------------------------------------------------------------

GARP Spanning tree 802.2 42 -

-------------------------------------------------------------------

Name ............... net11

Identifier ......... 11

Status ............. static

Type ............... Multiple Type

Private ............ No

Nested ............. No

Untagged ports ..... 1-24

Tagged ports ....... None

Associations:

IP Address NetWork Mask Ports

----------------------------------------------------------------------

192.168.11.0 255.255.255.0 1-24

Index Encap. Protocol Name Prot Ports

----------------------------------------------------------------------

None

Port associations .. None

Spanning Tree ...... default

Trunk ports ........ None

Mirror port ........ None

Attachments:

Module Protocol Format Discrim MAC address

-------------------------------------------------------------------

GARP Spanning tree 802.2 42 -

-------------------------------------------------------------------

Name ............... net12

Identifier ......... 12

Status ............. static

Type ............... Multiple Type

Private ............ No

Nested ............. No

Untagged ports ..... 1-24

Tagged ports ....... None

Associations:

IP Address NetWork Mask Ports

----------------------------------------------------------------------

192.168.12.0 255.255.255.0 1-24
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Index Encap. Protocol Name Prot Ports

----------------------------------------------------------------------

None

Port associations .. None

Spanning Tree ...... default

Trunk ports ........ None

Mirror port ........ None

Attachments:

Module Protocol Format Discrim MAC address

-------------------------------------------------------------------

GARP Spanning tree 802.2 42 -

-------------------------------------------------------------------

Name ............... B

Identifier ......... 20

Status ............. static

Type ............... Multiple Type

Private ............ No

Nested ............. No

Untagged ports ..... 13-24

Tagged ports ....... None

Associations ....... Port only

Port associations .. 13-24

Spanning Tree ...... default

Trunk ports ........ None

Mirror port ........ None

Attachments:

Module Protocol Format Discrim MAC address

-------------------------------------------------------------------

GARP Spanning tree 802.2 42 -

-------------------------------------------------------------------

Name ............... NB

Identifier ......... 100

Status ............. static

Type ............... Multiple Type

Private ............ No

Nested ............. No

Untagged ports ..... 1-24

Tagged ports ....... None

Associations:

IP Address NetWork Mask Ports

----------------------------------------------------------------------

None

Index Encap. Protocol Name Prot Ports

----------------------------------------------------------------------

0 SAP NETBEUI f0 1-24
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Port associations .. None

Spanning Tree ...... default

Trunk ports ........ None

Mirror port ........ None

Attachments:

Module Protocol Format Discrim MAC address

-------------------------------------------------------------------

GARP Spanning tree 802.2 42 -

-------------------------------------------------------------------

---------------------------------------------------------------------------

Manager > show vlan

VLAN Information

---------------------------------------------------------------------------

Name ............... default

Identifier ......... 1

Status ............. static

Type ............... Port-based

Private ............ No

Nested ............. No

Untagged ports ..... 201

Tagged ports ....... None

Port associations .. 201

Spanning Tree ...... default

Trunk ports ........ None

Mirror port ........ None

Attachments:

Module Protocol Format Discrim MAC address

-------------------------------------------------------------------

GARP Spanning tree 802.2 42 -

-------------------------------------------------------------------

Name ............... pv

Identifier ......... 2

Status ............. static

Type ............... Multiple Type

Private ............ Yes

Nested ............. No

Untagged ports ..... 1-24

Tagged ports ....... None

Uplink Ports ....... 24

Private Ports ...... 1-23

Associations ....... Port only

Port associations .. 1-24

Spanning Tree ...... default

Trunk ports ........ None

Mirror port ........ None

Attachments:

Module Protocol Format Discrim MAC address
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-------------------------------------------------------------------

GARP Spanning tree 802.2 42 -

-------------------------------------------------------------------

---------------------------------------------------------------------------

Manager > show vlan

VLAN Information

---------------------------------------------------------------------------

Name ............... default

Identifier ......... 1

Status ............. static

Type ............... Port-based

Private ............ No

Nested ............. No

Untagged ports ..... 4-23

Tagged ports ....... None

Port associations .. 4-23

Spanning Tree ...... default

Trunk ports ........ None

Mirror port ........ None

Attachments:

Module Protocol Format Discrim MAC address

-------------------------------------------------------------------

GARP Spanning tree 802.2 42 -

-------------------------------------------------------------------

Name ............... Acompany

Identifier ......... 10

Status ............. static

Type ............... Multiple Type

Private ............ No

Nested ............. Yes

Untagged ports ..... 1

Tagged ports ....... 24

Core ports ......... 24

Customer ports ..... 1

Associations ....... Port only

Port associations .. 1

Spanning Tree ...... default

Trunk ports ........ None

Mirror port ........ None

Attachments:

Module Protocol Format Discrim MAC address

-------------------------------------------------------------------

GARP Spanning tree 802.2 42 -

-------------------------------------------------------------------

Name ............... Bcompany

Identifier ......... 20
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Status ............. static

Type ............... Multiple Type

Private ............ No

Nested ............. Yes

Untagged ports ..... 2

Tagged ports ....... 24

Core ports ......... 24

Customer ports ..... 2

Associations ....... Port only

Port associations .. 2

Spanning Tree ...... default

Trunk ports ........ None

Mirror port ........ None

Attachments:

Module Protocol Format Discrim MAC address

-------------------------------------------------------------------

GARP Spanning tree 802.2 42 -

-------------------------------------------------------------------

Name ............... Ccompany

Identifier ......... 30

Status ............. static

Type ............... Multiple Type

Private ............ No

Nested ............. Yes

Untagged ports ..... 3

Tagged ports ....... 24

Core ports ......... 24

Customer ports ..... 3

Associations ....... Port only

Port associations .. 3

Spanning Tree ...... default

Trunk ports ........ None

Mirror port ........ None

Attachments:

Module Protocol Format Discrim MAC address

-------------------------------------------------------------------

GARP Spanning tree 802.2 42 -

-------------------------------------------------------------------

---------------------------------------------------------------------------

Name VLAN名

Identifier VLAN ID

Status VLANのステータス（staticのみ）

Type VLAN判定基準の種類。Port-based（ポートのみ）、Multiple Type（複数

の基準）がある

440 CentreCOM 9924Ts コマンドリファレンス 3.1
613-000276 Rev.C

スイッチング



SHOW VLAN

Nested ダブルタグ VLAN（Nested VLAN）かどうか

Private マルチプル VLAN（Private VLAN）かどうか

Untagged ports タグなしポート

Tagged ports タグ付きポート

Core ports コアポート（Nested VLAN）

Customer ports カスタマーポート（Nested VLAN）

Uplink ports アップリンクポート（Private VLAN）

Private ports プライベートポート（Private VLAN）

Associationsセクション ポートと IPサブネット、プロトコルの関連付けが表示される

IP Address IPサブネット VLANのサブネットアドレス

Network Mask サブネットマスク

Ports IPサブネット、プロトコルと関連付けられているポートの一覧

Index プロトコルのインデックス番号

Encap. Ethernetのフレームフォーマット（エンキャプセレーション）

Protocol Name プロトコル名称

Prot プロトコル番号

Port associations ポート VLANのメンバーポート

Spanning Tree 所属先 STPドメイン

Trunk ports トランクポート

Mirror port ミラーポート

Attachmentsセクション VLANインターフェースにバインドされている上位プロトコルモジュール

の情報が表示される

Module バインドされている上位モジュール名

Protocol 上位モジュールのプロトコル

Format フレームタイプ

Discrim 上記フレームタイプに対応したプロトコル番号

MAC Address モジュールが使用するMACアドレス

表 96:

例

■すべての VLANの情報を表示する。

SHOW VLAN

関連コマンド

CREATE VLAN（187ページ）

DESTROY VLAN（212ページ）
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SHOW VLAN PORT

SHOW VLAN PORT

カテゴリー：スイッチング /バーチャル LAN

SHOW VLAN[={vlanname|1..4094|ALL}] PORT[=port-number]

vlanname: VLAN名（1～32文字。英数字とアンダースコア（ ）、ハイフンを使用可能。大文字小文字は区別しない）
port-number :スイッチポート番号（1～）

解説

スイッチポートごとの VLAN所属情報を表示する。

パラメーター

VLAN VLAN名または VLAN ID。省略時はすべての VLANが表示される

PORT ポート番号。複数指定が可能。省略時はすべてのポートが対象となる

入力・出力・画面例

Manager > show vlan port=1

VLAN Port Information

---------------------------------------------------------------------------

Port .......................... 1

VLAN Name ..................... A

Type .......................... Multiple Type

Outgoing packets .............. untagged

Associations .................. Port only

Port association .............. Yes

VLAN Name ..................... net11

Type .......................... Multiple Type

Outgoing packets .............. untagged

Associations:

IP Address Network Mask

----------------------------------

192.168.11.0 255.255.255.0

Index Encapsulation Protocol Name

-------------------------------------------------------

None

Port association .............. No

VLAN Name ..................... net12

Type .......................... Multiple Type

Outgoing packets .............. untagged

Associations:
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SHOW VLAN PORT

IP Address Network Mask

----------------------------------

192.168.12.0 255.255.255.0

Index Encapsulation Protocol Name

-------------------------------------------------------

None

Port association .............. No

VLAN Name ..................... NB

Type .......................... Multiple Type

Outgoing packets .............. untagged

Associations:

IP Address Network Mask

----------------------------------

None

Index Encapsulation Protocol Name

-------------------------------------------------------

0 SAP f0 NETBEUI

Port association .............. No

---------------------------------------------------------------------------

Manager > show vlan port=1

VLAN Port Information

---------------------------------------------------------------------------

Port .......................... 1

VLAN Name ..................... pv

Type .......................... Multiple Type

Port Type ..................... Private

Outgoing packets .............. untagged

Associations .................. Port only

Port association .............. Yes

---------------------------------------------------------------------------

Manager > show vlan port=5

VLAN Port Information

---------------------------------------------------------------------------

Port .......................... 5

VLAN Name ..................... pv

Type .......................... Multiple Type

Port Type ..................... Uplink

Outgoing packets .............. untagged

Associations .................. Port only

Port association .............. Yes

---------------------------------------------------------------------------

Manager > show vlan port=1
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SHOW VLAN PORT

VLAN Port Information

---------------------------------------------------------------------------

Port .......................... 1

VLAN Name ..................... Acompany

Type .......................... Multiple Type

Nestedtype .................... CUSTOMER

Outgoing packets .............. untagged

Associations .................. Port only

Port association .............. Yes

---------------------------------------------------------------------------

Manager > show vlan port=24

VLAN Port Information

---------------------------------------------------------------------------

Port .......................... 24

VLAN Name ..................... Acompany

Type .......................... Multiple Type

Nestedtype .................... CORE

Outgoing packets .............. tagged

VLAN Name ..................... Bcompany

Type .......................... Multiple Type

Nestedtype .................... CORE

Outgoing packets .............. tagged

VLAN Name ..................... Ccompany

Type .......................... Multiple Type

Nestedtype .................... CORE

Outgoing packets .............. tagged

---------------------------------------------------------------------------

Port スイッチポート番号

VLAN Name VLAN名

Type VLAN判定基準の種類。Port-based（ポートのみ）、Multiple Type（複数の基

準）がある

Port Type マルチプルVLAN（Private VLAN）のポート種別。Private（プライベートポー

ト）、Uplink（アップリンクポート）のいずれか

Nestedtype ダブルタグ VLAN（Nested VLAN）のポート種別。CUSTOMER（カスタマー

ポート）、CORE（コアポート）のいずれか

Outgoing packets 送出パケットのタグ付き（tagged）、タグなし（untagged）

Associations 受信したパケットを該当 VLAN所属と判断するための基準。ポート VLANの場

合は Port onlyと表示される
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SHOW VLAN PORT

IP Address IPサブネット VLANのサブネットアドレス

Network Mask サブネットマスク

Index プロトコルのインデックス番号

Encapsulation Ethernetのフレームフォーマット（エンキャプセレーション）

Protocol （プロトコル VLANの）プロトコル番号

Name プロトコル名称

Port association この VLANのポート VLANメンバーに該当ポートが関連付けられているか

表 97:

関連コマンド

ADD VLAN PORT（157ページ）

DELETE VLAN PORT（199ページ）

SET VLAN PORT（330ページ）
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