
この度は、CentreCOM x310 シリーズをお買いあげいただき、誠にありがとうございます。こ
のリリースノートは、取扱説明書、コマンドリファレンスの補足や、ご使用の前にご理解いただ
きたい注意点など、お客様に最新の情報をお知らせするものです。
最初にこのリリースノートをよくお読みになり、本製品を正しくご使用ください。

1 ファームウェアバージョン　5.4.4-4.12

2 本バージョンで追加・拡張された機能
ファームウェアバージョン 5.4.4-3.10 から 5.4.4-4.12 へのバージョンアップにおいて、以
下の機能が追加・拡張されました。

2.1 DHCPクライアント
「コマンドリファレンス」/「IP ルーティング」/「IP インターフェース」

DHCPクライアント機能をサポートしました。詳細は 22ページの「6.2 DHCPクライアント」
をご覧ください。

2.2 DHCPv6/DHCPv6 PDクライアント
「コマンドリファレンス」/「IPv6 ルーティング」/「IPv6 インターフェース」

DHCPv6 およびDHCPv6 PD クライアント機能をサポートしました。詳細は 24ページの
「6.3 DHCPv6/DHCPv6 PD クライアント」をご覧ください。

3 本バージョンで仕様変更された機能
ファームウェアバージョン 5.4.4-3.10から 5.4.4-4.12へのバージョンアップにおいて、以
下の機能が仕様変更されました。

3.1 ループガード
「コマンドリファレンス」/「インターフェース」/「スイッチポート」

MACアドレススラッシングプロテクションにおいて、アクション実行時のログメッセージに、
MACアドレス、ポート情報、VLAN情報が付与されるようになりました。

4 本バージョンで修正された項目
ファームウェアバージョン 5.4.4-3.10から 5.4.4-4.12へのバージョンアップにおいて、以
下の項目が修正されました。

4.1 OpenSSL 脆弱性（CVE-2015-1788、CVE-2015-1790 ～ 1793、CVE-2015-4000）
への対策を行いました。

4.2 ローカルRADIUS サーバーから IP アドレス「127.0.0.1」の RADIUS クライアント
（NAS）を削除し、再起動してもコンフィグに反映されませんでしたが、これを修正し
ました。
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4.3 NTPクライアント機能使用時、NTPによってシステム時刻が西暦 2000 年よりも前に
変更されると、その後 show log コマンドを実行してもログが表示されなくなることが
ありましたが、これを修正しました。

4.4 ミラーポートに設定されているインターフェースを含む範囲指定でQoSポリシーマップ
を設定すると、異常終了する場合がありましたが、これを修正しました。

4.5 switchport port-security aging コマンドの設定にかかわらず、パケットのMACアド
レスがつねにダイナミックエントリーとして FDBに登録されていましたが、これを修正
しました。

4.6 VCS構成でWeb認証を LAGインターフェースに設定している時、マスター切り替え
が二回発生した後、Web 認証ページにアクセスできなくなっていましたが、これを修正
しました。

4.7 VCSのスタックメンバー間でローミング認証を行う場合は認証ポートでダイナミック
VLANを無効にする必要がありましたが、これを修正しました。

4.8 HTTPS にてWeb 認証を使用した際、不正な通信を行うと機器が再起動してしまうこと
がありましたが、これを修正しました。

4.9 vlan classifier activate コマンドが適応されているポートがリンクアップしている状態
で、no vlan classifier activate を実行した場合、筐体宛て通信ができなくなることが
ありましたが、これを修正しました。

4.10 以下の条件を満たした場合、OSのルートキャッシュに対象ルートのネクストホップ
（ホストルート）を不正な状態で登録してしまい、ネクストホップのARP解決を行えな
い場合や、ダイレクトブロードキャストを転送できない場合がありましたが、これを修
正しました。

･ ネクストホップ（ホストルート）がOSのルートキャッシュに登録されていない
状態（再起動やルーティングテーブルの変化によってOSのルートキャッシュが
クリアされた直後）

･ 送信元 IP アドレスか宛先 IP アドレスがルーティングテーブル（宛先のネット
ワークアドレスかネクストホップアドレス）と一致するパケットを IP アドレス未
設定のVLANで受信した場合

4.11 マルチキャストMACアドレスを持つホストをARP登録した際、フラッディングしない
にもかかわらず show arp 上は flood と表示されていましたが、これを修正しました。

4.12 atmf working-set コマンドにて、複数回連続して任意のグループとローカルノードを行
き来すると、各ワーキングセット実行時の内部接続が切断されず、指定したワーキング
セットプロンプトに移動できなくなっていましたが、これを修正しました。

4.13 AMFと EPSRの併用時、EPSRリングのダウン、アップが発生した場合にAMFの
Blocking ポートの位置が変化することがありましたが、これを修正しました。

4.14 プロセス間の同期メッセージが原因で、ごくまれにAMF関連プロセスが異常終了する
ことがありましたが、これを修正しました。
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4.15 HTTP リクエストにHost パラメーターが含まれない場合、関連プロセスが再起動する
ことがありましたが、これを修正しました。

5 本バージョンでの制限事項
ファームウェアバージョン 5.4.4-4.12には、以下の制限事項があります。

5.1 システム
「コマンドリファレンス」/「運用・管理」/「システム」

○ reboot/reload コマンドで stack-member パラメーターを指定した場合、確認メッセー
ジが表示されますが、ここでCtrl/Z や Ctrl/C を入力した場合はその後 Enter キーを入
力してください。Ctrl/Z や Ctrl/C を入力しただけではコマンドプロンプトに戻りませ
ん。

○ USBメモリーを挿入したまま起動すると、LEDが点灯・点滅しません。USBメモリー
は起動後に挿入しなおしてください。

○ 検索ドメインリスト（ip domain-list）を設定する場合、最初にトップレベルドメインだ
けのものを設定すると、同一トップレベルドメインを持つ他のエントリーを使用しませ
ん。その結果、ホスト名を指定した Ping に失敗することがあります。

○ タイムゾーンの設定を変更したとき（clock timezone コマンド実行後）は、設定を保存
しシステムを再起動してください。

5.2 コマンドラインインターフェース（CLI）
「コマンドリファレンス」/「運用・管理」/「コマンドラインインターフェース」

○ edit コマンドを使用すると、コンソールターミナルのサイズが自動で変更されてしまい
ます。

○ enable コマンド（非特権 EXECモード）のパスワード入力に連続して失敗した場合、
エラーメッセージに続いて表示されるプロンプトの先頭に「enable-local 15」という不
要な文字列が表示されます。

○ 非特権 EXECモードで show log permanent コマンドを実行した場、"%Permanent 
logging is not available on this device" のようなログが出力され、実行できません。

5.3 ファイル操作
「コマンドリファレンス」/「運用・管理」/「ファイル操作」

○ Apricorn 社の SecureUSBメモリーASK-256-8GB/16GB/32GBを装着している状
態でシステムを再起動した場合、再起動時 SecureUSB メモリーの仕様によりロックが
かかるため、再起動後にUSBメモリーのセキュリティーを解除するための PIN コード
を再度入力してください。

○ edit, mkdir, rmdir, show file, show file systems コマンドを使用してApricorn 社の
SecureUSB メモリーASK-256-8GB/16GB/32GB上のファイルにアクセスした場合、
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ASK-256-8GB/16GB/32GB上のアクセス LEDが点滅状態のままになることがありま
す。その場合は、「dir usb:/」のように、USBメモリーにアクセスする操作をもう一度
行ってください。

○ ファイル名にスペースは使用できません。

○ USBメモリーを装着した際、エラーメッセージが表示されることがありますが、これは
表示だけの問題であり、動作に影響はありません。

5.4 コンフィグレーション
「コマンドリファレンス」/「運用・管理」/「コンフィグレーション」

boot config-file コマンドにおいて、コンフィグファイルを相対パスで指定した場合、show 
boot コマンドや show system コマンドにおいても相対パスで表示されます。その場合でも起
動時コンフィグとして正常に動作しますが、atmf provision node clone コマンドにおける複
製元ノードでは、起動時コンフィグを相対パスで指定せず、絶対パスで指定してください。 

5.5 ユーザー認証
「コマンドリファレンス」/「運用・管理」/「ユーザー認証」

○ TACACS+認証を使用してVCSマスターにログイン後、他のスタックメンバーにリ
モートログインしている最中に、ほかの TACACS+セッションが同じユーザー名、パス
ワードでログインすると、以下のメッセージが出力されます。
You don't exist, go away!

○ TACACS+サーバーを利用したコマンドアカウンティング（aaa accounting 
commands）有効時、end コマンドのログは TACACS+サーバーに送信されません。

○ TACACS+サーバーを利用したCLI ログインのアカウンティングにおいて、SSH経由
でログインしたユーザーのログアウト時に Stop メッセージを送信しません。

○ スクリプトで実行されたコマンドは TACACS+サーバーへは送信されません。

5.6 RADIUSクライアント
「コマンドリファレンス」/「運用・管理」/「RADIUSクライアント」

radius-server host コマンドの retransmit パラメーター、または、radius-server retransmit
コマンドで 0を指定しても、初期値の 3回再送を行います。

5.7 RADIUSサーバー
「コマンドリファレンス」/「運用・管理」/「RADIUSサーバー」

○ server auth-port コマンドによりローカルRADIUS サーバーの認証用UDPポート番号
を 63998 以上に設定しようとすると、関連プロセスが再起動するログが出力されます。
また、上記のUDPポート番号を使用してポート認証を行うことができません。

○ ローカルRADIUS サーバーに登録するユーザー名の長さは 63文字までにしてくださ
い。
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○ サポートリミット以上のユーザー情報が記載されているCSVファイルを読み込んだと
き、ローカルRADIUS サーバーには 1件も登録されないにも関わらず、「Successful 
operation」と表示されます。

5.8 ログ
「コマンドリファレンス」/「運用・管理」/「ログ」

○ no log buffered コマンドを入力してランタイムメモリー（RAM）へのログ出力を一度
無効にした後、default log buffered コマンドを実行しても、ログ出力が再開しません。
その場合は「log buffered」を実行することにより再開できます。

○ 以下のログがコンソールに表示されないことがあります。
Configuration update completed for portxxx
Member x (xxxx.xxxx.xxxx) has become the Active Master

○ permanent ログにメッセージフィルターを追加した後、default log コマンドを実行し
てログ出力設定を初期値に戻しても、追加したメッセージフィルターが削除されません。
メッセージフィルターを削除するには、log(filter) コマンドを no形式で実行してくださ
い。

○ 起動時において、電源ユニットに関するログが不自然なタイミングで表示されます。

○ 複数のVLANに所属するポートを持つラインカードを再起動またはホットスワップする
と、次のようなログが表示されます。 
user.warning awplus NSM[XXXX]: 601 log messages were dropped - exceeded 
the log rate limit 

これは短時間に大量のログメッセージが生成されたため一部のログ出力を抑制したこと
を示すものです。ログを抑制せずに出力させたい場合は、log-rate-limit nsm コマンド
で単位時間あたりのログ出力上限設定を変更してください。

○ サポートしていないスタックモジュールを装着した場合、AT-StackOP をサポートして
いないにもかかわらず、下記のエラーメッセージが表示されてしまいます。 
Error log message“Only AT-StackXS and AT-StackOP  supported in this port“ 
when in fact only AT-StackXS supported

5.9 スクリプト
「コマンドリファレンス」/「運用・管理」/「スクリプト」

間違ったコマンドを入力したスクリプトファイルを実行した場合、本来ならば、コンソール上
に "% Invalid input detected at '^' marker." のエラーメッセージが出力されるべきですが、
エラーメッセージが出力されないため、スクリプトファイルが正常に終了したかのように見え
てしまいますが、通信には影響はありません。
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5.10 トリガー
「コマンドリファレンス」/「運用・管理」/「トリガー」

○ トリガー設定時、script コマンドで指定したスクリプトファイルが存在しない場合、コ
ンソールに出力されるメッセージ内のスクリプトファイルのパスが誤っています。

誤：
% Script /flash/script-3.scp does not exist. Please ensure it is created before

正：
% Script flash:/script-3.scp does not exist. Please ensure it is created before

また、スクリプトファイルが存在しないにもかかわらず前述のコマンドは入力できてし
まうため、コンフィグに反映され、show trigger コマンドのスクリプト情報にもこのス
クリプトファイルが表示されます。

○ インターフェースのリンクステータスが 1秒未満の短い間隔で変化した場合、該当イン
ターフェースを監視するインターフェーストリガーが起動しない場合があります。

○ 「show trigger counter」で表示される定時トリガー（type time）の起動回数が正しく
ないことがあります。

5.11 LLDP
「コマンドリファレンス」/「運用・管理」/「LLDP」

○ VCS構成時、LLDP MIB の lldpPortConfigAdminStatus は未サポートです。 

○ トランクポートに LLDPを設定すると、show lldp neighbors interface コマンドで表
示される LLDP有効ポートが正しく表示されません。

5.12 SNMP
「コマンドリファレンス」/「運用・管理」/「SNMP」

○ snmp-server enable trap コマンドは、省略せずに入力してください。省略した場合、
実行できない、または、コンソールの表示が乱れることがあります。

○ IP-MIB は未サポートです。

○ VLAN名を SNMPの dot1qVlanStaticName から設定する場合は、31文字以内で設定
してください。

5.13 sFlow
「コマンドリファレンス」/「運用・管理」/「sFlow」

○ sFlow パケットを送信するスイッチポートをタグ付きポートに設定しないでください。

○ sflow collector コマンドでUDPポートを変更したのち、UDPポートを初期値に戻す場
合は、「no sflow collector」ではなく「sflow collector port 6343」を実行してくださ
い。 
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5.14 NTP
「コマンドリファレンス」/「運用・管理」/「NTP」

○ 初期設定時など、NTPを設定していない状態で show ntp status コマンドを入力する
と、NTPサーバーと同期していることを示す以下のようなメッセージが表示されます。
Clock is synchronized, stratum 0, actual frequency is 0.000PPM, presicion is 2

○ NTPv4 を使用している場合、ntp master コマンドによるNTP階層レベル（Stratum）
の設定とNTPサーバーによる時刻の取得を併用すると、NTPサーバーによって自動決
定される階層レベルが優先されます。

○ NTPによる時刻の同期を設定している場合、時刻の手動変更は未サポートとなります。

○ NTPサーバーと同期されているのにもかかわらず、VCSスレーブ側の show log コマ
ンド結果に、同期が取れていないことを表す以下のエラーメッセージが出力されること
があります。 
ntpd_intres[4295]: host name not found:

○ ntp master コマンドで<1-15>パラメーターを省略した場合、NTP 階層レベル
（Stratum）は 6になるべきですが、実際は 12になります。この問題を回避するため、
同コマンドではNTP階層レベルを明示的に指定してください。

○ 機器が再起動後、NTPマスターとの最初の同期に失敗することがあります。

5.15 端末設定
「コマンドリファレンス」/「運用・管理」/「端末設定」

仮想端末ポート（Telnet/SSH クライアントが接続する仮想的な通信ポート）がすべて使用さ
れているとき、write memory など一部のコマンドが実行できなくなります。

5.16 Telnet
「コマンドリファレンス」/「運用・管理」/「Telnet」

○ 本製品から他の機器に Telnet で接続しているとき、次のようなメッセージが表示されま
す。 
No entry for terminal type "network"; 
using vt100 terminal settings. 

○ 非特権モードでホスト名を使用して、Telnet 経由でリモートデバイスにログインする場
合は、ドメイン名まで指定してください。

5.17 Secure Shell
「コマンドリファレンス」/「運用・管理」/「Secure Shell」

○ SSHサーバーにおけるセッションタイムアウト（アイドル時タイムアウト）は、ssh 
server session-timeout コマンドで設定した値の 2倍で動作します。
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○ 本製品のSSHサーバーに対して、次に示すような非対話式 SSH接続（コマンド実行）
をしないでください。
※本製品の IP アドレスを 192.168.10.1 と仮定しています。
clientHost> ssh manager@192.168.10.1 "show system"

5.18 インターフェース
「コマンドリファレンス」/「インターフェース」

○ IPv6 アドレスを持つインターフェースに show interface コマンドを入力した際の結果
に、実際のホップリミットの値が表示されません。

○ LACPチャンネルグループがリンクダウンしているとき、show interface コマンドでは
該当グループのパケットカウンターがすべて 0と表示されます。

○ 多数のVLANが所属しているインターフェースを shutdownコマンドでダウンさせた
場合に "i/o error on routing socket No buffer space available - disabling" のような
ログが出力されることがありますが、通信に影響はありません。

○ IPv6 アドレスを設定しているVLANを、メンバーポートが存在する状態のまま no vlan
で削除すると、関連プロセスが異常終了することがあります。

○ インターフェースの状態が約 248 日間変更されないと、show interface コマンドで表
示されるTime since last state change 欄の内容が不正になります。

○ コンボポートで通信中にリンクダウン・アップが発生した場合エラーカウンターが上昇
しますが、通信には影響ありません。

5.19 フローコントロール
「コマンドリファレンス」/「インターフェース」/「スイッチポート」

○ show flowcontrol interface コマンドのRxPause カウンターが正しく表示されません。

○ フローコントロールとバックプレッシャーを同一ポートに設定し、フローコントロール
を無効にすると、バックプレッシャーが動作しなくなります。フローコントロールと
バックプレッシャーを同一ポートに設定しないでください。

5.20 ポートミラーリング
「コマンドリファレンス」/「インターフェース」/「スイッチポート」

○ 複数ポートにインターフェースモードのコマンドを発行するときは、interface コマンド
で対象ポートを指定するときに、通常ポートとして使用できないミラーポートを含めな
いようにしてください。ミラーポートを含めた場合、一部のポートに設定が反映されな
かったり、エラーメッセージが重複して表示されたりすることがあります。

○ VCSメンバーが脱退した後は、ミラーポートの設定を変更しても動作に反映されませ
ん。VCSメンバーが加入しなおすと正しく動作するようになります。
- 8 -



CentreCOM x310シリーズ Version 5.4.4-4.12
リリースノート
5.21 ループガード
「コマンドリファレンス」/「インターフェース」/「スイッチポート」

○ LDF 送信間隔（loop-protection コマンドの ldf-interval パラメーター）を 1秒に設定
する場合、ループ検出時の動作持続時間（loop-protection timeout コマンド）は 2秒
以上に設定してください（初期値は 7秒）。 

○ MACアドレススラッシングプロテクションにおいて、vlan-disable、link-down アク
ション実行時のログメッセージに誤りがありますので、下記のとおり読み替えてくださ
い。
[vlan-disable の場合 ]
誤：Thrash: Loop Protection has disabled "port" on ifindex XXXX vlan X
正：Thrash: Loop Protection has disabled "VLAN" on ifindex XXXX vlan X

[link-downの場合 ]
誤：Thrash: Loop Protection has disabled "port" on ifindex XXXX
正：Thrash: Loop Protection has disabled "port-link" on ifindex XXXX

○ LDF 検出機能のアクションが vlan-disable となっているVLANの所属ポートで、
switchport enable vlan コマンドを実行しないでください。

○ LDF 検出の port-disable アクションによってポートがシャットダウン状態になってい
ても、show interface コマンドの administrative state 欄には err-disabled ではなく
UPと表示されます。またこのとき、MIB の ifAdminStatus も UPになります。LDF検
出のポート状態を確認するには、show loop-protection コマンドを使ってください。

○ LDF 検出機能でループを検知し、検出時の動作が行われているとき、当該ポートが所属
するVLANを変更しないでください。VLANを変更した場合、検出時の動作に問題はあ
りませんが、show loop-protection コマンドによる表示が旧VLANと新VLANの両方
表示されます。

5.22 リンクアグリゲーション（IEEE 802.3ad）
「コマンドリファレンス」/「インターフェース」/「リンクアグリゲーション」

○ スタティックチャンネルグループ（手動設定のトランクグループ）において、
shutdown コマンドによって無効にしていたポートに対して no shutdown コマンドを
入力しても、ポートが有効にならないことがあります。
この場合は、再度 shutdown コマンド、no shutdown コマンドを入力してください。

○ スタティックチャンネルグループのインターフェースを shutdown コマンドにより無効
に設定した後、リンクアップしているポートをそのスタティックチャンネルグループに
追加すると、該当するインターフェースが再び有効になります。

○ show interface コマンドで表示される poXインターフェース（LACPチャンネルグ
ループ）の input packets 欄と output packets 欄の値には、リンクダウンしているメ
ンバーポートの値が含まれません。
LACPチャンネルグループ全体の正確な値を確認するには、poXインターフェースでは
なく各メンバーポートのカウンターを参照してください。
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○ リンクアグリゲーションを設定した状態で、[no] mac address-table acquire コマンド
を実行すると、不要なログメッセージが出力されますが、MACアドレステーブルの自
動学習機能には影響ありません。

○ LACPチャンネルグループ上でのVCSレジリエンシーリンクは未サポートにもかかわ
らず設定できてしまいます。

5.23 ポート認証
「コマンドリファレンス」/「インターフェース」/「ポート認証」

○ 802.1X 認証において、認証を 3台以上のRADIUS サーバーにて行う場合、はじめの 2
台の RADIUS サーバーにて認証に失敗した際、Authenticator から 3台目のRADIUS
サーバーにAccess-Request が送信されません。

○ 認証済みポートが認証を解除されても、マルチキャストトラフィックが該当ポートに転
送され続ける場合があります。

○ 認証ポートがMAC認証、Web 認証を併用しており、かつ直接 Supplicant の Linkup/
Down を検知しない環境にて、一度Web 認証に失敗した後、Supplicant が DHCPの
再取得を実施すると、その後MAC認証が実施されません。

○ 802.1X 認証とWeb認証の 2ステップ認証機能利用時に、ローカルRADIUS サーバー
は使用できません。また、2ステップ認証で ローカルRADIUS サーバー以外の
RADIUS サーバーを使用するときは、認証スイッチと RADIUS サーバーとの間で使用
する認証方式を、802.1X 認証とWeb認証でそれぞれ別の方式に設定してください。

○ auth-mac password コマンドの password 名に「encrypted」を設定することはでき
ません。

○ インターフェース上で、dot1x port-control コマンドを設定する前に dot1x control-
direction コマンドを設定しないでください。設定すると「no dot1x control-
direction」を実行しても、dot1x control-direction コマンドを削除することができな
くなります。その場合は、「no dot1x port-control」を実行してください。

○ auth-web method コマンドで認証方式を変更した場合は、対象ポートをいったんリン
クダウンさせ、その後リンクアップさせてください。

○ 802.1X 認証が有効化されたポートがリンクアップする際、誤って以下のログが出力さ
れますが、動作に影響はありません。 
Interface portx.x.x: set STP state to BLOCKING 

○ Web 認証とゲストVLANは併用できません。

○ Web 認証サーバーのセッションキープ機能有効時、Web認証端末が認証画面にアクセ
スしてから認証に成功するまでの間に、端末上のバックグラウンドプログラム等が自発
的なHTTP通信を試みた場合、認証成功後に意図したページへリダイレクトされないこ
とがあります。
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5.24 Power over Ethernet
「コマンドリファレンス」/「インターフェース」/「Power over Ethernet」

○ PoE に対応した機器（AT-x310-26FP、AT-x310-50FP）と PoE に対応していない機
器（AT-x310-26FT、AT-x310-50FT）が混在したVCS環境において、power-inline 
enable コマンドを入力すると、PoE に対応していない機器に対するエラーメッセージ
が表示されますが、一部の非 PoEポートの分しか表示されません。

○ power-inline enable コマンドを no形式で実行し、PoE 給電機能を無効に設定すると、
本来、show power-inline コマンドのOper の表示が「Disabled」と表示されるべきで
すが、受電機器が接続されたポートでは「Off」と表示されます。

○ PoE 電源の電力使用量が最大供給電力を上回った場合、show power-inline interface 
detail コマンドのDetection Status は「Denied」と表示されるべきですが、「Off」と
表示されてしまいます。
同様に、ポートの出力電力が上限値を上回った場合、「Fault」と表示されるべきですが、
「Off」と表示されてしまいます。

○ ポートの出力電力が上限値を上回った状態で数分間放置すると、実際に接続している受
電機器の電力クラスと異なる電力クラスが表示される、または「n/a」と表示されるこ
とがあります。また、これに伴ってMax も実際とは異なる値が表示されます。ポートの
出力電力が上限値未満に戻ると、表示も回復します。

○ ポートの出力電力が上限値を上回った状態のとき、show power-inline の Oper の表示
が、実際の「Fault（ポートの出力電力が上限値を上回ったために給電を停止している）」
ではなく「Denied（PoE 電源の電力使用量が最大供給電力を上回ったために給電を停止
している）」となることがあります。

○ プリスタンダード方式の受電機器を接続した場合、ポートがリンクアップしないことが
あります。ポートがリンクアップしないときは、ケーブルの抜き差しを行ってください。

○ 受電機器（PD）によっては、PoE ポートに接続してから給電が開始されるまで 30秒程
度かかる場合があります。 

○ PoE に対応している x310 シリーズ（AT-x310-26FP/AT-x310-50FP）の PoEポー
ト同士を接続するときは、no power-inline enable で両ポートの PoE機能を無効にし
てください。

○ power-inline max コマンドで受電機器の消費電力を下回る値を設定しないでください。
また、給電機器で設定している値を超えた電力要求がくると繰り返しトラップを出して
しまいますが、通信に影響はありません。

5.25 バーチャル LAN
「コマンドリファレンス」/「L2スイッチング」/「バーチャル LAN」

○ プライベートVLANからプライマリーVLANを削除する場合は、事前にプライマリー
VLAN、セカンダリーVLANともに、プライベートVLANの関連付けを解除してくだ
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さい。その後、プライマリーVLANのみを削除、再作成し、改めてプライベートVLAN
とプライマリーVLAN、セカンダリーVLANの関連付けを行ってください。

○ エンハンストプライベートVLANを設定したポートからプライベートVLAN用ポート
としての設定を削除すると、該当のポートでパケットが転送できなくなります。プライ
ベートVLAN用ポートとしての設定を削除した後は、本製品を再起動してください。

○ switchport trunk allowed vlan コマンドの except パラメーターに、該当ポートのネイ
ティブVLANとして設定されているVLANを指定しないでください。except パラメー
ターでネイティブVLANを指定した場合、設定内容が正しくランニングコンフィグに反
映されず、実際のVLAN設定状態との間に不一致が発生します。

○ プライベートVLAN設定時に一度設定したホストポートは、その後設定を削除しても、
show vlan private-vlan の表示に反映されず、ホストポートとして表示されたままにな
ります。 

○ プライベートVLANでセカンダリーVLANを削除したとき、private-vlan association
コマンドの設定を削除することができなくなります。セカンダリーVLAN を削除する場
合は、事前に private-vlan association コマンドの設定を削除してください。

○ タグ付きのトランクポートにポート認証が設定されている際、認証の設定を維持したま
まポートトランキングの設定を削除し、ネイティブVLANの設定を行う場合は、一度タ
グなしVLANに設定を変更してから再度ポートトランキングを設定し、ネイティブ
VLANの設定変更を行ってください。 

○ マルチプルVLAN（プライベートVLAN）を CLI から設定した場合、コマンドの入力順
序によってはプロミスキャスポート・ホストポート間の通信ができなくなる場合があり
ます。その場合は、設定を保存してから再起動してください。

○ エンハンストプライベートVLAN使用時に、セカンダリーポート（端末接続用ポート）
配下の端末から本製品に対する Telnet、Ping などを拒否するには、アクセスリストで
通信を制限してください。 

○ 1 ポートに適用するVLANクラシファイアグループは 2グループまでにしてください。 

○ 同じVLANクラシファイアグループ内に複数のルールを定義した場合、設定順ではなく
番号順に反映されます。 

○ 511 個以上のVLANを設定するか、511 個以上のVLANが設定されたコンフィグを読
み込んだとき、511 番目以降に作成されたVLAN1 つごとに下記のようなログが出力さ
れます。 
user.err awplus HSL[1078]: HSL: ERROR:   Could not create L3 interface in 
hardware for interface vlan534 834 ret(-6) 

また、そのVLANには IP を設定することができません。

○ VLANを 511 個以上作成し、そのうち 63番目以降に作成されたVLANに IP アドレス
を設定し、設定を保存した後、再起動をした場合、その IP アドレスが正常に設定されな
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い場合があります。63番目以降に作成されたVLANには VID の小さい順から IP アドレ
スを設定することで回避できます。

○ インターフェースにプライベートVLANの設定をしたままプライベートVLANを削除
することはできません。プライベートVLANを削除する場合は次の手順でVLANを削
除するようにしてください。 

1. インターフェースに対して switchport mode private-vlan コマンドを no 形式で実
行してVLANの設定を解除する。 
2. private-vlan コマンドを no 形式で実行してプライベートVLANを削除する。

○ プライベートVLANのプライマリーVLANに IP アドレスが設定されている時、セカン
ダリーポートに所属している端末からポートベースVLANへルーティングできてしまう
場合があるため、ACLを使用して該当するルーティングパケットを破棄するように設定
してください。

5.26 UDLD
「コマンドリファレンス」/「L2スイッチング」/「UDLD」

UDLDが Unidirectional を検出した場合、show interface コマンドの administrative state
欄には err-disabled と表示されますが、このとき標準MIBの ifAdminStatus は UPを示しま
す。

5.27 スパニングツリープロトコル
「コマンドリファレンス」/「L2スイッチング」/「スパニングツリープロトコル」

spanning-tree enable コマンドは、STP、RSTP、MSTPどれにでも使用可能であるにもか
かわらず、Description には enable multiple spanning tree protocol と誤った表示がされま
す。 
STP を無効にするコマンドとして no spanning-tree enable" がありますが、ヘルプを表示さ
せると、% Unrecognized command と誤った表示がされます。 
spanning-tree xxxx enable コマンドで、xxxx の部分を変更しても、共通の Description で
ある enable spanning tree protocol としか表示されません。 

5.28 イーサネットリングプロテクション（EPSR）
「コマンドリファレンス」/「L2スイッチング」/「イーサネットリングプロテクション」

○ EPSR内のリンクダウンが発生した機器が、マスターからのリンクダウンパケットを受
け取っても FDB情報をクリアしない場合があります。また、リンクダウンが発生した機
器は本来であれば FDBの全クリアする必要がありますが、該当ポートの FDBはリンク
ダウンによってクリアされるため、通信に影響はありません。

○ EPSR スーパーループプリベンション構成において、優先順位の低いリングの一部が切
れている状態かつ、Common Link が切れている状態で、そのCommon Link を持つ機
器が、再起動をすると、優先順位の低いリングへの接続ポートがリンクアップしている
にも関わらず、ポートのステータスがブロッキングになっているため、通信ができませ
ん。正しく配線されていることを確認してから起動するようにしてください。
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5.29 フォワーディングデータベース
「コマンドリファレンス」/「L2スイッチング」/「フォワーディングデータベース」

MACアドレスをスタティック登録するmac address-table static コマンドにおいて、
discard（破棄）アクションは動作しないため使用しないでください。 

5.30 経路制御
「コマンドリファレンス」/「IPルーティング」/「経路制御」

○ デフォルト経路を登録しているにもかかわらず、show ip route database コマンドで
「Gateway of last resort is not set」と表示される場合がありますが、表示だけの問題
で通信には影響ありません。

○ IP 経路が 20 エントリー以上登録されていると、デフォルト経路を登録しているにもか
かわらず、show ip route コマンドで「Gateway of last resort is not set」と表示され
る場合がありますが、表示だけの問題で通信には影響ありません。 

○ ネクストホップが直結サブネット上にないスタティック経路は未サポートです。

5.31 ARP
「コマンドリファレンス」/「IP ルーティング」/「ARP」

マルチキャストMACアドレスをもつスタティックARPエントリーを作成した後、それを削
除してから arp-mac-disparity コマンドを有効にして、同一のエントリーをダイナミックに再
学習させる場合は、設定後にコンフィグを保存して再起動してください。

5.32 IPv6 ルーティング
「コマンドリファレンス」/「IPv6ルーティング」

○ 自身の IPv6 アドレス宛に ping を実行するとエラーメッセージが表示されます。

○ IPv6 において、インターフェース経路（直接経路）が 2重に登録されることがありま
す。

○ IPv6 において、VLANが削除されたとき、リンクローカルアドレスが IPv6 転送表から
消えません。

○ フラグメントされた IPv6 Echo Request は利用できません。利用した場合Duplicate 
パケットは正しく再構築されませんのでご注意ください。 

○ ルーター通知（RA）による IPv6 アドレス自動設定では、複数のデフォルト経路を取得
しても IPv6 転送表（FIB）に登録されるデフォルト経路は 1つになります。 

○ VLANインターフェースに IPv6 アドレスを設定する場合、装置全体で 250 インター
フェースを超えないようにしてください。 

○ IPv6 環境で本体宛て通信を行う場合、ipv6 forwarding を有効にしてください（初期設
定は無効）。
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5.33 IPv6 インターフェース
「コマンドリファレンス」/「IPv6 ルーティング」/「IPv6 インターフェース」

受信したルーター通知（RA）パケットにより IPv6 インターフェースのアドレスを自動設定す
る場合、RAパケットにMTUオプションが設定されていてもその値を採用しません。

5.34 近隣探索
「コマンドリファレンス」/「IPv6 ルーティング」/「近隣探索」

○ イベントログ上に「Neighbor discovery has timed out on link eth1->5」のログメッ
セージが不要に表示されることがあります。これは表示上の問題であり通信には影響は
ありません。

○ ipv6 nd reachable-time コマンドを使用することができません。Reachable Time
フィールドは初期値のまま使用してください。

5.35 IGMP
「コマンドリファレンス」/「IP マルチキャスト」/「IGMP」

○ show ip igmp groups コマンドの表示結果に、IGMPを有効に設定していないVLAN
が表示されることがあります。これは show ip igmp groups コマンドの表示だけの問題
であり、動作に影響はありません。

○ マルチキャストグループをスタティックに登録した後、登録したインターフェースにス
タティックに登録してあるものと同じマルチキャストグループの参加、離脱が発生する
と、マルチキャストグループがコンフィグから削除しても消せなくなります。
この場合は、マルチキャストグループにメンバーが参加した状態で ip igmp static-
group コマンドを no形式で実行するか、IGMP機能を一旦無効にし、再度有効にする
と、マルチキャストグループは正常に削除されます。

○ IGMPプロキシー機能は、送信元指定付きの IGMPv3 パケットをサポートしていませ
ん。IGMPプロキシー使用時は、送信元を指定する機能のない IGMPv1、IGMPv2 か、
送信元指定なしの IGMPv3 を使用してください。

5.36 IGMP Snooping
「コマンドリファレンス」/「IP マルチキャスト」/「IGMP Snooping」

○ IGMP Snooping が有効な状態で、一旦無効にし、再度有効にした場合、その後に受信
する IGMP Report を全ポートにフラッディングします。
IGMP Snooping を再度有効にした後、clear ip igmp group コマンドを実行して全ての
エントリーを消去することで回避できます。

○ Include リスト（送信元指定）付きのグループレコードが登録されている状態で、ある
ポートに接続された唯一のメンバーからグループ脱退要求を受信すると、そのポートに
は該当グループのマルチキャストトラフィックが転送されなくなりますが、他のポート
で同じグループへの参加要求を受信すると、脱退要求によって転送のとまっていたポー
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トでもマルチキャストの転送が再開されてしまいます（この転送は、脱退要求を受信し
たポートの Port Member list タイマーが満了するまで続きます）。

○ ダイナミック登録されたルーターポートを改めてスタティックに設定した場合、ダイナ
ミック登録されてから一定時間が経過すると設定が削除されます。また、一定時間が経
過するまでの間、コンフィグ上にはスタティック設定が表示されますが、ip igmp 
snooping mrouter interface コマンドを no形式で実行しても、コンフィグから削除す
ることができません。
ルーターポートをスタティックに設定する場合は、該当のポートがダイナミック登録さ
れていないことを確認してください。

○ 未認識の IGMPメッセージタイプを持つ IGMPパケットは破棄されます。 

○ 不正な IP チェックサムを持つ IGMP Query を受信しても破棄しません。そのため、当
該の IGMP Query を受信したインターフェースはルーターポートとして登録されてしま
います。

5.37 MLD
「コマンドリファレンス」/「IPv6マルチキャスト」/「MLD」

○ MLDv2 において、グループエントリーがスタティック登録されている状態で、同じグ
ループがダイナミックに登録され、待機時間が経過した時、ダイナミック登録されたエ
ントリーとともに、スタティック登録されたエントリーもコンフィグから削除されます。

○ clear ipv6 mld コマンド実行時に「% No such Group-Rec found」というエラーメッ
セージが表示されることがありますが、コマンドの動作には問題ありません。

○ MLDパケットのMax Query Response Time フィールドの値が、本製品の設定の 1/
100 の数値で送出されます。MLDをお使いの際は、ipv6 mld query-max-response-
time コマンドでなるべく大きい値（最大値は 240）を設定してください。

○ MLDメッセージを受信する環境ではMLDを有効に設定してください。MLD snooping
が無効に設定されたインターフェースでMLDメッセージを受信すると次のようなログ
が出力されます。 
NSM[1414]: [MLD-DECODE] Socket Read: No MLD-IF for interface port6.0.49 

○ MLDv2 インターフェースにおいて、終点 IPv6 アドレスがマルチキャストアドレスの
MLDv1 Report は受信しますが、終点 IPv6 アドレスがMLDv2 インターフェースのユ
ニキャストアドレスになっているMLDv1 Report は受信せずに破棄します。

○ MLDの Non-Queriers は、レコードタイプがBLOCK_OLD_SOURCES のMLDv2 
Report メッセージを受信しても、指定された送信元アドレスを削除しません。

○ MLDv1 とMLDv2 混在環境において、MLDv2 Report で Exclude モードになっている
状態で、MLDv1 Report を受信した場合、該当アドレスは Exclude モードのソースリス
トから削除されているにもかかわらず、その後、該当アドレスからのマルチキャストパ
ケットが転送されません。
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5.38 MLD Snooping
「コマンドリファレンス」/「IPv6マルチキャスト」/「MLD Snooping」

MLD Snooping の Report 抑制機能が有効なとき（初期設定は有効）、ルーターポートで受信
したMLDv1 Report または Done メッセージを受信ポートから再送出してしまいます。これ
を回避するには、「no ipv6 mld snooping report-suppression」で Report 抑制機能を無効化
してください。

5.39 アクセスリスト
「コマンドリファレンス」/「トラフィック制御」/「アクセスリスト」

○ ハードウェアアクセスリストをサポートリミットまで使用する設定を行った場合は、設
定をスタートアップコンフィグに保存し、いったん再起動してください。

○ ARPや IGMPなど CPUで処理されるパケットに対してイングレスフィルターが正しく
動作しません。 
ARPに関しては、以下の設定でフィルターすることが可能です。 

mls qos enable
access-list 4000 deny any any vlan 100
class-map class1
match access-group 4000
policy-map policy1
class default
class class1
interface port2.0.24
service-policy input policy1

5.40 Quality of Service
「コマンドリファレンス」/「トラフィック制御」/「Quality of Service」

○ match dscp コマンドの設定を削除する際、no match dscp と入力するとエラーとなり
ます。
no match ip-dscp コマンドを入力することで、設定を削除できます。

○ wrr-queue disable queue コマンドを設定している状態で no mls qos コマンドにより
QoS自体を無効にする場合は、先に no wrr-queue disable queue を実行してくださ
い。

○ QoSの送信スケジューリング方式（PQ、WRR）が混在するポートを手動設定のトラン
クグループ（スタティックチャンネルグループ）に設定した場合、ポート間の送信スケ
ジュールが正しく同期されません。トランクグループを設定した場合は、個々のポート
に同じ送信スケジュール方式を設定しなおしてください。

○ sFlow と IPv6 QoS ストームプロテクション機能の併用は未サポートとなります。
sFlow を使用する場合は、QoSストームプロテクション機能の代わりに、QoSメータ
リング（シングルレートポリサー）機能を使用してください。 
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○ クラスマップに追加するアクセスリストの名前は 20文字以内にしてください。 

○ mls qos map cos-queue コマンドで cos-queue マップを変更していても、マルチキャ
ストパケットのCPU宛て送信キューが、デフォルトの cos-queue マップにしたがって
決定される場合があります。これらのマルチキャストパケットを任意のCPU宛て送信
キューに振り分けるには、remark new-cos コマンドを使って該当パケットの内部CoS
値を書き換えてください。その際、該当パケットに対しては、デフォルトの cos-queue
マップが適用されることにご注意ください。 

○ ポリシーマップ名に「¦」（縦棒）を使用しないでください。 

○ 受信レート検出（QoSストームプロテクション）機能の storm-action コマンドの初期
値に portdisable が設定されています。 

○ QoSストームプロテクションの linkdown アクションを解除するときは、switchport 
enable vlan コマンドではなく「no shutdown」を使ってください。

○ QoSストームプロテクションの portdisable アクションによってポートがシャットダウ
ン状態になっていても、show interface コマンドの administrative state 欄には err-
disabled ではなくUPと表示されます。またこのとき、MIBの ifAdminStatus も UP
になります。

5.41 攻撃検出
「コマンドリファレンス」/「IP 付加機能」/「攻撃検出」

攻撃検出機能を有効から無効に変更しても、同機能に割り当てられたハードウェアフィルタリ
ング用のシステム内部領域は解放されません。同領域を開放するには、システムを再起動して
ください。 

5.42 DNSリレー
「コマンドリファレンス」/「IP 付加機能」/「DNSリレー」

ip dns forwarding cache コマンドは未サポートです。

5.43 DHCPリレー
「コマンドリファレンス」/「IP 付加機能」/「DHCPリレー」

○ セカンダリー IP アドレスを設定したインターフェースでDHCPリレーを有効にした場
合、セカンダリー IP アドレスが優先的に使用されます。

○ ip dhcp-relay server-address コマンドによって、IPv6 アドレスを設定する際、ip 
dhcp-relay server-address X:X::X:X IFNAMEまでの文字数が 61文字以上だと設定が
反映されません。
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5.44 アライドテレシスマネージメントフレームワーク（AMF）
「コマンドリファレンス」/「アライドテレシスマネージメントフレームワーク」

○ AMFクロスリンク、EPSR、VCSを使用した構成で、VCSメンバーがダウンし、復旧
した際、復旧したVCSメンバーに接続されているAMFノードが認識されません。
EPSRリング内では、AMF Node Depth 値が異なるAMFノード同士はAMFリンクで
接続してください。

○ VCS構成において、スタックリンクに障害が発生しVCS メンバーがDisabled Master
状態になると、スタックリンクとレジリエンシーリンク以外のポートは無効化されます
が、EPSRを併用している場合、show atmf nodes コマンドの結果には、Disabled 
Master 状態となり無効化されたポートに接続されたAMFノードが表示されてしまいま
す。
EPSRリング内では、AMFマスターからの距離（ホップ数）の異なるAMFノード同士
は、AMFクロスリンクではなくAMFリンクで接続してください。

○ AMFリンクとして使用しているスタティックチャンネルグループの設定や構成を変更す
る場合は、次に示す手順A・Bのいずれかにしたがってください。

[手順 A]
1. 該当スタティックチャンネルグループに対して shutdownを実行する。
2. 設定や構成を変更する。
3. 該当スタティックチャンネルグループに対して no shutdown を実行する。

[ 手順 B]
1. 該当ノード・対向ノードの該当スタティックチャンネルグループに対して no 
switchport atmf-link を実行する。
2. 設定や構成を変更する。
3. 該当ノード・対向ノードの該当スタティックチャンネルグループに対して switchport 
atmf-link を実行する。

○ リブートローリング機能でファームウェアバージョンをAからBに更新する場合、すで
に対象ノードのフラッシュメモリー上にバージョンBのファームウェアイメージファイ
ルが存在していると、ファームウェアの更新に失敗します。このような場合は、対象
ノードから該当するファームウェアイメージファイルを削除してください。

○ AMFネットワーク内にマスターノードが存在しない場合でもAMFネットワークが構成
できてしまいますが、AMF機能は利用できません。

○ AMFマスターがAMFメンバーよりも後からAMFネットワークに参加するとき、AMF
マスターのコンフィグにてその他メンバーからのワーキングセット利用やリモートログ
インに制限がかけてあっても、既存のメンバーに対してこれらの制限が反映されません。
再度AMFマスター上で atmf restricted-login コマンドを実行することで、すべての
AMFメンバーに対して制限をかけることができます。 

○ AMFクロスリンクを抜き差しすると、show atmf links statistics コマンドの表示結果
にて、Discards カウンターが 8ずつ増加します。 
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○ AMFマスター上で atmf recover コマンドによってメンバーノードの内蔵フラッシュメ
モリーの復元を実行した場合、復元が完了しても、マスターノード上で完了を示すメッ
セージが出力されません。復元の完了は、対象ノードにおけるログ出力によって確認で
きます。

○ AMF仮想リンクを使用している環境において、仮想リンクが通過する経路上の最小
MTU（経路MTU）が 1500 バイト未満の場合（例：PPPoE 接続のルーターを介して仮
想リンクを設定している場合）、ワーキングセットプロンプトで実行したコマンドの結果
が表示されずにプロンプトが返ってくることがあります。本現象を回避するには、ルー
ター間で L2TP や IPsec などのトンネリング設定を行い（AMF仮想リンクのトンネリ
ングパケットをさらにもう一回トンネリングする）、トンネルの入り口でAMFトンネリ
ングパケットをフラグメント化、トンネル出口で再構成することで、1500 バイトの
AMFトンネリングパケットが破棄されないようにしてください。 

○ オートリカバリーが成功したにもかかわらず、リカバリー後に正しく通信できない場合
は、代替機の接続先が交換前と同じポートかどうかを確認してください。 
誤って交換前とは異なるポートに代替機を接続してしまった場合は、オートリカバリー
が動作したとしても、交換前とネットワーク構成が異なるため、正しく通信できない可
能性がありますのでご注意ください。 

○ atmf cleanup コマンドの実行後、再起動時にHSL のエラーログが表示されますが、通
信には影響はありません。 

○ atmf provision node clone コマンドで新規ノードの事前設定をクローン作成する場合
は、複製元ノードの起動時コンフィグ（boot config-file コマンド）が絶対パスで指定
されていることを確認してください。

5.45 バーチャルシャーシスタック（VCS）
「コマンドリファレンス」/「バーチャルシャーシスタック」

○ VCSスレーブを交換する際、マスターとスタックケーブルで接続して電源をオンにした
後、通常、スタック ID を変更し、AMFを有効に設定するため、2回の再起動が必要に
なりますが、AMFネットワークに所属後、コンフィグの同期に時間がかかり、コンフィ
グの同期後に以下のようなエラーメッセージが表示され、もう一度再起動を要求されま
す。
Post startup check found the following errors:
Processes not ready:
authd bgpd epsrd irdpd lacpd lldpd mstpd ospf6d ospfd pdmd pim6d pimd ripd 
ripngd rmond sflowd vrrpd
Timed out after 300 seconds
Bootup failed, rebooting in 3 seconds.
Do you wish to cancel the reboot? (y) :

○ LDF が検出され link-down アクションが実行されている間にループを解消し、VCSマ
スター切り替えが発生すると、LDF検出時アクションが実行されたポートが設定時間経
過後も復旧しません。
該当のポートにて shutdown コマンドを no形式で実行すると、リンクが復旧します。
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○ VCSと EPSRを併用する場合、reboot rolling コマンドを実行した際に約 1分程度の通
信断が発生する場合があります。

○ マスター切り替えが発生したとき、「Failed to delete 'manager'」というメッセージが
表示されることがあります。これは表示だけの問題で動作には影響しません。

○ VCS構成時、EPSRと IGMPを併用している場合、IGMPタイマーは初期値より短く設
定しないでください。

○ VCSグループのファームウェア自動同期は 2台構成時のみサポートとなります。3台以
上でVCSを構成する場合は手動で同じファームウェアバージョンにそろえてください。

○ 同一ネットワーク上に複数のVCSグループが存在する場合は、バーチャルMACアドレ
スの下位 12ビットとして使用されるバーチャルシャーシ ID を、該当するVCSグルー
プ間で重複しないように設定してください。バーチャルシャーシ ID の設定は、stack 
virtual-chassis-id コマンドで行います。また、VCSグループのバーチャルシャーシ ID
は、show stack コマンドを detail オプション付きで実行したときに表示される
「Virtual Chassis ID」欄で確認できます。

○ VCS構成時に udld aggressive-mode コマンドを設定する場合は、全ポートに設定せ
ず、必要なポートにのみ設定してください。全ポートに設定している場合、VCSメン
バーのいずれかが再起動すると、該当メンバーのレジリエンシーリンクを除く全ポート
でアグレッシブモードが解除されます（ランニングコンフィグには no udld 
aggressive-mode という設定が追加されます）。

○ VCS、PIM、EPSRの併用構成において、トランジットノード間のリンク障害などによ
り EPSRのトポロジーが変更されると、通信復旧まで 2～ 15 秒程度かかる場合があり
ます。

○ VCSスレーブのスイッチポートにwrr-queue disable queues コマンドを設定している
場合、再起動には reboot rolling/reload rolling コマンドではなく、通常の reboot/
reload コマンドを使ってください。reboot rolling/reload rolling を使用すると、再起
動後スレーブのスイッチポートにwrr-queue disabled queues コマンドが適用されま
せん。

○ VCSと AMFの併用時に reboot rolling を実行すると、通常よりも通信復旧に時間がか
かる場合があります。

○ VCSと RSTPの併用時に reboot rolling を実行すると、通常よりも通信復旧に時間が
かかる場合があります。 

○ VCS構成においてログを出力しない再起動、またはカーネルリブートが発生した後、新
規マスターの全ポートのリンクダウン・アップが一時的に発生します。

○ VCS構成においてHSLプロセスが異常終了した場合、新規マスターの全ポートのリン
クダウン・アップが発生します。

○ VCS構成時、スレーブに接続したコンソールターミナルからのCLI ログイン時には、
TACACS+サーバーを用いたログイン認証ができません。ユーザー認証データベースに
よる認証は可能です。 
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○ VCSメンバーがVCSグループからいったん離脱し、その後再加入してきた場合、再加
入したメンバー上にメンバーポートを持つ LACPチャンネルグループのカウンター
（show interface コマンドで表示されるもの）が実際の 2倍の値を示します。

○ 3 台以上のノードでスタックを組んでいる際、VCSマスター切り替えを行うと、レジリ
エンシーリンクに関する下記のエラーログが出力されることがあります。 
Resiliency link healthchecks have failed, but master(member-xx) is still online

○ EPSRのトランジットノードでVCSのローリングリブートを行った場合、10秒程度の
通信断が発生することがあります。

○ VCS構成において、多数のマルチキャストグループが存在する場合、VCSのマスター
切り替えが発生するとマルチキャストの通信が復旧するまでに時間がかかります。

○ VCS構成において、レジリエンシーリンクをループ構成にしているとき、ディセーブル
マスター（Disabled Master：全スイッチポートを無効にしている一時的なマスター状
態）がマスター（Active Master）に遷移した後にレジリエンシーリンク内でループが
発生します。

5.46 Web GUI
「コマンドリファレンス」/「Web GUI」

PCからWeb GUI への接続に使っている本製品の IP アドレスを、Web GUI 上から変更するこ
とはできません。

6 マニュアルの補足・誤記訂正
最新マニュアル（取扱説明書、コマンドリファレンス）の補足事項および誤記訂正です。

6.1 サポートするSFPモジュールについて

本製品がサポートする SFPモジュールの最新情報については、弊社ホームページをご覧くださ
い。

6.2 DHCPクライアント
「コマンドリファレンス」/「IP ルーティング」/「IP インターフェース」

ファームウェアバージョン 5.4.4-4.12からサポートしているDHCPクライアント機能につ
いて説明します。

○ DHCPクライアント機能によってインターフェースの IP アドレスを設定するには、ip 
address dhcp コマンドを使います。

awplus(config)# interface vlan10

awplus(config-if)# ip address dhcp

○ DHCPリクエスト時にホスト名を送信する必要がある場合は、ip address dhcp コマン
ドの hostname オプションパラメーターを使います。

awplus(config)# interface vlan10

awplus(config-if)# ip address dhcp hostname myComputerName
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○ 本製品のDHCPクライアント機能では、インターフェースの IP アドレスとサブネット
マスクに加え、デフォルトゲートウェイ、DNSサーバー、デフォルトドメイン名の情報
も取得・自動設定できます。DHCPで取得したこれらの情報は次のように扱われます。

･ デフォルトゲートウェイの情報（オプションコード 3）は、IP 経路表にデフォル
ト経路として追加されます。

･ DNSサーバーの情報（オプションコード 6）は、ip name-server コマンドで設定
した「DNSサーバーリスト」の末尾に追加されます。

･ デフォルトドメイン名の情報（オプションコード 15）は、ip domain-name コマ
ンドで手動設定した情報を上書きします（ただし、ip domain-list コマンドで
「検索ドメインリスト」が設定されている場合、デフォルトドメイン名の設定は使
用されません）。

ip address dhcpコマンド

(config-if)# ip address dhcp [client-id IFNAME] [hostname HOSTNAME]
(config-if)# no ip address [dhcp]

対象インターフェースにおいて、DHCPクライアント機能を有効化する。
no形式で実行した場合は、DHCPクライアント機能を無効化する。

client-id IFNAME
インターフェース名。DHCP Discover/Request メッセージにClient ID オプ
ション（オプションコード 61）を付加する場合に指定する

hostname HOSTNAME
ホスト名。DHCP Discover/Request メッセージにHostName オプション（オ
プションコード 12）を付加する場合に指定する。DHCPで IP アドレスを配布す
る ISP の中には、 HostName オプションによってクライアントを識別 /認証して
いるところがある。その場合は、本コマンドで ISP から指定されたホスト名を設
定する必要がある

show counter dhcp-client コマンド

> show counter dhcp-client

DHCPクライアント機能の統計情報を表示する。

show dhcp lease コマンド

# show dhcp lease [IFNAME]

DHCPクライアントとして動作している（あるいは動作していた）IP インターフェース
がDHCPサーバーから取得した情報を表示する。

IFNAME
インターフェース名。省略時はDHCPクライアントとして動作している（あるい
は動作していた）すべてのインターフェースが対象となる
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6.3 DHCPv6/DHCPv6 PDクライアント
「コマンドリファレンス」/「IPv6 ルーティング」/「IPv6 インターフェース」

ファームウェアバージョン 5.4.4-4.12からサポートしているDHCPv6 およびDHCPv6 PD
クライアント機能について補足します。

注：以下の設定は ipv6 forwarding コマンドで IPv6 機能を有効化した後で行います。くわし
くはコマンドリファレンス「IPv6 ルーティング」/「一般設定」をご覧ください。

○ DHCPv6 クライアント機能によってインターフェースの IPv6 アドレスを設定するには、
ipv6 address dhcp コマンドを使います。DHCPv6 の通信を行うにはリンクローカルア
ドレスが必要なので、ipv6 enable コマンドで事前に設定しておきます。

awplus(config)# interface vlan10

awplus(config-if)# ipv6 enable

awplus(config-if)# ipv6 address dhcp

注：DHCPv6 クライアント機能によって IPv6 アドレスを自動設定する場合、プレ
フィックス長は「/64」となります。プレフィックス長を変更する必要がある場合は、
次に述べるDHCPv6 PD クライアント機能を使用してください。

○ DHCPv6 PD クライアント機能によって、DHCPv6 サーバーからプレフィックスの割り
当てを受け、そのプレフィックスを分割して各インターフェースに IPv6 アドレスを自動
設定するには、次のようにします。

ここでは、次の環境を想定します。

1. vlan1 インターフェースを、DHCPv6 PD クライアントとして動作させるための設定を
行います。

awplus(config)# interface vlan1

awplus(config-if)# ipv6 address autoconfig

awplus(config-if)# ipv6 dhcp client pd DelegatedPrefix

awplus(config-if)# exit

最初に、ipv6 address autoconfig コマンドでこのインターフェースの IPv6 アドレス
を上位ルーターからのRAパケットによって自動設定するようにします。
次に、ipv6 dhcp client pd コマンドでDHCPv6 PD クライアント機能を有効にします。
DHCPv6 サーバーから取得したプレフィックスを他のコマンドから参照するため、ここ
ではDelegatedPrefix というプレフィックス名を付けています。
このプレフィックス名は、次の手順で他のインターフェースに IPv6 アドレスを設定する
ときに使用します。

インターフェース名 役割・動作 IPv6アドレス /プレフィックス長

vlan1 DHCPv6 PD クライアント、
RA受信 上位ルーターからRAを受信して自動設定

vlan10 RA送信 取得したプレフィックス + SLA ID=0x10 (::10) 
+ インターフェース ID=0x1 (:0:0:0:1) /64

vlan20 RA送信 取得したプレフィックス + SLA ID=0x20 (::20) 
+ インターフェース ID=0x1 (:0:0:0:1) /64
- 24 -
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2. DHCPv6 サーバーから得たプレフィックスをもとに vlan10、vlan20 の IPv6 アドレス
を自動設定するよう設定します。

awplus(config)# interface vlan10

awplus(config-if)# ipv6 enable

awplus(config-if)# no ipv6 nd suppress-ra

awplus(config-if)# ipv6 address DelegatedPrefix ::10:0:0:0:1/64

awplus(config-if)# exit

awplus(config)# interface vlan20

awplus(config-if)# ipv6 enable

awplus(config-if)# no ipv6 nd suppress-ra

awplus(config-if)# ipv6 address DelegatedPrefix ::20:0:0:0:1/64

awplus(config-if)# exit

まず、各インターフェースに対して、ipv6 enable コマンドでリンクローカルアドレス
を設定しておきます。
また、自動設定されたアドレス（プレフィックス）をインターフェース配下のネット
ワークに通知するため、ipv6 nd suppress-ra コマンドを no形式で実行してルーター
通知（RA）パケットの送信を有効にしておきます。
その上で、DHCPv6 サーバーから取得したプレフィックス（DelegatedPrefix という名
前で識別）を元に、各インターフェースのアドレスを設定するため、ipv6 
address(DHCPv6 PD) コマンドを実行します。

ipv6 address(DHCPv6 PD) コマンドで指定している「::10:0:0:0:1/64」、
「::20:0:0:0:1/64」は、それぞれ vlan10、vlan20 インターフェースに割り当てる IPv6
アドレスの下位部分です。
このように設定した場合、DHCPv6 サーバーから割り当てられたプレフィックス
（DelegatedPrefix で識別）が「2001:db8:1::/48」であれば、vlan 10 に設定される
IPv6 アドレスは「2001:db8:1:10::1/64」、vlan20 に設定される IPv6 アドレスは
「2001:db8:1:20::1/64」となります。

ipv6 address dhcpコマンド

(config-if)# [no] ipv6 address dhcp

対象インターフェースでDHCPv6 クライアント機能を有効化し、IPv6 アドレスやその
他の IPv6 設定情報を取得するよう設定する。
no形式で実行した場合は、DHCPv6 クライアント機能を無効にする。

ipv6 dhcp client pdコマンド

(config-if)# [no] ipv6 address dhcp

対象インターフェースでDHCPv6 PD クライアント機能を有効化し、プレフィックスの
割り当てを要求するよう設定する。
no形式で実行した場合は、DHCPv6 PDクライアント機能を無効化する。

PREFIXNAME
割り当てられたプレフィックスに付ける内部的な名前を指定する。この名前は、
割り当てられたプレフィックスを分割して他のインターフェースに設定するとき、
ipv6 address(DHCPv6 PD) コマンドで指定する
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ipv6 address(DHCPv6 PD)コマンド

(config-if)# [no] ipv6 address [PREFIXNAME] [X:X::X:X/M] [eui64]

対象インターフェースに、DHCPv6 PD クライアント機能（ipv6 dhcp client pd）に
よって取得したプレフィックスにもとづく IPv6 アドレスを追加する。
no形式で実行した場合は、指定した IPv6 アドレスを削除する。

PREFIXNAME
プレフィックス名。DHCPv6 PD クライアント（ipv6 dhcp client pd コマンド）
の設定時に指定した名前を指定する

X:X::X:X/M
指定したインターフェースに設定する IPv6 アドレスの下位部分（SLA ID 可変長
＋インターフェース ID 64 ビット）とプレフィックス長。なお、eui64 オプショ
ンを指定した場合、下位 64ビット（インターフェース ID）はMACアドレスに
基づいて自動生成されるため、SLA ID とプレフィックス長のみ本パラメーターで
指定する

eui64
MACアドレスに基づき 64ビットのインターフェース ID を自動生成する

show counter ipv6 dhcp-client コマンド

> show counter ipv6 dhcp-client

DHCPv6 クライアントの統計情報を表示する。

clear counter ipv6 dhcp-client コマンド

# clear counter ipv6 dhcp-client

DHCPv6 クライアントの統計情報を消去する。

clear ipv6 dhcp client コマンド

# clear ipv6 dhcp client [IFNAME]

指定した IPv6 インターフェースで動作しているDHCPv6 クライアントを初期化する。

本コマンドを実行すると、該当インターフェースで取得した IPv6 プレフィックスと設定
情報がいったん消去され、あらためてDHCPv6 サーバーへの要求が送信される。

情報消去時には、自動設定したインターフェースのアドレスもいったんクリアされる。
また、DHCPv6 サーバー機能を併用した再割り当て・再通知もいったん停止される。

IFNAME
DHCPv6 クライアントが動作しているインターフェース名。省略時はすべてのイ
ンターフェースが対象となる
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6.4 clear ip mroute コマンド
「コマンドリファレンス」/「IP マルチキャスト」

clear ip mroute コマンドはファームウェアバージョン 5.4.4-3.6からサポートしています。
本コマンドで、IP マルチキャスト経路表から指定したエントリーを削除します。

clear ip mroute コマンド

書式

clear ip mroute {*|GROUP [SOURCE]}

パラメーター

*: 　　　　　すべての IGMPパケットと ip igmp snooping routermode コマン
ドで指定されているパケット

GROUP [SOURCE] :=A.B.C.D [A.B.C.D]:
マルチキャストグループアドレスとマルチキャスト送信者の IP アド
レス。送信者の IP アドレスは省略可。指定したグループ、あるい
は、グループと送信者の組に対応するエントリーだけを対象にする

6.5 VCSマスター /アクティブCFC 切り替え時におけるAMFノードの動作
「コマンドリファレンス」/「アライドテレシスマネージメントフレームワーク」

「コマンドリファレンス」/「バーチャルシャーシスタック」

AMFノードでVCS マスターの切り替えやアクティブCFCの切り替えが発生した場合、該当
ノードが一時的にAMFネットワークから離脱し、その後再参加します。この動作はAMF
ネットワーク上で行われるものであり、データプレーンの通信には影響ありません
- 27 -
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7 サポートリミット一覧

※   表中では、K=1024
※1 インターフェース経路、スタティック経路を含めた登録数です。
※2 スタティックチャンネルグループは 96グループ、LACPは 32 グループ設定可能。合わ

せて 128 グループをサポートします。
※3 アクセスリストのエントリー数を示します。
※4 1 ポートにのみ設定した場合の最大数。エントリーの消費量はルール数やポート数に依存

します。
※5 ユーザー設定とは別に、アクセスリストを使用する機能を有効化した場合に消費されるエ

ントリーを含みます。
※6 radius-server local コマンドでローカルRADIUS サーバーを有効にした際に、自動登録

されるローカルホスト（127.0.0.1）を含みます。ローカルホスト以外のRADIUS クライ
アント（NAS）を登録したい場合は、”no nas 127.0.0.1”でローカルホストを削除す
ることで登録可能です。

8 未サポート機能（コマンド）

最新のコマンドリファレンスに記載されていない機能、コマンドはサポート対象外ですので、
あらかじめご了承ください。最新マニュアルの入手先については、次節「最新マニュアルにつ
いて」をご覧ください。

パフォーマンス

VLAN登録数 4094

MACアドレス（FDB）登録数 16K

IPv4 ホスト（ARP）登録数 512

IPv4 ルート登録数 64※1

リンクアグリゲーション

グループ数（筐体あたり） 128※2

ポート数（グループあたり） 8

ハードウェアパケットフィルター

登録数 116※3※4※5

認証端末数

認証端末数（ポートあたり） 1K

認証端末数（装置あたり） 1K

マルチプルダイナミックVLAN（ポートあたり） 1K

マルチプルダイナミックVLAN（装置あたり） 1K

ローカルRADIUS サーバー

ユーザー登録数 3

RADIUS クライアント（NAS）登録数 1※6

その他

VRF-Lite インターフェース数 -

IPv4 マルチキャストルーティングインターフェース数 -
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9 最新マニュアルについて
最新の取扱説明書「CentreCOM x310 シリーズ 取扱説明書」（613-001925 Rev.B）、コマン
ドリファレンス「CentreCOM x310 シリーズ コマンドリファレンス」（613-001988 Rev.B）
は弊社ホームページに掲載されています。

なお、VCSの設定、運用に関する情報は、コマンドリファレンスに合わせて掲載しておりま
す。

本リリースノートは、これらの最新マニュアルに対応した内容になっていますので、お手持ち
のマニュアルが上記のものでない場合は、弊社ホームページで最新の情報をご覧ください。

http://www.allied-telesis.co.jp/
アライドテレシス株式会社- 29 -


	1 ファームウェアバージョン　5.4.4-4.12
	2 本バージョンで追加・拡張された機能
	3 本バージョンで仕様変更された機能
	4 本バージョンで修正された項目
	5 本バージョンでの制限事項
	6 マニュアルの補足・誤記訂正
	7 サポートリミット一覧
	8 未サポート機能（コマンド）
	9 最新マニュアルについて


<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /CMYK
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments true
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /DEU <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


