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イーサネット設定

イーサネット設定

イーサネットポート（インターフェース）に関連する設定を行います。

1. 必要に応じて、以下の各項目を設定してください。

2. 「適用」ボタンをクリックしてください。設定は直ちに反映されます。

✎ 「適用」ボタンをクリックすると、変更した項目によっては、無線クライアントが一時的に切断されることがあ

ります。アクセスポイントの設定の変更は、無線トラフィックが少ないときに行うことをおすすめします。

項目名 説明

ホスト名 本製品のホスト名を 1～63文字の半角英数字とハイフンで入力してくださ

い。

先頭、末尾がハイフンのホスト名は許されません。デフォルトは製品名で

す。このホスト名は、Webブラウザーのタイトルバーに表示されます。

MACアドレス 本製品の内部ネットワークインターフェースのMACアドレスが表示されま

す。

管理 VLAN ID 本製品の管理用 VLAN IDを 1～4094で指定します。デフォルトは「1」で

す。

管理用 VLANには、Web設定画面を使用して本製品の設定を変更する設定

用コンピューターを接続します。
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イーサネット設定

タグなし VLAN VLANタグを持たないパケットの取り扱い方法を決めます。

「有効」の場合、指定した VLAN IDを持つパケットをイーサネットポート

から送信するとき、タグを取り除きます。また、イーサネットポートから

VLANタグなしのパケットを受信したとき、指定した VLAN IDを持つパ

ケットとして扱います。

デフォルトは「有効」です。

タグなし VLAN ID 管理用VLAN ID、バーチャルアクセスポイント（VAP）の VLAN IDのう

ち、タグなし（UNTAGGED）にしたい VLANの IDを指定します。

「タグなし VLAN」が「有効」のとき入力が可能です。デフォルトは「1」

です（管理 VLAN IDと同じ値）。

IPアドレスの取得 「DHCP」または「スタティック IP」を選択します。

「スタティック IP」を選択した場合、「スタティック IPアドレス」「サブネッ

トマスク」「デフォルトゲートウェイ」「DNSネームサーバー」を入力して

ください。

「DHCP」を選択した場合、DHCPサーバーから IPアドレスなどを自動取

得します。DNSサーバーのアドレスも自動取得する場合は、「DNSネーム

サーバー」で「ダイナミック」を選択してください。DHCPサーバーから

の情報の取得に失敗すると、IPアドレスは「192.168.1.230」となります。

デフォルトは「DHCP」です。

スタティック IPアドレス 本製品の IPアドレスを指定します。デフォルトは「192.168.1.230」です。

サブネットマスク サブネットマスクを指定します。デフォルトは「255.255.255.0」です。

デフォルトゲートウェイ デフォルトゲートウェイを指定します。デフォルトは「192.168.1.254」で

す。

DNSネームサーバー DHCPサーバーから取得したDNSサーバーのアドレスを使用するか否か。

「ダイナミック」を選択した場合、DHCPサーバーから取得したアドレス

を使用します。

「マニュアル」を選択した場合、下の入力欄に「プライマリー DNS サー

バー」（上側）、「セカンダリーDNSサーバー」（下側）の IPアドレスを入力

します。ひとつのみ入力する場合は、上側の欄に入力してください。

デフォルトは「ダイナミック」です。

ディレクティッド・ブロー

ドキャスト Ping応答

ディレクティッド・ブロードキャスト Pingに応答するか否か。

「有効」はディレクティッド・ブロードキャスト Pingに応答します。「無

効」は応答しません。デフォルトは「無効」です。

表 1:

✎ IPアドレスを変更すると、本製品との通信が切断されます。設定を継続する場合は、変更後の IPアドレスで
Web設定画面に再ログオンしてください。また、ナビゲーションと言語が「dropdown menu」と「English」
に戻ります。変更後の IPアドレスでナビゲーションと言語を再設定してください。詳しくは、「設定画面へのア
クセス」/「ナビゲーションと言語」を参照してください。

✎ 「タグなしVLAN」を「有効」に設定し、「管理VLAN ID」と「タグなしVLAN ID」を同じ値に設定すると、設

詳細設定 AT-TQ3600/2450リファレンスマニュアル 2.0
613-001462 Rev.E

3



イーサネット設定

定用コンピューターを本製品のイーサネットポートに直接接続することができます。ご購入時、それらのVLAN
IDは「1」に設定されています。これらの設定を変更する場合は、ご使用になるスイッチの VLAN設定も確認
してください。

✎ ディレクティッド・ブロードキャストは、192.168.1.255のようにホストアドレス部分がすべて「1」のアドレス
に対するブロードキャストです。ディレクティッド・ブロードキャスト Pingは、ネットワーク管理ソフトウェ
アなどが管理対象の機器を検索するために使用することがあります。
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無線 LAN設定

無線 LAN設定

無線 LANの設定を行います。

1. 「無線 1」および「無線 2」で「オン」をクリックしてください。「オン」にすることにより、無線電

波の送受信が開始されます。

2. 「モード」で希望の通信プロトコルを選択し、「無線クライアントの分離」を設定してください。

3. 「適用」ボタンをクリックしてください。設定は直ちに反映されます。

✎ 「無線 1」または「無線 2」のどちらか一方のステータスを変更すると、もう一方の無線も一時的にリンクダウン
します。

✎ 「適用」ボタンをクリックすると、変更した項目によっては、無線クライアントが一時的に切断されることがあ

ります。アクセスポイントの設定の変更は、無線トラフィックが少ないときに行うことをおすすめします。

✎ カントリーコードは、変更できません。

✎ IEEE 802.11a、IEEE 802.11nにおいて、W52のチャンネル（36、40、44、48）とW53のチャンネル（52、56、
60、64）は屋外での使用が禁止されています。

✎ W53やW56（100、104、108、112、116、120、124、128、132、136、140）において現在使用しているチャン
ネルで気象レーダーが検出されると、アクセスポイントはレーダーとの干渉を避けるために自動的にチャンネル

を変えます。その際、新たなチャンネルを使い始める前に 1分間ほどワッチしてレーダーが検出されないことを
確認します。レーダーが検出されたチャンネルは、レーダーが検出されてから 30分間は再使用しません（使用は
許されません）。気象レーダーが検出されてから 30分以内に、検出前のチャンネルに手動で再設定しないでくだ
さい。
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無線 LAN設定

✎ 上記画面は、「無線 1」「無線 2」を「オン」にした状態です。デフォルトは「オフ」です。

無線 1/2
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無線 LAN設定

項目名 説明

無線 1/2 「無線 1」（2.4GHz帯）、「無線 2」（5GHz帯）の無線電波を送受信するか否

か。

送受信する場合は「オン」、しない場合は「オフ」を選択します。デフォル

トは「オフ」です。

この設定は「無線」画面の「ステータス」と連動します。

MACアドレス 無線 1/2のMACアドレスが表示されます。

モード 「無線 1」は、「IEEE 802.11b/g」「IEEE 802.11b/g/n」「2.4GHz IEEE

802.11n」が選択可能です。

「無線 2」は、「IEEE 802.11a」「IEEE 802.11a/n」「5GHz IEEE 802.11n」が

選択可能です。

この設定は「無線」画面の「モード」と連動します。

チャンネル 無線 1/2で使用するチャンネルを選択します。「Auto」を選択すると、本製

品は空きチャンネルを走査し、自動的に干渉の少ないチャンネルを選択しま

す。「Auto」に設定されていると、本製品の起動の際にもチャンネルの自動

選択が行われます。「ステータス」/「インターフェース」画面で実際に使用

されているチャンネルを確認できます。デフォルトは「Auto」です。「クラ

スター」の「チャンネル自動管理」が有効となっている場合、「Auto」は表

示されません。この設定は「無線」画面の「チャンネル」と連動します。

無線クライアントの分離 同一のバーチャルアクセスポイント（VAP）に接続している無線クライアン

ト同士の通信を許可するか否か。許可しない場合は「チェックあり」、許可す

る場合は「チェックなし」にします。デフォルトは「チェックなし」です。

「チェックあり」にしても、有線ネットワークや、他のバーチャルアクセス

ポイントに接続している無線クライアントとは通信が可能です（ご使用にな

る VLANスイッチなどにより、それらが通信ができるように設定されてい

る必要があります）。

表 2:

✎ 「無線 1」「無線 2」の「無線クライアントの分離」のどちらか一方または両方が「チェックあり」でも、同一の
VAPにおける「無線 1」と「無線 2」間の通信は可能です。また、この機能はWDSインターフェースには適用
されません。

✎ 「無線クライアントの分離」を有効にすると、例えば公共のアクセスポイントとして運用する際、同時に接続し

ているユーザー間のセキュリティーを確保することができます。

✎ IEEE 802.11nを使用する場合、「オプション設定」/「QoS」画面の「Wi-Fiマルチメディア（WMM）」が「有
効」（デフォルト）である必要があります。
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無線

無線

無線 1（2.4GHz帯）、無線 2（5GHz帯）ごとに無線電波のパラメーターを設定します。パラメーターの変

更が不要な場合は、「無線 LAN設定」画面で設定するのが簡単です。

1. 「無線」で周波数帯を選択します。

✎ 「1」および「2」それぞれで「適用」ボタンをクリックしてください。「適用」ボタンをクリックする前に
「無線」を変更すると、施した変更内容が破棄されます。

2. 「ステータス」で選択した周波数帯の無線電波の送受信を「オン」にします。

3. 「モード」で希望の通信プロトコルを選択します。

4. 必要であれば、無線電波のパラメーターを変更します。

5. 「適用」ボタンをクリックしてください。設定は直ちに反映されます。

✎ 「無線 1」または「無線 2」のどちらか一方のステータスを変更すると、もう一方の無線も一時的にリンクダウン
します。

✎ 「適用」ボタンをクリックすると、変更した項目によっては、無線クライアントが一時的に切断されることがあ

ります。アクセスポイントの設定の変更は、無線トラフィックが少ないときに行うことをおすすめします。

✎ IEEE 802.11a、IEEE 802.11nにおいて、W52のチャンネル（36、40、44、48）とW53のチャンネル（52、56、
60、64）は屋外での使用が禁止されています。

✎ W53やW56（100、104、108、112、116、120、124、128、132、136、140）において現在使用しているチャン
ネルで気象レーダーが検出されると、アクセスポイントはレーダーとの干渉を避けるために自動的にチャンネル

を変えます。その際、新たなチャンネルを使い始める前に 1分間ほどワッチしてレーダーが検出されないことを
確認します。レーダーが検出されたチャンネルは、レーダーが検出されてから 30分間は再使用しません（使用は
許されません）。気象レーダーが検出されてから 30分以内に、検出前のチャンネルに手動で再設定しないでくだ
さい。

✎ IEEE 802.11a、IEEE 802.11nにおいて、屋外使用が許されているW56のチャンネルだけを「Autoチャンネル
候補」で選択し、その候補のすべてのチャンネルで気象レーダーが検出されると（候補のチャンネルのすべてが

使えないと判断されると）、本製品はW52のチャンネルを使用します。
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無線

✎ 上記画面は、「無線 1」のステータスを「オン」にした状態です。デフォルトは「オフ」です。
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無線

項目名 説明

無線 設定を行う周波数帯を選択します。

「1」は、2.4GHz帯の無線電波の設定を行います。

「2」は、5GHz帯の無線電波の設定を行います。

ステータス 選択した周波数帯の無線電波を送受信するか否か。送受信する場合は「オ

ン」、しない場合は「オフ」を選択します。デフォルトは、無線 1、無線 2と

も「オフ」です。これは「無線 LAN設定」画面の「無線 1」「無線 2」と連

動します。

モード 本製品で用いる通信プロトコルを選択します。

「無線」が「1」の場合、「IEEE 802.11b/g」「IEEE 802.11b/g/n」「2.4GHz

IEEE 802.11n」が選択可能です。デフォルトは「IEEE 802.11b/g/n」です。

「無線」が「2」の場合、「IEEE 802.11a」「IEEE 802.11a/n」「5GHz IEEE

802.11n」が選択可能です。デフォルトは「IEEE 802.11a/n」です。

この設定は、「無線 LAN設定」画面の「モード」と連動します。

チャンネル 下記から無線通信で使用するチャンネルを選択します。

無線 1：Auto 1 2 3 4 5 6 7 8 9 10 11 12 13

無線 2：Auto 36 40 44 48 52 56 60 64 100 104 108 112 116 120 124 128 132

136 140

「Auto」を選択すると、本製品は空きチャンネルを走査し、自動的に干渉

の少ないチャンネルを選択します。「Auto」に設定されていると、本製品の

起動の際にもチャンネルの自動選択が行われます。「ステータス」/「イン

ターフェース」画面で実際に使用されているチャンネルを確認できます。デ

フォルトは「Auto」です。「クラスター」の「チャンネル自動管理」が有効

となっている場合、「Auto」は表示されません。この設定は「無線 LAN設

定」画面の「チャンネル」と連動します。

Autoチャンネル候補 「チャンネル」で「Auto」を選択したときに自動選択されるチャンネルの

候補を設定します。「チェックあり」にすると候補になります。「チェックな

し」にすると候補になりません（そのチャンネルは使用されません）。

無線 1（2.4GHz）のデフォルトは、下記のすべてが選択されています。

1 2 3 4 5 6 7 8 9 10 11 12 13

無線 2（5GHz）のデフォルトは、下記のすべてが選択されています。

36 40 44 48 52 56 60 64 100 104 108 112 116 120 124 128 132 136 140

定期チャンネル更新 定期的にチャンネル再選択を行う機能を設定します。「チェックあり」にす

ると、「チャンネル」で「Auto」が設定されている場合には、24時間ごとに

チャンネル再選択を行います。ただし、チャンネル再選択を行おうとしたと

きに無線クライアントが接続中であった場合は、再選択を 30分延期します。

デフォルトは、「チェックなし」です。
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無線

使 用 帯 域 幅（IEEE

802.11nのみ）

IEEE 802.11nでは、隣接する 20MHz帯域幅の 2つのチャンネルを合わせ

て、ひとつの 40MHz帯域幅のチャンネルとして使うことができます。

IEEE 802.11nで使用する帯域幅を「20MHz」「40MHz」から選択します。

デフォルトは「20MHz」です。

「40MHz」を選択すると、より高い通信レートを得られますが、倍の帯域

を使用するので空きチャンネルを減らします。

制御用チャンネル（IEEE

802.11nのみ）

「使用帯域幅」を「40MHz」に設定したとき、20MHz帯域幅のチャンネル

のみをサポートした IEEE 802.11n無線クライアントや、従来規格の無線ク

ライアントが使用するチャンネルです。

「上側波帯」または「下側波帯」を設定します。デフォルトは「下側波帯」

です。

（注）40MHz帯域幅のうち上側の 20MHzを上側波帯、下側を下側波帯と

呼びます。

ショートガードインター

バル（IEEE 802.11nのみ）

ガードインターバルとは、マルチパスの影響を効率よく除去するための冗長

時間です。

「有効」にすると、無線クライアントも 400ns（ナノ秒）に対応していた場

合、ガードインターバルを 400nsに短縮します。スループットは、理論値で

10%ほど良くなります。

「無効」にすると、IEEE 802.11a/gと同じ 800nsのガードインターバルを

使用します。

デフォルトは「有効」です。

（注）マルチパスとは、壁や天井などで反射した電波が複数の経路をとおっ

て受信側に届く現象です。反射した電波は、直接届いた電波より遅れるの

で、受信側では遅れて届いた電波の影響を防ぐ必要があります。

ビーコンに国情報を付加 ビーコンに国情報を含めるか否かを設定します。含める場合は「有効」、含

めない場合は「無効」を選択してください。デフォルトは「有効」です。

プロテクション IEEE 802.11nが従来規格（IEEE 802.11a/b/g）の機器との干渉を防ぐ信号

を送信するか否か。

「Auto」は、本製品が使用するチャンネルで従来規格の機器（無線クライア

ントや他のアクセスポイント）を検出すると信号の送信（プロテクション）

を行い、通信速度の低下を改善します。IEEE 802.11nと従来規格の機器が

混在する環境では必ず「Auto」にしてください。

「オフ」は、信号の送信を行いません。IEEE 802.11nと従来規格の機器が

混在している環境でこの機能をオフにすると、それらの機器の間で無線電波

の干渉（コリジョン）が多発し、パフォーマンスが著しく下がります。

デフォルトは「Auto」です。

無線 1のモード「IEEE 802.11b/g」では、IEEE 802.11bと IEEE 802.11gの

干渉のプロテクションを行います。

詳細設定 AT-TQ3600/2450リファレンスマニュアル 2.0
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無線

ビーコン間隔 本製品が周期的に送信するビーコン信号の送信間隔を、20～2000の数値（ミ

リ秒）で設定します。デフォルトは「100」です。

DTIM間隔 本製品が送信するビーコンに、DTIM（Delivery Traffic Information Map）

を挿入する割合を、1～255の数値で設定します。デフォルトは「2」です。

「2」はビーコンを 2回送信するうちの 1回にDTIMを挿入します（DTIM

を持つビーコンと持たないものが交互に送信されます）。

DTIMは、無線クライアントが省電力モードで動作しているとき、無線クラ

イアント宛に送信すべきパケットが存在することを無線クライアントに通知

します。

無線クライアントが通信可能な状態になれば、本製品は無線クライアント宛

にパケットを送信します。

この値を大きくすると省電力の効果は高くなりますが、応答が悪くなりま

す。

パケット分割しきい値 パケットを分割（Fragmentation）して送信する場合の、分割の基準となる

パケットサイズを 256～2346の偶数の数値（バイト数）で設定します。

設定した数値より大きいパケットは分割して送信します。

ただし、「2346」を設定するとパケットの分割を行いません。デフォルトは

「2346」です。

通信状態が悪く、大きなパケットでは再送が発生するような環境では、送信

するパケットサイズを小さくすることにより、状況が改善することがありま

す。

しかしながら、通常はこのサイズの変更はおすすめいたしません。

RTSしきい値 パケットを送信する前に、RTS（送信要求）パケットを送る場合の基準とな

るパケットサイズを 0～2347の数値で設定します。

指定したパケットサイズより大きいサイズのパケットを送信する場合に、

RTSパケットを送信します。

ただし、「2347」を設定すると RTSパケットを送信しません。デフォルトは

「2347」です。

RTSしきい値を低く設定すると、頻繁に RTSパケットが送信されます。

これは、より多くの無線帯域を消費し、スループットを下げますが、通信ト

ラフィックが多いとか、干渉を受けているネットワークにおいては、コリ

ジョンや干渉が改善されることがあります。

しかしながら、通常はこのサイズの変更はおすすめいたしません。

最大ステーション数 本製品に接続可能な無線クライアント数を 0～200の数値で設定します。

「0」に設定した場合、無線クライアントは接続されません。デフォルトは

「200」です。

送信出力 本製品の電波出力の強度を下記から選択します。デフォルトは「100%」で

す。

1% 5% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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無線

マルチキャスト送信レー

ト

本製品にサポートさせたいマルチキャスト送信レートを下記から選択します

（Mbps）。ブロードキャストやビーコンの送信もこのレートが使用されます。

「Auto」を選択すると、「レガシーレートセット」で選択されているベー

シック・レートセットのうち最も低いレートを使用します。デフォルトは

「Auto」です。

無線 1：54 48 36 24 18 12 11 9 6 5.5 2 1 Auto

無線 2：54 48 36 24 18 12 9 6 Auto

レガシーレートセット 通信プロトコルが IEEE 802.11n以外の場合のレート（通信速度）を設定し

ます。

サポート

本製品でサポートさせたいレートを下記から選択します。選択するレートに

チェックをつけてください。

デフォルトは、本製品がサポートするすべての速度が選択されています。

無線 1：54 48 36 24 18 12 11 9 6 5.5 2 1

無線 2：54 48 36 24 18 12 9 6

ベーシック

本製品に接続してくるステーション（無線クライアントや他のアクセスポイ

ント）が、本製品への接続を許されるために最低限サポートしていなけれ

ばならないサポート・レートセットです。ステーションのサポート・レート

セットに、このベーシック・レートセットのひとつでも欠けていると接続

は許されません。一般的なステーションのサポート・レートセットはベー

シック・レートセットより高いレートを含んでいるので、通常はベーシッ

ク・レートセットより高いレートで接続します。

「サポート」で選んだレートの中から選択します。選択するレートにチェッ

クをつけてください。通常は変更の必要はありません。デフォルトは以下の

とおりです。

無線 1：11 5.5 2 1

無線 2：24 12 6

MCS（データレート）設

定

通信プロトコルが IEEE 802.11nの場合のレート（通信速度）を設定します。

選択するインディックスにチェックをつけてください。レートとインディッ

クスの対応は表 2を参照してください。デフォルトは、次の 2種類の製品と

も選択可能なすべてが選択されています。
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無線

AT-TQ2450では（2ストリームが可能）、インディックス 0～15が選択可能

です。

AT-TQ3600では（3ストリームが可能）、インディックス 0～23が選択可能

です。

ブロードキャスト/マルチ

キャスト速度制限

イーサネットポートで受信したブロードキャストとマルチキャストのパケッ

トが無線 LANで送信される際の制限を行うか否か。

行う場合は「チェックあり」、行わない場合は「チェックなし」にします。

デフォルトは「チェックなし」です。

他の機器の ARPリクエストやDHCPメッセージなど、ブロードキャスト

やマルチキャストは、ネットワーク上のほとんどの機器にとって自分には関

係ないものです。

この機能を有効にすると、ネットワークに送信される冗長なパケットの数を

制限します。また、次の 2つの項目の入力が可能となります。

速度制限 1～50の数値（パケット数/秒）で設定します。デフォルトは「50」です。こ

の設定値は、無線 1または無線 2ごとに現在有効となっている VAP全体で

共有されます。例えば、無線 1で 3つの VAPが有効になっていれば、個々

のVAPにおける制限は 50/3となります。また、仮に 3つのVAPに向かう

パケットがそれぞれ 40ずつあったとすると 70（=40× 3-50）が破棄されま

す。

バースト時の速度制限 「速度制限」の設定値～75の数値（パケット数/秒）で設定します。デフォ

ルトは「75」です。

この速度制限を上回るブロードキャストとマルチキャストのトラフィック

は、間欠的なバーストとなります。

表 3:

✎ IEEE 802.11nを使用する場合、「オプション設定」/「QoS」画面の「Wi-Fiマルチメディア（WMM）」が「有
効」（デフォルト）である必要があります。

✎ 2.4GHz帯（無線 1）では、拡張チャンネル側帯域で他の通信が行われていることが確認された場合、自動的に
20MHz帯を使用した通信へと切り替わるため、一般的な環境においてチャンネルボンディング（40MHz幅）が
使用できる場面は非常にまれです。

✎ 「定期チャンネル更新」が有効となっているとき、本製品の起動直後のチャンネル更新のログは出力されません。

✎ 「プロテクション」を「オフ」にしても RTS/CTSが送出されます。

✎ サポートレートを超えるレートで送信されたパケットを受信します。

✎ AT-TQ3600において、「MCS（データレート）設定」で 3ストリームのインディックス 16～23を有効にしたい
場合は、インデックス 16～23のすべてとインディックス 0～15のうちのどれかひとつを有効にしてください。
インデックス 16～23だけを設定した場合、その設定は無効となり、インデックス 0～7が有効となった状態で動
作します。
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データレート（Mbit/s）

800ns 400ns ガードインターバル

インディックス ストリーム数 20MHz 40MHz 20MHz 40MHz 使用帯域幅

0 1 6.5 13.5 7.2 15

1 13 27 14.4 30

2 19.5 40.5 21.7 45

3 26 54 28.9 60

4 39 81 43.3 90

5 52 108 57.8 120

6 58.5 121.5 65 135

7 65 135 72.2 150

8 2 13 27 14.4 30

9 26 54 28.9 60

10 39 81 43.3 90

11 52 108 57.8 120

12 78 162 86.7 180

13 104 216 115.6 240

14 117 243 130 270

15 130 270 144.4 300

16 3 19.5 40.5 21.7 45

17 39 81 43.3 90

18 58.5 121.5 65 135

19 78 162 86.7 180

20 117 243 130 270

21 156 324 173.3 360

22 175.5 364.5 195 405

23 195 405 216.7 450

表 4: MCSインディックスとデータレート
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VAP

VAP

バーチャルアクセスポイント

バーチャルアクセスポイント（VAP）は、本製品上に仮想的なアクセスポイントを作り出す機能です。VAP

とVLANを組み合わせることにより、1台の本製品をあたかも複数のアクセスポイントが存在するかのよう

に動作させることができます。VAPは、無線 1/2ごとに 16個まで作成することができます。

VAPごとに、下記の項目をカスタマイズできます。

• VAPの有効または無効

• VLAN ID

• SSID

• SSIDのブロードキャスト

• セキュリティー

• MACフィルタリング

✎ VAPの数は、無線 1/2ごとに 5個以内にすることをおすすめいたします。

VAP0は、常に有効です（無効にできません）。デフォルト設定は下記のとおりです。

• 無線 1（2.4GHz）、無線 2（5GHz）とも使用

• VLAN ID：1（「イーサネット設定」画面の「タグなし VLAN ID」に一致しています）

• SSID：allied

• SSIDのブロードキャスト：する

• セキュリティー：無し

• MACフィルタリング：適用しない

✎ 無線クライアントが VAP0に接続できるようにするには、「無線 LAN設定」画面で「無線 1」および「無線 2」
を「オン」にする必要があります。

設定手順は、下記のとおりです。

1. 該当の VAPの「有効」にチェックを入れます。

2. 「VLAN ID」を入力します（ご使用になるスイッチの VLAN設定が必要です）。

3. 「SSID」「SSIDのブロードキャスト」「セキュリティー」「MACフィルタリング」を設定します。こ

れらは、「無線 1」「無線 2」で別々の設定にすることもできます。

✎ 「セキュリティー」の認証方式や認証方式に付随する項目は、接続する無線クライアントと合わせてくだ

さい。

4. 「適用」ボタンをクリックしてください。

✎ 「適用」ボタンをクリックすると、変更した項目によっては、無線クライアントが一時的に切断されることがあ

ります。アクセスポイントの設定の変更は、無線トラフィックが少ないときに行うことをおすすめします。
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項目名 説明

無線 設定を行う周波数帯を選択します。

「1」は、2.4GHz帯の無線の設定を行います。

「2」は、5GHz帯の無線の設定を行います。

「1」および「2」ごとに VAPの設定を変えることができます。

VAP VAP（バーチャルアクセスポイント）の番号 0～15が表示されています。

有効 該当の VAPを有効にするか否か。有効にする場合は「チェックあり」、無

効にする場合は「チェックなし」にします。デフォルトは「チェックなし」

です。VAP0は常に「有効」です。

VLAN ID 該当の VAPが使用する VLAN IDを 1～4094の数字で入力します。

SSID 該当のVAPが使用する SSID（ネットワーク名）を入力します。この SSID

は指定した VLAN IDに対応づけられます。

1～32文字の半角英数記号で入力します。

デフォルトは「Virtual Access Point 1～15」です。

SSIDのブロードキャスト 該当の VAPで SSID（ネットワーク名）をブロードキャストするか否か。

「チェックあり」にすると、ビーコン信号に SSIDを含みます。任意の無線

クライアントの接続設定において、接続の候補として本製品の SSIDが自動

的に表示されます。また、無線クライアントのANY接続を許可します。

「チェックなし」にすると、ビーコン信号に SSIDを含みません。無線クラ

イアントの接続設定で、本製品の SSIDは表示されません。無線クライアン

トを本製品に接続するためには、無線クライアントに本製品と同じ SSIDを

手入力しなければなりません。また、無線クライアントのANY接続を拒否

します。

セキュリティー対策のためには、「チェックなし」にすることをおすすめし

ます。デフォルトは「チェックあり」です。

セキュリティー 「無し」「スタティックWEP」「IEEE 802.1X」「WPAパーソナル」「WPA

エンタープライズ」から選択します。デフォルトは「無し」です。それぞれ

の詳細な設定内容は別表を参照してください。

（注）「無線 LAN設定」画面または「無線」画面で IEEE 802.11nを含む通

信モードが選択されているとき、「セキュリティー」プルダウンメニューに

「スタティックWEP」「IEEE 802.1X」は表示されません。

「無し」は、認証および暗号化を行いません。誰でも自由にVAPに接続す

ることができます。

「スタティックWEP」は、固定キーをもとに RC4アルゴリズムによる暗

号化を行います。無線クライアント個別の認証は行いません。WEPは脆弱

なため、固定キーで運用するなら「WPAパーソナル」の使用をおすすめし

ます。
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「IEEE 802.1X」は、RADIUSサーバーで無線クライアント個別の認証と

キー生成を行い、本製品と無線クライアント間の通信にWEP暗号化を行い

ます。WEPキーは一定間隔で更新されるため、「スタティックWEP」より

は安全ですが TKIPよりは脆弱です。RADIUSサーバーをご使用になる場

合は、「WPAエンタープライズ」の使用をおすすめします。

「WPAパーソナル」は、事前共有キー（PSK）をもとに無線クライアント

個別のキーを生成し、本製品と無線クライアント間で認証と暗号化を行いま

す。暗号アルゴリズムにはAESまたは TKIPを使用します。

「WPAエンタープライズ」は、RADIUSサーバーで無線クライアント個別

のキーを生成し、本製品と無線クライアント間で認証と暗号化を行います。

暗号アルゴリズムにはAESまたは TKIPを使用します。

MACフィルタリング 該当の VAPに対して「MACフィルタリング」を適用するか否か。

「適用しない」「適用する」から選択します。デフォルトは「適用しない」で

す。

「MACフィルタリング」に使用する無線クライアントのリストは「MAC

フィルタリング」画面で入力します。

表 5: バーチャルアクセスポイント

✎ 無線 LANで接続しているコンピューターから本製品の設定を変更しているときにセキュリティー設定を変更
すると、本製品との通信ができなくなりますのでご注意ください。設定を続ける場合は、無線 LANカードのセ
キュリティー設定を本製品に合わせて変更するか、有線 LANで接続しているネットワーク上のコンピューター
から本製品にアクセスしてください。

✎ 「ANY接続」は、SSIDに「ANY」を設定した、または SSIDが未設定の無線クライアントによるアソシエー
ション（アクセスポイントと無線クライアントがお互いを認識している状態）です。アソシエーションが確立し

ても、キーを知らなければそのアクセスポイントを使うことはできませんが、「ANY接続」を許したり、無線ク
ライアントの設定時に容易に SSIDを知ることができれば、接続を許したくない無線クライアントが求めるアソ
シエーションに応答して、不要なリソースを使う可能性があります。

✎ SNMP MIB「ifAdminStatus」の SET操作ができません。SETは成功するように見えますが、VAPの状態は変
わりません。また、設定画面で VAPの「有効」のチェックを外してもアクセスポイントを再起動するまでは該
当 VAPの ifEntryが残り続けます（ifAdminStatusは down(2)が返されます）。

セキュリティー

無し

「無し」は、認証および暗号化を行いません。誰でも自由に VAPに接続することができます。ゲスト用の

ホットスポットを用意するなどの目的でこれを選択する場合、ネットワーク全体のセキュリティーを考慮す

る必要があります。
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スタティックWEP

「スタティックWEP」は、固定キーをもとに RC4アルゴリズムによる暗号化を行います。無線クライアン

ト個別の認証は行いません。WEPは脆弱なため、固定キーで運用するなら「WPAパーソナル」の使用をお

すすめします。

✎ 「無線 LAN設定」画面または「無線」画面で IEEE 802.11nを含む通信モードが選択されているとき、「セキュ
リティー」プルダウンメニューに「スタティックWEP」は表示されません。
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項目名 説明

送信するWEP キーの番

号

1～4のWEPキーのうち、実際に使用するキーを選択します。デフォルトは

「1」です。

キーの長さ WEPキーの強度を選択します。デフォルトは「128ビット」です。

64ビット

16進数では、10桁のWEPキーを直接入力します。

ASCIIでは、5文字の半角英数記号を入力し、WEPキーを自動生成します。

128ビット

16進数では、26桁のWEPキーを直接入力します。

ASCIIでは、13文字の半角英数記号を入力し、WEPキーを自動生成しま

す。

キーのタイプ WEPキーの生成方法を選択します。デフォルトは「16進数」です。

ASCII

任意の文字列からWEPキーが自動生成されます。

入力されるWEPキーの大文字・小文字は区別されます。

16進数

16進数（0～9、A～F、a～f）でWEPキーを直接入力します。

入力されるWEPキーの大文字・小文字は区別されません。

WEPキー 「キーの長さ」と「キーのタイプ」に合わせてWEPキーを入力します。

1～4の 4種類のキーを登録しておくことができます（実際に通信で使用す

るのはひとつです）。

通信を行うためには、無線クライアントでも「送信するWEPキーの番号」

で選択したキーと同じWEPキーを設定する必要があります。

認証 通常は「オープンシステム」を選択します。デフォルトは「オープンシステ

ム」です。

セキュリティー対策のためには、「オープンシステム」にすることをおすす

めします。

オープンシステム

無線クライアントが正しいWEPキーを持っているか否かに関係なく、任意

の無線クライアントの接続を許可します。

しかしながら、無線クライアントは接続を許可されただけであり、アクセス

ポイントとトラフィックの交換を行うためには、正しいWEPキーを使用し

てデータを暗号化・復号化しなければなりません。
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この認証アルゴリズムは、「無し」「IEEE 802.1X」「WPAパーソナル」「WPA

エンタープライズ」でも使用されます。

共有キー

無線クライアントがアクセスポイントに接続する際に、正しいWEPキーを

要求します。

クライアントが誤ったWEPキーを持っている場合、アクセスポイントに接

続できません。

「オープンシステム」と「共有キー」の両方の選択

「共有キー」を使うように設定された無線クライアントは、有効なWEPキー

を持っていれば、アクセスポイントに接続できます。

「オープンシステム」としてWEPキーを使用するように設定された無線ク

ライアントは（共有キーは無効）、アクセスポイントに接続できます。

表 6: スタティックWEP

IEEE 802.1X

「IEEE 802.1X」は、RADIUSサーバーで無線クライアント個別の認証とキー生成を行い、本製品と無線ク

ライアント間の通信にWEP暗号化を行います。WEPキーはセッションキー更新間隔で更新されるため、

「スタティックWEP」よりは安全ですが TKIPよりは脆弱です。RADIUSサーバーをご使用になる場合は、

「WPAエンタープライズ」の使用をおすすめします。

✎ 「無線 LAN設定」画面または「無線」画面で IEEE 802.11nを含む通信モードが選択されているとき、「セキュ
リティー」プルダウンメニューに「IEEE 802.1X」は表示されません。
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項目名 説明

RADIUS IP プライマリーとして使用する RADIUSサーバーの IP

アドレスを入力します。

デフォルトは「192.168.1.1」です。

セカンダリー RADIUS IP セカンダリーとして使用する RADIUSサーバーの IP

アドレスを入力します。セカンダリー RADIUSサー

バーを使用しない場合は空欄にします。

RADIUSキー プライマリー RADIUSサーバーに接続するためのパ

スワードを 128文字までの半角英数記号で入力します。

空白が許されます。デフォルトは「secret」です。

セカンダリー RADIUSキー セカンダリー RADIUSサーバーに接続するためのパ

スワードを 128文字までの半角英数記号で入力します。

空白が許されます。

RADIUSポート プライマリー、セカンダリーそれぞれの外部 RADIUS

サーバーのポート番号を 0～65535の範囲で入力しま

す。デフォルトは「1812」です。

RADIUSアカウンティングポート プライマリー、セカンダリーそれぞれの外部 RADIUS

サーバーのアカウンティングポートのポート番号を 0～

65535の範囲で入力します。デフォルトは「1813」で

す。
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RADIUSアカウンティングを有効にする 「チェックあり」にすると、ユーザーを認証した外部の

RADIUSサーバーを使用して、ユーザーがセッション

中に使用したリソース（使用時間など）を記録するこ

とができます。デフォルトは「チェックなし」です。

Dynamic VLAN 時に VLAN ID を必須とす

る

「チェックあり」にすると、アクセスポイントがDynamic

VLANモードのときに、RADIUSサーバーからの認

証応答に VLAN IDが含まれていなければ、その認証

要求を行った無線クライアントの通信を禁止します。

デフォルトは「チェックなし」です。

ブロードキャストキー更新間隔 VAP に接続している無線クライアントに送信するブ

ロードキャストパケットのキーの更新間隔を設定しま

す。

0～86400（秒）が入力できます。「0」は、キーを更新

しません。デフォルトは「0」です。

セッションキー更新間隔 VAPに接続している無線クライアントの各々に送信す

るユニキャストのセッションキーの更新間隔を設定し

ます。

0～86400（秒）が入力できます。「0」は、セッション

キーを更新しません。デフォルトは「0」です。

キーは、セッションごとに新たに生成されますので、

「WPAエンタープライズ」で CCMP（AES）のような

強力な暗号を使用している場合、更新はほぼ不要です。

更新間隔を短くすると、本製品の処理速度を低下させ

ます。

表 7: IEEE 802.1X

✎ RADIUSサーバーがセカンダリーに切り替わった後、プライマリーに戻るためには次の条件が必要です。（1）本
製品が、セカンダリー RADIUSサーバーはダウンしていると判断した場合（2）本製品の再起動

WPAパーソナル

「WPAパーソナル」は、事前共有キー（PSK）をもとに無線クライアント個別のキーを生成し、本製品と無

線クライアント間で認証と暗号化を行います。
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項目名 説明

WPAバージョン 次のWPAエンタープライズの項を参照してください。

暗号スイート 次のWPAエンタープライズの項を参照してください。

キー 暗号キーを設定します。8～63文字の半角英数記号を入力します。

大文字、小文字は区別されます。

ブロードキャストキー更新間隔 VAPに接続している無線クライアントに送信するブロードキャストパ

ケットのキーの更新間隔を設定します。

0～86400（秒）が入力できます。「0」は、キーを更新しません。デフォ

ルトは「0」です。

表 8: WPAパーソナル

WPAエンタープライズ

「WPAエンタープライズ」は、RADIUSサーバーで無線クライアント個別のキーを生成し、本製品と無線

クライアント間で認証と暗号化を行います。RADIUSサーバーに関する設定の詳細は、「IEEE 802.1X」を

参照してください。
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項目名 説明

WPAバージョン 使用するバージョンにチェックを入れてください。デフォルトは「WPA2」で

す。可能であるなら「WPA2」のみを選択することをおすすめします。

WPAのみに対応する無線クライアントを使用する場合、「WPA」を選択しま

す。

WPA2に対応する無線クライアントを使用する場合、「WPA2」を選択します。

WPAとWPA2が混在する環境では、両方を選択します。無線ネットワークか

ら見たセキュリティーは、WPAと同じレベルになります。

（注）WPAは、IEEE 802.11iのドラフト段階における機能の実装です。WPA2

は、IEEE 802.11iが正式なものとなった後、IEEE 802.11iの必須機能のすべて

の実装です。

事前認証を有効にする 「チェックあり」にすると、無線クライアントが現在使用しているアクセスポ

イントから、対象となるアクセスポイントに、事前認証情報を中継します。デ

フォルトでは「チェックあり」です。

これにより、無線クライアントがローミングしたときの認証をスピードアップ

します。
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この機能は、WPA2のみで使用できます。

暗号スイート 暗号プロトコルを選択します（両方を選択することもできます）。デフォルトは

「CCMP（AES）」です。

「TKIP」は、WEPと同様に RC4で暗号化しますが、暗号キーは無線クライア

ントごとに異なったものとなり、また一定回数使用すると、新たなものに変更

されます。

「CCMP（AES）」は、米国商務省の承認した標準技術を用いた暗号化を行い

ます。この暗号化方式は、強力なアルゴリズムを持ちます。「無線 LAN設定」

画面または「無線」画面で IEEE 802.11nを含む通信モードが選択されている

とき、「CCMP（AES）」をオフにすることはできません。

（注）WPA規格では、TKIPは必須項目、CCMP（AES）はオプション項目で

すが、本製品では、TKIP、CCMP（AES）とも実装しています。

表 9: WPAエンタープライズ
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セキュリティー

「VAP」を参照してください。

詳細設定 AT-TQ3600/2450リファレンスマニュアル 2.0
613-001462 Rev.E

27



WDS

WDS

WDS（Wireless Distribution System）は、無線通信でアクセスポイント間をブリッジする機能です。この

機能により、LAN同士の接続や、無線サービスエリアの拡大が可能となります。

✎ イーサネットポートで受信した EAP/BPDU（L2 control）フレームはWDS接続で転送されません。

✎ 無線コントローラーでWDS接続を管理する場合は、この画面で何も設定しないでください。

以下の点に注意して、設定してください。

• WDS接続の対となる 2台のアクセスポイントのそれぞれでWDSの設定をしてください。

• 最大 4台までWDS接続相手を設定することができます。

• WDS接続を行うもの同士は、同一機種のアクセスポイントにしてください（AT-TQ2450同士または

AT-TQ3600同士）。

• WDS接続を行うもの同士は、同一の IEEE 802.11モード、同一の無線チャンネルを設定してください。

• WDSで接続しているもの同士は、多重にWDS接続することはできません（複数のリモートアドレ

ス欄に、同一のMACアドレスを入力しないでください）。

• WDSブリッジ単独でも、イーサネットとWDSブリッジの組み合わせのどちらにおいても、ループ

を作らない構成にしてください。

WDSと下記の機能の併用はおすすめいたしません。

• クラスター機能

✎ WDS接続は、有線接続と比較して通信速度や信頼性が劣ります。クラスターで共有する情報がWDS接
続を経由してやりとりされるため、その情報共有（同期）が確実に行われない可能性があります。

WDS接続の設定

1. 「無線」で「1」（2.4GHz帯）または「2」（5GHz帯）を選択します。

✎ 「無線」で「2」を選択する場合、W52のチャンネル（36 40 44 48）に設定してください。W53とW56
の周波数帯域はレーダーによっても使用されています。Auto、W53のチャンネル（52 56 60 64）、W56
のチャンネル（100 104 108 112 116 120 124 128 132 136 140）に設定すると、レーダーとの干渉を自動
的に回避する機能DFS（Dynamic Frequency Selection）が働いたときにチャンネルが変更され、WDS
間の接続が切断されることがあります。

2. 「リモートアドレス」に接続相手のMACアドレスを入力します。「隣接アクセスポイントの表示」が

「有効」に設定されていれば、「←」のクリックでリストから選択できます。

✎ 「ステータス」/「隣接アクセスポイント」画面で「隣接アクセスポイントの表示」を有効にできます。

3. 暗号化の認証方式を選択します。「WPAパーソナル」をおすすめします。

✎ 「暗号化」で「WPAパーソナル」を選択する場合は、「詳細設定」/「VAP」画面でご使用になる無線帯
域（1または 2）の「VAP0」の「セキュリティー」を「WPAパーソナル」または「WPAエンタープラ
イズ」に設定してください。
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4. 「適用」ボタンをクリックしてください。設定は直ちに反映されます。

5. 接続相手の本製品に対しても、同様に設定します。

項目名 説明

無線 WDSで使用する無線バンドを選択します。

「1」は、2.4GHz帯の無線を使用します。

「2」は、5GHz帯の無線を使用します。

ローカルアドレス 本製品のMACアドレス（無線 1の VAP0または無線 2の VAP0のMAC

アドレス）が表示されます。

リモートアドレス WDSを構成する他の無線アクセスポイントのMACアドレスを入力します。

「ステータス」/「隣接アクセスポイント」画面で「アクセスポイントの検

出」が「有効」の場合、入力欄の右の「←」ボタンをクリックすると、現在

動作中の通信可能なアクセスポイントの選択リストが表示されます。
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「←」はトグルボタンになっており、クリックするごとに、リストの表示、

非表示が切り替わります。

暗号化 WDSの通信における暗号化の認証方式を選択します。

「無し」は、暗号化を行いません。

「スタティックWEP」は、固定キーをもとに RC4アルゴリズムによる暗号

化を行います。個別の認証は行いません。

「WPAパーソナル」は、共通の事前共有キーをもとに個別のキーを生成、

アクセスポイント間で認証と暗号化を行います。WEPよりも強度の高い暗

号化が可能です。

セキュリティー対策のためには、「WPAパーソナル」にすることをおすすめ

します。デフォルトは「無し」です。

表 10:

✎ 「無線 LAN設定」画面または「無線」画面で IEEE 802.11nを含む通信モードが選択されているときに、「暗号
化」の「スタティックWEP」はグレイアウトして選択できません。

スタティックWEP

「暗号化」で「スタティックWEP」を選択した場合、以下の項目を入力します。WDSを構成するもう一方

のアクセスポイントにも同一の設定を施します。

項目名 説明

キーの長さ WEPキーの強度を「64ビット」「128ビット」から選択します。デフォルト

は「128ビット」です。

キーのタイプ WEPキーの生成方法を「ASCII」「16進数」から選択します。デフォルトは

「16進数」です。

必要な文字数 「キーの長さ」と「キーのタイプ」の設定に合わせて、WEPキーに入力し

なければならない文字数が表示されます。

WEPキー 「キーのタイプ」が「ASCII」の場合は任意の半角英数記号で、「16進数」の

場合は 16進数（0～9、A～F、a～f）で「必要な文字数」に表示された文字

数のWEPキーを入力します。

表 11:

WPAパーソナル

「暗号化」で「WPAパーソナル」を選択した場合、以下の項目を入力します。WDSを構成するもう一方の

アクセスポイントにも同一の設定を施します。

項目名 説明

SSID WDS接続で使用するネットワーク名（SSID）を 1～32文字の半角英数記号

で入力します。
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キー 事前共有キーを 8～63文字の半角英数記号で入力します。

表 12:

✎ 「暗号化」で「WPAパーソナル」を選択する場合は、「詳細設定」/「VAP」画面でご使用になる無線帯域（1ま
たは 2）の「VAP0」の「セキュリティー」を「WPAパーソナル」または「WPAエンタープライズ」に設定して
ください。

✎ WPAバージョンはWPA2、暗号スイートは CCMP（AES）です。

WDS接続の解除

1. 「無線」で「1」（2.4GHz帯）または「2」（5GHz帯）を選択します。

2. 「リモートアドレス」に入力されているMACアドレスを削除します。

3. 「適用」ボタンをクリックしてください。設定は直ちに反映されます。

4. 接続相手の本製品に施した設定に対しても、同様にして削除します。
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MACフィルタリング

特定のMACアドレスからの接続の許可または禁止を行うためのリストを作成します。このリストは、「VAP」

画面（バーチャルアクセスポイント）で、VAPごとに適用することができます。

項目名 説明

フィルター 「リスト上のステーションのみを許可する」は、指定したMACアドレスか

らの接続のみを許可します。

「リスト上の全てのステーションをブロックする」は、指定したMACアド

レスからの接続を禁止します。

デフォルトは、「リスト上の全てのステーションをブロックする」です。

無線クライアントのリス

ト

フィルターを適用するMACアドレスのリストです。1024件まで登録でき

ます。

表 13:

リストへの追加

1. 「無線クライアントのリスト」の下にある入力欄にMACアドレスを 2桁ごとに入力します。0～9、

a～f、A～Fが使用できます。1桁の数値を入力した場合は、上位桁に「0」が補われます。

2. 12桁を入力したら「追加」ボタンをクリックしてください。

3. 登録するMACアドレスの数だけ 1～2を繰り返してください。

4. 「適用」ボタンをクリックしてください。設定は直ちに反映されます。
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✎ 「追加」ボタンのクリックではセッションのタイマーが更新されません。たくさんのリストを追加するときは、

「セッションタイムアウト」が満了する前に「適用」ボタンをクリックしてください。「セッションタイムアウト」

は、「オプション設定」/「HTTP／HTTPS」画面で変更できます。

✎ 「適用」ボタンをクリックすると、変更した項目によっては、無線クライアントが一時的に切断されることがあ

ります。アクセスポイントの設定の変更は、無線トラフィックが少ないときに行うことをおすすめします。

✎ マルチキャストアドレスとブロードキャストアドレスは登録できません。

リストからの削除

1. 「無線クライアントのリスト」のMACアドレスを選択します。

2. 「削除」ボタンをクリックしてください。

3. 削除するMACアドレスの数だけ 1～2を繰り返してください。

4. 「適用」ボタンをクリックしてください。設定は直ちに反映されます。

✎ 「適用」ボタンをクリックすると、変更した項目によっては、無線クライアントが一時的に切断されることがあ

ります。アクセスポイントの設定の変更は、無線トラフィックが少ないときに行うことをおすすめします。
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不正 APトラップ

不正APトラップ機能は、「既知のアクセスポイントのリスト」に記述されていないアクセスポイントが検出

されたとき、SNMPトラップを送信すると同時にイベントとして記録する機能です。ご購入時には、この機

能は無効となっています。この機能を使用する場合は、次の手順を実行してください。

1. 「無線 1での検出」または「無線 2での検出」を「有効」に設定してください。

2. イベントとして記録しないアクセスポイントのMACアドレスを設定します。手順は、下記の「リス

トへの追加」を参照してください。

3. 「適用」ボタンをクリックしてください。

✎ 「ステータス」/「イベント」、「ステータス」/「隣接アクセスポイント」に関連情報があります。

項目名 説明

無線 1での検出 無線 1（2.4GHz帯）で隣接するアクセスポイントの検出を行うか否か。検

出する場合は「有効」、しない場合は「無効」を選択します。デフォルトは

「無効」です。これは、「ステータス」の「隣接アクセスポイント」画面の「無

線 1での検出」と連動します。
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無線 2での検出 無線 2（5GHz帯）で隣接するアクセスポイントの検出を行うか否か。検出

する場合は「有効」、しない場合は「無効」を選択します。これは、「ステータ

ス」の「隣接アクセスポイント」画面の「無線 2での検出」と連動します。

検出間隔 不正アクセスポイントを検出する間隔を下記から選択します。デフォルトは

「15分」です。

15分、30分、1時間、3時間、5時間、10時間、1日、1週間、2週間、4週間

既知のアクセスポイント

のリスト

イベントとして扱わないアクセスポイントのリストです。200件まで登録で

きます。リストに何も登録されていないとき、不正APトラップ機能は無効

になります。

表 14:

リストへの追加

1. 「既知のアクセスポイントのリスト」の下にある入力欄にMACアドレスを 2桁ごとに入力します。

0～9、a～f、A～Fが使用できます。1桁の数値を入力した場合は、上位桁に「0」が補われます。

2. 12桁を入力したら「追加」ボタンをクリックしてください。

3. 登録するMACアドレスの数だけ 1～2を繰り返してください。

4. 「適用」ボタンをクリックしてください。設定は直ちに反映されます。

✎ マルチキャストアドレスとブロードキャストアドレスは登録できません。

リストからの削除

1. 「既知のアクセスポイントのリスト」のMACアドレスを選択します。

2. 「削除」ボタンをクリックしてください。

3. 削除するMACアドレスの数だけ 1～2を繰り返してください。

4. 「適用」ボタンをクリックしてください。設定は直ちに反映されます。

詳細設定 AT-TQ3600/2450リファレンスマニュアル 2.0
613-001462 Rev.E

35



Managed AP

Managed AP

無線コントローラーの管理下に入れる

本製品は、次の 2つのモードを持っています。

• 本製品のみで動作するモード：本製品は、単体のアクセスポイントまたはクラスターを構成するアク

セスポイントとして動作します。本製品の設定は、本製品のWeb設定画面および SNMPで行います。

• Managed APモード：本製品は、無線コントローラー（AT-UWC）の管理下で動作します。本製品の

設定は、無線コントローラーで行います。本製品のWeb設定画面および SNMPは無効となります。

✎ Managed APモードが「有効」のとき、本製品はイーサネットポートで無線コントローラーを検出し接
続を試みます。接続に成功すると、本製品のWeb設定画面にはアクセスできなくなります。本製品のみ
で動作するモードに戻したい場合には、次の方法で無線コントローラーと接続できない状態にしてから

Web設定画面にアクセスしてください。・無線コントローラーが存在しないネットワークに本製品を移
動する・無線コントローラーで対象のアクセスポイントを Standaloneモードに変更する

無線コントローラーと本製品の接続を設定するには、次の 4つの方法があります。

• 本製品に無線コントローラーの IPアドレスをスタティック登録する

✎ 本製品に無線コントローラーの IPアドレスをスタティック登録すると、それ以外の無線コントローラー
の管理下に入ることはできなくなります。

• 無線コントローラーに本製品の IPアドレスを設定する

• DHCPオプションを用いて本製品に無線コントローラーの IPアドレスを通知する

✎ 「ステータス」/「Managed AP DHCP」に関連情報があります。

• 無線コントローラーと本製品を同一のサブネットに設置する（同一サブネットでは自動検出されます）

本製品に無線コントローラーの IPアドレスをスタティック登録する手順は次のとおりです。

1. 「Managed APモード」で「有効」を選択します。

2. 「コントローラー IPアドレス 1～4」を入力します。1から順に入力してください。

3. 必要であれば「ベース IPポート番号」を変更します。

4. 「編集」にチェックを入れ、「パスフレーズ」を入力します。

✎ 同じパスフレーズを無線コントローラーに設定しておく必要があります。パスフレーズは空欄が許され

ます。

5. 「適用」ボタンをクリックします。

✎ 「適用」ボタンをクリックすると、「編集」のチェックは自動的に外れます。

✎ パスフレーズの削除は、「編集」にチェックを入れて入力文字列を削除し「適用」をクリックします。
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項目名 説明

Managed APモード 無線コントローラーの管理下に入るか否か。管理下に入る場合は「有効」を、

入らない場合は「無効」を選択します。デフォルトは「有効」です。

コントローラー IPアドレ

ス 1～4

本製品の無線コントローラーとなるホスト名または IPアドレスです。4つ

まで登録できます。本製品はリストの 1から順に接続を試み、接続が成功し

た時点でその無線コントローラーの管理下に入ります。ホスト名（FQDN）

は、64文字までの半角英数字、ハイフン、ピリオドが使用できます。FQDN

は、半角英数字で始まらなければなりません（数値で始まるホスト名が許さ

れます）。また、末尾はハイフンかドット以外でなければなりません。（例）

uwc.your.domain.com、192.168.1.1

ベース IPポート番号 本製品が無線コントローラーとの通信に使用する TCP/UDPポート番号で

す。1から 65000までの値を設定できます。ここで設定したポートから 10個

の連続した TCP/UDPポート番号が使用されます。デフォルトは「57775」

です（57775～57784までを使用します）。

パスフレーズ 無線コントローラーで機器認証を受けるためのパスフレーズです。8～63文

字までの半角英数字が入力できます。入力文字は●で表示されます。

表 15:

無線コントローラー管理下のWDS接続

無線コントローラーの管理下でWDS接続を使用する場合は、次の項目を設定してください。
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✎ 無線コントローラー管理下でWDS接続を使用する場合は、「詳細設定」/「WDS」画面で何も設定しないでくだ
さい。

項目名 説明

WDS運用モード 無線コントローラーの管理下にあるアクセスポイントが次のどちらであるか

を指定します。

「ルートAP」は、イーサネットポートを介して無線コントローラーと通信

を行うモードです。イーサネットポート側に無線コントローラーがある場合

はこちらを選択してください。無線コントローラーを使用しない場合は、必

ずルートAPを選択してください。

「サテライトAP」は、WDS接続を経由して無線コントローラーと通信を行

うモードです。イーサネットポート側に無線コントローラーがない場合はこ

ちらを選択してください。このモードにすることにより、サテライトAPは

接続可能なルート APを探索して、WDS接続を確立します。これを選択す

ると、次の「WDS運用時のイーサネットポート」「WDSグループパスワー

ド」「WDS優先接続モード」「WDS優先接続MACアドレス」が設定可能

となります。

デフォルトは「ルートAP」です。

WDS運用時のイーサネッ

トポート

サテライトAPが無線コントローラーの管理下に入ったとき、イーサネット

ポートを有効にするか否か。サテライトAPでイーサネットポートを使う場

合は「有効」に、使わない場合は必ず「無効」に設定してください。デフォ

ルトは「有効」です。ルート APに設定されているアクセスポイントでは、

この設定は常に「有効」となります。

WDSグループパスワード サテライトAPが、WDS接続確立の際に使うWPA2パーソナル認証のパス

ワードです。ルートAPは、無線コントローラーの管理下に入ったとき、無

線コントローラーからパスワードを得ます（無線コントローラーにパスワー

ドを設定しておきます）。

WDS優先接続モード 「WDS優先接続モード」を「有効」にするか否か。「有効」にすると、次の

「WDS優先接続MACアドレス」に入力したMACアドレスを持つアクセ

スポイントとのWDS接続の試行を優先することによりWDS接続確立まで

の時間を短縮します。「無効」にすると、探索したアクセスポイントに対し

て順にWDS接続を試みます。デフォルトは「無効」です。

WDS 優先接続 MAC ア

ドレス

サテライトAPの接続相手となるルートAPの無線インターフェースのMAC

アドレスを入力します。入力するMACアドレスは、WDS接続に「無線 1」

「無線 2」のどちらを使用するかによって異なります。「ルート AP」の「ス

テータス」/「インターフェース」画面で確認してください。「WDS優先接

続モード」が「有効」のとき、この項目は入力（変更）できます。「WDS優

先接続モード」が「無効」のとき、この項目は無視されます。
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表 16:

✎ 「WDS運用モード」を「サテライト AP」に設定する前に、あらかじめ「詳細設定」/「VAP」画面の「無線
1」「無線 2」の「VAP0」の「セキュリティー」で「WPAパーソナル」を選択し「キー」を設定してください。
「WDS運用モード」を「サテライトAP」にすると、「無線 1」「無線 2」の「ステータス」が自動的に「オン」に
なります。「VAP0」のデフォルトはセキュリティーなしです。「VAP0」にダミーのキーを設定して、ルートAP
とのWDS接続が確立するまでと、その後無線コントローラーの管理下に入るまでの間のセキュリティーを確保
してください。

✎ 「WDS運用モード」を「サテライトAP」に設定する場合は、「詳細設定」/「無線」画面の内容をデフォルトの
まま変更しないでください。
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