
横浜市導入
事例

クラウド上から脆弱性の診断ができる「Webサーバー診断サービス」を採用。
多くのWebサイトの脆弱性診断業務を効率化し、修正対応も容易に
横浜市では毎年行っているWebサイトの脆弱性チェックに、アライドテレシスのクラウド型診断サービス

「Net.CyberSecurity Webサーバー診断サービス」を導入。複数のWebサーバーを同時に診断でき
ることでチェック業務を効率化するとともに、見やすく、改善策も提示される結果レポートにより、脆弱
性の修正対応が以前より行いやすくなったと評価している。

�	脆弱性診断に時間が掛かり業務負荷に
�	診断結果レポートが分かりにくく修正につながりにくかった

�	複数のサイトを同時に診断可能で業務効率向上
�	改善方法も提示するレポートで修正対応が容易に

課 題 効 果

自治体DXを進める日本最大の政令指定都市 
「横浜市」
　
　神奈川県の県庁所在地、横浜市の人口は3,773,673人（2022年7月
1日現在）。全国に20ある政令指定都市の中で最大の人口を抱える。
　横浜市では、DX（デジタルトランスフォーメーション）の実現に向
けて取り組むため、「デジタル×デザイン」をキーワードに、デジタ
ルの恩恵をすべての市民、地域に行きわたらせ、魅力あふれる都市
をつくることを基本目的とした「横浜DX戦略」の作成を進めている。
2022年6月にその素案が完成し、夏にはパブリックコメントを集め、
2025年までの4年間を最初の戦略期間として、重点施策に取り組ん
でいく。
　「デジタル統括本部は2021年度に発足し、市としてDX実現を推進
するための組織です。さまざまな方針を定めたり、各部署間の調整
や取りまとめを行ったりしています」と話すのは、横浜市 デジタル統
括本部 企画調整部 企画調整課 担当係長の高岡 隆守氏だ。
　自治体DXを進める上ではセキュリティの強化も重要なポイント
となるが、横浜市ではそれ以前からセキュリティ対策には積極的
に取り組んでいる。その一つとして毎年度実施しているWebサイ
トの脆弱性チェックがあり、2021年度はアライドテレシスの「Net.
CyberSecurity Webサーバー診断サービス（以下、Webサーバー診
断サービス）」を利用して脆弱性チェックを行った。

毎年度Webサイトの脆弱性をチェック
　
　今回横浜市がWebサーバー診断サービスを利用して脆弱性をチェ
ックしたのは、横浜市が運営する116のWebサイト。「広報などさま
ざまな目的で各区局が運用するWebサイトが、今回116ということに
なります」と高岡氏。
　基本的にWebサイトのセキュリティについては所轄の部署が責任
を持つが、年に一度企画調整課が取りまとめたうえで、ツールを利
用し一括でチェックを行っている。
　「Webサイトの制作にはルールを定めており、セキュリティについ
ても担保されていることが前提ですが、横浜市全体でのセキュリテ
ィ向上のために、脆弱性のチェックを当担当で取りまとめて実施して
います」と言うのは、横浜市 デジタル統括本部 企画調整部 企画調
整課 セキュリティ・番号制度担当の近藤 泰佑氏。
　2020年度までは無償の診断ツールを利用してきたが、いくつかの
課題があったと近藤氏は振り返る。まず診断に要する時間の問題
だ。複数サイトの同時診断などの機能がなく、業務の負担になって
いた。

　そして診断結果の分かりにくさだ。「結果の約8割が英語で、一部
しか日本語化されていませんでした。そのためその後の対応に繋が
りにくいという課題がありました」と近藤氏。
　そこで診断を行っていくのであれば有償でもしっかりしたツールを
利用する方が良いということになり、要件を作成。今までの課題を
解消することに加え、脆弱性を改善した後は必ず再診断を行うため、
その部分も含めた仕様で入札を行い、アライドテレシスのWebサー
バー診断サービスが落札した。

チェック業務の効率化と脆弱性への 
対応のしやすさが向上
　
　アライドテレシスのWebサーバー診断サービスは、クラウド上から
Webサーバーの脆弱性を診断するサービスだ。クラウド上から診断
を行い、診断結果は専用のセキュリティ診断結果サイトで確認でき
る。診断結果サイトでは脆弱性の改善方法も確認でき、検出された
脆弱性ごとの再診断も可能だ。
　2021年度のチェックは2022年1月から3月の間で実施。116サイト
を診断した。Webサーバー診断サービスの使い勝手について近藤氏
は、「並列で複数サイトの脆弱性診断を進めることができ、業務負
荷を軽減することができました。これまでは診断に数日かかってい
ましたが、確実に短い時間で終わっています。診断するWebサイト
のURL一覧をアライドテレシスに渡してセットアップしてもらいました
ので、操作は簡単でした。これまでは一つひとつURLを入力してか
ら診断という流れでしたので、これも業務負荷の軽減になっていま
す」と言う。
　Webサーバー診断サービスでは診断結果レポートはもちろん日本
語で、高岡氏は「結果が分かりやすく見える化できて良かったです」
と評価する。診断結果には深刻度が「High」「Low」などと分かりや
すく表示されるため、すぐに対処しなければならない脆弱性かどう
かがひと目で分かるのもWebサーバー診断サービスの特長だ。
　診断レポートを受けて、脆弱性が見つかった場合にはWebサイト
を所轄している部署が修正を行うが、今回は例年に比べて再診断
の依頼が多かったという。例年以上に脆弱性が多く見つかったとい
うわけではなく、「レポートが分かりやすくなったということで、所
轄の方も、運営を行っている外部業者の方も対応しやすくなったの
だと思います」と近藤氏は言う。
　また診断サービスの中には専用の端末が必要だったり、ツールの
インストールが必要だったりするものもあるが、アライドテレシスの
Webサーバー診断サービスはクラウドサービスでの提供のため、ネ
ットワーク環境の変更や特別なツールのインストールは必要ない。「今



お客様プロフィール

■横浜市
市役所所在地 ：神奈川県横浜市中区本町6丁目50番地の10
行 政 面 積  ：435.95平方キロメートル
世帯数・人口 ：1,780,633世帯・3,773,673人（2022年7月1日現在）
神奈川県東部に位置する県庁所在地。日本最大の政令指定都市。
自治体DXの実現を推進するほか、業種や企業規模の枠組みを超え
たIoTビジネスを推進、人材を育成する「IoTオープンイノベーシ
ョンパートナーズ」を立ち上げ。新ビジネスの創出や社会課題の
解決、中小企業の生産性向上、チャレンジ支援を行っている。
https://www.city.yokohama.lg.jp/

Webサーバー診断概念図
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Webサーバー管理者

●1ページごとしか診断ができない
●時間と手間が掛かる
●クラウドの診断サービスを利用したい

●複数のサイトを並行して診断でき、業務負担を軽減
●ツールのインストールやネットワーク環境の変更も必要ない

●日本語で診断結果が分かりやすい
●結果が分かりやすく、脆弱性が一目で分かる
●診断結果レポートからWebページの修正対応も容易に

●診断結果が英語で分かりづらい
●診断結果レポートから修正につながりにくい

どこに問題が
あるかすぐに
分からない

どこに問題が
あるか一目で
わかる！診断時間を

大幅カット！

脆弱性発見

1ページずつ診断

Webサーバー診断

▶ 手間の掛からないクラウドサービス
▶ 診断結果の確認も容易

▶ 具体的な修正方法を提示
▶ 再診断も可能

診断の流れ

簡単Web登録 診断したい
Webサイト指定

専用サイトで
診断結果確認 脆弱性対処 再診断

危険な状態です

脆弱性診断
プラットフォーム

公開Webサーバー

Webサーバー診断

お客様 クラウド上からお客様環境の
公開Webサーバーを診断

お客様専用ページから
セキュリティリスクを
一元的に確認！診断の実行や診断結果の確認は

すべてセキュリティ診断結果
サイトから可能

導入のメリット

悩み事 悩み事

解決 解決

〒141-0031  東京都品川区西五反田7-21-11 第2TOCビル　　https://www.allied-telesis.co.jp/

https://www.allied-telesis.co.jp/contact/
ネットワーク構築などのご質問やご相談、その他のお問い合わせ

● CentreCOM、SwitchBlade、Secure EnterpriseSDN、AMFramework、AMFPlus、VCStack、EPSRing、LoopGuard、AlliedView、AT-Vista Manager、AT-VA、AT-AWC、AT-UWC、Allied Telesis Unified Wireless Controller、
EtherGRID、Envigilant、Net.Service/ネット・ドット・サービス、Net.Cover、 Net.Monitor、 Net.Assist、アライド光、Net.CyberSecurity、ネットドットキャンパスは、アライドテレシスホールディングス（株）の登録商標です。●その他記
載の会社名、製品名は各社の商標および登録商標です。●記載の製品仕様および外観、標準価格および、その他情報は都合により予告なく変更する場合があります。●掲載されている写真は印刷の関係上、本来の色と多少異なる場
合があります。●記載事項は2022年10月現在の内容です。●掲載内容を許可なく使用、複製、複写、改変、加工、転載等することを禁じます。

回診断サービスについては初めての外部からの調達ということで、
情報もあまりない中で必要な機能を最低限仕様としましたが、結果
としてクラウドサービスのWebサーバー診断サービスはとても使いや
すかったと思います」と高岡氏。

アライドテレシスが積極的に支援
　
　今回のWebサーバー診断サービスでは、アライドテレシスが積極
的な支援を行った。「脆弱性チェック時だけでなく、チェックした後
もアライドテレシスにはかなり助けていただきました。各課の担当者
や外部業者からの技術的な質問に対しても、アライドテレシスのSE

（システムエンジニア）は真摯に対応してくれて、大変助かりました」
と近藤氏。以前に利用していた無償のツールにはサポートがなかっ
たため、何か不明なことがあっても自ら調べたり、組織内の詳しい

人に助けを求めたりすることしかできなかったという。
　横浜市では近年大きなセキュリティインシデントなどは発生してい
ないが、一般的にWebサーバーの脆弱性を狙ったサイバー攻撃は増
加していると言われており、まだ2022年度の調達については未定だ
が、今後も脆弱性のチェックは定期的に続けていく予定だ。
　「今回の利用を受けて、要件なども見直しつつ、続けていこうと思
っています。DXの推進については、セキュリティとの両輪で進めて
いかなくてはなりません。今後もこうした脆弱性のチェックをはじめ、
セキュリティ対策の強化は継続していきます」と高岡氏は今後の展望
を語った。
　アライドテレシスではこれからも、製品や技術、サポートなどの
提供を通じて、横浜市のセキュリティ対策をはじめ、さまざまな課
題の解決を積極的に支援していく。


