
石川県加賀市導入
事例

＜自治体DX＞
全国自治体で初！「クラウドUTM」によるローカルブレイクアウトの
導入で安全･快適にクラウドサービス(SaaS)をつかえる環境を整備。
“スマートシティ加賀”を目指して大きく前進
多くの自治体では、業務用の端末をLGWAN接続系に設置するαモデルを採用している。しかし、αモデル
ではクラウドサービスの利用が難しいといった問題がある。全国に先駆けて先進的に自治体DXを推進し
ている石川県加賀市では、こうした課題の解決策として、アライドテレシスのプラットフォームサービス
「クラウドUTM」を用いた「ローカルブレイクアウト」を採用。αモデルを維持したままクラウドUTMに
よりセキュリティが担保された形でクラウドサービスを利用できる環境で、業務の効率化を実現している。

�	クラウドサービスが使いにくい自治体
特有の閉鎖型ネットワーク環境

�	ファイル無害化処理やダウンロード　
などにかかる時間や手間が非効率

�	サービス提供型だから機器の調達も
設置もメンテナンスも不要

�	通信量に応じてスケールアップが容易
�	ファイル無害化など高度な技術を				
標準装備

�	従来の業務端末から安全・快適に
クラウドサービスを利用できる環境に

�	職員の負担軽減や大幅な業務効率
化の実現で市民サービス向上にシフト

課 題 採用ポイント 効 果

生体パスポートで未来社会を実現する加賀市
　
　石川県加賀市は、九谷焼や山中漆器などの伝統工芸、日本遺産に
登録されている北前船など観光資源が豊富な市だ。市民がデジタル
技術を活用して便利で快適にすごせるまちを目指す「スマートシティ
加賀」を進めており、人口減少など地域の課題にデジタル技術で重点
的に取り組む自治体として、国家戦略特区の一つである「デジタル
田園健康特区」にも指定されている。
　またその一環として、顔認証での生体パスポートによりさまざまな
サービスを“手ぶら”で受けられ、便利で安全に過ごすことができる

「加賀市版スマートパス構想」を推進し、未来社会の実現を目指し
ている。
　「すでに加賀市医療センターや屋内遊戯施設、避難所での顔認
証端末の導入を進めており、2024年春には順次、市内施設での本
格提供を予定しています」と話すのは、加賀市 イノベーション推進
部 デジタル専門官の𠮷田 泰一氏。スマートパス構想のプロジェクト
マネージャーを務める𠮷田氏は、「今後は市内施設の各種手続きに
も生体パスポートの活用を広げ、さらに将来的にはもう一歩進めて、
ウォークスルーでの受付や決済にも繋げていきます」と力強く語る。

自治体特有の「クラウドサービス(SaaS)が
使いにくい」課題を解決
　
　加賀市では今回、アライドテレシスの協力のもと、セキュリティと
利便性を両立した自治体ネットワーク環境を実現する、ローカルブレ
イクアウトを導入した。これにより、市の事務環境から直接クラウド
サービスを安全に利用することが可能になった。
　加賀市のネットワーク構成はいわゆる“αモデル”だ。しかし、クラ
ウド・バイ・デフォルト原則や自治体DX（デジタルトランスフォーメー
ション）を積極的に推進するなかで、従来の閉鎖型ネットワーク環
境は制約の要因となり、さまざまな課題が生まれていた。
　「従来の環境では、メールの添付ファイルやビジネスチャット

（Slack）、オンライン会議（Zoom）などのクラウドサービスでやり取り
するファイルは無害化処理をかけた後に、LGWAN系の業務端末に
移動する必要があり、クラウドサービスをそのままスムーズに使えな
い不便さが課題となっていました。これは自治体特有の課題と言え
ます」と𠮷田氏。VDI（ディスプレイ仮想化）や画面転送なども利用
してきたが、時間や手間がかかるなど課題の解決には至らなかった
という。
　そこで、アライドテレシスの“2つのSASEサービス”の一つ、プ

ラットフォームサービス「クラウドUTM」を導入して、αモデルのま
までクラウドサービスを活用できる環境を構築することとした。「デ
ジタルサービスの活用と情報セキュリティは両輪で推進する必要があ
ります。加賀市ではスマートパス構想や自治体DXに積極的に取り組
んでいくなかで、情報セキュリティに関しても“攻め”の姿勢で取り
組んでいきたいと考えています。今回採用したクラウドUTMについ
ても、世界的にトップレベルのテクノロジーを採用したサービスを期
待しています」と𠮷田氏は言う。

さまざまな面でメリットの大きい「クラウドUTM」
　
　アライドテレシスのクラウドUTMは、総合ITソリューションサー
ビス「Net.Service」の各種サービスと組み合わせてカスタマイズし
て実現できるSASEサービス。従来、拠点単位でインターネットの出
入口に設置していたUTM機器をクラウド上に統合することで、安全
かつ効率的な運用を実現し、ローカルブレイクアウト環境への接続
にも対応する。
　クラウドUTMの提案について加賀市は、クラウド上でサービスと
して利用できることで、①セキュリティは標準的に必要となる機能を
搭載しつつ、②機器の調達や設置は不要、③機器のメンテナンス
も不要で、④標準で冗長構成が可能となっており、⑤利用帯域や
UTMのスペックを柔軟に変更可能で、スモールスタートで始めるこ
とができる、といった点がオンプレミスのUTMよりもメリットが大き
いと考えた。またアライドテレシスのクラウドUTMは高度なテクノロ
ジーを採用し、ファイルの無害化処理にも対応していることやコスト
パフォーマンスに優れていることも採用の理由となった。
　従来、自治体のネットワークでは、自治体情報セキュリティクラウ
ドを経由してインターネットに接続してきた。今回採用したクラウド
UTMは、特定のクラウドサービスへの接続についてはセキュリティ
クラウドを使っていない。なぜクラウドUTMへの接続にセキュリティ
クラウドを使わないのかについては、「セキュリティクラウドは無害化
処理をしてくれませんので、当市のセキュリティポリシーでは使いづ
らいこと、ローカルブレイクアウトは“特定”のクラウドサービスだ
けを通すのですが、その設定などの運用がセキュリティクラウドで
は難しいことが理由としてあります」と語る。特定のクラウドサービ
ス接続のみを許可する“特定クラウド系”を設定することで、αモデ
ルを維持しながら、LGWAN系の業務端末からクラウドサービスを
安全に利用することができる。
　構築開始から2カ月ほどでサービス開始できる環境が整い、庁内
では2カ月目に仮運用、3カ月目に本運用を開始。当初は電子決裁サー
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市役所所在地：石川県加賀市大聖寺南町ニ41番地
面　積：113.20平方キロメートル
人　口：62,720人（2023年10月1日現在）

石川県の南西部に位置し、「加賀温泉郷」と言われ
る山代、山中、片山津の3つの温泉地、九谷焼・
山中漆器など、歴史と伝統文化が息づくまち。近年
では、全国に先駆けてスマートシティに取り組み、
北陸初の国家戦略特区に認定されている。
https://www.city.kaga.ishikawa.jp/

解決

「クラウドUTM」を用いたローカルブレイクアウトによって
クラウドサービス(SaaS)はLGWAN系の業務端末からクラウドUTMを介して直接利用

マイナンバー
利用事務系 特定クラウド系 インターネット

接続系
LGWAN
接続系

●αモデルを維持したままクラウドサービス(SaaS)を安全に利用でき、業務効率化を実現
●クラウド管理だからスケールアップが容易。 機器の調達や設置、メンテナンス不要
●故障時の現地対応不要
●ファイルのアップロード／ダウンロードは業務端末から直接、安全に利用（ファイル無害化対応）
●Web会議も業務端末から直接利用

クラウドUTM
のポイント

住基ネット LGWAN
インターネット
自治体情報

セキュリティクラウドクラウドUTM

クラウドサービス
（シャチハタクラウド等） セキュリティ

機能 企業で標準的に
必要となる機能を搭載

○

機器のメンテナンスが
不要

○

必要なスペック分だけ
利用可能

◎

ネットワーク帯域、
UTMスペックを変更可能

◎

機器の調達・設置が不要で
スピーディに導入可能
（アクセス回線は必要）

◎
導入スピード

運用負荷

コスト
パフォーマンス

拡張性

住民記録 税

戸籍 国民年金

財務会計

ファイルサーバー

人事給与

グループウェア

LGWANメール 安否情報システム

特定のクラウド接続のみを許可

クラウドUTM

○

 機器のメンテナンス・
故障対応が必要

△

機器やシステムごとに
導入・適用コストが必要

△

各機器・サービスの
組合せによる

○

 複数機器の調達・
設置工事が必要

複数機器の導入により
機能・スペック等の
個別ニーズに対応

△

従来のセキュリティ機器
（オンプレミス型）

業務端末

ローカルブレイクアウト

ネットワーク構成イメージ図
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● CentreCOM、SwitchBlade、Secure EnterpriseSDN、AMFramework、AMFPlus、VCStack、EPSRing、LoopGuard、AlliedView、AT-Vista Manager、AT-VA、AT-AWC、AT-UWC、Allied Telesis Unified Wireless Controller、
EtherGRID、Envigilant、Net.Service/ネット・ドット・サービス、Net.Cover、 Net.Monitor、 Net.Assist、アライド光、Net.CyberSecurity、ネットドットキャンパスは、アライドテレシスホールディングス（株）の登録商標です。●その他記
載の会社名、製品名は各社の商標および登録商標です。●記載の製品仕様および外観、標準価格および、その他情報は都合により予告なく変更する場合があります。●掲載されている写真は印刷の関係上、本来の色と多少異なる場
合があります。●記載事項は2024年1月現在の内容です。●掲載内容を許可なく使用、複製、複写、改変、加工、転載等することを禁じます。

ビス（シャチハタクラウド）をクラウドUTMによるローカルブレイク
アウトで利用を開始し、その後は随時ローカルブレイクアウト利用の
サービスを追加している。

ローカルブレイクアウトからつなぐ
庁内フリーアドレス化
　
　導入後、電子決裁サービスのほか、ビジネスチャットやオンライン
会議、ファイル共有などのサービスもローカルブレイクアウトで利用
しており、「職員の負担軽減、大幅な業務効率化が期待でき、より
多くの時間を市民サービス向上に充てることができるようになりまし
た。職員からもすごく便利との声が届いています」と𠮷田氏は評価
を語る。
　最後に今後の展望を聞いた。「グループウェアやビジネスチャット

をMicrosoft365に統合することも検討していますが、今後はペーパ
レス化（起案文書のデジタル化等）や内線電話のクラウド化なども
進めて、最終的には庁内のフリーアドレス化を実現したいと考えてい
ます。ローカルブレイクアウトがフリーアドレスにまで繋がる形です
ね。今回、アライドテレシスの支援のもと、高水準なセキュリティを
確保しながら新たな業務手法を導入することができました。これが
全国自治体のモデルケースとなるべく、今後も継続して先端技術の
積極導入およびデジタル人材育成を推進し、魅力的な行政およびま
ちづくりを目指していきます。今回の先端モデルを全国1700自治体
に横展開いただけることを期待しています」と𠮷田氏は展望とアライ
ドテレシスへの期待を力強く語った。
　アライドテレシスはこれからも、製品や技術、サポートの提供を
通じて、加賀市のIT課題解決や自治体DX推進を積極的に支援して
いく。


