
                                             
CentreCOM AR260S 設定例 

PPPoEインターネット接続環境における 2点間IPsec VPN（両側アドレス固定） 

AR260S同士でのIPsec VPN 

 

PPPoE でインターネットに接続している 2つの拠点を IPsec で結ぶ VPN 構築例です。この例

では、グローバルアドレス 1個を固定的に割り当てられているサイトの間を IPsec（ESP）

のトンネルで接続します。  

各拠点は、インターネットサービスプロバイダー（ISP）から次の情報を提供されているも

のとします。 

表 1：ISP から提供された情報 

 ルーターA ルーターB 

PPP ユーザー名 userA@ispA userB@ispB 

PPP パスワード isppasswdA isppasswdB 

PPPoE サービス名 なし なし 

使用できる IP アドレス 1.1.1.1/32 2.2.2.2/32 

接続形態 端末型（アドレス 1個固定） 端末型（アドレス 1個固定） 

 

以下、ルーターA、B の基本設定についてまとめます。 

表 2：ルーターA、B の基本設定 

 ルーターA ルーターB 

WAN 側物理インターフェース WAN WAN 

WAN 側 IP アドレス 1.1.1.1/32 2.2.2.2/32 

LAN 側 IP アドレス 192.168.1.1/24 192.168.2.1/24

 



                                  

 

上図構成において IPsec VPN を構築するときのポイントは次のとおりです。 

• トンネリング対象のパケットにNATが適用されないようInbound/Outboundアクセス

ルールを設定します。 



                                  

IPsec 関連の設定は次のようになります。 

表 3：IKE 設定 

ルーター間の認証方式 事前共有鍵（pre-shared key）

IKE 交換モード Main モード 

事前共有鍵 secret（文字列） 

ISAKMP メッセージの暗号化方式 全て（デフォルト） 

ISAKMP メッセージの認証方式 全て（デフォルト） 

ISAKMP SA の有効期限（時間） デフォルト値を使用 

ISAKMP SA の有効期限（Kbyte 数） デフォルト値を使用 

 

表 4：IPsec 設定 

セキュリティープロトコル 全て 

暗号化方式 全て 

認証方式 全て 

IPsec SA の有効期限（時間） デフォルト値を使用 

IPsec SA の有効期限（Kbyte 数） デフォルト値を使用 

トンネリング対象 IP アドレス 192.168.1.0/24 ←→ 192.168.2.0/24 

トンネル終端アドレス 1.1.1.1/32（A）・2.2.2.2/32（B） 

VPN 無通信監視 無効 

キープ SA 無効 

PFS グループ 使用しない 

 

 

 



                                  
ルーターAの設定 

1.メニューから「LAN」→「LAN」の順にクリックし、LAN 側 IP アドレスの設定を行います。 

 

 

2.メニューから「WAN」→「WAN」の順にクリックします。 

セッション ID：PPPoE0 を選択し、インターネット接続の設定を行います。 

 

 

 

 

 



                                      

3.メニューから「システム管理」→「サービスの有効／無効」の順にクリックし、VPN を有

効にします。VPN 機能を使用する場合、「サービスの有効／無効」にて VPN を有効にしてか

ら、VPN 接続設定を行う必要があります。 

 

 

4.メニューから「VPN」→「VPN 接続」の順にクリックし、VPN 接続設定を行います。 

VPN 接続設定にてポリシーを作成する前に、「サービスの有効／無効」にて VPN サービス

を有効にしておいてください。 

各パラメーターについて以下に説明いたします。 

・VPN 無通信監視： 

   VPN 通信が「無通信時間」指定した時間発生しなかった場合に、IPsec SA を削除す

る機能です。 

・キープ SA： 

  PPPoEセッションが切断されたときに、確立中のIPsec SA 保持する機能です。有効

時はPPPoEセッションが切断されても有効期限まで SA を保持します。 

・ローカルセキュアグループ： 

ポリシーの適用対象となるパケットのローカル側 IP アドレスを指定します。 

・リモートセキュアグループ： 

ポリシーの適用対象となるパケットのリモート側 IP アドレスを指定します。 

・ローカルゲートウェイ： 

VPN 通信パケットを送受信するローカルのインターフェースを指定します。 

・リモートゲートウェイ： 

VPN 接続先ルーター（対向ルーターの WAN 側）の IP を指定します。 

・IKE交換モード： 

両側IPアドレス固定の場合、通常「Main」を選択します。Mainモードは、両側IPが固

定の場合に使用することが可能です。 

 



                                      

 

・IKE暗号化/認証アルゴリズム： 

対向のARルーターとIKE 暗号化/認証アルゴリズムを合わせて設定する必要がありま

す。「全て」を選択することも可能です。 

・IPsec 暗号化/認証アルゴリズム： 

対向のARルーターとIPsec 暗号化/認証アルゴリズムを合わせて設定する必要があり

ます。「全て」を選択することも可能です。 

・PFS グループ： 

PFS 機能を使用するかどうかを指定します。未定義は使用しません。 

 

 



                                      

5.メニューから「ファイアウォール」→「Inbound アクセス」の順にクリックします。 

 ファイアウォールを有効にしている場合は、ファイアウォールで ISAKMP/IPsec のパケッ

トが遮断されないように、Inbound/Outbound アクセス制御設定にて、アクセスを透過す

る設定が必要になります。 

 
 



                                      

6.メニューから「ファイアウォール」→「Outbound アクセス」の順にクリックします。 

 ファイアウォールを有効にしている場合は、ファイアウォールで ISAKMP/IPsec のパケッ

トが遮断されないように、Inbound/Outbound アクセス制御設定にて、アクセスを透過す

る設定が必要になります。 

 

 

※Outboundアクセスルールにはデフォルトでポリシーが設定されています。（ID:2 の設定

がデフォルトポリシーになります。）このポリシーが設定されていることで、LAN側から

インターネットへ向けたパケットのIPアドレスは全てpppoe0インターフェースのIP ア

ドレスに変換され、インターネット通信が可能になります。VPNパケットを透過するアク

セスルールはデフォルトポリシーより優先度を高く設定する必要があります。 

 

 

 



                       

ルーターBの設定 

1.メニューから「LAN」→「LAN」の順にクリックし、LAN 側 IP アドレスの設定を行います。 

 

 

2.メニューから「WAN」→「WAN」の順にクリックします。 

セッション ID：PPPoE0 を選択し、インターネット接続の設定を行います。 

 

 

 

 

 



                                      

3.メニューから「システム管理」→「サービスの有効／無効」の順にクリックし、VPN を有

効にします。VPN 機能を使用する場合、「サービスの有効／無効」にて VPN を有効にして

から、VPN 接続設定を行う必要があります。 

 

 

4.メニューから「VPN」→「VPN 接続」の順にクリックし、VPN 接続設定を行います。 

VPN 接続設定にてポリシーを作成する前に、「サービスの有効／無効」にて VPN サービス

を有効にしておいてください。 

各パラメーターについて以下に説明いたします。 

・VPN 無通信監視： 

   VPN 通信が「無通信時間」指定した時間発生しなかった場合に、IPsec SA を削除す

る機能です。 

・キープ SA： 

  PPPoEセッションが切断されたときに、確立中のIPsec SA 保持する機能です。有効

時はPPPoEセッションが切断されても有効期限まで SA を保持します。 

・ローカルセキュアグループ： 

ポリシーの適用対象となるパケットのローカル側 IP アドレスを指定します。 

・リモートセキュアグループ： 

ポリシーの適用対象となるパケットのリモート側 IP アドレスを指定します。 

・ローカルゲートウェイ： 

VPN 通信パケットを送受信するローカルのインターフェースを指定します。 

・リモートゲートウェイ： 

VPN 接続先ルーター（対向ルーターの WAN 側）の IP を指定します。 

・IKE交換モード： 

両側IPアドレス固定の場合、通常「Main」を選択します。Mainモードは、両側IPが固

定の場合に使用することが可能です。 



                                      

・IKE暗号化/認証アルゴリズム： 

対向のARルーターとIKE 暗号化/認証アルゴリズムを合わせて設定する必要がありま

す。「全て」を選択することも可能です。 

・IPsec 暗号化/認証アルゴリズム： 

対向のARルーターとIPsec 暗号化/認証アルゴリズムを合わせて設定する必要があり

ます。「全て」を選択することも可能です。 

・PFS グループ： 

PFS 機能を使用するかどうかを指定します。未定義は使用しません。 

 

 



                                      

5.メニューから「ファイアウォール」→「Inbound アクセス」の順にクリックします。 

 ファイアウォールを有効にしている場合は、ファイアウォールで ISAKMP/IPsec のパケッ

トが遮断されないように、Inbound/Outbound アクセス制御設定にて、アクセスを透過す

る設定が必要になります。 

 

 

 

 

 

 

 

 

 

 

 

 

 



                                      

6.メニューから「ファイアウォール」→「Outbound アクセス」の順にクリックします。 

 ファイアウォールを有効にしている場合は、ファイアウォールで ISAKMP/IPsec のパケッ

トが遮断されないように、Inbound/Outbound アクセス制御設定にて、アクセスを透過す

る設定が必要になります。 

 

 

 

※Outboundアクセスルールにはデフォルトでポリシーが設定されています。（ID:2 の設定

がデフォルトポリシーになります。）このポリシーが設定されていることで、LAN側から

インターネットへ向けたパケットのIPアドレスは全てpppoe0インターフェースのIP ア

ドレスに変換され、インターネット通信が可能になります。VPNパケットを透過するアク

セスルールはデフォルトポリシーより優先度を高く設定する必要があります。 

 

 



                       

メモ 

上記設定が終了したら、VPN 通信が可能かどうか確認してください。 

メニューから「VPN」→「統計情報」の順にクリックし、VPN トラフィックの確認をします。

IKE SA、IPsec SA を確認し、VPN が確立されているか確認してください。 

※以下の表示のようになっていれば、VPN は確立されております。 

 

■ルーターAの「VPN 統計情報」 

 

 

 

 



                                  

■ルーターBの「VPN 統計情報」 
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