




 





CentreCOM AR260S V2 リファレンスマニュアル
はじめに

このたびは、CentreCOM AR260S V2 をお買い上げいただき、誠にありがとうございます。 

CentreCOM AR260S V2 は、IPsec に準拠した高速 VPN ルーターです。 

本リファレンスマニュアルでは、CentreCOM AR260S V2 の GUI 設定について解説しています。本製品を活用するための参考資料
としてご利用ください。 

なお、設定を行う前に必要なこと、たとえばルーターや LAN/WAN の配線、インターネットへの接続などについては説明してお

りません。これらに関しては、製品付属の冊子「取扱説明書」をご覧ください。

本書の構成

章構成

本書は大きな機能ごとに、以下のような章構成になっています。また、各章では一部を除き、「機能の概要」、「設定手順」、「設

定画面の解説」の流れになっています。

「1 運用・管理」では

本製品の運用・管理に関する以下の設定について説明します。

･ ログイ ン

･ 再起動

･ ログアウ ト

･ 機能の有効化 / 無効化の設定

･ 設定管理ク ラ イアン ト / ログイ ンパスワー ド の設定

･ システム情報の設定

･ システム時刻の設定

･ SNMP エージ ェ ン ト の設定

･ ログの記録

･ 設定の初期化

･ 設定内容のバッ ク ア ッ プ

･ バッ ク ア ッ プ フ ァ イルの復元

･ フ ァームウ ェ アの更新

･ テ クニカルサポー ト 情報の取得

･ Ping の送信

「2 LAN 側インターフェースの設定」では

LAN 側インターフェースの IP 情報や DHCP サーバー機能に関する設定について説明します。
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「3 WAN 側インターフェースの設定」では

WAN 側の接続形態別（DHCP、PPPoE、固定 IP）に WAN 側インターフェースに関する設定について説明します。

「4 ルーティングの設定」では

ルーティングに関する設定について説明します。本製品では、スタティックルーティングをサポートしています。

「5 ファイアウォール /NAT の設定」では

ファイアウォールおよび NAT 機能に関する以下の設定について説明します。

･ Inbound/Outbound ア クセス

･ ステルスモー ド

･ セルフ ア クセスルールの設定

･ NAT の設定

･ タ イムアウ ト の設定

･ URL フ ィ ルター

･ DoS

「6 VPN の設定」では

VPN 機能に関する設定について説明します。本製品の VPN 機能は IPsec に準拠しています。

対象ファームウェアバージョンについて

本書は、本製品のファームウェアバージョン「2.0.0」をもとに記述されています。本製品をご使用の際は、必ず弊社 Web ペー

ジに掲載のリリースノートをお読みになり、最新の情報をご確認ください。リリースノートには、各バージョンごとの注意事
項や最新情報が記載されています。
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表記上の注意

本書で使用しているアイコンは次の意味で使用しています。

例について

本書では、設定画面に数多くの入力例を使用しています。電話番号、IP アドレス、ドメイン名、ログイン名、パスワードなど
に具体的な文字列や値を使用していますが、これらは例として挙げただけの架空のものです。実際に運用を行う場合は、お客

様の環境におけるものをご使用ください。 

最新情報

製品の出荷後は、弊社 Web サイトでマニュアル等の正誤情報や改版されたマニュアル、アップデートされたファームウェアな

どの最新の情報を公開しています。 

http://www.allied-telesis.co.jp/ 
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1 運用・管理

本章では、本製品の運用・管理に関する以下の設定について説明します。

･ ログイ ン

･ 再起動

･ ログアウ ト

･ 機能の有効化 / 無効化の設定

･ 設定管理ク ラ イアン ト / ログイ ンパスワー ド の設定

･ システム情報の設定

･ システム時刻の設定

･ SNMP エージ ェ ン ト の設定

･ ログの記録

･ 設定の初期化

･ 設定内容のバッ ク ア ッ プ

･ バッ ク ア ッ プ フ ァ イルの復元

･ フ ァームウ ェ アの更新

･ テ クニカルサポー ト 情報の取得

･ Ping の送信

1.1 ログイン

本製品にログインするには以下の手順を実行します。

ここでは、本製品の LAN 側インターフェースの IP アドレスがデフォルト設定 (192.168.1.1) であるものとします。

1.Web ブラウザーを起動後、アドレス欄に「192.168.1.1」を指定してアクセスします。

2.ダイアログで「ユーザー名」と「パスワード」を入力し「OK」ボタンをクリックします。本製品のデフォルトではユーザー名

「manager」、パスワード「friend」です。

3.本製品の設定画面が表示されたらログインは完了です。
1 運用・管理 15
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1.2 再起動

本製品を再起動するには以下の手順を実行します。

1.メニューから「再起動」をクリックします。

2.「適用」ボタンをクリックします。

3.以下の画面が表示され、再起動に必要な時間がカウントダウンされます。カウントダウン終了までしばらくお待ちください。

4.カウントダウンが終了すると、以下のダイアログが表示されます。

本製品に接続するための IP アドレスを変更していない場合は「OK」ボタンをクリックします。「OK」ボタンをクリックした場

合は、自動的に本製品に再接続されます。

IP アドレスを変更した場合は「キャンセル」ボタンをクリックします。「キャンセル」ボタンをクリックした場合は、変更後

の IP アドレスを指定して手動で本製品に再接続する必要があります。

変更後の本製品の IP アドレスが、接続するコンピューターと異なるサブネットになる場合、本製品に接続できなくな
ります。必要に応じてコンピュータの TCP/IP 設定も変更してください。

5.以上で再起動は完了です。
1 運用・管理
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1.3 ログアウト

本製品からログアウトするには以下の手順を実行します。

1.メニューから「ログアウト」をクリックします。

2.「適用」ボタンをクリックします。

3.以下のダイアログが表示されたら「はい」ボタンをクリックします。

4.以上でログアウトは完了です。
1 運用・管理 17
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1.4 機能の有効化 /無効化の設定

1.4.1 概要

本製品では、以下の各種機能を「サービスの有効 / 無効」ページで有効化 /無効化することができます。

･ フ ァ イアウォール機能

･ VPN 機能 /SA の強制確立

･ DNS リ レー機能

･ DHCP サーバー機能

･ SNTP 機能

･ リ セ ッ ト スイ ッ チによる初期化機能

1.4.2 機能の有効化 /無効化

各機能を有効化 / 無効化するには以下の手順を実行します。

1.メニューから「システム管理」->「サービスの有効 /無効」の順にクリックします。
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2.機能の有効 /無効を選択し、「適用」ボタンをクリックします。ここでは、以下の機能を無効にしています。

･ VPN

･ SNTP

･ リ セ ッ ト スイ ッ チによる初期化

3.以上で設定は完了です。
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1.4.3 機能の有効 /無効の確認

機能の有効 / 無効を確認するには以下の手順を実行します。

1.メニューから「システム情報」をクリックします。

2.「システムサービス」に機能の有効 / 無効が一覧表示されます。

1.4.4 「サービスの有効 /無効」ページの解説

サービスの有効 / 無効ページについて解説します。「サービスの有効 / 無効」ページでは、サービスを有効 / 無効にする

ことができます。

メニューから「システム管理」->「サービスの有効 /無効」の順にクリックすると設定画面が表示されます。

パラメーター オプション 説明

フ ァ イアウォール 有効 / 無効 フ ァ イアウォール機能を有効にする場合
は 「有効」、 無効にする場合は 「無効」
ラ ジオボタ ン を ク リ ッ ク し ます。 フ ァ イ
アウォールを無効に し た場合、 外部から
のア クセスが容易にな り ますのでご注意
く だ さい。 フ ァ イアウォールの設定につ
いては 「P.99 フ ァ イアウォール /NAT の
設定」 を参照し て く だ さ い。 デフ ォル ト
は 「有効」 です。

セルフ ア クセス 有効の場合、 設定されているルールに
従っ て、 本製品宛のパケ ッ ト をチ ェ ッ ク
し ます。 通過ルールにマ ッ チ し た場合の
み許可し、 それ以外の場合には破棄され
ます。
無効の場合、 設定されているルールに関
係な く 、 本製品宛のパケ ッ ト を全て許可
し ます。
デフ ォル ト は 「有効」 です。
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Inbound/Outbound ア ク セス制御 有効の場合、 設定されているルールに
従っ て、 本製品を経由するパケ ッ ト を
チ ェ ッ ク し ます。 通過ルールにマ ッ チ し
た場合のみ許可し、 それ以外の場合には
破棄されます。
無効の場合、 設定されているルールに関
係な く 、 本製品を経由するパケ ッ ト を全
て許可し ます。
デフ ォル ト は 「有効」 です。

NAT 有効の場合、 設定されているルールに
従っ て、 本製品宛、 または本製品を経由
するパケ ッ ト が NAT ルールにマ ッ チす
るかチ ェ ッ ク し ます。 NAT ルールにマ ッ
チ し たパケ ッ ト はルールに従っ てア ド レ
ス等の変換が行われます。
無効の場合、 設定されているルールに関
係な く 、 ア ド レス等の変換を行いませ
ん。
デフ ォル ト は 「有効」 です。

URL フ ィ ルター 有効の場合、 LAN 側から ア ク セス される
HTTP パケ ッ ト に対し、 URL フ ィ ルター
に登録されているルールに従っ て、 URL
の合否を判定 （通過または破棄） し ま
す。
無効の場合、 URL フ ィ ルターに登録され
ているルールに関係な く 、 HTTP パケ ッ
ト の解析を行いません。
デフ ォル ト は 「無効」 です。

DoS 有効の場合、 設定されている DoS
（Denial of Service） ア タ ッ ク種別に従っ
て、 WAN 側から ア ク セス されるパケ ッ
ト に対し、 ア タ ッ ク検知処理が実行され
ます。 ア タ ッ ク を検知し た場合は、 該当
パケ ッ ト に対し て 「通過」 または 「破
棄」 を選択する こ とができます。
無効の場合、 ア タ ッ ク検知処理は実行さ
れません。
デフ ォル ト は 「有効」 です。

VPN 有効 / 無効 VPN サービスを有効にする場合は 「有
効」、 無効にする場合は 「無効」 ラジオ
ボタ ン を ク リ ッ ク し ます。 「P.149 VPN
の設定」 の設定を行 う 場合は、 あらかじ
め VPN サービスを有効に し て く だ さい。
デフ ォル ト は 「有効」 です。

SA の強制確立 有効 / 無効 SA の強制確立を有効にする場合は 「有
効」、 無効にする場合は 「無効」 ラジオ
ボタ ン を ク リ ッ ク し ます。 VPN サービス
に 「有効」 を選択し ている場合のみ表示
されます。
SA の強制確立とは、 本製品と対向機器
が保持する ISAKMP SA あるいは、 IPsec 
SA に矛盾が発生し た場合、 本製品から
新たに SA を再確立させる機能です。 SA 
の矛盾とは、 対向機器が使用し ている 
SA を本製品が保持し ていない状態を示
し ます。
デフ ォル ト は 「無効」 です。

DNS リ レー 有効 / 無効 DNS リ レー機能を有効にする場合は 「有
効」、 無効にする場合は 「無効」 ラジオ
ボタ ン を ク リ ッ ク し ます。 デフ ォル ト は
「有効」 です。

DHCP 有効 / 無効 DHCP サーバー機能を有効にする場合は
「有効」、 無効にする場合は 「無効」 ラジ
オボタ ンを ク リ ッ ク し ます。 無効にし た
場合は、 LAN 内のコ ンピ ューターの IP
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設定を正確に行っ て く だ さい。 DHCP
サーバー機能の詳細については 「P.62 
DHCP サーバーの設定」 を参照し て く だ
さい。 デフ ォル ト は 「有効」 です。

SNTP 有効 / 無効 外部 SNTP サーバーから時刻情報を取得
する場合は 「有効」、 取得し ない場合は
「無効」 ラジオボタ ンを ク リ ッ ク し ます。
SNTP サーバーの詳細については 「P.34 
システム時刻の設定」 を参照し て く だ さ
い。 デフ ォル ト は 「無効」 です。

リ セ ッ ト スイ ッ チによる初期化 有効 / 無効 リ セ ッ ト スイ ッ チを押し た場合に、 本製
品の設定をデフ ォル ト 値に戻す機能を有
効にする場合は 「有効」、 無効にする場
合は 「無効」 ラ ジオボタ ン を選択し ま
す。 デフ ォル ト は 「有効」 です。 この設
定は 「設定保存」 では保存されません。
「リ セ ッ ト スイ ッ チによる初期化」 を無
効に し た状態で、 管理者パスワー ド を忘
れた場合、 本製品の設定を初期化する こ
とができな く な り ますのでご注意 く だ さ
い。

「適用」 ボタ ン 設定し た内容を本製品の設定に適用し ま
す。 ボタ ンを ク リ ッ クする と設定内容が
即時に反映されます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。
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1.5 設定管理クライアント /ログインパスワードの設定

1.5.1 概要

本製品では、「設定管理 / パスワード」ページで、クライアントに対して本製品の設定権限を付与し、設定管理クライア

ントとして登録することができます。また、ログインパスワードは管理者レベルのユーザーとユーザーレベルのユーザー

に対してそれぞれパスワードが設定されています。ここでは、設定管理クライアントとパスワードに関して説明します。

1.5.2 設定管理クライアントの設定

ここでは、設定管理クライアントの設定方法について説明します。

1.5.2.1 設定管理クライアントの作成

設定管理クライアントを作成するには以下の手順を実行します。

1.メニューから「システム管理」->「設定管理 /パスワード」の順にクリックします。

2.各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下のように設定するものとします。

グループ形式 IP ア ド レス

IP ア ド レス 192.168.1.10

設定管理クライアントには、現在本製品を操作している端末が含まれる IP アドレスまたはネットワークアドレスを最
初に設定してください。最初に登録していない場合、その後の操作ができなくなります。
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WAN 側のクライアントを設定管理クライアントとして追加した場合、セルフアクセスルールで WAN 側からのアクセ
スについて HTTP の 80 番ポートをオープンする必要があります。セルフアクセスルールについては「P.110 セルフア
クセスルールの設定」を参照してください。

3.以上で設定は完了です。
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1.5.2.2 設定管理クライアントの変更

設定管理クライアントを変更するには以下の手順を実行します。

1.メニューから「システム管理」->「設定管理 /パスワード」の順にクリックします。

2.「設定管理クライアントリスト」テーブルの該当クライアント左部にあるラジオボタンをクリックします。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.以上で設定は完了です。

1.5.2.3 設定管理クライアントの削除

1.メニューから「システム管理」->「設定管理 /パスワード」の順にクリックします。

2.「設定管理クライアントリスト」テーブルの該当クライアント左部にあるラジオボタンをクリックして選択します。

3.「削除」ボタンをクリックします。

4.以上で設定は完了です。

1.5.2.4 設定管理クライアントの確認

1.メニューから「システム管理」->「設定管理 /パスワード」の順にクリックします。

2.「設定管理クライアントリスト」テーブルにクライアントが一覧表示されます
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1.5.3 パスワードの設定

本製品に設定されている管理者レベル / ユーザーレベルのパスワードは以下のとおりです。ここでは、パスワードの設定
について説明します。

ユーザー名 レベル パスワード

manager 管理者 friend

guest ユーザー guest

1.メニューから「システム管理」->「設定管理 /パスワード」の順にクリックします。

2.「パスワード」テーブルで各パラメーターを入力し、「適用」ボタンをクリックします。ここでは、現在の管理者レベルのログ

インパスワード「friend」を「AR260S V2」に変更するものとします。

「現在の管理者パスワード」には、現在設定されている管理者レベルのパスワードを入力してください。
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3.ログイン画面が表示されますので、「パスワード」に新しく設定したパスワードを入力して「OK」ボタンをクリックします。

4.以上で設定は完了です。

1.5.4 「設定管理クライアント /パスワード」ページの解説

「設定管理クライアント / パスワード」ページについて解説します。

1.5.4.1 設定管理クライアント

設定管理クライアントとは、本製品の設定権限をもつクライアントです。「設定管理クライアント」テーブルでは、クラ
イアントを IP アドレスで指定して、本製品の設定権限を付与することができます。

設定管理クライアントを設定した場合、設定されたクライアント以外のクライアントからは本製品の設定が不可能に
なりますのでご注意ください。

パラメーター オプション 説明

ID 設定管理ク ラ イアン ト を新規に追加する
場合は 「新規追加」、 既存のク ラ イアン
ト の設定を変更 / 削除する場合は該当の
ID 番号が表示されます。

グループ形式 ク ラ イアン ト の指定方法を選択し ます。

IP ア ド レス ク ラ イアン ト を IP ア ド レスで指定する
場合に選択し ます。

サブネ ッ ト ク ラ イアン ト をサブネ ッ ト で指定する場
合に選択し ます。
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IP ア ド レス グループ形式に 「IP ア ド レス」 を選択し
た場合にのみ表示されます。 ク ラ イアン
ト の IP ア ド レスを入力し ます。

ネ ッ ト ワーク ア ド レス グループ形式に 「サブネ ッ ト 」 を選択し
た場合にのみ表示されます。 指定する ク
ラ イアン ト のネ ッ ト ワーク ア ド レスを入
力し ます。

サブネ ッ ト マス ク グループ形式に 「サブネ ッ ト 」 を選択し
た場合にのみ表示されます。 指定する ク
ラ イアン ト のサブネ ッ ト マスク を入力し
ます。

「追加」 ボタ ン ク ラ イアン ト を追加登録し ます。 30 件
までのエン ト リーを追加する こ とができ
ます。 ボタ ン を ク リ ッ クする と設定内容
が即時に反映されます。

「変更」 ボタ ン 設定内容の変更を保存し ます。 ボタ ンを
ク リ ッ クする と設定内容が即時に反映さ
れます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。
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1.5.4.2 パスワード

　本製品には以下の 2 種類のユーザー名 / パスワードがあります。

ユーザー名 パスワード 説明

manager friend 管理者レベルのユーザー名とパスワー ド
です。 管理者には設定変更の権限があ り
ます。 パスワー ドは変更する こ とができ
ますが、 ユーザー名を変更する こ とはで
きません。

guest guest ユーザーレベルのユーザー名とパスワー
ド です。 設定を参照する こ とはできます
が、 変更する権限はあ り ません。 パス
ワー ド は変更する こ とができますが、
ユーザー名を変更する こ とはできませ
ん。

「パスワード」テーブルでは、本製品のユーザー（manager/guest）に対してパスワードを設定します。

パラメーター オプション 説明

現在の管理者パスワー ド 「管理者パスワー ド 」、 「ユーザーパス
ワー ド 」 を設定する前に現在の管理者パ
スワー ド を入力し ます。 こ こに誤ったパ
スワー ド を入力し た場合、 以下のパス
ワー ド の設定ができません。

管理者パスワー ド 「manager」 に対するパスワー ド を設定変
更し ます。 新し く 設定するパスワー ド を
入力し ます。 半角英数字 （または一部の
記号） で 32 文字以内で入力し て く だ さ
い。
入力可能な一部の記号は以下のとお り で
す。
! # % & ( ) + - . （ピ リ オ ド ） = @ [ ] ^ 
_ （下線） { } ~ , （カ ンマ）

パスワー ドの確認 確認のために、 再度同じパスワー ド を入
力し ます。

ユーザーパスワー ド 「guest」 に対するパスワー ド を設定変更
し ます。 新し く 設定するパスワー ド を入
力し ます。 半角英数字 （または一部の記
号） で 32 文字以内で入力し て く だ さい。
入力可能な一部の記号は以下のとお り で
す。
! # % & ( ) + - . （ピ リ オ ド ） = @ [ ] ^ 
_ （下線） { } ~ , （カ ンマ）

パスワー ドの確認 確認のために、 再度同じパスワー ド を入
力し ます。
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「適用」 ボタ ン 設定し た内容を本製品の設定に適用し ま
す。 ボタ ンを ク リ ッ クする と設定内容が
即時に反映され、 再び本製品へのログイ
ンを求めるダイアログが表示されます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。

1.5.4.3 設定管理クライアントリスト

「設定管理クライアントリスト」テーブルには、「設定管理クライアント」で設定したクライアントが一覧表示されます。

パラメーター 説明

ID ク ラ イアン ト の ID が表示されます。 各
ク ラ イアン ト の設定内容を変更または削
除するには、 対象 ID のラジオボタ ンを
選択し ます。

グループ形式 ク ラ イアン ト の指定形式が表示されま
す。

グループア ド レス ク ラ イアン ト の IP 情報が表示されます。

「削除」 ボタ ン ク リ ッ クする と 「設定管理ク ラ イアン ト
リ ス ト 」 から選択し たク ラ イアン ト を削
除し ます。

設定管理クライアントリストに表示されたクライアント以外からは本製品にアクセスできませんのでご注意ください。
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1.6 システム情報の設定

1.6.1 概要

本製品では「システム情報」ページで「システム名」、「システムロケーション」、「連絡先」を設定することができます。

ここで設定された項目は、SNMP でそれぞれ sysName、sysLocation、sysContact として扱われます。

ここでは、これらの情報の設定方法について説明します。

1.6.2 設定

システム情報を設定するには以下の手順を実行します。

1.メニューから「システム管理」->「システム情報」の順にクリックします。

2.各パラメーターを入力し「適用」ボタンをクリックします。ここでは、以下のように設定するものとします。

システム名 AR260SV2

システムロケーシ ョ ン tokyo

連絡先 03-1111-2222

3.以上で設定は完了です。
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1.6.3 確認

システム情報を確認するには以下の手順を実行します。

1.メニューから「システム情報」をクリックします。

2.「システム情報」に設定したシステム情報が表示されます。

パラメーター 説明

フ ァームウ ェ アバージ ョ ン 現在起動し ている フ ァームウ ェ アのバー
ジ ョ ンが表示されます。

次回起動フ ァームウ ェ ア 再起動後に起動する フ ァームウ ェ アの
バージ ョ ンが表示されます。 フ ァーム
ウ ェ ア更新を行った と き、 次に起動する
フ ァームウ ェ アのバージ ョ ンを確認でき
ます。

LAN 側 IP ア ド レス 本製品の LAN 側イ ン ターフ ェ ースの IP
ア ド レスが表示されます。

LAN 側 MAC ア ド レス 本製品の LAN 側の MAC ア ド レスが表示
されます。

WAN 側 MAC ア ド レス 本製品の WAN 側の MAC ア ド レスが表示
されます。 プロバイダーに本製品の
MAC ア ド レスを通知する場合は、 この
MAC ア ド レスを通知し て く だ さい。

システム起動時間 本製品が起動し てから経過し た時間が表
示されます。

システム名 「システム管理」 の 「システム情報」
ページで設定し た 「システム名」
(sysName) が表示されます。
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システムロケーシ ョ ン 「システム管理」 の 「システム情報」
ページで設定し た 「システムロケーシ ョ
ン」 (sysLocation) が表示されます。

連絡先 「システム管理」 の 「システム情報」
ページで設定し た 「連絡先」
(sysContact) が表示されます。

1.6.4 「システム情報」ページの解説

「システム情報」ページについて解説します。

パラメーター 説明

システム名 本製品のシステム名を入力し ます。 入力
は任意です。 デフ ォル ト は 「Router」 で
す。 半角英数字 （または一部の記号） で
128 文字以内で入力し て く だ さい。 ま
た、 システム名の先頭文字は、 アルフ ァ
ベ ッ ト 文字でなければな り ません。
入力可能な一部の記号は以下のとお り で
す。
! # % & ( ) + - . （ピ リ オ ド ） = @ [ ] ^ 
_ （下線） { } ~ , （カ ンマ）

システムロケーシ ョ ン 本製品の設置場所を入力し ます。 半角英
数字 （または一部の記号と、 先頭以外の
空白文字） で 63 文字以内で入力し て く
だ さ い。 入力は任意です。

連絡先 連絡先を入力し ます。 半角英数字 （また
は一部の記号と、 先頭以外の空白文字）
で 63 文字以内で入力し て く だ さい。 入
力は任意です。

「適用」 ボタ ン 設定し た内容を本製品の設定に適用し ま
す。 ボタ ンを ク リ ッ クする と設定内容が
即時に反映されます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。
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1.7 システム時刻の設定

1.7.1 概要

本製品ではシステム時刻を「タイムゾーン設定」ページで設定します。本製品は SNTP クライアント機能を持つため、外

部 SNTP サーバーを利用した時刻同期が可能です。

ここでは手動で時刻を設定する方法と、外部 SNTP サーバーを利用するための設定方法を説明します。

1.7.2 システム時刻の設定

システム時刻を設定するには以下の手順を実行します。

1.メニューから「システム管理」->「タイムゾーン設定」の順にクリックします。

2.各パラメーターを設定し「適用」ボタンをクリックします。ここでは、「2007 年 1 月 23 日 12 時 34 分 00 秒」に設定し、タイ

ムゾーンは「GMT+9:00」を選択するものとします。

3.以上で設定は完了です。
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1.7.3 システム時刻の確認

システム時刻を確認するには以下の手順を実行します。

1.メニューから「システム管理」->「タイムゾーン設定」をクリックします。

2.「タイムゾーン設定」テーブルに現在の時刻が表示されます。
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1.7.4 SNTP サーバーの設定

SNTP サーバーとは、時刻情報サーバーを階層的に構成し、時刻を同期するサーバーです。本製品は SNTP クライアント機
能をもつため、外部 SNTP サーバーの IP アドレスを指定し、時刻を同期することができます。SNTP サーバーの IP アドレ

スを指定するには以下の手順を実行します。

1.メニューから「システム管理」->「タイムゾーン設定」をクリックします。

2.「SNTP サービスの設定」テーブルの各パラメーターを設定し「適用」ボタンをクリックします。ここでは、SNTP サーバー 1 ～

4 をそれぞれ「192.168.1.5」、「133.243.238.243」、「133.243.238.244」、「210.173.160.27」、更新間隔を「120 分」に設定す

るものとします。

3.以上で設定は完了です。
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1.7.5 「タイムゾーン設定」ページの解説

「タイムゾーン設定」ページについて解説します。「タイムゾーン設定」ページでは、本製品のシステム時刻や外部 SNTP
サーバーを設定します。

1.7.5.1 タイムゾーン設定

「タイムゾーン設定」テーブルでは、システム時刻とタイムゾーンを設定します。

パラメーター 説明

日付 日付を入力し ます。 入力形式は 「西暦年
- 月 - 日」 です。

時刻 時刻を入力し ます。 入力形式は 「時 : 分 :
秒」 です。

タ イムゾーン タ イムゾーン を選択し ます。

本製品はリアルタイムクロック機能を持たないため、電源をオフにするとシステム時刻は「2001 年 1 月 1 日 9 時 0 分
0 秒」に戻ります。
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1.7.5.2 SNTP サービスの設定

「SNTP サービスの設定」テーブルでは、時刻の同期を行う外部の SNTP サーバーを設定します。

パラメーター 説明

SNTP サーバー 1 ～ 4 外部の SNTP サーバーの IP ア ド レスを
入力し ます。 SNTP サーバー 1 ～ 4 はす
べて異なる IP ア ド レスを入力する必要
があ り ます。

更新間隔 SNTP サーバーと同期を行 う間隔を分単
位で入力し ます。 1 分～ 525600 分の範
囲で入力し て く だ さい。

送信元 IP ア ド レス SNTP パケ ッ ト の送信元 IP ア ド レスを入
力し ます。

自動選択 SNTP パケ ッ ト が送信される イ ン ター
フ ェ ースの IP ア ド レスを本製品が自動
的に選択し ます。 VPN 経由で送信する場
合は、 「自動選択」 を選択せず、 「LAN」
を選択し て く だ さ い。

LAN 送信元 IP ア ド レス と し て、 本製品の
LAN 側 IP ア ド レスを使用し ます。 VPN
経由で送信する場合は、 こ ち ら を選択し
ます。

WAN 送信元 IP ア ド レス と し て、 本製品の
WAN 側 IP ア ド レスを使用し ます。
「eth0」 ( 固定 IP/DHCP 使用時 )、
「pppoe0」 または 「pppoe1」 (PPPoE 使用
時 ) のいずれかを選択し ます。 なお、
PPPoE が、 アンナンバー ド 設定の場合
は、 LAN 側 IP ア ド レスが使用されます。

「適用」 ボタ ン 設定し た内容を本製品の設定に適用し ま
す。 ボタ ンを ク リ ッ クする と設定内容が
即時に反映されます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。
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1.8 SNMP エージェントの設定

1.8.1 概要

本製品では SNMP エージェント機能をサポートしています。「SNMP」ページで SNMP エージェントを設定し、有効にすると

SNMP マネージャーから本製品の設定を参照したり、変更することができます。ここでは、SNMP エージェントの設定につ

いて説明します。

1.8.2 SNMP エージェントの設定

SNMP エージェントの設定を行うには以下の手順を実行します。

1.メニューから「システム管理」->「SNMP 設定」の順にクリックします。

2.各パラメーターを設定し「適用」ボタンをクリックします。ここでは以下のように設定するものとします。

SNMP 有効

コ ミ ュニテ ィ 名 viewer

マネージ ャ ア ド レス 192.168.1.10

通知先 （ ト ラ ッ プ） ア ド レス 192.168.1.5

ト ラ ッ プ送信元 IP ア ド レス 自動選択

3.以上で設定は完了です。
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1.8.3 SNMP 設定情報の確認

設定した SNMP 情報を確認するには以下の手順を実行します。

1.メニューから「システム管理」->「SNMP 設定」の順にクリックします。

2.「現在の設定」テーブルに設定された情報が表示されます。

1.8.4 「SNMP 設定」ページの解説

「SNMP 設定」ページについて解説します。「SNMP 設定」ページでは、本製品が SNMP エージェントとして動作する場合の設

定を行います。

1.8.4.1 SNMP 設定

SNMP 設定テーブルでは、SNMP エージェントの設定を行います。

パラメーター オプション 説明

SNMP 有効 / 無効 SNMP を有効にする場合は 「有効」、 無
効にする場合は 「無効」 ラジオボタ ンを
ク リ ッ ク し ます。

コ ミ ュニテ ィ 名 SNMP 管理ホス ト が本製品の情報を読み
出す場合に使用する平文テキス ト のパス
ワー ド を入力し ます。 半角英数字 （また
は一部の記号） で 63 文字以内で入力し
て く だ さい。 デフ ォル ト は 「public」 で
す。
一部の記号と し て入力可能な文字は以下
のと お り です。
! # % & ( ) + - . （ピ リ オ ド ） = @ [ ] ^ 
_ （下線） { } ~ , （カ ンマ）

マネージ ャ ア ド レス 本製品へのア ク セスを許可する SNMP マ
ネージ ャーの IP ア ド レスを入力し ます。
何も入力されていない場合、 すべての
SNMP マネージ ャからのア クセスを許可
し ます。

通知先 （ ト ラ ッ プ） ア ド レス ト ラ ッ プ通知先の IP ア ド レスを入力し
ます。
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ト ラ ッ プ送信元 IP ア ド レス SNMP ト ラ ッ プパケ ッ ト の送信元 IP ア ド
レスの設定を選択し ます。

自動選択 SNMP ト ラ ッ プパケ ッ ト が送信される イ
ン ターフ ェ ースの IP ア ド レスを本製品
が自動的に選択し ます。 VPN 経由で送信
する場合は、 「自動選択」 を選択せず、
「LAN」 を選択し て く だ さい。

LAN SNMP ト ラ ッ プパケ ッ ト の送信元 IP ア ド
レス と し て、 本製品の LAN 側 IP ア ド レ
スを使用し ます。 VPN 経由で送信する場
合は、 こ ち ら を選択し ます。

WAN SNMP ト ラ ッ プパケ ッ ト の送信元 IP ア ド
レス と し て、 本製品の WAN 側 IP ア ド レ
スを使用し ます。 「eth0」 ( 固定 IP/DHCP
使用時 )、 「pppoe0」 または 「pppoe1」
(PPPoE 使用時 ) のいずれかを選択し ま
す。 なお、 PPPoE が、 アンナンバー ド設
定の場合は、 LAN 側 IP ア ド レスが使用
されます。

「適用」 ボタ ン 設定し た内容を本製品の設定に適用し ま
す。 ボタ ンを ク リ ッ クする と設定内容が
即時に反映されます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。

1.8.4.2 SNMP 設定情報

「SNMP 設定情報」テーブルでは、「SNMP 設定」テーブルで設定した内容が一覧表示されます。

パラメーター 説明

SNMP SNMP の有効 / 無効が表示されます。

コ ミ ュニテ ィ 名 本製品の情報を読み出す場合のパスワー
ド が表示されます。

マネージ ャ ア ド レス 本製品へのア ク セスを許可する SNMP マ
ネージ ャーの IP ア ド レスが表示されま
す。

通知先 （ ト ラ ッ プ） ア ド レス ト ラ ッ プ通知先の IP ア ド レスが表示さ
れます。

ト ラ ッ プ送信元 IP ア ド レス SNMP ト ラ ッ プパケ ッ ト の送信元 IP ア ド
レスの設定が表示されます。
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1.9 ログの記録

1.9.1 概要

本製品では機能ごとの各ログを「ログ」ページで選択して記録することができます。また、記録したログはログリストに

表示したり、syslog サーバーに送信することもできます。ここでは、ログ機能の設定について説明します。

1.9.2 ログの設定

ログ機能を設定するには以下の手順を実行します。

1.メニューから「ログ」をクリックします。

2.各パラメーターを設定し「適用」ボタンをクリックします。ここでは以下のように設定するものとします。

ログ種類 ： IP、 DHCP、 PPP、 VPN、 ETH、 システム、 アプ リ ケーシ ョ ン 警告

ログ種類 ： NAT、 フ ァ イアウォール 情報

ログサーバー IP ア ド レス 192.168.1.126

送信元 IP ア ド レス 自動選択

3.以上で設定は完了です。
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1.9.3 ログの確認

ログをファイルで確認するには以下の手順を実行します。

1.メニューから「ログ」をクリックします。

2.「ログリスト」にログが表示されます。「更新」ボタンをクリックすると表示内容が更新されます。「クリア」ボタンをクリッ

クするとログをクリアすることができます。

1.9.4 「ログ」ページの解説

「ログ」ページについて解説します。「ログ」ページでは、ログの設定を行います。

1.9.4.1 システムログ設定

メニューから「ログ」をクリックすると設定画面が表示されます。

パラメーター オプション 説明

ログ種類 各種ログ メ ッ セージの種類ご と に出力レ
ベルを設定する こ とができます。
以下の 9 種類のログを記録する こ とがで
きます。

IP IP、 ICMP、 ARP、 TCP、 UDP、 IP ルー
テ ィ ングに関連するログが記録されま
す。

DHCP DHCP サーバ、 DHCP ク ラ イアン ト に関
連するログが記録されます。
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PPP PPPoE に関連するログが記録されます。

VPN IPsec、 ISAKMP に関連するログが記録さ
れます。

ETH Ethernet に関連するログが記録されま
す。

NAT NAT に関連するログが記録されます。

フ ァ イアウォール フ ァ イアウォールに関連するログが記録
されます。

システム フ ラ ッ シ ュ フ ァ イルシステム、 ログ、
ユーザ等に関連するログが記録されま
す。

アプ リ ケーシ ョ ン DNS リ レー、 SNTP、 SNMP、 HTTP サー
バに関連するログが記録されます。

ログ種類 （選択項目） ド ロ ッ プダウン リ ス ト から出力レベルを
選択し ます。 初期値では、 「通知」 レベ
ルのログが出力されます。 出力レベル
は、 6 段階で定義されています。

な し 指定の機能に関するログは出力し ませ
ん。

エ ラー エ ラーレベルのログを出力し ます。

警告 警告 （エ ラーを含む） のログを出力し ま
す。

通知 通知 （警告 ・ エ ラーを含む） のログを出
力し ます。

エ ラー 情報 （通知 ・ 警告 ・ エ ラーを含む） のロ
グを出力し ます。

デバッ グ すべてのログレベルのログを出力し ま
す。
このレベルは、 問題が発生し た際に使用
する場合のみ選択し て く だ さい。

ログサーバー IP ア ド レス ログ メ ッ セージを syslog サーバーに送信
する場合、 syslog サーバーの IP ア ド レス
を入力し ます。

送信元 IP ア ド レス Syslog サーバーに送信するパケ ッ ト の送
信元 IP ア ド レスの設定を選択し ます。

自動選択 Syslog サーバーへのパケ ッ ト が送信され
る イ ン ターフ ェ ースの IP ア ド レスを本
製品が自動的に選択し ます。 VPN 経由で
送信する場合は、 「自動選択」 を選択せ
ず、 「LAN」 を選択し て く だ さい。
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LAN 送信元 IP ア ド レス と し て、 本製品の
LAN 側 IP ア ド レスを使用し ます。 VPN
経由で送信する場合は、 こ ち ら を選択し
ます。

WAN 送信元 IP ア ド レス と し て、 本製品の
WAN 側 IP ア ド レスを使用し ます。
「eth0」 ( 固定 IP/DHCP 使用時 )、
「pppoe0」 または 「pppoe1」 (PPPoE 使用
時 ) のいずれかを選択し ます。 なお、
PPPoE が、 アンナンバー ド 設定の場合
は、 LAN 側 IP ア ド レスが使用されます。

「適用」 ボタ ン 設定し た内容を本製品の設定に適用し ま
す。 ボタ ンを ク リ ッ クする と設定内容が
即時に反映されます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。

1.9.4.2 ログリスト

ログリストには、「システムログ設定」の設定に従って、ログが記録されます。

パラメーター 説明

ログ リ ス ト ログの内容が表示されます。 ログに表示
される イ ン ターフ ェ ース名は、 以下のよ
う に読み替えて く だ さい。

［ログに記録される名称］ ［AR260S V2 のイ ン ターフ ェ ース名］

fastEthernet 0 eth0

vlan 1 eth1 （LAN）

fastEthernet 0.1 pppoe0

fastEthernet 0.2 pppoe1

「更新」 ボタ ン ク リ ッ クする と、 ログの表示が更新され
ます。

「ク リ ア」 ボタ ン ク リ ッ クする と、 確認のダイアログが表
示され、 「OK」 ボタ ンを ク リ ッ クする
と、 ログがク リ ア されます。
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1.10 設定の初期化

本製品に設定した内容を初期化（デフォルト設定に戻す）する手順を説明します。

本製品をデフォルト設定に戻す前に、現在の設定をバックアップしておくことをお勧めします。バックアップについ
ては「P.48 設定内容のバックアップ」を参照してください。

1.10.1 GUI 設定画面からの初期化

1.メニューから「システム管理」->「システムの設定」->「デフォルト設定」の順にクリックします。

2.「適用」ボタンをクリックします。

3.以下の画面が表示され、必要な時間がカウントダウンされます。カウントダウンが終了するまでしばらくお待ちください。

4.カウントダウンが終了すると、以下のダイアログが表示されます。

初期化後は、「キャンセル」ボタンをクリックして、工場出荷時のアドレス 192.168.1.1 に接続してください。（初期化前か

ら 192.168.1.1 にアクセスしていた場合は、「OK」ボタンをクリックすると自動的に再接続できます。）

5.以上で完了です。
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1.10.2 リセットスイッチによる初期化

「リセットスイッチによる初期化」は「リセットスイッチによる初期化」サービスを有効にしないと実行できません。
サービスを有効にする手順については「P.18 機能の有効化 / 無効化の設定」を参照してください。

1.本製品の電源をオフにして、しばらく待ちます。

2.リセットスイッチを押しながら、本製品の電源スイッチをオンにし、SYSTEM LED が短く 3 回点滅するまで、リセットスイッ

チを押し続けます。

3.以上で完了です。
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1.11 設定内容のバックアップ

本製品で設定した内容をコンピューターにバックアップする手順を説明します。

1.メニューから「システム管理」->「システムの設定」->「バックアップ」の順にクリックします。

2.「適用」ボタンをクリックします。

3.以下の画面が表示されたら「保存」ボタンをクリックして、バックアップファイルの保存場所を指定し、ダイアログの「保

存」ボタンをクリックします。
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4.「ダウンロードの完了」ダイアログが表示されたら「閉じる」をクリックします。

5.以上で完了です。

設定内容のバックアップ中は本製品の通信は停止しません。
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1.12 バックアップファイルの復元

バックアップした本製品の設定ファイルを復元する手順を説明します。

1.メニューから「システム管理」->「システムの設定」->「システムの復元」の順にクリックします。

2.「参照」ボタンをクリックして、バックアップファイルを指定し「開く」ボタンをクリックします。

3.「適用」ボタンをクリックします。

現在の設定内容が上書きされるので、「適用」ボタンをクリックする前に設定をバックアップしておくことをおすすめ
します。

「設定ファイル更新後、自動的に再起動する」がチェックされている場合、「適用」ボタンをクリックすると、復元さ
れた設定内容で再起動されます。（チェックされていない場合は再起動は行われません。）
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4.以下の画面が表示され、必要な時間がカウントダウンされます。カウントダウンが終了するまでしばらくお待ちください。

5.カウントダウンが終了すると、以下のダイアログが表示されます。

復元後も本製品に接続するための IP アドレスが変わらない場合は「OK」ボタンをクリックします。「OK」ボタンをクリックし

た場合は、自動的に本製品に再接続されます。

復元により IP アドレスが変更される場合は「キャンセル」ボタンをクリックします。「キャンセル」ボタンをクリックした場

合は、復元後の IP アドレスを指定して手動で本製品に再接続する必要があります。

6.以上で完了です。
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1.13 ファームウェアの更新

「ファームウェアの更新」ページでは、本製品のファームウェアを新しいバージョンのファームウェアに更新することが
できます。

1.メニューから「システム管理」->「ファームウェアの更新」の順にクリックします。

2.「参照」ボタンをクリックして、ファームウェアファイルを指定し「開く」ボタンをクリックします。

3.「適用」ボタンをクリックします。（ファームウェア更新後自動で再起動する場合は「ファームウェア更新後、自動的に再起動

する」にチェックを入れます。）
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4.ファームウェアインストール中であることを示す画面が表示され、インストール完了と再起動までに必要な時間がカウントダ

ウンされます。カウントダウンが終了するまでしばらくお待ちください。

ファームウェア更新中に電源をオフにすることやケーブルの抜き差しはしないでください。

5.カウントダウンが終了すると、以下のダイアログが表示されます。

本製品に接続するための IP アドレスを変更していない場合は「OK」ボタンをクリックします。「OK」ボタンをクリックした場

合は、自動的に本製品に再接続されます。

IP アドレスを変更した場合は「キャンセル」ボタンをクリックします。「キャンセル」ボタンをクリックした場合は、変更後

の IP アドレスを指定して手動で本製品に再接続する必要があります。

変更後の本製品の IP アドレスが、接続するコンピューターと異なるサブネットになる場合、本製品に接続できなくな
ります。必要に応じてコンピュータの TCP/IP 設定も変更してください。

6.以上で完了です。

本製品に設定した情報は、ファームウェア更新後も引き継がれます。
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1.14 テクニカルサポート情報の取得

「情報の取得」ページでは、本製品で発生した問題を解決するために必要な情報を取得します。（通常使用することはあり
ません。）テクニカルサポート情報を保存するには、以下の手順を実行します。

1.メニューから「システム管理」->「テクニカルサポート」->「情報の取得」の順にクリックします。

2.「適用」ボタンをクリックします。「ファイルのダウンロード」ダイアログが表示されるので、「保存」をクリックして、情報

ファイルの保存を行います。
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1.15 Ping の送信

1.15.1 概要

本製品から Ping を送信することで、指定の IP アドレスに対する接続状況を確認できます。

ここでは、Ping 送信の実行方法について説明します。

1.15.2 Ping の送信

Ping の送信は、以下の手順で行います。

1.メニューから「システム管理」->「PING」の順にクリックします。

2.各パラメーターを入力し「実行」ボタンをクリックします。ここでは、以下のように設定するものとします。

宛先 IP ア ド レス 192.168.1.126

送信元 IP ア ド レス 自動選択

パケ ッ ト 長 32

送信回数 8
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3.画面下のフィールドに実行結果が表示されます。

Ping 実行時のエラー（Host unrechable や Net unreachable）が発生したとき、発生数が少ない場合、エラーメッセージ
が表示されないことがあります。

1.15.3 「PING」ページの解説

「PING」ページについて解説します。

パラメーター 説明

宛先 IP ア ド レス Ping の宛先 IP ア ド レスを入力し ます。

送信元 IP ア ド レス Ping の送信元 IP ア ド レスを入力し ます。

自動選択 Ping パケ ッ ト が送信される イ ン ター
フ ェ ースの IP ア ド レスを本製品が自動
的に選択し ます。 VPN 経由の Ping を実
行する場合は、 「自動選択」 を選択せず、
「LAN」 を選択し て く だ さい。

LAN 送信元 IP ア ド レス と し て、 本製品の
LAN 側 IP ア ド レスを使用し ます。 VPN
経由の Ping を実行する場合は、 こ ち ら
を選択し ます。 

WAN 送信元 IP ア ド レス と し て、 本製品の
WAN 側 IP ア ド レスを使用し ます。
「eth0」 ( 固定 IP/DHCP 使用時 )、
「pppoe0」 または 「pppoe1」 (PPPoE 使用
時 ) のいずれかを選択し ます。 なお、
PPPoE が、 アンナンバー ド 設定の場合
は、 LAN 側 IP ア ド レスが使用されます。 

パケ ッ ト 長 送信する Ping パケ ッ ト のデータ部分の
長さ を入力し ます。 設定可能な範囲は、
32 ～ 1024 です。 （単位 ： バイ ト ）

送信回数 Ping パケ ッ ト の送信回数を入力し ます。
設定可能な範囲は、 1 ～ 100 回です。 

「実行」 ボタ ン 設定し た内容で Ping を送信し ます。
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「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。
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2 LAN 側インターフェースの設定

2.1 概要

本章では、本製品の LAN 側インターフェースに関する設定の手順について説明します。本製品の LAN 側インターフェースに関

する設定は以下のとおりです。

･ IP アドレスの設定

･ DHCP サーバーの設定

･ IP アドレスの静的割り当ての設定

･ LAN 側インターフェースのトラフィック確認

2.2 IP アドレスの設定

LAN 側インターフェースの IP アドレスの設定は「IP」ページで行います。ログイン時には、ここで設定した IP アドレス
を使用します。

2.2.1 設定

LAN 側インターフェースに IP アドレスを割り当てるには以下の手順を実行します。

本製品の LAN 側インターフェースの IP アドレスは、デフォルトで「192.168.1.1」に設定されています。この手順では
LAN 側の IP アドレスを「192.168.1.125/24」、ダイレクトブロードキャスト転送を無効に設定します。

1.メニューから「LAN」->「IP」の順にクリックします。
2 LAN 側インターフェースの設定 59



CentreCOM AR260S V2 リファレンスマニュアル

60
2.IP アドレスに「192.168.1.125」、サブネットマスクに「255.255.255.0」を入力し「適用」ボタンをクリックします。

3.IP アドレスが変更されるので、変更後の IP アドレス（192.168.1.125）を Web ブラウザーのアドレス欄に指定して、再び管

理ページにアクセスします。

4.これで設定は完了です。

次回再起動時に IP アドレスの変更を有効にするには、画面左上の「設定保存」で設定を保存してください。

2.2.2 確認

LAN 側インターフェースに割り当てた IP アドレスは以下の手順で確認します。

1.変更後の IP アドレスを Web ブラウザーのアドレス欄に指定して設定画面にアクセスし、メニューから「LAN」->「IP」の順に

クリックします。

2.「現在の設定」テーブルに、現在の IP アドレスとサブネットマスクが表示されます。
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2.2.3 「IP」ページの解説

「IP」ページについて解説します。「IP」ページでは本製品の LAN 側に関する設定を行います。

2.2.3.1 LAN 側 IP 設定

メニューから「LAN」->「IP」の順にクリックすると以下の画面が表示されます。

パラメーター 説明

IP ア ド レス 本製品の LAN 側 IP ア ド レスを入力し ま
す。 デフ ォル ト では 「192.168.1.1」 です。
こ こで設定し た IP ア ド レスを使用し て
本製品の設定画面にア クセス し ます。

サブネ ッ ト マス ク LAN 側サブネ ッ ト マスク を入力し ます。

ダイ レ ク ト ブロー ド キャ ス ト 転送 WAN 側イ ン ターフ ェ ースに到着し たパ
ケ ッ ト の宛先が、 LAN 側イ ン ターフ ェ ー
スに割り当てられたサブネ ッ ト に対応す
るブロー ド キャ ス ト パケ ッ ト であった と
き、 LAN 側イ ン ターフ ェ ースにブロー ド
キャ ス ト パケ ッ ト を転送するかど う かを
設定し ます。 有効に設定する と、 ブロー
ド キャ ス ト パケ ッ ト を LAN 側イ ン ター
フ ェ ースに転送し ます。 デフ ォル ト では
「無効」 です。

「適用」 ボタ ン 入力し た内容を本製品の設定に適用し ま
す。 ボタ ンを ク リ ッ クする と設定内容が
即時に反映されます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。

2.2.3.2 現在の設定

パラメーター 説明

IP ア ド レス 現在本製品の LAN 側イ ン ターフ ェ ース
に設定されている IP ア ド レスが表示さ
れます。

サブネ ッ ト マス ク 現在本製品の LAN 側イ ン ターフ ェ ース
に設定されているサブネ ッ ト マスクが表
示されます。
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2.3 DHCP サーバーの設定

DHCP（Dynamic Host Configuration Protocol）は、クライアントに対して動的に IP アドレスを提供する機能です。DHCP
サーバーは、クライアントの要求に対して、あらかじめプールされた IP アドレスの中から使用されていないアドレスを

選び、一定期間クライアントに割り当てます。本製品の DHCP サーバーの設定は「DHCP」ページで行います。

2.3.1 デフォルト設定

DHCP サーバーに関するデフォルト設定は以下のとおりです。

パラメーター デフォルト値

DHCP サーバー 有効

IP ア ド レスプール

始点 IP ア ド レス 192.168.1.223

終点 IP ア ド レス 192.168.1.254

サブネ ッ ト マス ク 255.255.255.0

リ ース期限 12 時間

デフ ォル ト ゲー ト ウ ェ イ 192.168.1.1

プ ラ イマ リ DNS サーバー 192.168.1.1
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2.3.2 設定

DHCP サーバーの設定を行うには以下の手順を実行します。

1.メニューから「LAN」->「DHCP」の順にクリックします。

2.各パラメーターの値を入力し「適用」ボタンをクリックします。ここでは以下のように設定するものとします。

IP ア ド レスプール

始点 IP ア ド レス 192.168.1.200

終点 IP ア ド レス 192.168.1.240

リ ース期限 14 日

プ ラ イマ リ DNS サーバー 192.168.1.10

セカ ンダ リ DNS サーバー 192.168.1.12

3.以上で設定は完了です。
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DHCP サーバーの起動と停止については「P.18 機能の有効化 / 無効化の設定」を参照してください。
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2.3.3 確認

DHCP サーバーの設定は以下の手順で確認します。

1.メニューから「LAN」->「DHCP」の順にクリックします。

2.「現在の設定」テーブルに、DHCP サーバーの設定が表示されます。その下の「クライアント一覧」テーブルには本製品が IP

アドレスを割り当てた DHCP クライアントの一覧が表示されます。「更新」ボタンをクリックすると表示内容が更新されます。
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2.3.4 「DHCP」ページの解説

「DHCP」ページについて解説します。「DHCP」ページでは、本製品の DHCP サーバー機能についての設定を行います。

2.3.4.1 DHCP サーバー設定

メニューから「LAN」->「DHCP」の順にクリックすると以下の画面が表示されます。

パラメーター オプション 説明

IP ア ド レスプール

始点 IP ア ド レス DHCP サーバー機能によ っ て割り当てる
IP ア ド レスの始点 IP ア ド レスを入力し
ます。 初期状態は、 192.168.1.223 が設定
されています。

終点 IP ア ド レス DHCP サーバー機能によ っ て割り当てる
IP ア ド レスの終点 IP ア ド レスを入力し
ます。 初期状態は、 192.168.1.254 が設定
されています。 

サブネ ッ ト マス ク IP ア ド レスプールに使用するサブネ ッ ト
マス クが表示されます。 サブネ ッ ト マス
クは、 「LAN 側 IP 設定」 で、 設定されて
いるサブネ ッ ト マスクの値が使用されま
す。

リ ース期限 IP ア ド レスを ク ラ イアン ト に リースする
期限を入力し ます。 初期状態は、 12 時
間が設定されています。 設定可能な範囲
は、 1 分～ 365 日 23 時間 59 分です。

デフ ォル ト ゲー ト ウ ェ イ デフ ォル ト ゲー ト ウ ェ イの IP ア ド レス
が表示されます。 通常は、 本製品の LAN
側の IP ア ド レスです。

プ ラ イマ リDNS サーバー プ ラ イマ リ DNS サーバーの IP ア ド レス
を入力し ます。 通常は、 本製品の LAN
側の IP ア ド レスです。 入力は任意です。

セカ ンダ リDNS サーバー セカ ンダ リ DNS サーバーの IP ア ド レス
を入力し ます。 入力は任意です。

プ ラ イマ リ WINS サーバー プ ラ イマ リ WINS サーバーの IP ア ド レス
を入力し ます。 入力は任意です。

セカ ンダ リWINS サーバー セカ ンダ リ WINS サーバーの IP ア ド レス
を入力し ます。 入力は任意です。
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「適用」 ボタ ン 入力し た内容を本製品の設定に適用し ま
す。 ボタ ンを ク リ ッ クする と設定内容が
即時に反映されます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。

2.3.4.2 現在の設定

パラメーター 説明

IP ア ド レスプール 本製品に設定された IP ア ド レスプール
が表示されます。

サブネ ッ ト マス ク IP ア ド レスプールのサブネ ッ ト マスクが
表示されます。

リ ース期限 ク ラ イアン ト に割り当てた IP ア ド レス
のリース期限が表示されます。

デフ ォル ト ゲー ト ウ ェ イ デフ ォル ト ゲー ト ウ ェ イのア ド レスが表
示されます。

プ ラ イマ リDNS サーバー プ ラ イマ リ DNS サーバーの IP ア ド レス
が表示されます。

セカ ンダ リDNS サーバー セカ ンダ リ DNS サーバーの IP ア ド レス
が表示されます。

プ ラ イマ リWINS サーバー プ ラ イマ リ WINS サーバーの IP ア ド レス
が表示されます。

セカ ンダ リWINS サーバー セカ ンダ リ WINS サーバーの IP ア ド レス
が表示されます。
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2.3.4.3 クライアント一覧

パラメーター 説明

MAC ア ド レス IP ア ド レスを割り当てたク ラ イアン ト の
MAC ア ド レスが表示されます。

割り当て IP ア ド レス ク ラ イアン ト に割り当てた IP ア ド レス
が表示されます。

リ ース期限 （残時間） ク ラ イアン ト に割り当て られた残り時間
が表示されます。

割り当て方式 IP ア ド レスの割り当て方式が表示されま
す。

「更新」 ボタ ン ク リ ッ クする と 「ク ラ イアン ト 一覧」 の
表示内容を更新する こ とができます。
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2.4 IP アドレスの静的割り当ての設定

本製品では、DHCP サーバー機能の一部として、IP アドレスをクライアントに固定的に割り当てる機能（固定 DHCP クライ
アント機能）があります。固定 DHCP クライアント機能の設定は「固定 DHCP クライアント」ページで行います。

2.4.1 設定

固定 DHCP クライアントを追加するには以下の手順を実行します。

1.メニューから「LAN」->「固定 DHCP クライアント」の順にクリックします。

2.各パラメーターに値を入力し「追加」ボタンをクリックします。ここでは、MAC アドレス「00-00-f4-11-22-33」のクライア

ントに固定 DHCP アドレスとして「192.168.1.250」を割り当てるものとします。

3.以上で設定は完了です。

2.4.2 固定 DHCP クライアントの削除

追加した固定 DHCP クライアントを削除するには以下の手順を実行します。

1.メニューから「LAN」->「固定 DHCP クライアント」の順にクリックします。

2.「固定 DHCP クライアント一覧」で、削除するクライアント左部のラジオボタンをクリックします。

3.「削除」ボタンをクリックします。

4.以上で設定は完了です。
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2.4.3 確認

追加された固定 DHCP クライアントを確認するには以下の手順を実行します。

1.メニューから「LAN」->「固定 DHCP クライアント」の順にクリックします。

2.「固定 DHCP クライアント一覧」テーブルに固定 DHCP クライアントの一覧が表示されます。

2.4.4 「固定 DHCP クライアント」ページの解説

「固定 DHCP クライアント」ページについて解説します。「固定 DHCP クライアント」ページでは、本製品の DHCP サーバー

機能で固定的に IP アドレスを割り当てるクライアントを登録します。

2.4.4.1 固定 DHCP クライアント設定

メニューから「LAN」->「固定 DHCP クライアント」の順にクリックすると以下の画面が表示されます。

パラメーター 説明

DHCP ク ラ イアン ト の MAC ア ド レス IP ア ド レスを固定的に割り当てる ク ラ イ
アン ト の MAC ア ド レスを入力し ます。

固定 DHCP ア ド レス ク ラ イアン ト に固定的に割り当てる IP
ア ド レスを入力し ます。

「追加」 ボタ ン ク ラ イアン ト を追加登録し ます。 追加で
き る ク ラ イアン ト は 8 台までです。 ボタ
ンを ク リ ッ クする と設定内容が即時に反
映されます。

「変更」 ボタ ン 登録されている設定情報を変更し ます。
はじめに 「固定 DHCP ク ラ イアン ト 一
覧」 から変更し たい項目のラ ジオボタ ン
を選択し てから、 内容を編集し ます。
「変更」 ボタ ンを ク リ ッ クする と設定内
容が即時に反映されます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。
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2.4.4.2 固定 DHCP クライアント一覧

パラメーター 説明

DHCP ク ラ イアン ト の MAC ア ド レス IP ア ド レスが固定的に割り当てられてい
る ク ラ イアン ト の MAC ア ド レスが表示
されます。

固定 DHCP ア ド レス ク ラ イアン ト に固定的に割り当てられて
いる IP ア ド レスが表示されます。

「削除」 ボタ ン ラ ジオボタ ンで選択し た登録項目を一覧
から削除し ます。
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2.5 トラフィックの確認

本製品では、LAN 側インターフェースで送受信するパケットのトラフィックを統計情報として一覧表示できます。LAN 側
インターフェースの送受信トラフィックは「統計情報」ページで確認します。

2.5.1 確認

1.メニューから「LAN」->「統計情報」をクリックします。

2.「LAN Statistics」が表示されます。表示を更新するには「更新」ボタンをクリックします。
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2.5.2 「統計情報」ページの解説

「統計情報」ページでは、本製品の LAN 側インターフェースのパケット転送に関する統計を参照することができます。

メニューから「LAN」->「統計情報」の順にクリックすると以下の画面が表示されます。

パラメーター 説明

Total Bytes Received 受信パケ ッ ト の総バイ ト 数がカウン ト さ
れます。

Unicast Packets Received 受信ユニキャ ス ト パケ ッ ト の総数がカウ
ン ト されます。

Multicast Packets Received 受信マルチキャ ス ト パケ ッ ト の総数がカ
ウン ト されます。

Packets Received and Discarded 破棄されたパケ ッ ト 数がカウン ト されま
す。

Packet Received with Errors エ ラーパケ ッ ト 数がカウン ト されます。

Packets Received with unknown Protocols 未サポー ト プロ ト コルのパケ ッ ト 数がカ
ウン ト されます。

Total Bytes Transmitted 転送パケ ッ ト の総バイ ト 数がカウン ト さ
れます。

Unicast Packets Transmitted 転送ユニキャ ス ト パケ ッ ト 数がカウン ト
されます。

Multicast Packets Transmitted 転送マルチキャ ス ト パケ ッ ト 数がカウン
ト されます。

Packets Discarded while Transmission 転送中に破棄されたパケ ッ ト 数がカウン
ト されます。

Packets Sent with Errors 転送されたエラーパケ ッ ト 数がカウン ト
されます。

「更新」 ボタ ン 統計情報の表示内容を更新し ます。
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3 WAN 側インターフェースの設定

3.1 概要

本章では、本製品の WAN 側インターフェースに関する設定を「WAN」ページで行う手順について説明します。本製品の WAN 側イ

ンターフェースに関する設定は以下のとおりです。

･ DHCP を使用した WAN 側ネットワークへの接続設定

･ PPPoE を使用した WAN 側ネットワークへの接続設定

･ 固定 IP を使用した WAN 側ネットワークへの接続設定

･ WAN 側インターフェースのトラフィック確認

3.2 DHCP を使用した WAN 側ネットワークへの接続

WAN 側インターフェースを DHCP で接続する場合の手順について説明します。おもに CATV のインターネット接続サービス
などで多く使用される接続形態です。

3.2.1 設定

WAN 側インターフェースを DHCP で接続するには以下の手順を実行します。

インターネット接続サービスを提供するサービスプロバイダーから、設定に必要な情報を提供されている場合は事前
にご用意ください。詳細についてはプロバイダーにお問い合わせください。

1.メニューから「WAN」->「WAN」の順にクリックします。
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2.接続モードに「DHCP」を選択します。

3.各パラメーターに値を入力し「適用」ボタンをクリックします。ここでは以下のように設定するものとします。

ダイ レ ク ト ブロー ド キャ ス ト 転送 無効

DNS オプシ ョ ン 自動取得

4.以上で設定は完了です。

3.2.2 設定の確認

WAN 側の設定は以下の手順で確認します。

1.メニューから「WAN」->「WAN」の順にクリックします。

2.「現在の設定」テーブルに、現在の設定が表示されます。
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3.3 PPPoE を使用した WAN 側ネットワークへの接続

WAN 側インターフェースを PPPoE で接続する場合の手順について説明します。おもにｘDSL などのインターネット接続
サービスなどで多く使用される接続形態です。

3.3.1 設定

WAN 側インターフェースを PPPoE で接続するには以下の手順を実行します。

インターネット接続サービスを提供するサービスプロバイダーから、設定に必要な情報を提供されている場合は事前
にご用意ください。詳細についてはプロバイダーにお問い合わせください。

1.メニューから「WAN」->「WAN」の順にクリックします。

2.接続モードに「PPPoE」を選択します。
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3.各パラメーターに値を入力し「適用」ボタンをクリックします。ここでは、デフォルトゲートウェイ「pppoe0」に以下のよう

に設定するものとします。

Unnumbered PPPoE 無効

ユーザー名 user@isp.ne.jp （プロバイダーから提供された と仮定し ます）

パスワー ド isppassword （プロバイダーから提供された と仮定し ます）

DNS オプシ ョ ン 自動取得

MSS ク ラ ンプ 有効、 40Bytes

接続オプシ ョ ン キープア ラ イブ、 エ コー送信間隔 60 秒

4.以上で設定は完了です。
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3.3.2 設定の確認

WAN 側の設定は以下の手順で確認します。

1.メニューから「WAN」->「WAN」の順にクリックします。

2.「現在の設定」テーブルに、現在の設定が表示されます。マルチセッションで接続している場合は、セッションごとに設定の

詳細が表示されます。

3.3.3 PPPoE セッションの切断 / 接続

PPPoE セッションを手動で切断 / 接続するには以下の手順を実行します。

1.メニューから「WAN」->「WAN」の順にクリックします。

2.画面の「セッション ID」の表示を確認し、「切断 / 接続」ボタンをクリックします。ここでは切断されたセッション

（pppoe0）を「接続」するものとします。
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3.4 固定 IP アドレスを使用した WAN 側ネットワークへの接続

WAN 側インターフェースを固定 IP アドレスで接続する場合の手順について説明します。おもに PPPoE 接続サービス以外
で固定 IP アドレスを割り当てられているサービスで使用します。

3.4.1 設定

WAN 側インターフェースを固定 IP アドレスで接続するには以下の手順を実行します。

1.メニューから「WAN」->「WAN」の順にクリックします。

2.接続モードに「固定 IP」を選択します。
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3.各パラメーターに値を入力し「適用」ボタンをクリックします。ここでは、以下のように設定するものとします。

IP ア ド レス 200.100.10.54

サブネ ッ ト マス ク 255.255.255.0

ゲー ト ウ ェ イア ド レス 200.100.10.1

プ ラ イマ リ DNS サーバー 200.100.10.32

4.以上で設定は完了です。
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3.4.2 設定の確認

WAN 側の設定は以下の手順で確認します。

1.メニューから「WAN」->「WAN」の順にクリックします。

2.「現在の設定」テーブルに、現在の設定が表示されます。
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3.5 「WAN」ページの解説

「WAN」ページについて解説します。「WAN」ページでは本製品の WAN 側に関する設定を行います。

3.5.1 WAN 設定

メニューから「WAN」->「WAN」の順にクリックすると以下の画面が表示されます。

パラメーター 説明

接続モー ド WAN ポー ト の接続モー ド を 「DHCP」、
「PPPoE」、 「固定 IP」 の 3 つのオプシ ョ
ンから選択し ます。 選択するオプシ ョ ン
によ っ て、 設定画面に表示されるパラ
メ ーターが異な り ます。

以降の説明は、各オプション別に記載します。
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3.5.1.1 接続モードに「DHCP」を選択した場合

接続モードに「DHCP」を選択すると、以下の画面が表示されます。

ご契約の ISP が DHCP をサポートしている場合に選択します。CATV のインターネット接続サービスなどは通常 DHCP
接続になります。

パラメーター オプション 説明

ダイ レ ク ト ブロー ド キャ ス ト 転送 有効 / 無効 LAN 側イ ン ターフ ェ ースに到着し たパ
ケ ッ ト の宛先が、 WAN 側イ ン ター
フ ェ ースに割り当てられたサブネ ッ ト に
対応するブロー ド キャ ス ト パケ ッ ト で
あった と き、 WAN 側イ ン ターフ ェ ース
にブロー ド キャ ス ト パケ ッ ト を転送する
かど う かを設定し ます。 有効に設定する
と、 ブロー ド キャ ス ト パケ ッ ト を WAN
側イ ン ターフ ェ ースに転送し ます。 デ
フ ォル ト では 「無効」 です。

DNS オプシ ョ ン 固定設定 / 自動取得 プ ラ イマ リ DNS サーバー、 セカ ンダ リ
DNS サーバーを手動で入力する場合は
「固定設定」、 自動で取得する場合は 「自
動取得」 ラジオボタ ンを選択し ます。

プ ラ イマ リ DNS サーバー ISP から DNS の情報が提供されている場
合に入力し ます。 指定されていない場合
は入力し ないで く だ さい。

セカ ンダ リ DNS サーバー ISP から DNS の情報が提供されている場
合に入力し ます。 指定されていない場合
は入力し ないで く だ さい。

「適用」 ボタ ン 入力し た内容を本製品の設定に適用し ま
す。 ボタ ンを ク リ ッ クする と設定内容が
即時に反映されます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。
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パラメーター オプション 説明

LAN 設定 本製品の LAN 側イ ン ターフ ェ ースに関
する情報が表示されます。

IP ア ド レス 現在本製品の LAN 側イ ン ターフ ェ ース
に設定されている IP ア ド レスが表示さ
れます。

サブネ ッ ト マス ク 現在本製品の LAN 側イ ン ターフ ェ ース
に設定されているサブネ ッ ト マスクが表
示されます。

DHCP DHCP サーバー機能の有効 / 無効が表示
されます。

WAN 設定 本製品の WAN 側イ ン ターフ ェ ースに関
する情報が表示されます。

接続モー ド 現在の接続モー ドが表示されます。

デフ ォル ト ゲー ト ウ ェ イア ド レス デフ ォル ト ゲー ト ウ ェ イのア ド レスが表
示されます。

プ ラ イマ リ DNS サーバー プ ラ イマ リ DNS サーバーのア ド レスが
表示されます。

セカ ンダ リ DNS サーバー セカ ンダ リ DNS サーバーのア ド レスが
表示されます。

接続状況 接続状況が表示されます。

IP ア ド レス WAN 側イ ン ターフ ェ ースに設定されて
いる IP ア ド レスが表示されます。

サブネ ッ ト マス ク WAN 側イ ン ターフ ェ ースに設定されて
いるサブネ ッ ト マスクが表示されます。
3 WAN 側インターフェースの設定 85



CentreCOM AR260S V2 リファレンスマニュアル

86
3.5.1.2 接続モードに「PPPoE」を選択した場合　

接続モードに「PPPoE」を選択すると、以下の画面が表示されます。

ご契約の ISP が PPPoE をサポートしている場合に選択します。xDSL 回線を利用する ISP では通常 PPPoE 接続になり
ます。

パラメーター オプション 説明

デフ ォル ト ゲー ト ウ ェ イ デフ ォル ト ゲー ト ウ ェ イ を選択し ます。

pppoe0 pppoe0 のゲー ト ウ ェ イ をデフ ォル ト
ゲー ト ウ ェ イに設定する場合に選択し ま
す。

pppoe1 pppoe1 のゲー ト ウ ェ イ をデフ ォル ト
ゲー ト ウ ェ イに設定する場合に選択し ま
す。

セ ッ シ ョ ン ID 本製品では、 PPPoE を最大 2 セ ッ シ ョ ン
登録する こ とができます。 pppoe0 と
pppoe1 とい う セ ッ シ ョ ン名で区別され
ます。
セ ッ シ ョ ン ID の右の 「接続」 または
「切断」 ボタ ンを ク リ ッ ク し て、 指定し
た PPPoE セ ッ シ ョ ン を接続 / 切断する
こ とができます。 「接続」 は、 保存され
ている設定内容で接続し ます。

アンナンバー ド PPPoE 有効 / 無効 アンナンバー ド PPPoE を有効にする場
合は 「有効」、 無効にする場合は 「無効」
ラ ジオボタ ン を選択し ます。

IP ア ド レス IPCP で固定ア ド レスを使用する場合、
こ こに ISP から割り当てられた IP ア ド
レスを入力し ます。 固定 IP ア ド レス契
約を し ていない場合は、 入力し ないで く
だ さ い。
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ユーザー名 ISP から提供された PPPoE 接続に使用す
るユーザー名を入力し ます。 半角英数字
で 1 ～ 64 文字で入力し て く だ さ い。

パスワー ド ISP から提供された PPPoE 接続に使用す
るパスワー ド を入力し ます。 半角英数字
で 1 ～ 32 文字で入力し て く だ さ い。

サービス名 ISP から提供された PPPoE サービス名を
入力し ます。 半角英数字で 1 ～ 64 文字
で入力し て く だ さ い。 指定されていない
場合は入力し ないで く だ さい。

AC （ア ク セス コ ンセン ト レーター） 名 ISP から提供された PPPoE AC （ア クセ
ス コ ンセン ト レーター） 名を入力し ま
す。 半角英数字で 1 ～ 64 文字で入力し
て く だ さい。 指定されていない場合は入
力し ないで く だ さ い。

DNS オプシ ョ ン 固定設定 / 自動取得 プ ラ イマ リ DNS サーバー、 セカ ンダ リ
DNS サーバーを手動で入力する場合は
「固定設定」、 自動で取得する場合は 「自
動取得」 ラジオボタ ンを選択し ます。

DNS 問い合わせ ド メ イ ン この PPPoE セ ッ シ ョ ン ID の DNS 自動取
得によ り取得し た DNS サーバに、 特定
の ド メ イ ン名を持った ド メ イ ンネームを
問い合わせる場合、 そのド メ イ ン名を入
力し ます。 入力可能文字数は、 1 ～ 128 
文字です。 設定できる ド メ イ ン名は 1 つ
です。 例えば、 example.com、
example.net や example.org 等の ド メ イ ン
名をそのまま入力し て く だ さい。

プ ラ イマ リ DNS サーバー ISP から DNS の情報が提供されている場
合に入力し ます。 指定されていない場合
は入力し ないで く だ さい。

セカ ンダ リ DNS サーバー ISP から DNS の情報が提供されている場
合に入力し ます。 指定されていない場合
は入力し ないで く だ さい。

MSS ク ラ ンプ 有効 / 無効 MSS の値を設定する場合は 「有効」、 設
定し ない場合は 「無効」 ラジオボタ ンを
選択し ます。

ク ラ ンプ値 MSS ク ラ ンプを有効に設定し た場合、 ク
ラ ンプ値も設定し ます。 初期状態は、 40 
バイ ト です。 設定可能な範囲は、 0 ～
942 バイ ト です。 （単位 ： バイ ト ）

接続オプシ ョ ン 接続する際のオプシ ョ ンを選択し ます。

ダイアルオンデマン ド ダイアルオンデマン ド を有効にする場合
に選択し ます。
ダイアルオンデマン ド 機能を有効にし た
場合、 PPPoE イ ン ターフ ェ ースが接続状
態になるまでに到着し たフ ォワーデ ィ ン
グパケ ッ ト は、 PPP イ ン ターフ ェ ースに
て破棄されます。

タ イムアウ ト までの時間 「ダイアルオンデマン ド 」 を有効に し た
場合にのみ表示されます。 無通信時にイ
ン ターネ ッ ト 接続を切断するまでの時間
を入力し ます。 1 ～ 65535 秒の範囲で入
力し て く だ さい。 （デフ ォル ト は 60 秒で
す。）

キープアラ イブ キープア ラ イブを有効にする場合に選択
し ます。
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エ コー送信間隔 「キープア ラ イブ」 を有効に し た場合に
のみ表示されます。 無通信時で も イ ン
ターネ ッ ト 接続を切断し ないために送る
エ コーの送信間隔を入力し ます。 1 ～
43200 秒の範囲で入力し て く だ さ い。
（デフ ォル ト は 60 秒です。）

無効 接続オプシ ョ ンを使用し ない場合に選択
し ます。

「適用」 ボタ ン 入力し た内容を本製品の設定に適用し ま
す。 ボタ ンを ク リ ッ クする と設定内容が
即時に反映されます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。

パラメーター オプション 説明

LAN 設定 本製品の LAN 側イ ン ターフ ェ ースに関
する情報が表示されます。

IP ア ド レス 現在本製品の LAN 側イ ン ターフ ェ ース
に設定されている IP ア ド レスが表示さ
れます。

サブネ ッ ト マス ク 現在本製品の LAN 側イ ン ターフ ェ ース
に設定されているサブネ ッ ト マスクが表
示されます。

DHCP DHCP サーバー機能の有効 / 無効が表示
されます。

WAN 設定 本製品の WAN 側イ ン ターフ ェ ースに関
する情報が表示されます。

接続モー ド 現在の接続モー ドが表示されます。
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デフ ォル ト ゲー ト ウ ェ イア ド レス デフ ォル ト ゲー ト ウ ェ イア ド レスが表示
されます。

セ ッ シ ョ ン ID 情報が表示されているセ ッ シ ョ ン ID が
表示されます。

接続状況 セ ッ シ ョ ンの接続状況が表示されます。

IP ア ド レス セ ッ シ ョ ンで割り当てられた WAN 側の
IP ア ド レスが表示されます。

PEER のア ド レス 接続された PPPoE サーバーのア ド レス
が表示されます。

プ ラ イマ リ DNS サーバー プ ラ イマ リ DNS サーバーのア ド レスが
表示されます。

セカ ンダ リ DNS サーバー セカ ンダ リ DNS サーバーのア ド レスが
表示されます。

サブネ ッ ト マス ク セ ッ シ ョ ンで割り当てられた WAN 側の
サブネ ッ ト マスクが表示されます。

接続オプシ ョ ン セ ッ シ ョ ンに設定された接続オプシ ョ ン
が表示されます。
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3.5.1.3 接続モードに「固定 IP」を選択した場合

接続モードに「固定 IP」を選択すると、以下の画面が表示されます。

固定 IP アドレスを使用して接続する場合に選択します。

パラメーター 説明

ダイ レ ク ト ブロー ド キャ ス ト 転送 有効 / 無効 LAN 側イ ン ターフ ェ ースに到着し たパ
ケ ッ ト の宛先が、 WAN 側イ ン ター
フ ェ ースに割り当てられたサブネ ッ ト に
対応するブロー ド キャ ス ト パケ ッ ト で
あった と き、 WAN 側イ ン ターフ ェ ース
にブロー ド キャ ス ト パケ ッ ト を転送する
かど う かを設定し ます。 有効に設定する
と、 ブロー ド キャ ス ト パケ ッ ト を WAN
側イ ン ターフ ェ ースに転送し ます。 デ
フ ォル ト では 「無効」 です。

IP ア ド レス ISP から提供された IP ア ド レスを入力し
ます。 イ ン ターネ ッ ト 側から本製品への
ア クセスにはこの IP ア ド レスが使用さ
れます。

サブネ ッ ト マス ク ISP から提供されたサブネ ッ ト マス ク を
入力し ます。

ゲー ト ウ ェ イア ド レス ISP から提供されたゲー ト ウ ェ イの IP ア
ド レスを入力し ます。

プ ラ イマ リ / セカ ンダ リ DNS サーバー ISP から提供されたプ ラ イマ リ / セカ ン
ダ リ DNS サーバーの IP ア ド レスを入力
し ます。 指定されていない場合は入力し
ないで く だ さい。
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パラメーター オプション 説明

LAN 設定 本製品の LAN 側イ ン ターフ ェ ースに関
する情報が表示されます。

IP ア ド レス 現在本製品の LAN 側イ ン ターフ ェ ース
に設定されている IP ア ド レスが表示さ
れます。

サブネ ッ ト マス ク 現在本製品の LAN 側イ ン ターフ ェ ース
に設定されているサブネ ッ ト マスクが表
示されます。

DHCP DHCP サーバー機能の有効 / 無効が表示
されます。

WAN 設定 本製品の WAN 側イ ン ターフ ェ ースに関
する情報が表示されます。

接続モー ド 現在の接続モー ドが表示されます。

デフ ォル ト ゲー ト ウ ェ イア ド レス デフ ォル ト ゲー ト ウ ェ イア ド レスが表示
されます。

プ ラ イマ リ DNS サーバー プ ラ イマ リ DNS サーバーのア ド レスが
表示されます。

セカ ンダ リ DNS サーバー セカ ンダ リ DNS サーバーのア ド レスが
表示されます。

接続状況 接続状況が表示されます。 PPPoE とは異
な り、 実際に リ ン クが確立し ていな く て
も、 IP ア ド レスが設定される と 「接続」
と表示されます。

IP ア ド レス WAN 側の IP ア ド レスが表示されます。

サブネ ッ ト マス ク WAN 側のサブネ ッ ト マスクが表示され
ます。
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3.6 トラフィックの確認

本製品では、WAN 側インターフェースで送受信するパケットのトラフィックを統計情報として一覧表示できます。WAN 側
インターフェースの送受信トラフィックは「統計情報」ページで確認します。

3.6.1 確認

1.メニューから「WAN」->「統計情報」をクリックします。

2.「WAN Statistics」が表示されます。表示を更新するには「更新」ボタンをクリックします。
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3.6.2 「統計情報」ページの解説

「統計情報」ページについて解説します。「統計情報」ページでは、本製品の WAN 側インターフェースのパケット転送に関
する統計を参照することができます。

メニューから「WAN」->「統計情報」の順にクリックすると以下の画面が表示されます。

パラメーター 説明

Total Bytes Received 受信パケ ッ ト の総バイ ト 数がカウン ト さ
れます。

Unicast Packets Received 受信ユニキャ ス ト パケ ッ ト の総数がカウ
ン ト されます。

Multicast Packets Received 受信マルチキャ ス ト パケ ッ ト の総数がカ
ウン ト されます。

Packets Received and Discarded 破棄されたパケ ッ ト 数がカウン ト されま
す。

Packet Received with Errors エ ラーパケ ッ ト 数がカウン ト されます。

Packets Received with unknown Protocols 未サポー ト プロ ト コルのパケ ッ ト 数がカ
ウン ト されます。

Total Bytes Transmitted 転送パケ ッ ト の総バイ ト 数がカウン ト さ
れます。

Unicast Packets Transmitted 転送ユニキャ ス ト パケ ッ ト 数がカウン ト
されます。

Multicast Packets Transmitted 転送マルチキャ ス ト パケ ッ ト 数がカウン
ト されます。

Packets Discarded while Transmission 転送中に破棄されたパケ ッ ト 数がカウン
ト されます。

Packets Sent with Errors 転送されたエラーパケ ッ ト 数がカウン ト
されます。

「更新」 ボタ ン 統計情報の表示内容を更新し ます。
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4 ルーティングの設定

4.1 概要

ルーティングには、RIP(Routing Information Protocol) などのプロトコルを使用して行うダイナミックルーティングと、スタ
ティックルートを手動で設定してルーティングを行うスタティックルーティングがありますが、本製品では、スタティック

ルーティングのみサポートしています。本章では、本製品のルーティング機能を「ルーティング」ページで設定する手順を説

明します。

4.2 スタティックルーティング

スタティックルーティングを設定する手順について説明します。

4.2.1 設定

スタティックルーティングを設定するには以下の手順を実行します。

1.メニューから「ルーティング」をクリックします。

2.各パラメーターに値を入力し「追加」ボタンをクリックします。ここでは、以下のように設定するものとします。

宛先ネ ッ ト ワーク ア ド レス 192.168.2.0

宛先ネ ッ ト マス ク 255.255.255.0

ゲー ト ウ ェ イ ア ド レス 192.168.3.1

3.以上で設定は完了です。
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4.2.2 設定の確認

スタティックルーティングの設定は以下の手順で確認します。

1.メニューから「ルーティング」をクリックします。

2.「ルーティングテーブル」に、現在のルーティング設定が表示されます。

4.2.3 スタティックルーティングの変更

スタティックルーティングを変更するには以下の手順を実行します。

1.メニューから「ルーティング」をクリックします。

2.「ルーティングテーブル」の該当ルート左部にあるラジオボタンをクリックします。

3.「スタティックルーティング設定」で各パラメーターの値を変更し「変更」ボタンをクリックします。

4.以上で設定は完了です。

4.2.4 スタティックルーティングの削除

スタティックルーティングを削除するには以下の手順を実行します。

1.メニューから「ルーティング」をクリックします。

2.「ルーティングテーブル」の該当ルート左部にあるラジオボタンをクリックして選択します。

3.「削除」ボタンをクリックします。

4.以上で設定は完了です。
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4.3 「ルーティング」ページの解説

「ルーティング」ページについて解説します。「ルーティング」ページでは本製品のルーティングに関する設定を行いま
す。

4.3.1 スタティックルーティング設定

パラメーター オプション 説明

宛先ネ ッ ト ワーク ア ド レス ルーテ ィ ングの宛先ホス ト 、 またはネ ッ
ト ワーク ア ド レスを入力し ます。

宛先ネ ッ ト マス ク 宛先ホス ト 、 またはネ ッ ト ワークのネ ッ
ト マスク を入力し ます。

ゲー ト ウ ェ イ WAN 側のネ ッ ト ワークへパケ ッ ト を転
送するためのゲー ト ウ ェ イア ド レス、 ま
たはイ ン ターフ ェ ースを選択し、 以下の
いずれかの項目を入力し ます。

ア ド レス ゲー ト ウ ェ イの IP ア ド レスを入力し ま
す。

イ ン ターフ ェ ース 転送先のイ ン ターフ ェ ースを選択し ま
す。

「追加」 ボタ ン ルーテ ィ ングを追加登録し ます。 15 件
までのルーテ ィ ングを追加する こ とがで
きます。 ボタ ンを ク リ ッ クする と設定内
容が即時に反映されます。

「変更」 ボタ ン ド ロ ッ プダウン リ ス ト で既存のルー ト を
選択し た場合にア ク テ ィ ブにな り ます。
設定内容の変更を保存し ます。 ボタ ンを
ク リ ッ クする と設定内容が即時に反映さ
れます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。
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5 ファイアウォール /NAT の設定

5.1 概要

ファイアウォールは、ルールを作成し、そのルールにマッチするパケットの通過を許可 / 拒否する機能です。本製品はステー
トフルインスペクション型ファイアウォール機能を搭載しており、WAN 側からのパケットはデフォルトですべて破棄します

（ファイアウォールを無効に設定した場合は無効になります）。また、NAT は WAN 側へ向けたパケットに対してインターフェー

ス ENAT が有効に設定されています（Outbound アクセスルール）。本章では、以下の機能について説明します。

･ Inbound/Outbound ア クセス制御

･ ステルスモー ド

･ セルフ ア クセス

･ NAT

･ NAT プール

･ タ イムアウ ト

･ URL フ ィ ルター

･ DoS

5.2 Inbound/Outbound アクセス制御の設定

Inbound/Outbound アクセス制御で、本製品を経由する WAN 側から LAN 側（Inbound）、LAN 側から WAN 側（Outbound）への

トラフィックを制御します。Inbound/Outbound アクセス制御は「ファイアウォール /NAT」->「ファイアウォール」ペー
ジで設定します。

5.2.1 デフォルトのルール

アクセスリストを設定するインターフェースには eth0（WAN）、pppoe0（WAN）、pppoe1（WAN）があり、それぞれのアクセ
スリストにはデフォルトのルールが設定されています。デフォルトの設定内容は下記のとおりです。このルールが設定さ

れていることで、LAN 側から WAN 側へ向けた通信が可能になります。

方向 Inbound

動作 設定な し （すべて破棄）

方向 Outbound

動作 通過

優先度 1

送信元 すべて

宛先 すべて

送信元ポー ト すべて

宛先ポー ト すべて

プロ ト コル すべて
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ログ 無効

デフォルトのルールの優先度を変更したり、他に Outbound アクセスルールを追加した場合、インターネットへの通信
ができなくなることもありますので、ルールを追加する場合は正確に設定してください。

5.2.2 ルールの作成

ルールを作成するには以下の手順を実行します。

ここでは下図のようなルールで設定を行うものとします。
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1.メニューから「ファイアウォール /NAT」->「ファイアウォール」の順にクリックします。

2.ここでは、設定するインターフェースとして、「eth0（WAN）」が選択されていることを確認します。また、「Inbound/Outbound

アクセス制御」に「有効」が選択されていることを確認します。

3.「アクセスリスト設定」の各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下のルールを設定するもの

とします。

方向 Inbound

動作 通過

優先度 1

送信元 すべて

宛先 すべて

送信元ポー ト すべて

宛先ポー ト ポー ト 指定

ポー ト 番号 80

プロ ト コル TCP

ログ 無効
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4.WAN 側から LAN 側のホストへのアクセスを可能にするために、NAT の設定を行います。NAT の設定方法については、「P.117 

NAT の設定」を参照してください。

5.画面左上の「設定保存」ボタンをクリックして、設定を保存します。

6.本製品を再起動します。再起動の方法については「P.16 再起動」を参照してください。

7.以上で設定は完了です。

5.2.3 ルールの変更

ルールを変更するには以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「ファイアウォール」の順にクリックします。

2.「Inbound アクセス制御リスト」または「Outbound アクセス制御リスト」テーブルから、変更するルールのラジオボタンをク

リックして選択します。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.必要に応じて他の設定を行ったあと、画面左上の「設定保存」ボタンをクリックして設定を保存します。

6.本製品を再起動します。再起動の方法については「P.16 再起動」を参照してください。

7.以上で設定は完了です。
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5.2.4 ルールの削除

ルールを削除するには以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「ファイアウォール」の順にクリックします。

2.「Inbound アクセス制御リスト」または「Outbound アクセス制御リスト」テーブルから、削除するルールのラジオボタンをク

リックして選択します。

3.「削除」ボタンをクリックします。

4.必要に応じて他の設定を行ったあと、画面左上の「設定保存」ボタンをクリックして設定を保存します。

5.本製品を再起動します。再起動の方法については「P.16 再起動」を参照してください。

6.以上で設定は完了です。

5.2.5 ルールの確認

ルールを確認するには以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「ファイアウォール」の順にクリックします。

2.ルールを確認するインターフェースを eth0(WAN)、pppoe0(WAN)、pppoe1(WAN) から選択します。

3.画面下部の「Inbound アクセス制御リスト」、「Outbound アクセス制御リスト」テーブルに現在のルールが一覧表示されます。

4.「設定一覧」タブをクリックすることで、現在設定されているすべてのルールを一覧で表示することもできます。また、「絞り

込み」-「インターフェース」／「方向」を選択して「適用」ボタンをクリックすると、一覧表示内容を絞り込むこともでき

ます。
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5.2.6 「ファイアウォール」ページの解説

「ファイアウォール」ページについて解説します。「ファイアウォール」ページでは本製品の送受信トラフィックに関する
アクセス制御の設定を行い、ファイアウォールのルールを設定します。

5.2.6.1 Inbound/Outbound アクセス制御設定

メニューから「ファイアウォール /NAT」->「ファイアウォール」の順にクリックすると以下の画面が表示されます。

パラメーター オプション 説明

Inbound/Outbound ア クセス制御 該当イ ン ターフ ェ ース上でア クセス制御
を行う かど う かを設定し ます。 デフ ォル
ト では 「有効」 です。

ID ルールの ID です。 ルールを選択し てい
る場合には、 選択し ているルールの ID
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が表示されます。 未選択時には ID は表
示されません。

方向 ルールを適用する方向を決定し ます。
「Inbound」 の場合、 受信し たパケ ッ ト に
対し て評価が行われ、 「Outbound」 の場
合、 送信するパケ ッ ト に対し て評価が行
われます。

動作 通過 / 破棄 ルールにマ ッ チ し たパケ ッ ト に対するア
ク シ ョ ンを選択し ます。 マ ッ チ し たパ
ケ ッ ト を転送する場合は 「通過」、 破棄
する場合は 「破棄」 を選択し ます。

優先度 ルールの優先度を選択し ます。 数字が小
さ く なる と優先度が高 く な り ます。 ルー
ルが複数存在する場合、 優先度が高い順
にパケ ッ ト にマ ッ チング されます。

送信元 ルールを適用する送信元ネ ッ ト ワークの
指定方法を選択し ます。

すべて 送信元のすべてのコ ンピ ューターにルー
ルを適用する場合に選択し ます。

IP ア ド レス ルールを適用する コ ンピ ューターを IP
ア ド レスで指定する場合に選択し ます。

IP ア ド レス タ イプに 「IP ア ド レス」 を選択し た場合
にのみ表示されます。 ルールを適用する
コ ンピ ューターの IP ア ド レスを入力し
ます。

サブネ ッ ト ルールを適用する コ ンピ ューターをサブ
ネ ッ ト 単位で指定する場合に選択し ま
す。

サブネ ッ ト タ イプに 「サブネ ッ ト 」 を選択し た場合
にのみ表示されます。 ルールを適用する
コ ンピ ューターのサブネ ッ ト ア ド レスを
入力し ます。

マス ク タ イプに 「サブネ ッ ト 」 を選択し た場合
にのみ表示されます。 ルールを適用する
コ ンピ ューターのサブネ ッ ト マスク を入
力し ます。

宛先 ルールを適用する宛先ネ ッ ト ワークの指
定方法を選択し ます。

すべて 宛先のすべてのコ ンピ ューターにルール
を適用する場合に選択し ます。

IP ア ド レス ルールを適用する コ ンピ ューターを IP
ア ド レスで指定する場合に選択し ます。

IP ア ド レス タ イプに 「IP ア ド レス」 を選択し た場合
にのみ表示されます。 ルールを適用する
コ ンピ ューターの IP ア ド レスを入力し
ます。
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サブネ ッ ト ルールを適用する コ ンピ ューターをサブ
ネ ッ ト 単位で指定する場合に選択し ま
す。

サブネ ッ ト タ イプに 「サブネ ッ ト 」 を選択し た場合
にのみ表示されます。 ルールを適用する
コ ンピ ューターのサブネ ッ ト ア ド レスを
入力し ます。

マス ク タ イプに 「サブネ ッ ト 」 を選択し た場合
にのみ表示されます。 ルールを適用する
コ ンピ ューターのサブネ ッ ト マスク を入
力し ます。

送信元ポー ト ルールを適用する送信元ポー ト の指定方
法を選択し ます。

すべて すべてのアプ リ ケーシ ョ ンにルールを適
用する場合に選択し ます。

ポー ト 指定 特定のポー ト を使用するアプ リ ケーシ ョ
ンにルールを適用する場合に選択し ま
す。

ポー ト 番号 タ イプに 「ポー ト 指定」 を選択し た場合
にのみ表示されます。 ルールを適用する
アプ リ ケーシ ョ ンで使用するポー ト 番号
を入力し ます。 ポー ト 番号は 1 ～ 65535
の範囲で入力し て く だ さ い。

範囲指定 特定の範囲のポー ト を使用するアプ リ
ケーシ ョ ンにルールを適用する場合に選
択し ます。

始点ポー ト タ イプに 「範囲指定」 を選択し た場合に
のみ表示されます。 ポー ト を指定する範
囲の始点ポー ト 番号を入力し ます。 ポー
ト 番号は 1 ～ 65535 の範囲で入力し て く
だ さ い。

終点ポー ト タ イプに 「範囲指定」 を選択し た場合に
のみ表示されます。 ポー ト を指定する範
囲の終点ポー ト 番号を入力し ます。 ポー
ト 番号は 1 ～ 65535 の範囲で入力し て く
だ さ い。

宛先ポー ト ルールを適用する宛先ポー ト の指定方法
を選択し ます。

すべて すべてのアプ リ ケーシ ョ ンにルールを適
用する場合に選択し ます。

ポー ト 指定 特定のポー ト を使用するアプ リ ケーシ ョ
ンにルールを適用する場合に選択し ま
す。

ポー ト 番号 種類に 「ポー ト 指定」 を選択し た場合に
のみ表示されます。 ルールを適用するア
プ リ ケーシ ョ ンで使用するポー ト 番号を
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入力し ます。 ポー ト 番号は 1 ～ 65535 の
範囲で入力し て く だ さい。

範囲指定 特定の範囲のポー ト を使用するアプ リ
ケーシ ョ ンにルールを適用する場合に選
択し ます。

始点ポー ト 種類に 「範囲指定」 を選択し た場合にの
み表示されます。 ポー ト を指定する範囲
の始点ポー ト 番号を入力し ます。 ポー ト
番号は 1 ～ 65535 の範囲で入力し て く だ
さい。

終点ポー ト 種類に 「範囲指定」 を選択し た場合にの
み表示されます。 ポー ト を指定する範囲
の終点ポー ト 番号を入力し ます。 ポー ト
番号は 1 ～ 65535 の範囲で入力し て く だ
さい。

プロ ト コル ルールを適用するプロ ト コルを ド ロ ッ プ
ダウン リ ス ト から選択し ます。

ログ 有効 / 無効 ルールにマ ッ チ し た際にそのこ と をログ
に記録するかど うかを選択し ます。 「有
効」 の場合はログに記録し、 「無効」 の
場合はログに記録し ません。

「追加」 ボタ ン ルールを追加登録し ます。 ボタ ン を ク
リ ッ ク し て も、 本製品を再起動するまで
設定内容は反映されません。

「変更」 ボタ ン 設定内容の変更を保存し ます。 ボタ ンを
ク リ ッ クする と設定内容は即座に反映さ
れます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。
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5.2.6.2 Inbound アクセス制御リスト /Outbound アクセス制御リスト

パラメーター 説明

ID ルールの ID 番号が表示されます。 ルー
ルの追加または削除を行う には、 該当す
る ID のラジオボタ ンを選択し ます。

送信元 ルールが適用される送信元コ ンピ ュー
ターの IP ア ド レスが表示されます。

宛先 ルールが適用される宛先コ ンピ ューター
の IP ア ド レスが表示されます。

プロ ト コル ルールが適用されるプロ ト コル、 送信元
ポー ト 番号、 宛先ポー ト 番号が表示され
ます。

動作 ルールに設定された動作です。 通過 / 破
棄のいずれかが表示されます。

「削除」 ボタ ン 選択し たルールを削除し ます。 ボタ ンを
ク リ ッ ク し ても、 本製品を再起動するま
で設定内容は反映されません。
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5.3 ステルスモードの設定

ステルスモードは、本製品に対する外部からのポートスキャンなどに対して本製品からの応答を返さないようにする機能
です。ステルスモードを有効にすると、該当インターフェース上でルーター宛のパケットがルールにより破棄された場合

に、ICMP Unreachable または TCP Reset を返さないようにします。ただし、セルフアクセスルールで特定のポートをオー

プンしている場合は、そのポートに対しての応答を返します。セルフアクセスルールについては「P.110 セルフアクセス
ルールの設定」を参照してください。

5.3.1 ステルスモード

ステルスモードの設定について説明します。

1.メニューから「ファイアウォール /NAT」->「アドバンスト設定」->「セルフアクセス」の順にクリックします。

2.設定を行うインターフェースのタブをクリックして選択したあと、ステルスモードの設定を行います。

パラメーター オプション 説明

ステルスモー ド 有効 / 無効 ステルスモー ド を有効にする場合は 「有
効」、 無効にする場合は 「無効」 ラジオ
ボタ ン を選択し ます。 デフ ォル ト 設定は
「無効」 です。

「適用」 ボタ ン 設定し た内容を本製品の設定に適用し ま
す。 ボタ ンを ク リ ッ クする と設定内容が
即時に反映されます。
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5.4 セルフアクセスルールの設定

セルフアクセスルールは、本製品本体へ向けたアクセスを制御するルールです。

セルフアクセスの設定を有効にするには、「サービスの有効 / 無効」ページでファイアウォールを有効にし、「セルフアク

セス」をチェックする必要があります。

セルフアクセスを行う場合、優先度の高い ( 小さい値ほど高優先度 ) セルフアクセス制御ルールから順に評価され、マッ

チするものがあった場合、その時点で評価が終了します。マッチしたルールの動作が「破棄」であった場合、送信元に対
して ICMP Unreachable(Communication administratively prohibited by filtering)、または TCP Reset を返信します。

セルフアクセスルールは「セルフアクセス」ページで設定します。

5.4.1 デフォルト設定

本製品では、デフォルトで以下のセルフアクセスルールが設定されています。

インターフェース 送信元 サービス 動作

eth0, pppoe0, pppoe1 すべて UDP, 500 通過

デフォルトのルールを削除、変更しないでください。削除や変更をおこなった場合、正常な通信ができなくなる場合
があります。

TCP の 80 番ポートは本製品を設定する際に使用します。また、TCP の 10081 番ポートはファームウェアの更新をお
こなう際に使用します。
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5.4.2 ルールの作成

ルールを作成するには以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「アドバンスト設定」->「セルフアクセス」の順にクリックします。

2.各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下のルールでルールを設定するものとします。

イ ン ターフ ェ ース eth1 （LAN）

動作 通過

優先度 1

送信元 すべて

プロ ト コル TCP

宛先ポー ト ポー ト 指定 80

3.以上で設定は完了です。
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5.4.3 ルールの変更

ルールを変更するには以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「アドバンスト設定」->「セルフアクセス」の順にクリックします。

2.「セルフアクセスルール」テーブルの該当ルール左部にあるラジオボタンをクリックします。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.以上で設定は完了です。

5.4.4 ルールの削除

ルールを削除するには以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「アドバンスト設定」->「セルフアクセス」の順にクリックします。

2.「セルフアクセスルール」テーブルの該当ルール左部にあるラジオボタンをクリックします。

3.「削除」ボタンをクリックします。

4.以上で設定は完了です。

5.4.5 ルールの確認

ルールを確認するには以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「アドバンスト設定」->「セルフアクセス」の順にクリックします。

2.確認するインターフェースのタブを選択します。

3.「セルフアクセス制御リスト」テーブルにルールが一覧表示されます。

4.「設定一覧」タブをクリックすることで、現在設定されているすべてのルールを一覧で表示することもできます。また、「絞り

込み」-「インターフェース」を選択して「適用」ボタンをクリックすると、一覧表示内容を絞り込むこともできます。
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5.4.6 「セルフアクセス」ページの解説

「セルフアクセス」ページについて解説します。「セルフアクセス」ページでは、本製品本体に着信したパケットの処理
ルールについて設定します。

5.4.6.1 セルフアクセス設定

メニューから「ファイアウォール」->「アドバンスト設定」->「セルフアクセス」の順にクリックすると以下の画面が表示され

ます。

パラメーター オプション 説明

ID ルールの ID です。 ルールを選択し てい
る場合には、 選択し ているルールの ID
が表示されます。 未選択時には ID は表
示されません。

動作 ルールにマ ッ チ し た際にそのパケ ッ ト を
ど う取り扱う かを決定し ます。 「通過」
の場合、 パケ ッ ト は転送され、 「破棄」
の場合、 パケ ッ ト は破棄されます。

優先度 ルールの優先度です。 数字が小さいほど
優先度が高 く な り ます。

送信元 ルールを適用する送信元ネ ッ ト ワークの
指定方法を リ ス ト から選択し ます。

すべて 送信元ネ ッ ト ワークのすべてのコ ン
ピ ューターを適用する場合に選択し ま
す。

IP ア ド レス ルールを適用する コ ンピ ューターの IP
ア ド レスを指定する場合に選択し ます。

IP ア ド レス コ ンピ ューターの IP ア ド レスを入力し
ます。

サブネ ッ ト ルールを適用する コ ンピ ューターをサブ
ネ ッ ト 単位で指定する場合に選択し ま
す。

サブネ ッ ト サブネ ッ ト ア ド レスを入力し ます。

マス ク サブネ ッ ト マスク を入力し ます。
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範囲指定 ルールを適用する コ ンピ ューターのア ド
レスを範囲指定で指定する場合に選択し
ます。

始点 IP ア ド レス 指定する範囲の始点 IP ア ド レスを入力
し ます。

終点 IP ア ド レス 指定する範囲の終点 IP ア ド レスを入力
し ます。

プロ ト コル ルールを適用するプロ ト コルを リ ス ト か
ら選択し ます。

宛先ポー ト ルールを適用する宛先ポー ト 番号の指定
方法を リ ス ト から選択し ます。

すべて すべてのポー ト 番号にルールを適用する
場合に選択し ます。

ポー ト 指定 特定のポー ト 番号を指定する場合に選択
し ます。

ポー ト 番号 ポー ト 番号を入力し ます。 設定可能な範
囲は、 1 ～ 65535 です。

範囲指定 特定範囲のポー ト 番号を指定する場合に
選択し ます

始点ポー ト 番号 指定する範囲の始点ポー ト 番号を入力し
ます。 設定可能な範囲は、 1 ～ 65535 で
す。

終点ポー ト 番号 指定する範囲の終点ポー ト 番号を入力し
ます。 設定可能な範囲は、 1 ～ 65535 で
す。

「追加」 ボタ ン ルールを追加登録し ます。 ボタ ン を ク
リ ッ クする と設定内容が即時に反映され
ます。

「変更」 ボタ ン 設定内容の変更を保存し ます。 ボタ ンを
ク リ ッ クする と設定内容が即時に反映さ
れます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。

5.4.6.2 セルフアクセスルール

現在設定されているセルフアクセスルールが一覧表示されます。
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パラメーター 説明

ID ルールの ID です。

送信元 送信元の IP ア ド レスまたはサブネ ッ ト
が表示されます。

サービス ルールが適用されるプロ ト コルとポー ト
の番号が表示されます。 ポー ト 番号が指
定されないプロ ト コルについては、 「0」
と表示されます。

動作 有効なア クセスの動作と し て通過 / 破棄
のいずれかが表示されます。

「削除」 ボタ ン 選択し たルールを削除し ます。 ボタ ンを
ク リ ッ クする と設定内容が即時に反映さ
れます。
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5.5 NAT の設定

このオプションを使用して、NAT ルールを設定し、該当インターフェースにおける NAT の設定を行います。

NAT の設定を有効にするには、「サービスの有効 / 無効」ページでファイアウォールを有効にし、「NAT」をチェックする

必要があります。

NAT 設定はインターフェース毎に設定することができ、画面上部のタブを選択することで、どのインターフェースに対し

て設定を行うかを決定します。（NAT の種類についての詳細は、「P.172 NAT について」を参照してください。）

5.5.1 新規にルールを追加

新規にルールを追加する場合は、以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「NAT 設定」->「NAT」の順にクリックします。

2.必要な情報を入力します。ここでは以下のパラメーターを入力するものとします。

イ ン ターフ ェ ース eth0 （WAN）

NAT タ イプ ポー ト フ ォワーデ ィ ング

対象プロ ト コル TCP

対象ポー ト 番号 タ イプ ポー ト 指定

ポー ト 番号 80

フ ォワー ド 先 IP ア ド レス 192.168.1.200

フ ォワー ド 先ポー ト 番号 無変換
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3.「追加」ボタンをクリックしてルールを追加します。

4.以上で設定は完了です。

5.5.2 既存のルールを変更

既存のルールを変更するには、以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「NAT 設定」->「NAT」の順にクリックします。画面上部のタブから、ルールを変

更するインターフェースを選択します。

2.「NAT 設定リスト」から変更を行う項目のラジオボタンを選択します。

3.「NAT 設定」で各項目を修正後、「変更」ボタンをクリックします。

4.以上で設定は完了です。
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5.5.3 既存のルールを削除

既存のルールを削除するには、以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「NAT 設定」->「NAT」の順にクリックします。画面上部のタブから、ルールを削

除するインターフェースを選択します。

2.「NAT 設定リスト」から、削除を行う項目のラジオボタンを選択します。

3.「削除」ボタンをクリックします。

4.以上で設定は完了です。
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5.5.4 「NAT」ページの解説

「NAT」ページについて解説します。「NAT」ページでは、NAT ルールを設定し、該当インターフェースにおける NAT の設定
を行います。（NAT の種類についての詳細は、「P.172 NAT について」を参照してください。）

5.5.4.1 NAT 設定テーブル

NAT に関する設定を行うテーブルです。メニューから「ファイアウォール /NAT」->「NAT 設定」->「NAT」の順にクリックすると

以下の画面が表示されます。

パラメーター オプション 説明

NAT タ イプ 適用する NAT の種類を リ ス ト から選択
し ます。

NAT タ イプ ス タ テ ィ ッ ク NAT 1:1 の IP ア ド レスの変換を行います。 該
当イ ン ターフ ェ ース上で送信する場合に
は送信元 IP ア ド レスを変換し、 受信し
た場合には宛先 IP ア ド レスを変換し ま
す。 この時、 ポー ト 番号は変換されませ
ん。 この設定を行う 場合、 変換前の IP
ア ド レス と NAT IP ア ド レスは同じ数に
する必要があ り ます。

変換前の IP ア ド レス 変換前のネ ッ ト ワーク と し て、 IP ア ド レ
ス とサブネ ッ ト マスク を入力し ます。

NAT IP ア ド レス 変換後のネ ッ ト ワーク と し て、 IP ア ド レ
ス とサブネ ッ ト マスク を入力し ます。

宛先 IP ア ド レス （オプシ ョ ン） 宛先 IP ア ド レス と宛先サブネ ッ ト マス
ク を指定し ます。 宛先を限定する必要が
ない場合は、 入力する必要はあ り ませ
ん。

NAT タ イプ ダイナ ミ ッ ク NAT n:1 の IP ア ド レスの変換を行います。 該
当イ ン ターフ ェ ース上で送信する場合の
み NAT 変換を行い、 送信元 IP ア ド レス
を変換し ます。 このと き、 変換後 IP ア
ド レス と し てイ ン ターフ ェ ースの IP ア
ド レスが使用され、 ポー ト 番号は変換さ
れません。 使用可能な変換後 IP ア ド レ
スがない場合、 パケ ッ ト は破棄されま
す。

変換前の IP ア ド レス 変換前のネ ッ ト ワーク と し て、 サブネ ッ
ト ア ド レス とサブネ ッ ト マスク を入力し
ます。
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NAT タ イプ ENAT n:m の IP ア ド レス とポー ト 番号の変換を
行います。 該当イ ン ターフ ェ ース上で送
信する場合のみ NAT 変換を行い、 送信
元 IP ア ド レス と送信元ポー ト 番号を変
換し ます。 使用可能な変換後ポー ト 番号
がない場合、 パケ ッ ト は破棄されます。

変換前の IP ア ド レス 変換前の IP ア ド レスの指定方法を リ ス
ト から選択し ます。

すべて すべての送信元 IP ア ド レスを適用する
場合に選択し ます。

IP ア ド レス 特定の送信元 IP ア ド レスを指定する場
合に選択し ます。

IP ア ド レス : 送信元 IP ア ド レスを入力し
ます。

サブネ ッ ト 送信元 IP ア ド レスをサブネ ッ ト 単位で
指定する場合に選択し ます。

ア ド レス : 送信元 IP ア ド レスを入力し ま
す。

マス ク : 送信元サブネ ッ ト マスク を入力
し ます。

宛先 IP ア ド レス 宛先 IP ア ド レスの指定方法を リ ス ト か
ら選択し ます。

すべて すべての宛先 IP ア ド レスを適用する場
合に選択し ます。

IP ア ド レス 特定の宛先 IP ア ド レスを指定する場合
に選択し ます。

IP ア ド レス : 宛先 IP ア ド レスを入力し ま
す。

サブネ ッ ト 宛先 IP ア ド レスをサブネ ッ ト 単位で指
定する場合に選択し ます。

ア ド レス : 宛先 IP ア ド レスを入力し ま
す。

マス ク : 宛先サブネ ッ ト マス ク を入力し
ます。

NAT IP ア ド レス 変換後の IP ア ド レス と し て使用する
プールを選択し ます。 プールに関し ては
「NAT プール」 を参照し て下さい。

NAT タ イプ イ ン ターフ ェ ース ENAT n:1 の IP ア ド レス とポー ト 番号の変換を
行います。 該当イ ン ターフ ェ ース上で送
信する場合のみ NAT 変換を行い、 送信
元 IP ア ド レス と送信元ポー ト 番号を変
換し ます。 このと き変換後 IP ア ド レス
と し てイ ン ターフ ェ ースの IP ア ド レス
が使用されます。 使用可能な変換後ポー
ト 番号がない場合、 パケ ッ ト は破棄され
ます。

変換前の IP ア ド レス 変換前の IP ア ド レスの指定方法を リ ス
ト から選択し ます。

すべて すべての送信元 IP ア ド レスを適用する
場合に選択し ます。

IP ア ド レス 特定の送信元 IP ア ド レスを指定する場
合に選択し ます。
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IP ア ド レス : 送信元 IP ア ド レスを入力し
ます。

サブネ ッ ト 送信元 IP ア ド レスをサブネ ッ ト 単位で
指定する場合に選択し ます。

ア ド レス : 送信元 IP ア ド レスを入力し ま
す。

マス ク : 送信元サブネ ッ ト マスク を入力
し ます。

宛先 IP ア ド レス 宛先 IP ア ド レスの指定方法を リ ス ト か
ら選択し ます。

すべて すべての宛先 IP ア ド レスを適用する場
合に選択し ます。

IP ア ド レス 特定の宛先 IP ア ド レスを指定する場合
に選択し ます。

IP ア ド レス : 宛先 IP ア ド レスを入力し ま
す。

サブネ ッ ト 宛先 IP ア ド レスをサブネ ッ ト 単位で指
定する場合に選択し ます。

ア ド レス : 宛先 IP ア ド レスを入力し ま
す。

マス ク : 宛先サブネ ッ ト マス ク を入力し
ます。

NAT タ イプ ポー ト フ ォワーデ ィ ング n:1 の IP ア ド レス とポー ト 番号の変換を
行い、 「バーチャルサーバ」 と も呼ばれ
ます。 該当イ ン ターフ ェ ース上で受信す
る場合のみ NAT 変換を行い、 宛先 IP ア
ド レス と宛先ポー ト 番号を変換し ます。
ポー ト 番号に関し ては明示的に指定され
ている場合のみ変換し ます。 使用可能な
変換後ポー ト 番号がない場合、 パケ ッ ト
は破棄されます。

対象プロ ト コル プロ ト コルを リ ス ト から選択し ます。

プロ ト コル番号 対象プロ ト コルで 「指定」 を選択し た場
合のみ入力し ます。 ルールを適用するプ
ロ ト コル番号を入力し ます。 設定可能な
範囲は、 1 ～ 255 です。

対象ポー ト 番号 対象プロ ト コルで 「TCP」、 「UDP」 を選
択し た場合のみ入力し ます。 ポー ト 番号
の指定方法を リ ス ト から選択し ます。

ポー ト 指定  特定のポー ト 番号を指定する場合に選
択し ます。

ポー ト 番号 : 宛先ポー ト 番号を入力し ま
す。 設定可能な範囲は、 1 ～ 65535 で
す。

範囲指定 特定範囲のポー ト 番号を指定する場合に
選択し ます。

開始ポー ト 番号 : 指定する範囲の開始宛
先ポー ト 番号を入力し ます。 設定可能な
範囲は、 1 ～ 65535 です。

終了ポー ト 番号 : 指定する範囲の終了宛
先ポー ト 番号を入力し ます。 設定可能な
範囲は、 1 ～ 65535 です。

フ ォワー ド先 IP ア ド レス 変換後の IP ア ド レスを入力し ます。
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フ ォワー ド先ポー ト 番号 対象プロ ト コルで 「TCP」、 「UDP」 を選
択し た場合のみ入力し ます。 ポー ト 番号
の指定方法を リ ス ト から選択し ま。

無変換 宛先ポー ト 番号の変換を行わない場合に
選択し ます。

ポー ト 指定  特定のポー ト 番号を指定する場合に選
択し ます。

ポー ト 番号 : 宛先ポー ト 番号を入力し ま
す。 設定可能な範囲は、 1 ～ 65535 で
す。

範囲指定 特定範囲のポー ト 番号を指定する場合に
選択し ます。

開始ポー ト 番号 : 指定する範囲の開始宛
先ポー ト 番号を入力し ます。 設定可能な
範囲は、 1 ～ 65535 です。

終了ポー ト 番号 : 指定する範囲の終了宛
先ポー ト 番号を入力し ます。 設定可能な
範囲は、 1 ～ 65535 です。

NAT タ イプ パススルー 1:1 の IP ア ド レスの変換を行います。 該
当イ ン ターフ ェ ース上で送信する場合の
み NAT 変換を行い、 送信元 IP ア ド レス
を変換し ます。 このと き変換後 IP ア ド
レス と し てイ ン ターフ ェ ースの IP ア ド
レスが使用されます。 指定し た IP ア ド
レス以外のパケ ッ ト を送信し よ う と し た
場合、 そのパケ ッ ト は破棄されます。

対象 ト ラ フ ィ ッ ク 変換前の IP ア ド レス と プロ ト コルを指
定し ます。

送信元 IP ア ド レス 送信元 IP ア ド レスを入力し ます。

プロ ト コル ルールを適用するプロ ト コルを リ ス ト か
ら選択し ます。

「追加」 ボタ ン ルールを追加登録し ます。 ボタ ン を ク
リ ッ クする と設定内容が即時に反映され
ます。

「変更」 ボタ ン 設定内容の変更を保存し ます。 ボタ ンを
ク リ ッ クする と設定内容が即時に反映さ
れます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。
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5.5.4.2 NAT 設定リスト

現在設定されている NAT 設定リストが一覧表示されます。

パラメーター 説明

送信元 送信元が表示されます。

変換 変換の内容が表示されます。

宛先 対象と なる宛先が表示されます。

プロ ト コル 変換対象のプロ ト コル、 およびポー ト 番
号が表示されます。

タ イプ NAT タ イプが表示されます。

「削除」 ボタ ン 選択し たルールを削除し ます。 ボタ ンを
ク リ ッ クする と設定内容が即時に反映さ
れます。
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5.6 NAT プールの設定

NAT プールは、NAT 設定を行うときに利用する IP アドレスのグループです。「NAT 設定」で設定を行う場合に、プール名
を指定することで設定内容を呼び出すことができます。

5.6.1 NAT プールの作成

新規に NAT プールを追加する場合は、以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「NAT 設定」->「NAT プール」の順にクリックします。

2.各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下の内容を設定するものとします。

プール名 p1

始点 IP ア ド レス 192.168.1.100

終点 IP ア ド レス 192.168.1.150

3.以上で設定は完了です。登録されている NAT プールは、「NAT プールリスト」で確認できます。
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5.6.2 NAT プールの変更

既存の NAT プールを変更するには、以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「NAT 設定」->「NAT プール」の順にクリックします。

2.「NAT プールリスト」テーブルの該当 NAT プール左部にあるラジオボタンをクリックします。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.以上で設定は完了です。

5.6.3 NAT プールの削除

既存の NAT プールを削除するには、以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「NAT 設定」->「NAT プール」の順にクリックします。

2.「NAT プールリスト」テーブルの該当 NAT プール左部にあるラジオボタンをクリックします。

3.「削除」ボタンをクリックします。

4.以上で設定は完了です。
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5.6.4 「NAT プール」ページの解説

「NAT プール」ページについて解説します。「NAT プール」ページでの設定は、NAT の「ダイナミック NAT」に関連づけるこ
とができます。

5.6.4.1 NAT プール設定

メニューから「ファイアウォール」->「NAT 設定」->「NAT プール」の順にクリックすると以下の画面が表示されます。

パラメーター オプション 説明

プール名 NAT プールのプール名を入力し ます。 入
力可能文字数は、 1 ～ 15 文字です。 英
数字文字と一部の記号が入力可能です。

始点 IP ア ド レス 指定する範囲の始点 IP ア ド レスを入力
し ます。

終点 IP ア ド レス 指定する範囲の終点 IP ア ド レスを入力
し ます。

「追加」 ボタ ン NAT プールを追加登録し ます。

「変更」 ボタ ン 設定内容の変更を保存し ます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。

5.6.4.2 NAT プールリスト設定

「NAT プールリスト設定」テーブルには以下の内容が表示されます。

パラメーター オプション 説明

プール名 NAT プールのプール名が表示されます。

始点 IP ア ド レス NAT プールの始点 IP ア ド レスが表示さ
れます。
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終点 IP ア ド レス NAT プールの終点 IP ア ド レスが表示さ
れます。

「削除」 ボタ ン 選択し た NAT プールを削除し ます。
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5.7 タイムアウトの設定

タイムアウトの設定を行うことで、ファイアウォール、NAT のセッション保持時間の設定を行うことができます。

5.7.1 タイムアウト設定の追加

新規にタイムアウト設定を追加する場合は、以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「アドバンスト設定」->「タイムアウト」の順にクリックします。

2.各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下の内容を設定するものとします。

設定名 Tcp80

プロ ト コル TCP

宛先ポー ト 80

保持時間 300

3.以上で設定は完了です。登録されているタイムアウト値は、「タイムアウト設定リスト」で確認できます。
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5.7.2 タイムアウトの変更

既存のタイムアウトを変更するには、以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「アドバンスト設定」->「タイムアウト」の順にクリックします。

2.「タイムアウト設定リスト」テーブルの該当タイムアウト左部にあるラジオボタンをクリックします。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.以上で設定は完了です。

5.7.3 タイムアウト設定の削除

既存のタイムアウト設定を削除するには、以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「アドバンスト設定」->「タイムアウト」の順にクリックします。

2.「タイムアウト設定リスト」テーブルの該当タイムアウト左部にあるラジオボタンをクリックします。

3.「削除」ボタンをクリックします。

4.以上で設定は完了です。

「DefaultTcp」、「DefaultUdp」、「DefaultIcmp」、「TcpReset」は、特別な設定として扱われ、削除することはできません。
（変更は可能です。）
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5.7.4 「タイムアウト設定」ページの解説

「タイムアウト設定」ページについて解説します。このページでは、ファイアウォール、NAT のセッション保持時間の設
定を行うことができます。

5.7.4.1 タイムアウト設定

メニューから「ファイアウォール /NAT」->「アドバンスト設定」->「タイムアウト」の順にクリックすると以下の画面が表示

されます。

パラメーター オプション 説明

設定名 追加する タ イムアウ ト 時間の設定名を入
力し ます。 入力可能な文字数は、 1 ～ 15 
文字です。

プロ ト コル タ イムアウ ト 時間を適用するプロ ト コル
を リ ス ト から選択し ます。

宛先ポー ト タ イムアウ ト 時間を適用するポー ト 番号
を入力し ます。 設定可能な範囲は、 1 ～
65535 です。

保持時間 タ イムアウ ト 時間を入力し ます。 設定可
能な範囲は、 1 ～ 604800 秒です。 （単
位 ： 秒）

デフ ォル ト 各プロ ト コルに応じ た標準の保持時間を
「保持時間」 に設定し ます。

「追加」 ボタ ン タ イムアウ ト 設定を追加登録し ます。

「変更」 ボタ ン 設定内容の変更を保存し ます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。

5.7.4.2 タイムアウト設定リスト

「タイムアウト設定リスト」テーブルには以下の内容が表示されます。
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パラメーター オプション 説明

設定名 タ イムアウ ト 時間の設定名が表示されま
す。

プロ ト コル タ イムアウ ト 時間を適用するプロ ト コル
が表示されます。

宛先ポー ト タ イムアウ ト 時間を適用するポー ト 番号
が表示されます。

保持時間 タ イムアウ ト までの保持時間が表示され
ます。

「削除」 ボタ ン 選択し た タ イムアウ ト 設定を削除し ま
す。

「DefaultTcp」、「DefaultUdp」、「DefaultIcmp」、「TcpReset」は、特別な設定として扱われ、削除することはできません。
（変更は可能です。）入力可能な保持時間は 0 ～ 604800 秒となり、0 を入力した場合、タイムアウトしない設定になり
ます。
これらのデフォルトのタイムアウト設定は、他にマッチするタイムアウト設定がない場合に適用されます。（デフォル
ト以外のタイムアウト設定にマッチする場合は、マッチする設定が優先されます。）
5 ファイアウォール /NAT の設定



CentreCOM AR260S V2 リファレンスマニュアル
5.8 トラフィックの確認

本製品では、ファイアウォールの統計を「統計情報」ページで一覧表示できます。

5.8.1 確認

統計情報を確認するには以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「統計情報」の順にクリックします。

2.ファイアウォールおよび NAT の統計情報が一覧表示されます。「更新」ボタンをクリックすると、表示内容を更新することが

できます。
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5.8.2 「統計情報」ページの解説

「統計情報」ページについて解説します。「統計情報」ページでは、ファイアウォールおよび NAT に関する統計情報を参照
できます。

5.8.2.1 アクセスリスト キャッシュ一覧

アクセスリストのキャッシュに関する情報が一覧表示されます。

パラメーター 説明

I/F キャ ッ シ ュ を保持し ている イ ン ター
フ ェ ースが表示されます。

Direction 通信の方向が表示されます。

Protocol 通信プロ ト コルが表示されます。

Source IP-Port 送信元の IP ア ド レス とポー ト 番号が表
示されます。

Destination IP-Port 宛先の IP ア ド レス とポー ト 番号が表示
されます。

Life(Secs) セ ッ シ ョ ンが切れるまでの時間が秒単位
で表示されます。

Bytes Out 送信元から宛先へ転送されたパケ ッ ト の
バイ ト 数が表示されます。

Bytes In 宛先から送信元へ転送されたパケ ッ ト の
バイ ト 数が表示されます。

5.8.2.2 アクセスリストキャッシュ数

アクセスリストのキャッシュ数が一覧表示されます。

パラメーター 説明

TCP TCP を使用し たセ ッ シ ョ ン数が表示され
ます。
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UDP UDP を使用し たセ ッ シ ョ ン数が表示され
ます。

ICMP ICMP を使用し たセ ッ シ ョ ン数が表示さ
れます。

Others TCP/UDP/ICMP 以外のプロ ト コルを使
用し たセ ッ シ ョ ン数が表示されます。

5.8.2.3 NAT キャッシュ一覧

NAT キャッシュに関する情報が一覧表示されます。

パラメーター 説明

I/F 送信元イ ン ターフ ェ ースが表示されま
す。

Direction 通信の方向が表示されます。

Protocol 通信プロ ト コルが表示されます。

Source IP-Port 送信元の IP ア ド レス とポー ト 番号が表
示されます。

Destination IP-Port 宛先の IP ア ド レス とポー ト 番号が表示
されます。

NAT IP-Port NAT が使用された場合、 変換後の NAT 
IP ア ド レス とポー ト 番号が表示されま
す。

Life(Secs) セ ッ シ ョ ンが切れるまでの時間が秒単位
で表示されます。

Bytes Out 送信元から宛先へ転送されたパケ ッ ト の
バイ ト 数が表示されます。

Bytes In 宛先から送信元へ転送されたパケ ッ ト の
バイ ト 数が表示されます。

5.8.2.4 NAT キャッシュ数

NAT キャッシュ数が一覧表示されます。
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パラメーター 説明

TCP TCP を使用し たセ ッ シ ョ ン数が表示され
ます。

UDP UDP を使用し たセ ッ シ ョ ン数が表示され
ます。

ICMP ICMP を使用し たセ ッ シ ョ ン数が表示さ
れます。

Others TCP/UDP/ICMP 以外のプロ ト コルを使
用し たセ ッ シ ョ ン数が表示されます。

5.8.2.5 表示件数指定 /表示内容更新

表示件数の指定と、表示内容の更新を行えます。

パラメーター 説明

表示件数 一覧に表示する件数を設定し ます。

「更新」 ボタ ン ク リ ッ クする と、 指定された表示件数で
表示内容を更新し ます。
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5.9 URL フィルターの設定

URL フィルターを使用すると、HTTP 経由でアクセスする URL の合否を判定し、アクセス可能な URL かどうかを制御するこ
とができます。

URL フィルターの設定を有効にするには、「サービスの有効 / 無効」ページでファイアウォールを有効にし、「URL フィル
ター」をチェックする必要があります。

5.9.1 URL フィルタールールの追加

新規に URL フィルタールールを追加する場合は、以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「URL フィルター」の順にクリックします。

2.「URL フィルタールールの設定」の各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下の内容を設定す

るものとします。

キーワー ド example.net

比較条件 含む

動作 破棄

ログ 有効

3.「URL フィルターの設定」でデフォルトルールを確認します。ここでは、「デフォルトルール」を「通過」に、「ポート番号 1」

を「80」に設定し、「適用」ボタンをクリックします。
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4.以上で設定は完了です。URL フィルターを有効にする方法については「P.18 機能の有効化 / 無効化の設定」を参照してくだ

さい。

登録されている URL フィルターは、「URL フィルターリスト」で確認できます。

5.9.2 URL フィルタールールの変更

既存の URL フィルタールールを変更するには、以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「URL フィルター」の順にクリックします。

2.「URL フィルターリスト」テーブルの該当ルール左部にあるラジオボタンをクリックします。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.以上で設定は完了です。

5.9.3 URL フィルタールールの削除

既存の URL フィルタールールをリストから削除するには、以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「URL フィルター」の順にクリックします。

2.「URL フィルターリスト」テーブルの該当ルール左部にあるラジオボタンをクリックします。

3.「削除」ボタンをクリックします。

4.以上で設定は完了です。
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5.9.4 「URL フィルター」ページの解説

「URL フィルター」ページについて解説します。このページでは、URL フィルターのデフォルトルールの設定、および URL
フィルターリストの編集を行うことができます。

5.9.4.1 URL フィルターの設定

メニューから「ファイアウォール /NAT」->「URL フィルター」の順にクリックすると以下の画面が表示されます。

パラメーター オプション 説明

デフ ォル ト ルール 登録されているルールにマ ッ チ し なかっ
た場合の動作を選択し ます。 初期状態
は、 「破棄」 です。

通過 登録されているルールにマ ッ チ し なかっ
た場合、 該当の HTTP パケ ッ ト を転送し
ます。

破棄 登録されているルールにマ ッ チ し なかっ
た場合、 該当の HTTP パケ ッ ト を破棄し
ます。 この場合、 送信元 IP ア ド レス宛
に TCP RESET を送信し ます。

ポー ト 番号 1/ ポー ト 番号 2 URL フ ィ ルター機能が監視する TCP
ポー ト 番号を指定し ます。 監視でき る
ポー ト 番号数は、 最大 2 つです。 80 番
以外のポー ト 番号を監視する場合や、 複
数のポー ト 番号を監視する場合には、 そ
れぞれ監視するポー ト 番号を入力し ま
す。 何も入力されていない場合は、 初期
状態と同じ く 80 番が監視ポー ト にな り
ます。

「適用」 ボタ ン 設定内容の変更を保存し ます。

5.9.4.2 URL フィルタールールの設定

「URL フィルタールールの設定」には以下の内容が表示されます。
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パラメーター オプション 説明

ID ルールの ID です。 ルールを選択し ている場合には、 選択し
ているルールの ID （1 ～ 31） が表示されます。 未選択時には
ID は表示されません。

キーワー ド HTTP パケ ッ ト 内に存在する URL 文字列で検索するキーワー
ド を入力し ます。 入力可能な文字数は、 1 ～ 64 文字です。 大
文字 ・ 小文字は区別し ません。
URL フ ィ ルターの評価は、 LAN 側から受信された HTTP
「GET」 「CONNECT」 パケ ッ ト の 「Request URI」 と 「Host」
部に示されている文字列中に 「キーワー ド」 が存在するかど
うかを評価し ます。

比較条件 検索するキーワー ドの比較条件を選択し ます。

含む URL 文字列にキーワー ド 文字列が含まれるかど うかを検索し
ます。 含まれた場合、 ルールにマ ッ チ し た と判定し ます。

含まない URL 文字列にキーワー ド 文字列が含まれないかど う かを検索
し ます。 含まれていなかった場合、 ルールにマ ッ チ し た と判
定し ます。

全て対象 この比較条件が選択された場合、 すべての HTTP パケ ッ ト に
対し て、 ルールにマ ッ チ し た と判定し ます。 （キーワー ド の
指定はできません。）

動作 ルールにマ ッ チ し た際の動作を選択し ます。
URL フ ィ ルターは、 HTTP パケ ッ ト に対し て、 最初に登録さ
れたルールから順に評価し、 ルールにマ ッ チする ものがあっ
た場合、 こ こで指定された動作を実行し ます。 （マ ッ チ し た
ルールよ り後のルールは評価されません。） マ ッ チ し たルー
ルの動作が 「通過」 であった場合、 該当の HTTP パケ ッ ト は
そのまま転送され、 「破棄」 であった場合、 該当する HTTP
パケ ッ ト の送信元に TCP RESET を送信し ます。

通過 該当の HTTP パケ ッ ト を転送し ます。

破棄 該当の HTTP パケ ッ ト を破棄し ます。 この場合、 送信元 IP ア
ド レス宛に TCP RESET を送信し ます。

ログ ルールにマ ッ チ し た際にそのこ と をログに記録するかど う か
を選択し ます。 「有効」 の場合はログに記録し、 「無効」 の場
合はログに記録し ません。

5.9.4.3 URL フィルターリスト

「URL フィルターリスト」テーブルには、現在設定されている URL フィルタールールのリストが表示されます。以下の内容が表

示されます。
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パラメーター オプション 説明

ID ルールの ID を表示し ます。

比較条件 HTTP パケ ッ ト 内に存在する URL 文字列
で検索するキーワー ド の比較条件 （含む
/ 含まない / 全て対象） を表示し ます。

動作 ルールにマ ッ チ し た際の動作 （通過 / 破
棄） を表示し ます。

ログ ルールにマ ッ チ し た際にそのこ と をログ
に記録するかど うか （有効 / 無効） を表
示し ます。

キーワー ド HTTP パケ ッ ト 内に存在する URL 文字列
で検索するキーワー ド を表示し ます。
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5.10 DoS 検出の設定

DoS 検出 / 防御の設定を使用すると、WAN 側から入ってくるパケットに対して、DoS（Denial of Service）アタックや不
正アクセス等の検知を制御することができます。検知したアタックや不正アクセスのパケットについて、破棄することも

できます。

DoS アタックの検知を有効にするには、「サービスの有効 / 無効」ページでファイアウォールを有効にし、「DoS」を

チェックする必要があります。検知するすべてのアタック種別の初期状態は、有効です。

DoS アタックや不正アクセス等を検知したことをログに記録することができます。また、DoS アタックの検知タイミング

を変更することができます。

Flood 系アタックや Scan 系アタックの種別については、アタック検知後は、独自のアルゴリズムを使用し、ある一定時

間をアタック継続中とみなし、「アタック検知後の動作」の振る舞いに従い、その期間は該当するパケットを「通過」ま
たは「破棄」します。アタックの継続を終了とみなした場合は、アタック継続中を解除します。

5.10.1 DoS 検出 /防御の設定

DoS 検出 / 防御の設定を行うには、以下の手順を実行します。

1.メニューから「ファイアウォール /NAT」->「アドバンスト設定」->「DoS」の順にクリックします。

2.「DoS 検出 / 防御の設定」の各パラメーターを設定し「適用」ボタンをクリックします。ここでは以下の内容を設定するもの

とします。

Flood/Scan 系ア タ ッ ク （すべて有効）

Flood/Scan 系ア タ ッ ク検知回数 256 回

Scan 系ア タ ッ ク検知回数 64 回

ア タ ッ ク検知イ ン ターバル時間 1 分

単純ア タ ッ ク （すべて有効）

フ ラグ メ ン ト パケ ッ ト ア タ ッ ク （すべて有効）

フ ラグ メ ン ト 数 45 個
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フ ラグ メ ン ト サイズ 512 バイ ト

FTP ア タ ッ ク FTP Bounce 有効

ア タ ッ ク検知後の動作 破棄

不正／偽装パケ ッ ト ア タ ッ ク （すべて有効）

3.以上で設定は完了です。登録されている設定内容は、画面下の「現在の設定」で確認できます。
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5.10.2 「DoS」ページの解説

「DoS」ページについて解説します。このページでは、DoS 検出 / 防御の設定、および現在の設定の表示を行うことができ
ます。

5.10.2.1  DoS 検出 /防御の設定

メニューから「ファイアウォール /NAT」->「アドバンスト設定」->「DoS」の順にクリックすると以下の画面が表示されます。

パラメーター オプション 説明

Flood/Scan 系ア タ ッ ク ネ ッ ト ワークサービスの提供を停止させるア
タ ッ ク及びサービスの状態を検査する不正ア ク
セスの種別です。 これらのア タ ッ ク検知条件は、
「ア タ ッ ク検知イ ン ターバル時間」 で指定された
時間内に 「Flood 系ア タ ッ ク検知回数」 または
「Scan 系ア タ ッ ク検知回数」 で指定された回数を
超えた場合です。

SYN Flood ある TCP/SYN パケ ッ ト が、 ア タ ッ ク検知条件を
超えた場合に検知し ます。

ICMP Flood ある ICMP パケ ッ ト が、 ア タ ッ ク検知条件を超え
た場合に検知し ます。

Flood 系ア タ ッ ク検知回数 Flood 系ア タ ッ ク で検知する閾値を設定し ます。
初期状態は、 256 回です。 設定可能な範囲は、 1
～ 10000 回です。
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TCP SYN Scan TCP/SYN パケ ッ ト において、 過去の送信元 IP ア
ド レス、 宛先 IP ア ド レス、 宛先ポー ト 番号リ ス
ト と比較一致し、 ある時間内に規定回数に達し
た場合に、 検知し ます。

UDP Port Scan UDP パケ ッ ト において、 過去の送信元 IP ア ド レ
ス、 宛先 IP ア ド レス、 宛先ポー ト 番号リ ス ト と
比較し、 送信元 IP ア ド レス、 宛先 IP ア ド レスが
一致し、 宛先ポー ト 番号が一致し ない場合で、
ある時間内に規定回数に達し た場合に、 検知し
ます。

Scan 系ア タ ッ ク検知回数 Scan 系ア タ ッ ク で検知する閾値を設定し ます。
初期状態は、 64 回です。 設定可能な範囲は、 1
～ 10000 回です。

ア タ ッ ク検知イ ン ターバル時間 「Flood 系ア タ ッ ク検知回数」 及び 「Scan 系ア
タ ッ ク検知回数」 にてア タ ッ ク検出を行 う基準
時間の閾値を設定し ます。 初期状態は、 1 分間で
す。 設定可能な範囲は、 1 ～ 1440 分です。 例え
ば、 ア タ ッ ク検知イ ン ターバル時間が 5 分、
Flood 系ア タ ッ ク検知回数が 100 回と設定されて
いた と し ます。 この場合は、 5 分以内で 100 回目
のア タ ッ クパケ ッ ト を検知し た際、 ア タ ッ ク検
知を開始し、 継続中状態と な り ます。

単純ア タ ッ ク パケ ッ ト の状態によ り検知するア タ ッ ク種別で
す。

IP Option Check Security、 Timestamp、 Loose Source Routing、
Strict Source Routing、 Record Route、 Stream ID、
これらのオプシ ョ ン付き IP パケ ッ ト を受信し た
場合に検知し ます。

ICMP Source quench、 Timestamp request、 Timestamp 
reply、 Information request、 Information reply、
Mask request、 Mask reply、 これらの TYPE 種別の
ICMP パケ ッ ト を受信し た場合に検知し ます。

Smurf ICMP エ コーリ ク エス ト の宛先ア ド レスがブロー
ド キャ ス ト ア ド レスの場合に検知し ます。

TCP Stealth Scan 以下、 いずれかの TCP パケ ッ ト の場合に検知し
ます。
・ TCP 制御フ ラグに何も セ ッ ト されていない
・ TCP 制御フ ラグに FIN/URG/PUSH のみがセ ッ
ト されている
・ TCP 制御フ ラグに FIN のみがセ ッ ト されている
・ TCP 制御フ ラグに SYN/FIN のみがセ ッ ト され
ている
・ TCP 制御フ ラグに SYN/RST のみがセ ッ ト され
ている

UDP Flood 宛先ポー ト が chargen(19) ポー ト でかつ、 送信元
ポー ト 番号が echo(7) の UDP パケ ッ ト の場合に
検知し ます。

フ ラグ メ ン ト パケ ッ ト ア タ ッ ク フ ラグ メ ン ト パケ ッ ト に関するア タ ッ ク種別で
す。

Maximum IP Fragment Count フ ラグ メ ン ト 数で指定されている数を超える IP
フ ラグ メ ン ト パケ ッ ト の場合に検知し ます。
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フ ラグ メ ン ト 数 Maximum IP Fragment Count ア タ ッ ク で検知する
最大フ ラグ メ ン ト 数の閾値を設定し ます。 初期
状態は、 45 個です。 設定可能な範囲は、 1 ～ 512
個です。

Minimum IP Fragment Size フ ラグ メ ン ト サイズで指定されている フ ラグ メ
ン ト サイズ数よ り小さい IP フ ラグ メ ン ト パケ ッ
ト の場合に検知し ます。

フ ラグ メ ン ト サイズ Minimum IP Fragment Size ア タ ッ ク で検知する最
小フ ラグ メ ン ト サイズの閾値を設定し ます。 初
期状態は、 512 バイ ト です。 設定可能な範囲は、
64 ～ 1024 バイ ト です。

FTP ア タ ッ ク FTP コ マン ド を改ざんするア タ ッ ク種別です。

FTP Bounce 以下、 いずれかの FTP パケ ッ ト の場合に検知し
ます。
・ 本来の受信先とは異なる IP ア ド レスを PORT
コ マン ド で指定し た
・ PORT コマン ド で、 1024 番以下のポー ト 番号を
通知し た

ア タ ッ ク検知後の動作 Flood/Scan 系ア タ ッ ク、 単純ア タ ッ ク、 FTP ア
タ ッ ク、 フ ラグ メ ン ト パケ ッ ト を検知し た際、
該当のパケ ッ ト を通過させるか破棄するかを選
択し ます。 初期状態は、 「通過」 です。

不正／偽装パケ ッ ト ア タ ッ ク パケ ッ ト の改ざんやな りすま し などによるア
タ ッ ク種別です。
「不正／偽装パケ ッ ト ア タ ッ ク」 に分類されるア
タ ッ ク種別は、 「ア タ ッ ク検知後の動作」 の状態
に関係な く 、 該当パケ ッ ト は破棄されます。

Teardrop/Teardrop2 既に処理し たフ ラグ メ ン ト オフセ ッ ト 値に重複
するよ う なオフセ ッ ト 値が設定されている
ICMP、 UDP パケ ッ ト の場合に検知し ます。

Bonk/Boink UDP ヘ ッ ダに重複するよ う なフ ラグ メ ン ト オフ
セ ッ ト 値が設定されている UDP パケ ッ ト の場合
に検知し ます。

Jolt/Jolt2 65536 バイ ト 以上に設定された ICMP エ コーリ プ
ラ イあるいは、 UDP パケ ッ ト の場合に検知し ま
す。

IP Spoofing 以下、 いずれかの IP パケ ッ ト の場合に検知し ま
す。
・ AR260S V2 のイ ン ターフ ェ ースに設定されてい
るいずれかの IP ア ド レスが送信元ア ド レスに
な っ ている IP パケ ッ ト を受信し た
・ NAT 変換後と し て予約し ている IP ア ド レスが
送信元ア ド レスになっ ている IP パケ ッ ト を受信
し た
・ 受信し たイ ン ターフ ェ ース以外のイ ン ター
フ ェ ースのネ ッ ト ワークに属する IP ア ド レスが
送信元になっ ているパケ ッ ト を受信し た場合

Ping of death 65536 バイ ト 以上に設定された ICMP パケ ッ ト の
場合に検知し ます。
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LAND 宛先 IP ア ド レス／ポー ト 番号と送信元 IP ア ド レ
ス／ポー ト 番号が同一の TCP/SYN パケ ッ ト の場
合に検知し ます。

「適用」 ボタ ン 設定内容の変更を保存し ます。

5.10.2.2  現在の設定

「現在の設定」には、現在設定されている DoS 検出 /防御の設定内容が表示されます。

パラメーター オプション 説明

ア タ ッ ク検知後の動作 Flood/Scan 系ア タ ッ ク、 単純ア タ ッ ク、 FTP ア
タ ッ ク、 フ ラグ メ ン ト パケ ッ ト を検知し た際、
該当のパケ ッ ト の通過 / 破棄の設定を表示し ま
す。

ア タ ッ ク検知イ ン ターバル時間 「Flood 系ア タ ッ ク検知回数」 及び 「Scan 系ア
タ ッ ク検知回数」 にてア タ ッ ク検出を行 う基準
時間の閾値 （分） を表示し ます。

Flood/Scan 系ア タ ッ ク 現在設定されている 「Flood/Scan 系ア タ ッ ク」
の各項目を表示し ます。 （SYN Flood、 ICMP 
Flood、 Flood 系ア タ ッ ク検知回数、 TCP SYN 
Scan、 UDP Port Scan、 Scan 系ア タ ッ ク検知回
数）

単純ア タ ッ ク 現在設定されている 「単純ア タ ッ ク」 の各項目
を表示し ます。 （IP Option Check、 ICMP、 Smurf、
TCP Stealth Scan、 UDP Flood）

フ ラグ メ ン ト パケ ッ ト ア タ ッ ク 現在設定されている 「フ ラグ メ ン ト パケ ッ ト ア
タ ッ ク」 の各項目を表示し ます。 （Maximum IP 
Fragment Count、 フ ラグ メ ン ト 数、 Minimum IP 
Fragment Size、 フ ラグ メ ン ト サイズ）
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FTP ア タ ッ ク 現在設定されている 「FTP ア タ ッ ク」 の項目
（FTP Bounce） を表示し ます。

不正／偽装パケ ッ ト ア タ ッ ク 現在設定されている 「不正／偽装パケ ッ ト ア
タ ッ ク」 の各項目を表示し ます。 （Teardrop/
Teardrop2、 Bonk/Boink、 Jolt/Jolt2、 IP Spoofing、
Ping of death、 LAND）
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6 VPN の設定

6.1 概要

VPN（Virtual Private Network）は、ネットワーク間に仮想的なトンネルを構築し、パケットを暗号化して通信を行い、ネッ
トワーク間の通信のセキュリティーを低コストで実現する機能です。本製品の VPN は IPsec（IP Security）に準拠していま

す。IPsec とは、IP に暗号化や認証などのセキュリティー機能を付加する一連のプロトコル群です。本製品では「VPN 接続」

ページで VPN を構築することができます。

6.2 VPN の設定

VPN トンネルでネットワーク間を接続するなど、VPN ゲートウェイ間で接続する場合に使用します。

6.2.1 ポリシーの作成

ポリシーを作成するには以下の手順を実行します。

ここでは、下図のようなネットワーク構成でルーター A のポリシーを作成するものとします。
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1.メニューから「VPN」->「VPN 接続」の順にクリックします。

2.各パラメーターを設定し「追加」ボタンをクリックします。ここでは以下のようにポリシーを設定するものとします。

VPN 接続設定テーブル

ポ リ シー名 ATOB

有効 / 無効 有効

キープ SA 無効

DF ビ ッ ト 設定 ク リ ア

キープアラ イ ブ （DPD） 無効

ローカルセキュアグループ 種類 サブネ ッ ト

ア ド レス 192.168.1.0

マス ク 255.255.255.0

リ モー ト セキュアグループ 種類 サブネ ッ ト

ア ド レス 192.168.2.0

マス ク 255.255.255.0

ローカルゲー ト ウ ェ イ イ ン ターフ ェ ース pppoe0

リ モー ト ゲー ト ウ ェ イ 種類 IP ア ド レス

IP ア ド レス 2.2.2.2

内部 NAT 無効
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IKE 設定

IKE 交換モー ド メ イ ン

事前共有鍵 atobkey

IKE 暗号化 / 認証アルゴ リズム 3DES & SHA1-DH2

有効期限 3600 秒

IPsec 設定

IPsec 暗号化 / 認証アルゴ リズム Strong Encryption & Authentication (ESP 
3DES HMAC SHA1)

PFS グループ DH-2

有効期限 3600 秒 /65000KByte

3.ファイアウォールを有効にしている場合は以下の設定が必要です。

･ISAKMP のパケ ッ ト が遮断されないよ う にセルフ ア ク セスのルールを追加し ます。 （初期状態で、 UDP=500 は許可されています。）

･リ モー ト セキュアグループから ローカルセキュ アグループ宛の通信が遮断されないよ う に Inbound ア クセスのルールを追加し ます。

･ローカルセキュアグループから リ モー ト セキュ アグループ宛の通信が遮断されないよ う に Outbound ア クセスのルールを追加し ま
す。 （初期状態で、 Outbound ア ク セスはすべて許可されています。）

･Inbound/Outbound には、 以下のよ う な設定を行います。 （Inbound/Outbound ア クセスのルールの作成について詳細は 「P.99 フ ァ イア
ウォール /NAT の設定」 を参照し て く だ さい。）
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Outbound アクセスのルール

動作 通過

送信元 タ イプ サブネ ッ ト

ア ド レス 192.168.1.0

マス ク 255.255.255.0

宛先 タ イプ サブネ ッ ト

ア ド レス 192.168.2.0

マス ク 255.255.255.0

Inbound アクセスのルール

動作 通過

送信元 タ イプ サブネ ッ ト

ア ド レス 192.168.2.0

マス ク 255.255.255.0

宛先 タ イプ サブネ ッ ト

ア ド レス 192.168.1.0

マス ク 255.255.255.0

4.以上で設定は完了です。VPN サービスを有効にする方法については「P.18 機能の有効化 / 無効化の設定」を参照してくださ

い。

6.2.2 ポリシーの変更

ポリシーを変更するには以下の手順を実行します。

1.メニューから「VPN」->「VPN 接続」の順にクリックします。

2.「サイト間アクセスルール」テーブルの該当ポリシー左部にあるラジオボタンをクリックします。

3.各パラメーターを変更します。

4.「変更」ボタンをクリックします。

5.以上で設定は完了です。
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6.2.3 ポリシーの削除

ポリシーを削除するには以下の手順を実行します。

1.メニューから「VPN」->「VPN 接続」の順にクリックします。

2.「サイト間アクセスルール」テーブルの該当ルール左部にあるラジオボタンをクリックします。

3.以上で設定は完了です。

6.2.4 ポリシーの確認

1.メニューから「VPN」->「VPN 接続」の順にクリックします。

2.「サイト間アクセスルール」テーブルにポリシーが一覧表示されます。

6.2.5 「VPN 接続」ページの解説

「VPN 接続」ページについて解説します。

6.2.5.1 VPN 接続設定

メニューから「VPN」->「VPN 接続」の順にクリックすると以下の画面が表示されます。
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パラメーター オプション 説明

ID VPN 接続ポリ シーを変更 / 削除する場
合、 対象 ID が表示されます。 新規追加
の場合は 「新規作成」 と表示されます。

ポ リ シー名 IPsec 設定を区別する名称を入力し ます。
入力可能な文字数は、 1 ～ 15 文字です。
一度設定し たポ リ シー名は変更できませ
ん。 も し、 変更が必要な場合は、 一度、
削除し てから再度設定し て く だ さい。

有効 / 無効 設定し た IPsec ポリ シーを有効にする
か、 無効にするかを選択し ます。 初期状
態は、 「有効」 です。 ポ リ シーを無効に
し た場合、 セキュアグループに該当する
Outbound パケ ッ ト は、 IPsec 処理を行わ
ず、 そのままのパケ ッ ト でネ ッ ト ワーク
に送出されます。

キープ SA IPsec パケ ッ ト を送受信する イ ン ター
フ ェ ースが使用不能な状態 （例 ： PPPoE
接続が切断し た場合／ Ethernet ケーブル
が切断された場合） にな った と き、 本製
品が保持する ISAKMP SA/IPsec SA を消
去するかど う かを設定し ます。 有効に設
定する と、 ISAKMP SA/IPsec SA を保持
し続けます。 初期状態は、 「無効」 です。
本製品に付与される WAN 側 IP ア ド レス
が不定の場合は無効にする必要があ り ま
す。

DF ビ ッ ト 設定 IPsec プロ ト コルによ っ てカプセルし た
パケ ッ ト の外側 IP ヘ ッ ダーに付随する
DF bit 値を設定し ます。 初期状態は、
「ク リ ア」 です。 通信不能状態を作り出
す可能性があるため、 特別な場合以外は
「ク リ ア」 を選択する こ と を推奨し ます。

コ ピー  IPsec 処理を行 う 内側パケ ッ ト の DF bit
値を コ ピーし ます。

セ ッ ト 無条件に DF bit をセ ッ ト し ます。

ク リ ア 無条件に DF bit を ク リ ア し ます。

キープアラ イ ブ (DPD) DPD プロ ト コルによる対向装置への送達
確認を行 うかど うかを設定し ます。 初期
状態は、 「無効」 です。 DPD はプロ ト コ
ル仕様上、 対向機器でも DPD を有効に
し ないと動作し ません。

送信間隔 対向機器からの IPsec 通信がな く 、 かつ
対向機器からキープア ラ イブパケ ッ ト が
到達し ない状態がこの時間だけ続 く と
キープア ラ イブによる送達確認をおこな
います。 初期状態は、 30 秒です。 設定
可能な値範囲は 5 秒～ 3600 秒 （1 時間 )
です。

失敗回数 送達確認を行い、 対向機器から応答が得
られない状態がこの回数だけ続 く と、 こ
の設定に関連し た SA を削除し ます。 初
期状態は、 3 回です。 設定可能な値範囲
は 1 回～ 64 回です。

ローカルセキュアグループ IPsec 対象と なるローカルネ ッ ト ワーク
を設定し ます。
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Outbound （本製品から送信される） パ
ケ ッ ト は、 送信元 IP ア ド レスがローカ
ルセキュ アグループに一致し、 宛先 IP
ア ド レスがリ モー ト セキュ アグループに
一致する場合、 暗号化されます。
Inbound （本製品で受信された） パケ ッ
ト は、 送信元 IP ア ド レスがリ モー ト セ
キュアグループに一致し、 宛先 IP ア ド
レスがローカルセキュ アグループに一致
する、 暗号化されたパケ ッ ト の場合に 
復号化されます。
通常、 本製品の LAN 側ネ ッ ト ワーク を
入力し ます。 設定方法には、 以下の選択
肢があ り、 それぞれパラ メ ーターを必要
と し ます。
内部 NAT を使用する場合は、 NAT 処理
を行う 前のア ド レスを入力し ます。

すべて ローカルネ ッ ト ワークのア ド レスを フ ィ
ルター条件に含めません。 リ モー ト セ
キュアグループが一致すれば、 すべての
パケ ッ ト を IPsec 処理し ます。

IP ア ド レス ローカルネ ッ ト ワークに存在するホス ト
1 台が送受信するパケ ッ ト に対し てのみ
IPsec を適用する場合に選択し ます。 こ
れに該当し ないホス ト から送出されるパ
ケ ッ ト は、 本製品の LAN 側ネ ッ ト ワー
クに接続されていても、 IPsec 処理を受
けません。

IP ア ド レス IPsec 処理対象とするホス ト の IP ア ド レ
スを記述し ます。

サブネ ッ ト ローカルネ ッ ト ワーク上に存在する複数
のホス ト を IPsec 対象とする場合に指定
し ます。 ネ ッ ト ワーク ア ド レス と ネ ッ ト
マス クによ り設定し ます。

ア ド レス ローカルネ ッ ト ワークのネ ッ ト ワーク ア
ド レスを入力し ます。 ホス ト ア ド レス部
は 0 でなければな り ません。

マス ク 上記ネ ッ ト ワーク ア ド レスに対応する
ネ ッ ト マス ク を入力し ます。 マスク値
は、 マスク長に変換できる値でなければ
な り ません。

リ モー ト セキュアグループ IPsec 対象と なる リ モー ト ネ ッ ト ワーク
を設定し ます。

すべて リ モー ト のすべてのコ ンピ ューターにポ
リ シーを適用する場合に選択し ます。

IP ア ド レス ポ リ シーを適用する コ ンピ ューターを IP
ア ド レスで 1 台指定する場合に選択し ま
す。

IP ア ド レス リ モー ト セキュ アグループの種類に IP
ア ド レスを選択し た場合にのみ表示され
ます。 ポ リ シーを適用する コ ンピ ュー
ターの IP ア ド レスを入力し ます。
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サブネ ッ ト ポ リ シーを適用する コ ンピ ューターをサ
ブネ ッ ト で指定する場合に選択し ます。

ア ド レス リ モー ト セキュ アグループの種類に 「サ
ブネ ッ ト 」 を選択し た場合にのみ表示さ
れます。 ポ リ シーを適用するグループの
サブネ ッ ト ア ド レスを入力し ます。

マス ク リ モー ト セキュ アグループの種類に 「サ
ブネ ッ ト 」 を選択し た場合にのみ表示さ
れます。 ポ リ シーを適用するグループの
サブネ ッ ト マスク を入力し ます。

ローカルゲー ト ウ ェ イ IPsec パケ ッ ト の送受信を行 う イ ン ター
フ ェ ースを選択し ます。 パケ ッ ト ルー
テ ィ ングの結果、 セキュアグループに該
当するパケ ッ ト が、 選択されたイ ン ター
フ ェ ースを通過する場合に IPsec 処理が
行われます。 ルーテ ィ ングによ っ てパ
ケ ッ ト が異なる イ ン ターフ ェ ースから出
力される場合は、 IPsec 処理が行われま
せん。

リ モー ト ゲー ト ウ ェ イ IPsec 通信を行 う対向機器を設定し ます。

任意 任意の IP ア ド レスを持つ機器から接続
を受け付け、 ISAKMP ネゴシエーシ ョ ン
を開始し ます。 この場合、 本製品が、 イ
ニシエーターと な っ て ISAKMP ネゴシ
エーシ ョ ンを開始する こ とはあ り ませ
ん。

IP ア ド レス リ モー ト ゲー ト ウ ェ イで IP ア ド レスを
選択し た場合に対向機器の IP ア ド レス
を設定し ます。 一般的に対向機器の
WAN 側 IP ア ド レス と な り ます。

IP ア ド レス リ モー ト ゲー ト ウ ェ イの種類に 「IP ア ド
レス」 を選択し た場合にのみ表示されま
す。 リ モー ト ゲー ト ウ ェ イの IP ア ド レ
スを入力し ます。

内部 NAT RFC2709 で定義された NAT を使用可能
にするかど う かを設定し ます。 初期状態
は、 「無効」 です。 この設定を有効にす
る こ と で、 IPsec 対象と なるパケ ッ ト を
NAT 処理後に IPsec 処理する こ と を可能
に し ます。
この設定を無効に し た場合、 イ ン ター
フ ェ ースに NAT が設定されていた と し
ても、 IPsec 対象と なるパケ ッ ト は NAT
処理を受けません。
内部 NAT を実現するためには、 本設定
に加えて、 フ ァ イアウォール設定で対応
する NAT 設定を行 う必要があ り ます。

フ ェ ーズ 2 ローカル ID 内部 NAT を適用する場合、 セキュ アグ
ループの設定値と、 実際に対向機器に対
し て送信されるパケ ッ ト の内容で矛盾が
発生し ます。 これを解消するための ID
設定を行います。
フ ェ ーズ 2 ローカル ID には IP ア ド レス
型、 またはサブネ ッ ト 型のみが使用可能
であ り、 マスク長を伴った IP ア ド レス
を設定する必要があ り ます。
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IPsec の 1 フレームが取り扱うことのできる最大フレームサイズは、以下のいずれかの条件の場合、32 キロバイトと
なります。
・自身宛・自身発のパケット送受信（例：ping -s 64000 192.168.1.1）
・ファイアウォールルール設定インターフェースのパケットフォワーディング
・NAT 設定インターフェースのパケットフォワーディング

6.2.5.2 IKE 設定

パラメーター 説明

IKE 交換モー ド ISAKMP 交換を メ イ ンモー ド で行 う か、
アグレ ッ シブモー ド で行う かを選択し ま
す。 初期状態は、 「メ イ ンモー ド 」 です。
対向機器と一致し ている必要があ り、 リ
モー ト ゲー ト ウ ェ イで 「任意」 を選択し
た場合は、 アグレ ッ シブモー ド を使用す
るのが一般的です。

メ イ ン メ イ ンモー ド を使用する場合に選択し ま
す。 メ イ ンモー ド ではネゴシエーシ ョ ン
中の ID 情報を保護し ます。

アグレ ッ シブ アグレ ッ シブモー ド を使用する場合に選
択し ます。 アグレ ッ シブモー ド ではネゴ
シエーシ ョ ン中に ID 情報を保護し ませ
ん。 メ イ ンモー ド に比べて IKE ト ンネル
の交換プロセスが少ないので処理が高速
です。

ローカル ID フ ェ ーズ 1 ネゴシエーシ ョ ン時に対向機
器に対し て送信する、 本製品のフ ェ ーズ
1 ID を設定し ます。 対向機器のリ モー ト  
ID 設定と一致し ている必要があ り ます。

未定義 フ ェ ーズ 1 ID を指定し ない場合に選択し
ます。 「未定義」 を選択し た場合、 「リ
モー ト ゲー ト ウ ェ イ」 で指定し た IP ア
ド レスがフ ェ ーズ 1 ID に使用されます。 

FQDN フ ェ ーズ 1 ID を FQDN(Fully Qualified 
Domain Name) で指定する場合に選択し
ます。

FQDN FQDN 型フ ェ ーズ 1 ID を設定し ます。 文
字列中に '@' を含むこ とはできません。
入力可能な文字数は、 1 ～ 32 文字です。
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E-mail フ ェ ーズ 1 ID を E-mail ア ド レスで指定
する場合に選択し ます。

E-mail E-Mail Address 型フ ェ ーズ 1 ID を設定し
ます。 文字列中に '@' を含まなければな
り ません。 入力可能な文字数は、 1 ～ 32 
文字です。

リ モー ト ID フ ェ ーズ 1 ネゴシエーシ ョ ン時に対向機
器から受信する フ ェ ーズ 1 ID と し て受け
入れ可能な ものを設定し ます。 IKE 設定
の 「IKE 交換モー ド」 で 「アグレ ッ シブ」
を選択し た場合にのみ表示されます。 対
向機器のローカル ID の設定と一致し て
いる必要があ り ます。

未定義 フ ェ ーズ 1 ID を指定し ない場合に選択し
ます。 「未定義」 を選択し た場合、 「リ
モー ト ゲー ト ウ ェ イ」 で指定し た IP ア
ド レスがフ ェ ーズ 1 ID に使用されます。 

FQDN フ ェ ーズ 1 ID を FQDN(Fully Qualified 
Domain Name) で指定する場合に選択し
ます。

FQDN FQDN 型フ ェ ーズ 1 ID を設定し ます。 文
字列中に '@' を含むこ とはできません。
入力可能な文字数は、 1 ～ 32 文字です。

E-mail フ ェ ーズ 1 ID を E-mail ア ド レスで指定
する場合に選択し ます。

E-mail E-Mail Address 型フ ェ ーズ 1 ID を設定し
ます。 文字列中に '@' を含まなければな
り ません。 入力可能な文字数は、 1 ～ 32 
文字です。

事前共有鍵 ISAKMP ネゴシエーシ ョ ンの認証に用い
る事前共有鍵の文字列を設定し ます。 入
力可能な文字数は、 1 ～ 32 文字です。
対向機器との間で、 完全に一致し ていな
ければな り ません。

IKE 暗号化 / 認証アルゴ リズム ISAKMP SA を形成するために用いる暗
号 ・ 認証アルゴ リズム、 および Diffie-
Hellman グループを選択し ます。 初期状
態では、 「3DES & SHA1-DH2」 です。 こ
の設定値は、 対向機器との間で、 完全に
一致し ていなければな り ません。

有効期限 ISAKMP SA の寿命を設定し ます。 初期状
態は、 3600 秒です。 設定可能な値範囲
は 600 秒 （10 分） ～ 259200 秒 （3 日）
です。 秒、 分、 および時間の単位を用い
て設定が可能です。 表示には、 これらの
う ち最適な単位で表示されます。
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6.2.5.3 IPsec 設定

パラメーター 説明

IPsec 暗号化 / 認証アルゴ リズム IPsec SA を形成する際に使用するプロ ト
コル、 および暗号 ・ 認証アルゴ リズムを
選択し ます。 初期状態は、 「ESP 3DES 
HMAC SHA1」 です。 この設定値は、 対
向機器と一致する必要があ り ます。

PFS グループ 「DH-1」、 「DH-2」、 「DH-5」 から選択し
ます。 PFS グループを指定し ない場合は
「な し」 を選択し ます。

有効期限 IPsec SA の寿命を設定し ます。 初期状態
は、 3600 秒です。 設定可能な値範囲は 
300 秒 （5 分） ～ 259200 秒 （3 日） で
す。 秒、 分、 および時間の単位を用いて
設定が可能です。 表示には、 これらの う
ち最適な単位で表示されます。 下記の
フ ァ イルサイズによる寿命を設定し た場
合で も、 上記範囲内での有効期限を設定
する必要があ り ます。

フ ァ イルサイズ 通信量に従った IPsec SA の寿命を設定
し ます。 （単位 ： キロバイ ト ） 値の範囲
は 1 キロバイ ト  ～ 65536 キロバイ ト で
す。 0 を設定する と、 通信量に従った寿
命を設定し ません。

「追加」 ボタ ン VPN ポ リ シーを追加登録し ます。 ボタ ン
を ク リ ッ クする と設定内容が即時に反映
されます。

「変更」 ボタ ン 「サイ ト 間ア クセスルール」 で選択し た
項目の編集を行った場合、 内容の変更を
保存し ます。 ボタ ン を ク リ ッ クする と設
定内容が即時に反映されます。

「ヘルプ」 ボタ ン 操作のヒ ン ト を参照する こ とができま
す。
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6.2.6 サイト間アクセスルール

VPN ポリシーが一覧表示されます。

パラメーター 説明

ID ポ リ シーの ID 番号が表示されます。

ポ リ シー名 ポ リ シー名が表示されます。

ローカル / リ モー ト ネ ッ ト ワーク ローカル / リ モー ト セキュ アグループに
関する情報が表示されます。

ピアア ド レス リ モー ト ゲー ト ウ ェ イの IP ア ド レスが
表示されます。

認証方式 鍵管理方式が表示されます。

IPsecモー ド IPsec の動作モー ド が表示されます。

状態 VPN の有効 / 無効が表示されます。

「削除」 ボタ ン ラ ジオボタ ンで選択し た既存のルールを
削除し ます。 ボタ ン を ク リ ッ クする と設
定内容が即時に反映されます。
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6.3 VPN トラフィックの確認

「統計情報」ページでは、本製品の VPN に関するパケット転送の統計を参照することができます。

6.3.1 確認

VPN トラフィックの状況を確認するには以下の手順を実行します。

1.メニューから「VPN」->「統計情報」をクリックします。
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2.参照するタブを「SA」、「基本統計情報」、「詳細統計情報」から選択すると、各情報を表示できます。表示を更新するには各画

面の「更新」ボタンをクリックします。
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6.3.2 「統計情報」ページの解説

「統計情報」ページでは、VPN 接続に関する統計情報を参照できます。

6.3.2.1 SA - IKE SA

「SA」タブの「IKE SA」テーブルには、以下の情報が表示されます。

パラメーター 説明

ローカル ID IKE SA 確立時のローカル ID が表示され
ます。

リ モー ト ID IKE SA 確立時のリ モー ト ID が表示され
ます。

ローカルポー ト IKE SA 確立時に使用するローカルポー ト
の番号が表示されます。

リ モー ト ポー ト IKE SA 確立時に使用する リ モー ト ポー ト
の番号が表示されます。

SA 状態 フ ェ ーズ 1 のステータ スが表示されま
す。

鍵交換タ イプ IKE 交換モー ド が表示されます。

イニシエータ 本製品がイニシエーターと し て動作し て
いる場合に 「Yes」、 レスポンダーと し て
動作し ている場合に 「No」 が表示されま
す。

「削除」 ボタ ン リ ス ト から選択された項目を削除し ま
す。

6.3.2.2 SA - IPsec SA

「SA」タブの「IPsec SA」テーブルには、以下の情報が表示されます。
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パラメーター 説明

ポ リ シー名 IPsec SA のポリ シー名が表示されます。

SPI SPI （Security Parameter Index） が表示さ
れます。

プロ ト コル VPN ト ンネルで使用されているプロ ト コ
ルが表示されます。

送信元ア ド レス VPN ト ンネルのローカルゲー ト ウ ェ イの
IP ア ド レスが表示されます。

送信先ア ド レス VPN ト ンネルのリ モー ト ゲー ト ウ ェ イの
IP ア ド レスが表示されます。

イニシエータ 本製品がイニシエーターと し て動作し て
いる場合に 「Yes」、 レスポンダーと し て
動作し ている場合に 「No」 が表示されま
す。

6.3.2.3 SA （共通）

「SA」タブの画面下部には、以下のボタンが表示されます。

パラメーター 説明

「すべて削除」 ボタ ン 一覧に含まれる IKE SA および IPsec SA
の内容がすべて削除されます。

「更新」 ボタ ン 「SA」 タ ブの表示内容を、 最新の情報に
更新し ます。
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6.3.2.4 基本統計情報

メニューから「VPN」->「統計情報」の順にクリックして、「基本統計情報」タブをクリックすると、以下の画面が表示されま

す。

パラメーター オプション 説明

IPsec 統計情報 IPsec SA のパケ ッ ト の統計情報が一覧表
示されます。

AH Packets Done 転送された AH パケ ッ ト 数がカウン ト さ
れます。

AH Packets Failed 破棄された AH パケ ッ ト 数がカウン ト さ
れます。

ESP Packets Done 転送された ESP パケ ッ ト 数がカウン ト
されます。

ESP Packets Failed 破棄された ESP パケ ッ ト 数がカウン ト
されます。

Acquires IPsec モジ ュールから ISAKMP モジ ュー
ルへ SA の確立が要求された回数がカウ
ン ト されます。

IKE 統計情報 IKE のネゴシエーシ ョ ンの情報が一覧表
示されます。

IKE Phase1 Negotiations Done 完了し た IKE フ ェ ーズ 1 のネゴシエー
シ ョ ン数がカウン ト されます。

IKE Phase1 Negotiations Failed 失敗し た IKE フ ェ ーズ 1 のネゴシエー
シ ョ ン数がカウン ト されます。

IKE Phase2 Negotiations Done 完了し た IKE フ ェ ーズ 2 のネゴシエー
シ ョ ン数がカウン ト されます。

IKE Phase2 Negotiations Failed 失敗し た IKE フ ェ ーズ 2 のネゴシエー
シ ョ ン数がカウン ト されます。
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「更新」 ボタ ン 表示されている内容を、 最新の情報に更
新し ます。

6.3.2.5 詳細統計情報

メニューから「VPN」->「統計情報」の順にクリックして、「詳細統計情報」タブをクリックすると、以下の画面が表示されま

す。
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パラメーター オプション 説明

ISAKMP 装置全体 統計情報 ISAKMP 装置全体 統計情報が一覧表示さ
れます。

IPsec 装置全体 統計情報 IPsec 装置全体 統計情報が一覧表示され
ます。

ISAKMP ポ リ シー別 統計情報 ISAKMP ポ リ シー別 統計情報が一覧表示
されます。

IPsec ポ リ シー別 統計情報 IPsec ポリ シー別 統計情報が一覧表示さ
れます。

ポ リ シー一覧 ポ リ シー一覧が表示されます。

ポ リ シー一覧 「更新」 ボタ ン 表示されているポ リ シー一覧を最新の情
報に更新し ます。
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7 付録

7.1 デフォルト設定

本製品のデフォルト設定は以下のとおりです。

7.1.1 ユーザー名 /パスワードのデフォルト設定

ユーザー名 レベル パスワード

manager 管理者 friend

guest ユーザー guest

本製品ではユーザー名を変更することはできません。

7.1.2 設定ページ別のデフォルト設定

「LAN」/「IP」

IP ア ド レス 192.168.1.1

サブネ ッ ト マスク 255.255.255.0

ダイ レ ク ト ブロー ド キャ ス ト 転送 無効

「LAN」/「DHCP」

IP ア ド レスプール 192.168.1.223 ～ 192.168.1.254

サブネ ッ ト マスク 255.255.255.0

デフ ォル ト ゲー ト ウ ェ イ 192.168.1.1

リース期限 00:12:00

プ ラ イマ リ DNS サーバー 192.168.1.1

セカ ンダ リ DNS サーバー 空白 （未設定）

プ ラ イマ リ WINS サーバー 空白 （未設定）

セカ ンダ リ WINS サーバー 空白 （未設定）

「LAN」/「固定 DHCP クライアント」

設定な し

「WAN」/「WAN」/PPPoE（pppoe1、pppoe2）（デフォルト）

アンナンバー ド  PPPoE 無効

DNS オプシ ョ ン 自動取得

MSS ク ラ ンプ 有効
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ク ラ ンプ値 40 バイ ト

接続オプシ ョ ン キープア ラ イブ

エ コー送信間隔 60 秒

「WAN」/「WAN」/DHCP

ダイ レ ク ト ブロー ド キャ ス ト 転送 無効

DNS オプシ ョ ン 自動取得

「WAN」/「WAN」/ 固定 IP

ダイ レ ク ト ブロー ド キャ ス ト 転送 無効

「ルーティング」

宛先ネ ッ ト ワーク ア ド レス 192.168.1.1

宛先ネ ッ ト マスク 255.255.255.0

ゲー ト ウ ェ イ イ ン ターフ ェ ース /eth1

「ARP」

設定な し

「ファイアウォール /NAT」/「ファイアウォール」

Inbound ア ク セス 設定無し （遮断）

Outbound ア ク セス すべて透過

「ファイアウォール /NAT」/「NAT 設定」/「NAT」

pppoe1、 pppoe2 イ ン ターフ ェ ース ENAT

（送信元 ： すべて、 宛先 ： すべて、 プロ ト コル ： すべて）

NAT プール 設定な し

「ファイアウォール /NAT」/「アドバンスト設定」/「セルフアクセス」

ステルスモー ド 無効

セルフ ア クセス制御設定 LAN （eth1） 設定無し

WAN （eth0、 pppoe0、 pppoe1） UDP500 通過

「ファイアウォール /NAT」/「アドバンスト設定」/「タイムアウト設定」

DefaultTcp 600 秒、 DefaultUdp 60 秒、

DefaultIcmp 60 秒、 TcpRest 20 秒

「VPN」/「VPN 接続」

設定な し

「ログ」/「システムログ設定」

ログ種類 IP ： 通知、 DHCP ： 通知、 PPP ： 通知、 VPN ： 通知、

ETH ： 通知、 NAT ： 通知、 フ ァ イアウォール ： 通知、

システム ： 通知、 アプ リ ケーシ ョ ン ： 通知
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ログサーバ IP ア ド レス 空白 （未設定）

送信元 IP ア ド レス 自動選択

「システム管理」/「サービスの有効 /無効」

フ ァ イアウォール 有効

セルフ ア クセス、 Inbound/Outbound ア クセス制御、 NAT 、 DoS ：
有効

URL フ ィ ルター ： 無効

VPN 有効

SA の強制確立 ： 無効

DNS リ レー 有効

DHCP 有効

SNTP 無効

リ セ ッ ト スイ ッ チによる初期化 有効

「システム管理」/「設定管理 / パスワード」

設定管理ク ラ イアン ト 空白 （未設定）

管理者パスワー ド friend （ユーザー名 :manager）

ユーザーパスワー ド guest （ユーザー名 :guest）

「システム管理」/「システム情報」

システム名 （sysName） Router

システムロケーシ ョ ン 空白 （未設定）

連絡先 空白 （未設定）

「システム管理」/「タイムゾーン設定」

日付 2001 年 1 月 1 日

時刻 0 時 0 分 0 秒

タ イムゾーン GMT+9:00

SNTP サーバー 1 133.243.238.243

SNTP サーバー 2 133.243.238.244

SNTP サーバー 3 210.173.160.27

SNTP サーバー 4 210.173.160.57

更新間隔 60 分

送信元 IP ア ド レス 自動選択

「システム管理」/「SNMP」

SNMP 無効

コ ミ ュニテ ィ ー名 public
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通知先ア ド レス （ ト ラ ッ プホス ト ） 空白 （未設定）

ト ラ ッ プ送信元 IP ア ド レス 自動選択

7.2 NAT について

NAT(Network Address Translation) とは、ローカルネットワーク内のみで使用するプライベート IP アドレスとグローバ
ル IP アドレスを相互に変換し、プライベート IP アドレスを使用するローカルネットワーク内のクライアントからイン

ターネットにアクセスできるようにする仕組みです。本製品ではスタティック NAT、ダイナミック NAT、ENAT、インター
フェース ENAT を使用することができます。

7.2.1 スタティック NAT

スタティック NAT では、プライベート IP アドレスをグローバル IP アドレスに 1 対 1 で固定的にマッピングします。管理
者が意図的に変更しない限りマッピングは固定的に行われます。つまり、1 台のクライアントのプライベート IP アドレ

スに対して、常に同じグローバル IP アドレスがマッピングされます。グローバル IP アドレスはプライベート IP アドレ
スと同じ数必要です。
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7.2.2 ダイナミック NAT

ダイナミック NAT では、プライベート IP アドレスをグローバル IP アドレスに 1 対 1 で動的にマッピングします。動的に

マッピングするため、グローバル IP アドレスとプライベート IP アドレスの数は同じである必要はありませんが、使用で
きるグローバル IP アドレスがない場合、クライアントの送出したパケットは破棄されます。

7.2.3 ENAT

NAPT(Network Address and Port Translation)、または IP マスカレードとも呼ばれます。ENAT では、複数のプライベー
ト IP アドレスに 1 つのグローバル IP アドレスと複数のポートをマッピングします。グローバル IP アドレスが 1 つのみ

の場合でも、異なるポートを使用して複数のクライアントからインターネットに接続することができます。
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7.2.4 インターフェース ENAT

インターフェース ENAT は ENAT と同じ仕組みです。ただし、使用するグローバル IP アドレスは、本製品の WAN 側イン
ターフェースに割り当てられたグローバル IP アドレスです。

7.3 トラブルシューティング

ここでは、本製品使用中のトラブルの代表的な例と、その対応方法について説明します。

7.3.1 LED に関するトラブル

LED に関するトラブルについて説明します。

7.3.1.1 電源をオンにしても POWER LED が点灯しない

以下の事項を確認してください。

1.本製品付属の AC アダプターを使用していますか？電源アダプターは付属のものをご使用ください。

2.AC アダプターの出力プラグは本製品にきちんと接続されていますか？接続されていないと電源が供給されません。

3.AC アダプターの AC プラグは電源コンセントにきちんと差し込まれていますか？接続されていないと電源が供給されません。

7.3.1.2 UTP ケーブルを接続しても WAN LED が点灯しない

以下の事項を確認してください。

1.UTP ケーブルはそれぞれ本製品の WAN ポート、モデムのポートにきちんと接続されていますか？接続されていないとリンクが

確立しないため WAN LED が点灯しません。

2.モデムの電源はオンになっていますか？モデムの電源がオンになっていないとリンクが確立しないため WAN LED が点灯しませ

ん。

3.本製品の電源をオンにしてモデムに接続してから 60 秒以上経過していますか？本製品の起動には 60 秒ほどかかります。

4.本製品とモデムの接続にはストレートケーブルを使用していますか？モデムとの接続にはストレートケーブルを使用してくだ

さい。
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7.3.1.3 UTP ケーブルを接続しても LAN LED が点灯しない

以下の事項を確認してください。

1.UTP ケーブルはそれぞれ本製品の LAN ポート、対向のハブ、コンピューターにきちんと接続されていますか？接続されていな

いとリンクが確立しないため、LAN LED が点灯しません。

2.ハブやコンピューターの電源はオンになっていますか？電源がオンになっていないとリンクが確立しないため、LAN LED が点

灯しません。

3.適切な UTP ケーブルを使用していますか？ 100BASE-TX で通信する場合はカテゴリー 5 以上、10BASE-T で通信する場合はカテ

ゴリー 3 以上のケーブルを使用してください。

7.3.2 インターネットへのアクセスに関するトラブル

インターネットへのアクセスに関するトラブルについて説明します。

7.3.2.1 インターネットにアクセスできない

以下の事項を確認してください。

1.本製品に対して Ping コマンドを実行した場合に、正しく応答がありますか？応答がない場合、本製品との通信ができていま

せん。

2.コンピューターに IP アドレスを手動で割り当てている場合、デフォルトゲートウェイの IP アドレスは正しく設定されていま

すか？設定されていない場合は、再度正しく設定を行ってください。

3.コンピューターに IP アドレスを手動で割り当てている場合、DNS サーバーの IP アドレスは正しく設定されていますか？ DNS

サーバーの IP アドレスはご契約のプロバイダーから指定されている場合があります。詳細については、ご契約のプロバイ

ダーにお問い合わせください。

4.NAT は正しく設定されていますか？プライベートネットワークからインターネットにアクセスするには、プライベート IP ア

ドレスをグローバル IP アドレスに NAT 変換する設定が必要です。デフォルト設定では、インターフェース ENAT が設定されて

います。

7.3.2.2 Web ページを表示できない

以下の事項を確認してください。

1.コンピューターに IP アドレスを手動で割り当てている場合、DNS サーバーの IP アドレスは正しく設定されていますか？ DNS

サーバーの IP アドレスはご契約のプロバイダーから指定されている場合があります。詳細については、ご契約のプロバイ

ダーにお問い合わせください。

2.DNS サーバーに対して Ping コマンドを実行した場合に、正しく応答がありますか？応答がない場合、DNS サーバーとの通信が

できていません。
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7.3.3 GUI 設定に関するトラブル

GUI 設定に関するトラブルについて説明します。

7.3.3.1 ログインパスワードを忘れた

以下の事項を確認してください。

1.デフォルトのパスワードを変更していますか？変更していない場合はユーザー名「manager」、パスワード「friend」でログイ

ンすることができます。デフォルトのユーザー名とパスワードでログインできない場合は「P.47 リセットスイッチによる初

期化」を実行してください。初期化が完了したら再度デフォルトのユーザー名とパスワードでログインします。

「リセットスイッチによる初期化」機能を無効にしている場合、リセットスイッチを使用した初期化はおこなえませ
ん。

初期化の手順を実行すると、現在の設定内容はすべて消去されますのであらかじめご注意ください。

7.3.3.2 設定画面が表示されない

以下の事項を確認してください。

1.ご使用の Web ブラウザーは Internet Explorer 6 ですか？本製品でサポートする Web ブラウザーは Internet Explorer 6 で

す。

2.Web ブラウザーのプロキシー設定がオンになっていませんか？本製品の設定画面にアクセスする場合は、プロキシー設定をオ

フにしてください。

3.Web ブラウザーの JavaScript が無効になっていませんか？本製品の設定画面を表示するには JavaScript を有効にしてくださ

い。

4.本製品とコンピューターのサブネットマスクが異なっていませんか？本製品の設定画面にアクセスする場合は、本製品とコン

ピューターは同じネットワークに属する必要があります。
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