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概要・基本設定

概要・基本設定

VRRP（Virtual Router Redundancy Protocol）は、複数のルーター（レイヤー 3スイッチ。本章では以下

適宜「ルーター」とします）をグループ化し、あたかも 1台のルーターであるかのように見せかけることで、

IPネットワークに冗長性を与えるプロトコルです。

プロトコル概要

VRRPの基本的な考え方は次のとおりです。

• 同一ネットワーク上にある複数のルーターをグループ化し、1台のように見せかける。このグループ

全体をバーチャルルーター（VR = Virtual Router）と呼ぶ。

• バーチャルルーターを構成する各ルーターは次のものを共有し、互いに連携して動作する。

– VRID:バーチャルルーターを識別するための番号（1～255）。

– バーチャルMACアドレス: バーチャルルーターへの ARP要求に対して返されるMACアドレ

ス。VRIDから導出される。

– バーチャル IPアドレス（プライマリー IPアドレス）: バーチャルルーターの IPアドレス。クラ

イアントホストには、この IPアドレスをデフォルトゲートウェイとして設定する。

• バーチャルルーターを構成する各ルーターは、1～255の優先度を持つ。バーチャル IPアドレスと物

理インターフェースの IPアドレスが一致している場合、そのルーターの優先度は自動的に最高値の

255となる（preferred master）。それ以外のルーターには、1～254の優先度を設定する（デフォル

トは 100）。

• バーチャルルーターは、マスタールーター 1台と、バックアップルーター 1台以上から構成される。

バーチャルルーター内でもっとも高い優先度を持つルーターがマスタールーターとなる。

• マスタールーターは、バーチャル IPアドレスとバーチャルMACアドレスを使い、実際にルーター

としての動作を行う。また、VRRP Advertisementパケットをマルチキャストグループアドレス

224.0.0.18宛てに定期的に送信し、自らの健在をバックアップルーターに知らせる。また、自分より

高い優先度を持つAdvertisementパケットを受信した場合は、バックアップルーターに移行する。

• バックアップルーターは、ルーターとしての動作は行わずに、Advertisementパケットを監視してい

る。バックアップルーターは、Advertisementパケットが途絶えるとマスタールーターに障害が発

生したものと見なし、新しいマスタールーターの選出プロセスに入る。

基本設定

次に、実際に 2台のルーター（スイッチ）を用いて IPネットワークに冗長性を持たせるための設定方法を示

します。ここでは、次のようなネットワーク構成を例に解説します。
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概要・基本設定

この例では通常スイッチAが使用されますが、スイッチAが故障すると、同スイッチが定期的に送信してい

る VRRP Advertisementパケットをスイッチ Bが受信できなくなります。この場合、スイッチ Bはスイッ

チAがダウンしたものと見なしてバックアップルーターからマスタールーターに移行し、両方のセグメント

に対するデフォルトゲートウェイアドレスを引き継ぎます。スイッチAが復旧すると、スイッチ Bは元の

バックアップルーターに戻ります。

以下の例では、VLANの設定までは完了しているものとします。

スイッチAの設定

1. 各 VLANインターフェースに IPアドレスを割り当てます。

ADD IP INT=vlan-red IP=192.168.10.100 ↵
ADD IP INT=vlan-green IP=192.168.20.100 ↵

2. VRRPを有効にします。

ENABLE VRRP ↵

3. VLAN-redに VRID=10を割り当てます。バーチャル IPアドレスは 192.168.10.1とします。こちら

をデフォルトのマスタールーターにするため、優先度をデフォルトの 100 よりも高い 101 に設定し

ます。

CREATE VRRP=10 OVER=vlan-red IP=192.168.10.1 PRIORITY=101 ↵

4. VLAN-greenに VRID=20を割り当てます。バーチャル IPアドレスは 192.168.20.1とします。こち

らをデフォルトのマスタールーターにするため、優先度をデフォルトの 100よりも高い 101に設定し

ます。

CREATE VRRP=20 OVER=vlan-green IP=192.168.20.1 PRIORITY=101 ↵

5. VLAN-greenがダウンした場合に VLAN-red側（VRID=10）の優先度を 99に下げ、スイッチ Bが

マスタールーターになるよう設定します。

ADD VRRP=10 MONITOREDINTERFACE=VLAN-green NEWPRIORITY=99 ↵

6. VLAN-redがダウンした場合に VLAN-green側（VRID=20）の優先度を 99に下げ、スイッチ Bが
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概要・基本設定

マスタールーターになるよう設定します。

ADD VRRP=20 MONITOREDINTERFACE=vlan-red NEWPRIORITY=99 ↵

スイッチ Bの設定

1. 各 VLANインターフェースに IPアドレスを割り当てます。

ADD IP INT=vlan-red IP=192.168.10.2 ↵
ADD IP INT=vlan-green IP=192.168.20.2 ↵

2. VRRPを有効にします。

ENABLE VRRP ↵

3. VLAN-redに VRID=10を割り当てます。バーチャル IPアドレスは 192.168.10.1とします。優先度

はデフォルト値の 100とします。

CREATE VRRP=10 OVER=vlan-red IP=192.168.10.1 ↵

4. VLAN-greenに VRID=20を割り当てます。バーチャル IPアドレスは 192.168.20.1とします。優先

度はデフォルト値の 100とします。

CREATE VRRP=20 OVER=vlan-green IP=192.168.20.1 ↵
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ADD VRRP

ADD VRRP

カテゴリー：VRRP /一般コマンド

ADD VRRP=vr-identifier IPADDRESS=ipadd

vr-identifier :バーチャルルーター ID（VRID。1～255）
ipadd: IPアドレス

解説

バーチャルルーターにセカンダリー IPアドレスを追加する。

セカンダリー IPアドレスは 16個まで追加できる。プライマリー IPアドレスを削除したり、変更したりす

ることはできない。

パラメーター

VRRP バーチャルルーター ID（VRID）

IPADDRESS セカンダリー IPアドレス。VLANインターフェースが所属する IPサブネット内のアドレ

スでなくてはならない。

備考・注意事項

セカンダリー IPアドレス追加時は、同一 VRIDのすべてのルーターに追加すること。

関連コマンド

ADD VRRP（6ページ）

CREATE VRRP（9ページ）

DISABLE VRRP（14ページ）

SHOW VRRP（18ページ）
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ADD VRRP MONITOREDINTERFACE

ADD VRRP MONITOREDINTERFACE

カテゴリー：VRRP /一般コマンド

ADD VRRP=vr-identifier MONITOREDINTERFACE=vlan-if [NEWPRIORITY=1..254]

vr-identifier :バーチャルルーター ID（VRID。1～255）
vlan-if : VLANインターフェース（VLAN-nameか VLANvidの形式。nameは VLAN名、vidは VLAN ID）

解説

バーチャルルーターの動作に不可欠なVLANインターフェース（バックボーン接続用VLANなど）を監視

対象インターフェースとして設定する。

監視対象の VLANインターフェースがダウンすると、バーチャルルーターの優先度が引き下げられる。監

視対象インターフェースが再びアップしたときは、優先度も元の値に復帰する。

1つのバーチャルルーターに対して複数の監視インターフェースが設定されており、複数のインターフェー

スが同時にダウンした場合は、最も小さいNEWPRIORITY値が採用される。

パラメーター

VRRP バーチャルルーター ID（VRID）

MONITOREDINTERFACE 監視対象 VLANインターフェース。通常はバックボーンなどに接続する

VLANインターフェース（アップリンク用 VLAN）を指定する。バーチャルルーターとしてのサー

ビスを提供している VLANインターフェース（CREATE VRRPコマンドのOVERパラメーターで

指定したもの）とは別のインターフェースでなくてはならない。

NEWPRIORITY 監視対象インターフェースがダウンしたときのルーター優先度。アップリンク VLAN

がダウンしたときに優先度を下げ、他のルーターにマスターの地位をゆずるためのパラメーター。デ

フォルトは 50。監視対象インターフェースが復旧すると、優先度も元の値に復帰する。

例

■VRID=1 の監視インターフェースとして vlan-uplink を指定する。vlan-uplink がダウンした場合は

VRID=1の優先度を 90に引き下げ、他のスイッチがマスターになるようにする。

ADD VRRP=1 MONITOREDINTERFACE=vlan-uplink NEWPRIORITY=90

備考・注意事項

1つのバーチャルルーター（VRID）に設定できる監視インターフェースは最大 60個。

関連コマンド
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ADD VRRP MONITOREDINTERFACE

CREATE VRRP（9ページ）

DELETE VRRP MONITOREDINTERFACE（12ページ）

DESTROY VRRP（13ページ）

SHOW VRRP（18ページ）
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CREATE VRRP

CREATE VRRP

カテゴリー：VRRP /一般コマンド

CREATE VRRP=vr-identifier OVER=vlan-if IPADDRESS=ipadd

[ADINTERVAL=1..255] [AUTHENTICATION={NONE|PLAINTEXT}]
[PASSWORD=password] [PORTMONITORING={ON|OFF}] [PORTRESET={ON|OFF}]
[PREEMPT={ON|OFF}] [PRIORITY=1..254] [STEPVALUE=1..254|PROPORTIONAL]
[DELAY=0..3600]

vr-identifier :バーチャルルーター ID（VRID。1～255）
vlan-if : VLANインターフェース（VLAN-nameか VLANvidの形式。nameは VLAN名、vidは VLAN ID）
ipadd: IPアドレス
password: パスワード（1～8文字。任意の印刷可能文字を使用可能。大文字小文字を区別する）

解説

バーチャルルーターを作成する。

バーチャルルーター ID（VRID）、VLANインターフェース名、バーチャル IPアドレスの指定が必須。同

一 VLAN上に同じ VRIDを持つバーチャルルーターを（異なる筐体上に）作成すると、全体で一つのバー

チャルルーターとして機能するようになる。

パラメーター

VRRP バーチャルルーター ID（VRID）

OVER VLANインターフェース名

IPADDRESS バーチャル IPアドレス（プライマリー IPアドレス）。LAN上ホストのデフォルトゲート

ウェイアドレスには、この IPアドレスを設定する。VLANインターフェースの実 IPアドレスと同

じである必要はないが、同一サブネットの IPアドレスでなくてはならない。VLANインターフェー

スの実 IPアドレスを指定した場合は優先マスタールーターとなり、優先度が自動的に最高値の 255

に設定される。

ADINTERVAL Advertisementパケットの送信間隔（秒）。デフォルトは 1秒。

AUTHENTICATION VRRPパケットの認証方式。NONE（認証なし）、PLAINTEXT（簡易パスワー

ド）から選択。PLAINTEXTを選択した場合は、PASSWORDパラメーターでパスワードを指定す

る。デフォルトはNONE。

PASSWORD パスワード。8文字以内の任意の文字列を指定する。AUTHENTICATIONパラメーター

に PLAINTEXTを指定した場合の必須パラメーター。

PORTMONITORING バーチャルルーターインターフェース（VLAN）の所属ポートを監視し、リンク

アップしているポート数に応じてバーチャルルーターの優先度を変更するかどうかを指定する（ポー

トモニター機能）。ONを指定した場合は、STEPVALUE パラメーターも指定する必要がある。デ

フォルトはOFF。

PORTRESET ポートリセットのON、OFFを指定する。ONの場合、マスタールーターがバックアップ
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CREATE VRRP

ルーターに遷移すると、バーチャルルーターに属するリンクアップしたポートを一度リンクダウンし、

再度リンクアップさせる。デフォルトはOFF。

PREEMPT プリエンプトモード。マスタールーターよりもバックアップルーターの優先度が高い場合に、

優先度の高い方がマスターに移行するかどうか。ONなら移行、OFFなら移行しない。例外として、

優先マスタールーター（バーチャル IPアドレスを実際に保有しているルーター。優先度は最高の 255）

は、プリエンプトモードのオン・オフに関係なく、稼働している限り常にマスターになる。

PRIORITY 優先度（1～254）。大きいほど優先度が高い。255は優先マスタールーター用に予約されてい

るため指定できない。IPADDRESSパラメーターに実アドレスを指定した場合（優先マスタールー

ター）は、優先度は自動的に 255となり、このパラメーターの値は無効となる。それ以外の場合のデ

フォルト値は 100。

STEPVALUE ポートモニター機能をオンにしている場合（PORTMONITORINGパラメーターにONを

指定した場合）、VLAN所属ポートがリンクダウンするたびに優先度から差し引く値。1～254の整数

を指定した場合は、ポートがリンクダウンするかDISABLEDに設定されるたびに、バーチャルルー

ターの優先度が指定した値だけ低下する。

DELAY プリエンプトモードがONのとき、現行マスタールーターより、優先度の高いバックアップルー

ターがマスターへ移行する前に待機する時間（秒）。デフォルトは 0

備考・注意事項

同一 VRIDのバーチャルルーターは、すべて同じ設定にすること。

関連コマンド

ADD VRRP（6ページ）

DESTROY VRRP（13ページ）

SET VRRP（16ページ）

SHOW VRRP（18ページ）
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DELETE VRRP

DELETE VRRP

カテゴリー：VRRP /一般コマンド

DELETE VRRP=vr-identifier IPADDRESS=ipadd

vr-identifier :バーチャルルーター ID（VRID。1～255）
ipadd: IPアドレス

解説

バーチャルルーターからセカンダリー IPアドレスを削除する。

プライマリー IPアドレスを削除したり、変更したりすることはできない。

パラメーター

VRRP バーチャルルーター ID（VRID）

IPADDRESS セカンダリー IPアドレス

備考・注意事項

セカンダリー IPアドレス削除時は、同一 VRIDのすべてのルーターから削除すること。

関連コマンド

ADD VRRP（6ページ）

DISABLE VRRP（14ページ）

SHOW VRRP（18ページ）
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DELETE VRRP MONITOREDINTERFACE

DELETE VRRP MONITOREDINTERFACE

カテゴリー：VRRP /一般コマンド

DELETE VRRP=vr-identifier MONITOREDINTERFACE=vlan-if

vr-identifier :バーチャルルーター ID（VRID。1～255）
vlan-if : VLANインターフェース（VLAN-nameか VLANvidの形式。nameは VLAN名、vidは VLAN ID）

解説

バーチャルルーターから監視対象インターフェースを削除する。

パラメーター

VRRP バーチャルルーター ID（VRID）

MONITOREDINTERFACE 監視対象 VLANインターフェース

関連コマンド

ADD VRRP MONITOREDINTERFACE（7ページ）

CREATE VRRP（9ページ）

DESTROY VRRP（13ページ）

SHOW VRRP（18ページ）
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DESTROY VRRP

DESTROY VRRP

カテゴリー：VRRP /一般コマンド

DESTROY VRRP={vr-identifier |ALL}

vr-identifier :バーチャルルーター ID（VRID。1～255）

解説

バーチャルルーターを削除する。

パラメーター

VRRP バーチャルルーター ID（VRID）。ALLを指定した場合は、すべてのバーチャルルーターを削除

する。

関連コマンド

CREATE VRRP（9ページ）

DISABLE VRRP（14ページ）

SHOW VRRP（18ページ）
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DISABLE VRRP

DISABLE VRRP

カテゴリー：VRRP /一般コマンド

DISABLE VRRP[={vr-identifier|ALL}]

vr-identifier :バーチャルルーター ID（VRID。1～255）

解説

VRRP（Virtual Router Redundancy Protocol）モジュールを無効にする。あるいは、指定したバーチャル

ルーターを無効にする。

パラメーター

VRRP バーチャルルーター ID。指定時は、該当するバーチャルルーターを無効にする。省略時は、VRRP

モジュール全体を無効にする。デフォルトでは、VRRPモジュールは無効。作成直後のバーチャル

ルーターは有効になっている。

関連コマンド

DESTROY VRRP（13ページ）

ENABLE VRRP（15ページ）

SET VRRP（16ページ）

SHOW VRRP（18ページ）
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ENABLE VRRP

ENABLE VRRP

カテゴリー：VRRP /一般コマンド

ENABLE VRRP[={vr-identifier|ALL}]

vr-identifier :バーチャルルーター ID（VRID。1～255）

解説

VRRP（Virtual Router Redundancy Protocol）モジュールを有効にする。あるいは、指定したバーチャル

ルーターを有効にする。

パラメーター

VRRP バーチャルルーター ID。指定時は、該当するバーチャルルーターを有効にする。省略時は、VRRP

モジュール全体を有効にする。デフォルトでは、VRRPモジュールは無効。作成直後のバーチャル

ルーターは有効になっている。

関連コマンド

ADD VRRP（6ページ）

CREATE VRRP（9ページ）

DISABLE VRRP（14ページ）

SHOW VRRP（18ページ）
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SET VRRP

SET VRRP

カテゴリー：VRRP /一般コマンド

SET VRRP=vr-identifier [ADINTERVAL=1..255] [AUTHENTICATION={NONE|
PLAINTEXT}] [PASSWORD=password] [PORTMONITORING={ON|OFF}] [PORTRESET={ON|
OFF}] [PREEMPT={ON|OFF}] [PRIORITY=1..254] [STEPVALUE=1..254|
PROPORTIONAL] [DELAY=0..3600]

vr-identifier :バーチャルルーター ID（VRID。1～255）
password: パスワード（1～8文字。任意の印刷可能文字を使用可能。大文字小文字を区別する）

解説

バーチャルルーターの設定パラメーターを変更する。

パラメーター

VRRP バーチャルルーター ID。

ADINTERVAL Advertisementパケットの送信間隔（秒）。デフォルトは 1秒。

AUTHENTICATION VRRPパケットの認証方式。NONE（認証なし）か PLAINTEXT（簡易パスワー

ド）から選択。PLAINTEXTを選択した場合は、PASSWORDパラメーターでパスワードを指定す

る。デフォルトはNONE。

PASSWORD パスワード。8文字以内の任意の文字列を指定する。AUTHENTICATIONパラメーター

に PLAINTEXTを指定した場合の必須パラメーター。

PORTMONITORING バーチャルルーターインターフェース（VLAN）の所属ポートを監視し、リンク

アップしているポート数に応じてバーチャルルーターの優先度を変更するかどうかを指定する（ポー

トモニター機能）。ONを指定した場合は、STEPVALUE パラメーターも指定する必要がある。デ

フォルトはOFF。

PORTRESET ポートリセット機能のON、OFFを設定する。ONの場合、マスタールーターがバックアッ

プルーターに遷移すると、バーチャルルーターに属するリンクアップしたポートを一度リンクダウン

し、再度リンクアップさせる。デフォルトはOFF。

PREEMPT プリエンプトモード。マスタールーターよりもバックアップルーターの優先度が高い場合に、

優先度の高い方がマスターに移行するかどうか。ONなら移行、OFFなら移行しない。例外として、

優先マスタールーター（バーチャル IPアドレスを実際に保有しているルーター。優先度は最高の 255）

は、プリエンプトモードのオン・オフに関係なく、稼働している限り常にマスターになる。

PRIORITY 優先度（1～254）。大きいほど優先度が高い。255は優先マスタールーター用に予約されてい

るため指定できない。CREATE VRRPコマンドの IPADDRESSパラメーターに実アドレスを指定し

た場合（優先マスタールーター）は、優先度は自動的に 255となり、このパラメーターの値は無効と

なる。それ以外の場合のデフォルト値は 100。

STEPVALUE ポートモニター機能をオンにしている場合、VLAN所属ポートがリンクダウンするたび

に優先度から差し引く値。1～254の整数を指定した場合は、ポートがリンクダウンするかディセー
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ブルに設定されるたびに、バーチャルルーターの優先度が指定した値だけ低下する。キーワード

PROPORTIONALを指定したときは、リンクダウンしているポートの割合に応じて優先度が低下

する。

DELAY プリエンプトモードがONのとき、現行マスタールーターより、優先度の高いバックアップルー

ターがマスターへ移行する前に待機する時間（秒）。デフォルトは 0

備考・注意事項

同一 VRIDのバーチャルルーターを持つすべてのルーターで同じ設定にすること。

関連コマンド

ADD VRRP（6ページ）

CREATE VRRP（9ページ）

DELETE VRRP（11ページ）

DESTROY VRRP（13ページ）

SHOW VRRP（18ページ）

VRRP CentreCOM 9424T/SP-E、9424Ts/XP-E コマンドリファレンス 2.4
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SHOW VRRP

SHOW VRRP

カテゴリー：VRRP /一般コマンド

SHOW VRRP[=vr-identifier]

vr-identifier :バーチャルルーター ID（VRID。1～255）

解説

バーチャルルーターの情報を表示する。

パラメーター

VRRP バーチャルルーター ID（VRID）を指定する。省略時は、本製品が所属するすべてのバーチャル

ルーターに関する情報を表示する。

入力・出力・画面例

# show vrrp

VRRP Status ........................... Enabled

--------------------------------------------------------------------------------

Virtual Router Identifier ............. 1

Configuration:

Status ............................ Enabled

VR MAC Address .................... 00:00:5E:00:01:01

Interface ......................... vlan1-0

Priority .......................... 100

State ............................. MASTER

Authentication .................... None

Password .......................... NOT SET

IP Address(es)

................................... 192.168.1.100

Advertisement Interval ............ 1

Preempt Mode ...................... On

Preempt Delay (seconds) ........... 0

Original priority ................. 100

Port Monitoring ................... Off

Step Value ....................... PROPORTIONAL

Port Reset ........................ Off

Monitored Interfaces:

Interface ......................... ppp1

New Priority .................... 40

Interface ......................... ppp4

New Priority .................... 55
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Counters:

Good Advertisements Received ...... 3

Bad Advertisements Received ....... 0

Master Periods .................... 1

Advertisements Sent ............... 1155

--------------------------------------------------------------------------------

Virtual Router Identifier ............. 2

Configuration:

Status ............................ Enabled

VR MAC Address .................... 00:00:5E:00:01:02

Interface ......................... vlan2-0

Priority .......................... 100

State ............................. MASTER

Authentication .................... None

Password .......................... NOT SET

IP Address(es)

................................... 192.168.2.100

Advertisement Interval ............ 1

Preempt Mode ...................... On

Preempt Delay (seconds) ........... 0

Original priority ................. 100

Port Monitoring ................... Off

Step Value ....................... PROPORTIONAL

Port Reset ........................ Off

Monitored Interfaces:

................................... None

Counters:

Good Advertisements Received ...... 0

Bad Advertisements Received ....... 0

Master Periods .................... 2

Advertisements Sent ............... 24

--------------------------------------------------------------------------------

VRRP Status VRRPモジュールのステータス。Enabled、Disabledのいずれか

Virtual Router Identifier バーチャルルーター ID（VRID）

Configurationセクション 設定パラメーターが表示される

Status バーチャルルーターのステータス。Enabled、Disabledのいずれ

か

VR MAC Address バーチャルMACアドレス。VRIDから導出される

Interface バーチャルルーターインターフェース（VLANインターフェース）

VRRP CentreCOM 9424T/SP-E、9424Ts/XP-E コマンドリファレンス 2.4
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Priority 現在の優先度（大きいほど高い）

State 状態。MASTER（マスター）、BACKUP（バックアップ）、INITIAL

（初期状態。バーチャルルーターまたは VRRPモジュールがディ

セーブル）

Authentication VRRPパケットの認証方式（NONE、PLAINTEXTのいずれか）

Password 認証用パスワードが設定されているか否か（SETまたはNOT SET）

IP Address(es) バーチャル IPアドレス

Advertisement Interval VRRP Advertisementパケットの送信間隔（秒）

Preempt Mode プリエンプトモードか否か（OｎまたはOff）

Preempt Delay プリエンプトモードが ONのとき、現行マスタールーターより優

先度の高いルーターがマスターに移行する前に待機する時間（秒）

Original priority 優先度（初期設定値）

Port Monitoring ポートモニター機能の有効・無効

Step Value ポートモニター機能有効時、バーチャルルーターインターフェース

（VLAN）の所属ポートがリンクダウンした場合に優先度から差し

引く値。PROPORTIONALは「優先度（初期設定値）/VLAN所

属ポート数」ずつ差し引くことを示す

Port Reset ポートリセット機能のOn、Offを表示

Monitored Interfaces VRRPによって監視されているインターフェース

Interface 監視対象インターフェース

New Priority 監視対象インターフェースがダウンしたときの優先度

Countersセクション 統計カウンターが表示される。

Good Advertisements Received 有効な VRRP Advertisementパケット受信数

Bad Advertisements Received 無効な VRRP Advertisementパケット受信数

Master Periods マスタールーターになった回数

Advertisements Sent VRRP Advertisementパケット送信数

表 1:

関連コマンド

ADD VRRP（6ページ）

CREATE VRRP（9ページ）

DELETE VRRP（11ページ）

DESTROY VRRP（13ページ）

DISABLE VRRP（14ページ）

ENABLE VRRP（15ページ）

20 CentreCOM 9424T/SP-E、9424Ts/XP-E コマンドリファレンス 2.4
613-000699 Rev.C

VRRP


