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概要・基本設定

概要・基本設定

本製品は、Webブラウザーを利用したグラフィカル・ユーザー・インターフェース（GUI）をサポートして

います。Webブラウザーから本製品にアクセスして、設定の変更や参照を行うことも可能です。Web GUI

の使用について説明します。

設定環境

本製品でWeb GUIを使用する場合は、下記の環境でご使用ください。

• 対応OSは、Windows XPおよびWindows Vista、Webブラウザーは、Microsoft Internet Explorer

6.0（Windows版）以上を使用してください。

• 1024× 768以上の解像度のモニターを使用して頂くことをお勧めします。

• ファイル管理は、Internet Explorerの HTTP機能を利用します。

✎ 1024× 768以上の解像度のモニターでない場合、一部のフレームが表示されないことがあります。

✎ 「ポップアップをブロックする」が有効な場合、本機能を使用することはできません。[ツール]メニューの「イ
ンターネットオプション」を選択し、「プライバシー」の「ポップアップ ブロック」の設定において、本製品の

IPアドレスを許可する設定としてください。

設定の準備

本製品のWeb GUI機能を使用するためには、まず、下記の設定を行います。

• 本製品の IPアドレスを設定する

• 本製品のHTTPサーバー機能を有効にする

✎ Web GUIを使用するには、あらかじめコンソールターミナルからログインし、本製品に IPアドレス等を設定し
ておく必要があります。IPの設定については、「IP」の章をご覧ください。 HTTPサーバー機能については、「運
用・管理」/「HTTPサーバー」をご覧ください。

本製品にアクセスする手順は、下記のとおりです。

1. Webブラウザーを起動します。

2. 「アドレス」に、スイッチの IPアドレスを入力し、「Enter」キーを押します。

3. パスワードの入力ダイアログボックスが表示されます。

「ユーザー名」と「パスワード」を入力します。ここでは、デフォルト設定の「manager」と「friend」

を入力するものとします。入力したら、「OK」をクリックします。
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概要・基本設定

4. ログインに成功すると、下記の画面が表示されます。
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概要・基本設定

✎ デフォルトのパスワードを使い続けることはセキュリティー上好ましくありませんので、初回ログイン時に変更

することをお勧めします。詳細は、「システム設定」をご覧ください。

✎ 本製品は、同時に複数のユーザーが、Webインターフェースからログインすることが可能です。一方のユーザー
が設定を変更した後に、別のユーザーが同じ設定を変更した場合、設定は上書きされますのでご注意ください。

画面構成

設定画面は、下記の 4つのエリアで構成され、それぞれフレームで分割されています。
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概要・基本設定

トップエリア

トップエリア（画面上部のフレーム）には、製品名、現在選択されているメニューの項目、ファームウェア

バージョン、本製品のMACアドレスが表示されます。

現在選択されている項目は、「大項目－小項目」の形式で表示されます。

大項目として表示されるのは、メニュー項目をグループ単位で分割するグループ名です。小項目として表示

されるのは、メニュー項目の最小単位の機能名です。どちらも、後述のメニューエリアにも表示されます。

メニューエリア

メニューエリア（画面左のフレーム）には、メニューがツリー状に表示されます。

メニューの大項目（グループ名）をクリックすると、小項目が表示されます。

小項目（機能名）をクリックすると、選択された項目は黄色で表示され、後述のメインエリアに、その機能
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概要・基本設定

に関する設定項目や現在の設定状態が表示されます。

メニューの大項目は、下記のとおりです。

■システム設定（詳細は、「システム設定」をご覧ください）

■スイッチ設定（詳細は、「スイッチ設定」をご覧ください）

■セキュリティー設定（詳細は、「セキュリティー設定」をご覧ください）
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概要・基本設定

■機器監視（詳細は、「機器監視」をご覧ください）

■マネージメント（詳細は、「マネージメント」をご覧ください）

メニューの上には、「保存」、「終了」の 2つのボタンがあります。

2つのボタンの機能は次のとおりです。

• 「保存」：現在の設定内容（メモリー上の設定内容）をスクリプトファイルに保存します

• 「終了」：表示しているウィンドウを閉じ、操作を終了します

メインエリア

メインエリア（画面右のフレーム）には、メニューエリアで選択した小項目（機能名）に関する、設定項目

や現在の設定状態が表示されます。

メインエリアでの基本的な操作方法については、後述の「メインエリアの操作方法」を参照してください。
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概要・基本設定

コピーライトエリア

コピーライトエリア（画面下部のフレーム）には、弊社のロゴとコピーライトが表示されます。

メインエリアの操作方法

メインエリアでよく使用するボタンなどの操作方法は、次のとおりです。

■「設定」ボタン

「設定」ボタンをクリックすると、設定の変更が本製品に反映されます。

ただし、「設定」ボタンをクリックしただけでは、設定内容はスクリプトファイルに保存されませんので、本

製品を再起動すると、設定は元に戻ってしまいます。

設定内容をスクリプトファイルに保存するには、メニューエリアの上にある、「保存」ボタンをクリックして

ください。

✎ 「設定」ボタンをクリックして設定を変更すると、メニューエリアの「保存」ボタンの色が赤くなります。設定

を保存する必要がある場合は、「保存」ボタンをクリックするのを忘れないようにしてください。
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概要・基本設定

■「リセット」ボタン

「リセット」ボタンをクリックすると、設定の変更や入力した値が、変更前の状態に戻ります。

✎ 設定の変更や値の入力後に「設定」ボタンを押した場合は、変更前の状態には戻りません。

■「追加」ボタン

グループやエントリーを追加します。設定のダイアログボックスが表示されますので、そこで必要な設定を

行います。

✎ ここで表示される設定項目には、デフォルトの設定値が表示されます。

■「変更」ボタン

グループやエントリーの設定を変更します。設定のためのダイアログボックスが表示されますので、そこで

必要な変更を行います。

✎ ここで表示される設定項目には、現在の設定値が表示されます。

■「削除」ボタン

グループやエントリーを削除します。

その他の操作方法については、各メニューの説明を参照してください。

現在の設定の保存

設定の変更を行い、メニューエリアの「設定」ボタンをクリックすると、設定の変更は、直ちに、本製品に

反映されます。

ただし、「設定」ボタンをクリックしただけでは、設定内容はスクリプトファイルに保存されませんので、本

製品を再起動すると、設定は元に戻ってしまいます。

次回の起動時以降も現在と同じ設定を使いたい場合は、設定内容を設定ファイルとして保存し、起動時にそ

のファイルを使用するように指定しなければなりません。

設定内容を設定ファイルに保存するには、メニューエリアの上にある、「保存」ボタンをクリックしてくだ

さい。

✎ 「設定」ボタンをクリックして設定を変更すると、メニューエリアの「保存」ボタンの色が赤くなります。設定

を保存する必要がある場合は、「保存」ボタンをクリックするのを忘れないようにしてください。

「保存」ボタンをクリックすると、「コンフィグレーション保存」が表示されます。
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概要・基本設定

次の 3つの保存方法の中から 1つを選択し「設定」ボタンをクリックすると、現在の設定内容が設定ファイ

ルに保存されます。

「キャンセル」ボタンをクリックすると、設定は保存されません。

• 「カレント設定ファイルに保存する」：「起動時設定ファイル」に設定されている設定ファイルに、設

定を保存

• 「既存ファイルに保存する」：選択したファイルに設定を保存

• 「新規ファイルに保存する」：ファイルを新規に作成し、設定を保存

設定の終了

Web GUIによる設定を終了する場合は、メニューエリアの「終了」ボタンをクリックします。

「終了」ボタンをクリックすると、終了確認のダイアログボックスが表示されます。

「はい」ボタンをクリックすると、ウィンドウが閉じられます。
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概要・基本設定

「いいえ」ボタンをクリックすると、元の設定画面に戻ります。

HTTPサーバー機能の無効化

Web GUIを使用しない場合は、セキュリティーを高めるために、HTTPサーバー機能を無効にしてください。

HTTPサーバー機能については、「運用・管理」/「HTTPサーバー」をご覧ください。

コマンドラインインターフェースとの機能の違い

コマンドラインインターフェースで可能なことは、Web GUIでも基本的には可能ですが、次の項目につい

ては、Web GUIでは実行することができません。

• PING

• DHCPクライアント機能の有効/無効

• SNTPモジュールの設定消去

• SNTPモジュールのリセット

• ログ設定の削除

• コンソール（ログインセッション）の 1画面当たりの表示行数の設定

• スパニングツリープロトコルの設定消去

• QoSの設定消去

• フラッシュメモリーの初期化

• ファイルのコピー

• ファイルの削除

• 指定したファイルの内容表示

• スクリプトの実行

• コマンド入力の補完機能の設定

• 表示コマンドの一部の項目が表示されない
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システム設定

システム設定

システム

システム情報や IPアドレス情報に関する設定、および、ログインパスワードの設定を行います。

システムの詳細については、「運用・管理」/「システム」をご覧ください。

「運用・管理」/「システム」では、コマンドラインインターフェースを使って説明をしていますが、Web

GUIでも同じことができます。

システム設定

システム名などの設定を行います。

■システム名 (SysName)

システム名を入力します。

■設置場所 (SysLocation)

設置場所を入力します。

■責任者 (SysContact)

連絡先を入力します。
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システム設定

IP設定

IPアドレス情報に関する設定を行います。

IP設定の詳細については、「IP」の章をご覧ください。

「IP」の章では、コマンドラインインターフェースを使って説明をしていますが、Web GUIでも、下記の項

目以外は同じことができます。

• PING

• DHCPクライアント機能の有効/無効

✎ IPアドレスに関する設定を変更すると、本製品との通信ができなくなる可能性がありますので、ご注意ください。

■ IPアドレス (IP)

システムに割り当てる IPアドレスを設定します。

■サブネットマスク (SubnetMask)

サブネットマスクを設定します。省略時は IPアドレスのクラス標準マスクが用いられます。

■ゲートウェイアドレス (Gateway)

ゲートウェイアドレスを設定します。ルーターを介して通信を行う場合に設定します。

■インターフェース (VLAN)

IPアドレスを割り当てるインターフェース（VLAN）を設定します。VLAN名または VLAN IDで指定し

ます。

パスワード

ログインパスワードを設定します。

「変更」ボタンをクリックすると、パスワード変更のダイアログボックスが表示されます。
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システム設定

■現パスワード

現在のパスワードを入力します。入力したパスワードは、「・」で表示されます。

■新パスワード

新しいパスワードを入力します。入力したパスワードは、「・」で表示されます。

■新パスワード（再入力）

確認のために、もう一度新しいパスワードを入力します。入力したパスワードは、「・」で表示されます。

時間

本製品では、システム時間の手動設定、および、SNTP（Simple Network Time Protocol）を利用した時刻

設定が可能です。

SNTPの詳細については、「運用・管理」/「SNTP」をご覧ください。

「運用・管理」/「SNTP」では、コマンドラインインターフェースを使って説明をしていますが、Web GUI

でも、次の項目以外は同じことができます。

• SNTPモジュールの設定消去

• SNTPモジュールのリセット
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システム設定

システム時間

内蔵時計の日付と時刻を設定します。

■年/月/日

日付を入力します。

■時:分:秒

時刻を入力します。

NTP

SNTPに関する設定を行います。

■ NTP有効

SNTPモジュールを有効にする場合に、チェックを付けます。

SNTPモジュールを無効にする場合に、チェックを外します。

■タイムゾーン (UTC offset)

協定世界時からのオフセットを指定します。定義済みのタイムゾーン名をリストから選択します。

■ UTC offset

現在設定されている、協定世界時（UTC）からのオフセットが表示されます。

■ NTPサーバー (NTP Peer)
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時刻同期をとる SNTPサーバーの IPアドレスを設定します。SNTPサーバーは 1つしか設定できません。

■ NTPポート番号

SNTPサーバーのリスニングUDPポートを設定します。

SNMP

ネットワーク管理プロトコル SNMP（Simple Network Management Protocol）を利用するための設定を

行います。

SNMPの詳細については、「運用・管理」/「SNMP」をご覧ください。

「運用・管理」/「SNMP」では、コマンドラインインターフェースを使って説明をしていますが、Web GUI

でも同じことができます。
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システム設定

SNMP基本設定

■ SNMP有効

SNMPモジュールを有効にする場合にチェックを付けます。

SNMPモジュールを無効にする場合にチェックを外します。

■ SNMPポート番号

SNMP（get/set）のリスニングポートを変更します。

■トラップポート番号

SNMPトラップのリスニングポートを変更します。

■生成トラップ

トラップの生成を有効にするトラップにチェックを付けます。

トラップの生成を無効にするトラップのチェックを外します。

「すべて選択」ボタンをクリックすると、すべてのトラップにチェックが付きます。

「すべて解除」ボタンをクリックすると、すべてのトラップのチェックが外れます。

■リンクアップ/リンクダウントラップ生成（Interface）

リンクアップ/リンクダウントラップを生成するインターフェースにチェックを付けます。

リンクアップ/リンクダウントラップを生成しないインターフェースのチェックを外します。

「すべて選択」ボタンをクリックすると、すべてのポートにチェックが付きます。

「すべて解除」ボタンをクリックすると、すべてのポートのチェックが外れます。

■ SNMPコミュニティー

作成されているコミュニティーの一覧が表示されます。

SNMPコミュニティーの作成

SNMPコミュニティーを作成するには、「追加」ボタンをクリックします。

「追加」ボタンをクリックすると、「SNMPコミュニティー -追加」が表示されます。
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次の項目を設定します。

■「コミュニティー名 (Community)」

コミュニティー名を入力する

■「本コミュニティーを有効にする」

作成したコミュニティーを有効にする場合にチェックを付ける。

無効にする場合はチェックを外します。

■「管理ステーション (Manager)」

SNMPオペレーションを許可する管理ステーションを指定する

■「アクセス権（Access）」

コミュニティーのアクセス権をリストから選択する
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システム設定

■「アクセス許可 (Open)」

「管理ステーション (Manager)」で指定したホストだけでなく、すべての SNMPリクエストを受け入れる

場合にチェックを付ける

■「本コミュニティーにトラップ送出」

作成した SNMPコミュニティーにおけるトラップの生成を有効にする場合にチェックを付ける。無効の場

合は、チェックを外す

■「トラップ送信先ホスト (TrapHost)」

SNMPトラップの送信先ホストを指定する

■「送出トラップ」

送出するトラップにチェックを付ける。送出しないトラップのチェックを外す

SNMPコミュニティーの設定変更

作成されたコミュニティーの一覧から、設定を変更したいコミュニティーにチェックを付けて「変更」ボタ

ンをクリックすると、「SNMPコミュニティー -変更」が表示されます。ここでコミュニティーの設定の変

更や、管理ステーション、トラップホストの追加/削除を行います。

SNMPコミュニティーの削除

作成されたコミュニティーの一覧から、設定を変更したいコミュニティーにチェックを付けて「削除」ボタ

ンをクリックすると、確認のダイアログボックスが表示されます。「OK」ボタンをクリックすると、コミュ

ニティーは削除されます。「キャンセル」ボタンをクリックすると、コミュニティーは削除されません。

ログ

ログ機能の設定を行います。

ログ機能の詳細については、「運用・管理」/「ログ」をご覧ください。

「運用・管理」/「ログ」では、コマンドラインインターフェースを使って説明をしていますが、Web GUI

でも、下記の項目以外は同じことができます。

• ログ設定の削除
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ログ設定

■ログ有効

ログ機能を有効にする場合に、チェックを付けます。

ログ機能を無効にする場合に、チェックを外します。

■ログ出力先 (Output)

ログ出力先を指定します。

メモリーに出力する場合は、「メモリー (TEMPORARY)」にチェックを付けます。

syslogサーバーに出力する場合は、「syslogサーバー (SYSLOG)」にチェックを付けます。

✎ ログ機能を有効にし、出力先を「メモリー (TEMPORARY)」に設定している場合は、機器監視のログメニュー
で、ログを表示させることができます。

■出力ログレベル (Severity)

出力先がメモリー (TEMPORARY)の場合のメッセージのログレベルを指定します。「レベル」と比較演算

子をリストから選択します。

■ syslogサーバーアドレス

syslogのメッセージの転送先 IPアドレスを指定します。

■ syslogポート番号
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システム設定

syslogサーバーへのリスニングUDPポートを指定します。

■ syslogレベル (Severity)

出力先が syslogサーバー (SYSLOG)の場合のメッセージのログレベルを指定します。「レベル」と比較演算

子をリストから選択します。

■ファシリティー (Facility)

syslogサーバーへ送信するログファシリティー値をリストから選択します。

アクセスフィルター

本製品宛ての通信に適用するセキュリティー機能に関する設定を行います。

アクセスフィルターの詳細については、「運用・管理」/「アクセスフィルター」をご覧ください。

「運用・管理」/「アクセスフィルター」では、コマンドラインインターフェースを使って説明をしています

が、Web GUIでも同じことができます。
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サービス設定

アクセスフィルター機能を有効にしたいサービスに、チェックを付けます。

各サービスに対応するデフォルトの処理をリストから選択します。

エントリーの追加

「エントリー設定」で、エントリーを追加するサービスを選択します。

アクセスフィルターのエントリーを作成するには、「追加」ボタンをクリックします。

「追加」ボタンをクリックすると、「アクセスフィルター -追加」が表示されます。

次の項目を入力します。

■サービス (Service)

「エントリー設定」で選択したサービス名が表示されます。

■ IPアドレス (IP)

フィルタリング対象の IPアドレスを指定します。

■アクション（Action）

パケットがフィルターの条件に一致したときのアクションをリストから選択します。

■マスクパターン (Mask)

マスクパターンを指定します。
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■ポート (Ports)

アクセスフィルター機能を有効にするスイッチポート番号にチェックを付けます。

アクセスフィルター機能を無効にするスイッチポート番号のチェックを外します。

エントリーの設定変更

作成されたエントリーの一覧から、設定を変更したいエントリー番号にチェックを付けて「変更」ボタンを

クリックすると、「アクセスフィルター-変更」が表示されます。ここでアクセスフィルターの設定の変更を

行います。

エントリーの削除

作成されたエントリーの一覧から、設定を変更したいエントリー番号にチェックを付けて「削除」ボタンを

クリックすると、確認のダイアログボックスが表示されます。「OK」ボタンをクリックすると、エントリー

は削除されます。「キャンセル」ボタンをクリックすると、エントリーは削除されません。

PoE

PoE（Power over Ethernet）給電機能の設定を行います。

PoE給電対応機器は、FS909M-PS/FS917M-PS/FS926M-PSです。

PoE（Power over Ethernet）給電機能については、「PoE」の章をご覧ください。

「PoE」の章では、コマンドラインインターフェースを使って説明をしていますが、Web GUIでも同じこと

ができます。
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PoE設定

■検出方式

PoE受電機器（PD）の検出方式を選択します。使用する検出方式をクリックします。

■ログ／トラップ出力しきい値

ログとトラップの出力しきい値を設定します。

■ポート一覧

各ポートの PoE給電機能の情報が一覧で表示されます。

リストの中から設定を変更したいポートにチェックを付けて、「変更ボタン」をクリックすると、「ポート設

定」が表示されます。

「全ポート変更」ボタンをクリックすると、すべてのポートの設定を変更することができます。

「再表示」ボタンをクリックすると、ポート一覧の情報が更新されます。
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ポート設定

「ポート設定」では、各ポートの給電機能の設定を行います。

✎ 1つのポートを選択して「変更」ボタンをクリックした場合は、設定項目には現在の設定値が表示されますが、
複数のポートを選択して「変更」ボタンをクリックした場合には、設定項目にはデフォルト値が表示されます。

■ PoE給電機能有効

ポートで、給電機能を有効にする場合は、チェックを付けます。

ポートで、給電機能を無効にする場合は、チェックを外します。

■給電優先度

各ポートの給電の優先順位を、リストから選択します。

優先度が同一の場合は、ポート番号の小さい方が高プライオリティーとなります。

■出力電力上限値

各ポートの供給電力の上限値を設定します。

出力電力を制限したい場合に使います。

その他

コンソール、Telnet関連機能、および、FTP/TFTPサーバーの設定を行います。

コンソール、Telnet関連機能の詳細については、「運用・管理」の「ターミナルサービス」をご覧ください。

「運用・管理」の「ターミナルサービス」では、コマンドラインインターフェースを使って説明をしていま

すが、Web GUIでも、次の項目以外は同じことができます。

• コンソール（ログインセッション）の 1画面当たりの表示行数の設定
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ユーザーインターフェース

コンソール、Telnet関連機能について、設定を行います。

■コンソール (非同期)ポート有効

コンソールポートからのログインを有効にする場合に、チェックを付けます。

コンソールポートからのログインを無効にする場合に、チェックを外します。

■コンソールタイムアウト

コンソールからのログインセッションで、入力待ちの状態が続いたときセッションが切断されるまでの時間

を指定します。

■ Telnet接続有効

Telnetサーバー機能を有効にする場合に、チェックを付けます。

Telnetサーバー機能を無効にする場合に、チェックを外します。

■ Telnetポート番号
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Telnetサーバーのリスニング TCPポートを指定します。

■ Telnetセッション最大数

Telnetセッションの最大接続数をリストから選択します。

■Webインターフェース有効

HTTPサーバーを有効にする場合に、チェックを付けます。

HTTPサーバーを無効にする場合に、チェックを外します。

✎ HTTPサーバーを無効にすると、本製品との通信ができなくなりますので、ご注意ください。

■ HTTPポート番号

HTTPプロトコルのポート番号を指定します。

FTPサーバー

■ FTPサーバー有効

FTPサーバー機能を有効にする場合に、チェックを付けます。

FTPサーバー機能を無効にする場合に、チェックを外します。

■ポート番号

FTPサーバーのリスニング TCPポートを指定します。

TFTPサーバー

■ポート番号

TFTPサーバーのリスニングUDPポートを指定します。

温度アラーム

本体内の温度が 40℃を超えたときのトラップ、ログの送出を有効/無効に設定します。Enable、Disableか

ら選択します。

✎ 温度アラームは、製品リビジョン Rev.H1以降、かつファームウェアバージョン 1.4.0以降で使用可能です。
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スイッチ設定

ポート

スイッチポートの各種設定を行います。

ポート一覧

スイッチポートの情報が一覧で表示されます。

リストの中から設定を変更したいポートにチェックを付けて、「変更」ボタンをクリックすると、「ポート設

定」が表示されます。

「全ポート変更」ボタンをクリックすると、すべてのポートの設定を変更することができます。

リストの中からステータスを表示したいポートにチェックを付けて、「ステータス表示」ボタンをクリックす

ると、「ポートステータス表示」が表示されます。

「再表示」ボタンをクリックすると、ポート一覧の情報が更新されます。
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ポート設定

「ポート設定」では、スイッチポートの各種設定を行います。

✎ 1つのポートを選択して「変更」ボタンをクリックした場合は、設定項目には現在の設定値が表示されますが、
複数のポートを選択して「変更」ボタンをクリックした場合には、設定項目にはデフォルト値が表示されます。

✎ 下記の設定項目は、選択したポートによっては、表示されないものもあります。また、「全ポート変更」ボタンを

クリックした場合は、すべての項目が表示されますが、設定の必要なポートでのみ、設定は有効になります。

■ポート名称 (Description)

ポート名称を設定します。

■ポート状態 (Status)

スイッチポートの有効/無効をリストから選択します。

■リンク (Link)

スイッチポートのポート状態を無効にしたときの物理的なリンクの有効/無効をリストから選択します。

■フロー制御 (FlowControl)

フローコントロール（Full Duplex時の IEEE 802.3x PAUSE受信）の有効/無効をリストから選択します。
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■通信モード (Speed/Duplex)

ポートの通信速度とデュプレックスモードをリストから選択します。

■受信可能フレームタイプ (Acceptable)

受信可能なフレームタイプをリストから選択します。

■極性自動切替 (AutoMDI)

指定したスイッチポートでMDI/MDI-X自動切替を有効（Enable）にするか、無効（Disable）にするか

を、リストから選択します。（コンボポート以外のポートで設定有効）

✎ 通信モードで、固定スピード（100 Mbps - Full Duplex、100 Mbps - Half Duplex、10 Mbps - Full Duplex、
10 Mbps - Half Duplex）を設定した場合、MDI/MDI-X自動切替は無効になります（有効には変更できませ
ん）。また、固定スピードからオートネゴシエーション（Auto-Negotiate、100 Mbps - Full Auto、100 Mbps -
Half Auto、10 Mbps - Full Auto、10 Mbps - Half Auto）に変更した場合は、MDI/MDI-X自動切替は無効
のまま変わりません。1000MFULLを設定した場合は、MDI/MDI-X自動切替は有効になります（無効にも変
更できます）。

■極性 (Polarity)

MDI/MDI-X自動切替を無効にしたときのMDI/MDI-Xの指定を、リストから選択します。（コンボポー

ト以外のポートで設定有効）

■コンボポート (Combo)

コンボポートの冗長設定をリストから選択します。（コンボポートのみ設定有効）

✎ コンボポートがトランクグループに所属している場合、コンボポートの冗長設定（Fiber/Copperの変更）の変
更後は、設定を保存し、本製品を再起動してください。設定は本製品の再起動後に有効になります。

ポートステータス表示

スイッチポートの詳細な情報が表示されます。

表示される内容については、SHOW SWITCH PORTコマンド（「スイッチング」の 102ページ）の説明を

参照してください。
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プロテクション

パケットストームプロテクション（ブロードキャスト/マルチキャスト/未学習のユニキャストフレームの受

信レートに上限を設定し、パケットストームを防止するための機能）に関する設定を行います。

パケットストームプロテクションの詳細については、「スイッチング」の章をご覧ください。

「スイッチング」の章では、コマンドラインインターフェースを使って説明をしていますが、Web GUIでも

同じことができます。
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パケットストームプロテクション設定

「受信上限カウンタ (Limitation)」に、パケットストームプロテクションで使用するしきい値を設定します。

ポート設定

ポートのパケットストームプロテクションの有効/無効の設定状態が一覧で表示されます。

一覧の中から、設定を変更したいポートにチェックを付け、「変更」ボタンをクリックすると、「パケットス

トームプロテクション設定」が表示されます。

「全ポート変更」ボタンをクリックすると、すべてのポートの設定を変更することができます。

パケットストームプロテクション設定

ブロードキャスト、未学習ユニキャスト、マルチキャストの各パケットに対する、パケットストームプロテ

クションの有効/無効を設定します。
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✎ 1つのポートを選択して「変更」ボタンをクリックした場合は、設定項目には現在の有効/無効の状態が表示され
ますが、複数のポートを選択して「変更」ボタンをクリックした場合には、設定項目は無効として表示されます。

■ブロードキャストパケットのリミット有効 (Broadcast)

　ブロードキャストパケットに対するパケットストームプロテクションを有効にする場合に、チェックを付

けます。

　ブロードキャストパケットに対するパケットストームプロテクションを無効にする場合に、チェックを外

します。

■未学習ユニキャストパケットのリミット有効 (Unknown Unicast)

　未学習ユニキャストパケットに対するパケットストームプロテクションを有効にする場合に、チェックを

付けます。

　未学習ユニキャストパケットに対するパケットストームプロテクションを無効にする場合に、チェックを

外します。

■マルチキャストパケットのリミット有効 (Multicast)

　マルチキャストパケットに対するパケットストームプロテクションを有効にする場合に、チェックを付け

ます。

　マルチキャストパケットに対するパケットストームプロテクションを無効にする場合に、チェックを外し

ます。

ミラーリング

ポートミラーリング（特定のポートを通過するトラフィックをあらかじめ指定したミラーポートにコピーす

る機能）に関する設定を行います。

ポートミラーリングの詳細については、「スイッチング」の章をご覧ください。

「スイッチング」の章では、コマンドラインインターフェースを使って説明をしていますが、Web GUIでも
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同じことができます。

■ミラーリング有効

ポートミラーリング機能を有効にする場合に、チェックを付けます。

ポートミラーリング機能を無効にする場合に、チェックを外します。

■ミラーポート (Mirror)

ミラーポートに設定したいポートにチェックを付けます。ミラーポートは、1ポートのみ設定が可能です。

ミラーポートを解除したいポートのチェックを外します。

■ソースポート (Source)

ソースポートに設定したいポートにチェックを付けます。ソースポートは、1ポートのみ設定が可能です。

ソースポートを解除したいポートのチェックを外します。

■トラフィックの向き (Direction)

ミラーリングするトラフィックの向きをリストから選択します。

■受信フィルター (RxFilter)

受信MACアドレスフィルターで対象となるアドレスをリストから選択します。

■受信フィルターMACアドレス (MAC)

受信MACアドレスフィルターが有効な場合の、対象MACアドレスを指定します。
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■送信フィルター (TxFilter)

送信MACアドレスフィルターで対象となるアドレスをリストから選択します。

■送信フィルターMACアドレス (MAC)

送信MACアドレスフィルターが有効な場合の、対象MACアドレスを指定します。

✎ ミラーリング機能を無効にすると、「ミラーリング有効」以外の設定も削除されます。

トランキング

ポートトランキング（複数の物理ポートを束ねてスイッチ間の帯域幅を拡大する機能）に関する設定を行い

ます。

ポートトランキングの詳細については、「スイッチング」の章をご覧ください。

「スイッチング」の章では、コマンドラインインターフェースを使って説明をしていますが、Web GUIでも

同じことができます。

トランクグループの作成

「追加」ボタンをクリックすると、「トランク設定 -追加」が表示されます。
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次の項目を設定します。

■トランクグループ名 (TrunkGroupName)

トランクグループ名を入力します。

■通信速度 (Speed)

トランクポートの通信速度をリストから選択します。

■ポート (Ports)

トランクグループに追加するポートにチェックを付けます。1グループに最大 4ポートまで追加可能です。

また、非連続な設定も可能です。

トランクグループから削除するポートのチェックを外します。

トランクグループの設定変更

作成されたトランクグループの一覧から、設定を変更したいトランクグループ名を選択して「変更」ボタンを

クリックすると、「トランク設定 -変更」が表示されます。ここでトランクグループの設定変更を行います。

トランクグループの削除

作成されたトランクグループの一覧から、設定を変更したいトランクグループ名にチェックを付けて「削除」

ボタンをクリックすると、確認のダイアログボックスが表示されます。「OK」ボタンをクリックすると、ト

ランクグループは削除されます。「キャンセル」ボタンをクリックすると、トランクグループは削除されま

せん。

バーチャル LAN
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バーチャル LAN（VLAN）（スイッチの設定によって論理的にブロードキャストドメインを分割する機能）

に関する設定を行います。

バーチャル LANの詳細については、「バーチャル LAN」の章をご覧ください。

「バーチャル LAN」の章では、コマンドラインインターフェースを使って説明をしていますが、Web GUI

でも同じことができます。

バーチャル LAN設定

■ IPインターフェース (VLAN)

マネージメントポートの所属 VLANが表示されます。

■イングレスフィルタリング有効

イングレスフィルタリングを有効にする場合に、チェックを付けます。

イングレスフィルタリングを無効にする場合に、チェックを外します。

VLANの作成
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「追加」ボタンをクリックすると、「VLAN設定 -追加」が表示されます。

次の項目を設定します。

■ VLAN名 (VlanName)

VLAN名を入力します。

■ VID

VLAN IDを入力します。

802.1Qタグ VLAN
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802.1Qタグ VLANを作成する場合に、チェックを付けます。

■ポート (Ports)

作成した VLANに、タグ付きポートとして追加したい場合は、対象となるポート番号の横のリストで、「タ

グ付き」を選択します。

作成した VLANに、タグなしポートとして追加したい場合は、対象となるポート番号の横のリストで、「タ

グなし」を選択します。

作成した VLANから削除する場合は、対象となるポート番号の横のリストで、「None」を選択します。

マルチプル VLAN(Protected Port版)

マルチプル VLAN(Protected Port VLAN)を作成する場合に、チェックを付けます。

■ポート (Ports)

作成した VLANに、タグ付きポートとして追加したい場合は、対象となるポート番号の横のリストで、「タ

グ付き」を選択します。

作成した VLANに、タグなしポートとして追加したい場合は、対象となるポート番号の横のリストで、「タ

グなし」を選択します。

作成した VLANに、アップリンクポートとして追加したい場合は、対象となるポート番号の横のリストで、

「UPLINK」を選択します。

作成したVLANに、クライアントポートとして追加したい場合は、対象となるポート番号の横の「Group」

に、任意のグループ番号を入力します。「AUTO」を指定すると PORTで指定した各ポート番号ごとに、グ

ループが自動的に割り当てられます。

作成した VLANから削除する場合は、対象となるポート番号の横のリストで、「None」を選択します。

VLANの設定変更

作成されたVLANの一覧から、設定を変更したいVLAN名にチェックを付けて「変更」ボタンをクリック

すると、「VLAN設定 -変更」が表示されます。ここで VLANの設定変更を行います。

✎ マルチプル VLAN(Protected Port VLAN) で、クライアント/アップリンクポートが所属している状態でも、
ポートの追加は可能です。また、クライアント/アップリンクポートが所属している状態でも、クライアント/
アップリンクポートの削除は可能です。ただし、同一グループに複数のクライアントポートが所属している場合

は、クライアントポートを削除することはできません。

VLANの削除

作成された VLANの一覧から、削除したい VLAN名にチェックを付けて「削除」ボタンをクリックする

と、確認のダイアログボックスが表示されます。「OK」ボタンをクリックすると、VLANは削除されます。

「キャンセル」ボタンをクリックすると、VLANは削除されません。

✎ VLAN defaultおよび、IPアドレスが指定されている VLANは削除できません。あらかじめ IPアドレスを削
除してから、VLANを削除してください。
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スパニングツリー

スパニングツリープロトコル（STP）の設定を行います。

スパニングツリーの詳細については、「スパニングツリープロトコル」の章をご覧ください。

「スパニングツリープロトコル」の章では、コマンドラインインターフェースを使って説明をしていますが、

Web GUIでも、次の項目以外は同じことができます。

• スパニングツリープロトコルの設定消去

ステータス

ラピッドスパニングツリープロトコル（Rapid STP）の設定情報、動作状況が表示されます。

表示される項目は、SHOW STPコマンド（「スパニングツリープロトコル」の 15ページ）の説明を参照し

てください。
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基本設定

Rapid STPドメインのブリッジ設定、スパニングツリーパラメーターを設定します。

■スパニングツリー有効

Rapid STPを有効にするポートにチェックを付けます。

Rapid STPを無効にするポートにチェックを付けます。

■ RSTPの動作モード (RstpType)

Rapid STPの動作モードを選択します。

RSTP BPDUを使う (Normal)：RSTP BPDUを使う場合に選択します。

標準 BPDUを使う (STP Compatible)：RSTPの設定を使用するが、STP BPDUを使う場合に選択します。

■ハロータイム (HelloTime)

ハロータイム（ルートブリッジが BPDU（Bridge Protocol Data Unit）を送信する間隔）を設定します。

■最大エージタイム (MaxAge)

最大エージタイム（ルートブリッジから BPDUが届かなくなったことを認識するまでの時間）を設定します。

■ブリッジプライオリティー (Priority)

ブリッジプライオリティーを設定します。

■フォワードディレイタイム (ForwardDelay)

フォワードディレイタイム（ネットワーク構成の変更後に、ルートブリッジ内のポートがディスカーディン

グからラーニング、ラーニングからフォワーディング状態に遷移するまでの最大時間）を設定します。

ポート設定

指定した Rapid STPドメインのポートのスパニングツリーパラメーターを変更します。

「ポート設定」ボタンをクリックすると、ポート状態の一覧が表示されます。
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設定を変更するポート番号にチェックを付け、「変更」ボタンをクリックすると、「スパニングツリー -ポー

ト設定」が表示されます。

「全ポート変更」ボタンをクリックすると、すべてのポートの設定を変更することができます。

「再表示」ボタンをクリックすると、ポート状態の表示が更新されます。
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スイッチ設定

✎ 1つのポートを選択して「変更」ボタンをクリックした場合は、設定項目には現在の設定が表示されますが、複
数のポートを選択して「変更」ボタンをクリックした場合には、設定項目はデフォルト値が表示されます。

■プライオリティー (Priority)

ポートプライオリティーを設定します。

■パスコスト (Cost)

パスコストを設定します。

■ポイントツーポイント (Point-to-Point)

該当ポートが他のブリッジとポイントツーポイントで接続されているかどうかをリストから選択します。

■エッジポート (Edge)

該当ポートがエッジポートかどうかをリストから選択します。

IGMP Snooping

IGMP Snooping（VLAN環境において不要なマルチキャストトラフィックをフィルタリングする機能）に

関する設定を行います。

IGMP Snoopingの詳細については、「IGMP Snooping」の章をご覧ください。

「IGMP Snooping」の章では、コマンドラインインターフェースを使って説明をしていますが、Web GUI

でも同じことができます。
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設定

■ IGMP Snooping有効

IGMP Snoopingを有効にする場合に、チェックを付けます。

IGMP Snoopingを無効にする場合に、チェックを外します。

■タイムアウト時間 (Timeout)

IGMP Snooping有効時、グループが作成後Membership Reportを受信しなくなってから、グループを削

除するまでの時間を設定します。

対象 VLAN一覧
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■ VLAN名

IGMP Snoopingの対象となる VLAN名を表示します。

■ VID

IGMP Snoopingの対象となる VLANの VIDを表示します。

■削除

選択した VLANの設定（IPマルチキャストアドレスに関するエントリー）を削除します。

削除する前に以下の確認画面が表示されます。

IPマルチキャストアドレス一覧

■対象 VLAN一覧

選択した VLANに現在登録されている IPマルチキャストアドレスを表示します。

IPマルチキャストアドレス-追加

IPマルチキャストアドレスを追加します。
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■ VLAN名

IGMP Snoopingの対象となる VLAN名または VLAN IDを指定します。

■ IPマルチキャストアドレス

IGMP Snoopingの対象となる IPマルチキャストアドレスを指定します。

QoS

パケットごとに送信時の優先度を変化させるQoS（Quality of Service）機能に関する設定を行います。

QoSの詳細については、「QoS」の章をご覧ください。

「QoS」の章では、コマンドラインインターフェースを使って説明をしていますが、Web GUIでも、次の項

目以外は同じことができます。

• QoSの設定消去
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QoS基本設定

■モード (Mode)

使用したいQoSのモードを選択します。

■スケジューリング (Scheduling)

使用したいQoSスケジューリング方式にチェックを付けます。

■送信キューの重み付け (HWQueue)

送信キューに重み付けを行います。

■ユーザープライオリティーへの送信キュー割り当て (HWPriority)

QoS（Quality of Service）機能の設定（プライオリティータグフレームのユーザープライオリティー値と、

本製品の送信キューのマッピング）を変更します。
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DSCP設定

「DSCP設定」ボタンをクリックすると、「QoS - DSCP設定」が表示されます。

設定を変更するDSCP値にチェックを付け、「変更」ボタンをクリックすると、「QoS DSCP設定」が表示さ

れます。

「全DSCP変更」ボタンをクリックすると、すべてのDSCPの設定を変更することができます。
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スイッチ設定

✎ 1つの DSCP値を選択して「変更」ボタンをクリックした場合は、設定項目には現在の設定が表示されますが、
複数のDSCP値を選択して「変更」ボタンをクリックした場合には、設定項目はデフォルト値が表示されます。

DSCPテーブルの設定の変更を行います。

■送信キュー番号 (Queue)

DSCP値に対応する、送信キュー番号をリストから選択します。

ポートプライオリティー

スイッチポートのユーザープライオリティー値を指定します。

ポートプライオリティーのポート一覧で、変更するポート番号にチェックを付け、「変更」ボタンをクリック

すると、「QoS -ポート設定」が表示されます。

「全ポート変更」ボタンをクリックすると、すべてのポートの設定を変更することができます。
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✎ 1つのポート番号を選択して「変更」ボタンをクリックした場合は、設定項目には現在の設定が表示されますが、
複数のポート番号を選択して「変更」ボタンをクリックした場合には、設定項目はデフォルト値が表示されます。

■ユーザープライオリティー (Priority)

スイッチポートのユーザープライオリティー値を指定します。

LDF検出

LDF（Loop Detection Frame）によりループ発生の検出と動作の保全を行う LDF検出機能に関する設定を

行います。

LDF検出の詳細については、「スイッチング」の章をご覧ください。

「スイッチング」の章では、コマンドラインインターフェースを使って説明をしていますが、Web GUIでも

同じことができます。
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■ LDF検出有効

LDF検出を有効にする場合に、チェックを付けます。

LDF検出を無効にする場合に、チェックを外します。

ポート設定

スイッチポートの LDF検出に関する値を設定します。

LDF検出のポート一覧で、変更するポート番号にチェックをつけ、「変更」ボタンをクリックすると、「LDF

検出 -ポート設定」が表示されます。

「全ポート変更」ボタンをクリックすると、すべてのポートの設定を変更することができます。
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✎ 1つのポート番号を選択して「変更」ボタンをクリックした場合は、設定項目には現在の設定が表示されますが、
複数のポート番号を選択して「変更」ボタンをクリックした場合には、設定項目はデフォルト値が表示されます。

■ LDF検出時のアクション (Action)

LDFを検出した場合のアクションをリストから選択します。

■ LDF送信間隔 (Interval)

LDFの送信間隔を設定します。

■セキュアフレーム (Secure)

セキュアな LDFを受信するかどうかをリストから選択します。

■ブロックタイムアウト (BlockTimeout)

アクション実行から実行前の状態への自動復旧の有効（Enable）/無効（Disable）をリストから選択しま

す。有効に設定した場合、アクション実行から復旧までの時間を入力します。

受信レート検出

受信レートの検出によりループ発生時の動作の保全を行う受信レート検出機能に関する設定を行います。

受信レート検出の詳細については、「スイッチング」の章をご覧ください。

「スイッチング」の章では、コマンドラインインターフェースを使って説明をしていますが、Web GUIでも

同じことができます。
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■受信レート検出有効

受信レート検出を有効にする場合に、チェックを付けます。

受信レート検出を無効にする場合に、チェックを外します。

ポート設定

スイッチポートの受信レート検出に関する値を設定します。

受信レート検出のポート一覧で、変更するポート番号にチェックをつけ、「変更」ボタンをクリックすると、

「受信レート検出 -ポート設定」が表示されます。

「全ポート変更」ボタンをクリックすると、すべてのポートの設定を変更することができます。
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✎ 1つのポート番号を選択して「変更」ボタンをクリックした場合は、設定項目には現在の設定が表示されますが、
複数のポート番号を選択して「変更」ボタンをクリックした場合には、設定項目はデフォルト値が表示されます。

■高レート検出時のアクション (HighRateAction)

受信レートが高レートのしきい値を超えた場合のアクションをリストから選択します。

■高レートしきい値 (HighRateThreshold)

受信レートが高レートのしきい値を設定します。

■低レート検出時のアクション (LowRateAction)

受信レートが低レートのしきい値を超えた場合のアクションをリストから選択します。

■低レートしきい値 (LowRateThreshold)

受信レートが低レートのしきい値を設定します。

■ブロックタイムアウト (BlockTimeout)

アクション実行から実行前の状態への自動復旧の有効（Enable）/無効（Disable）をリストから選択しま

す。有効に設定した場合、アクション実行から復旧までの時間を入力します。

EPSR

イーサネットリングプロテクション（EPSR = Ethernet Protected Switched Ring）のドメインの一覧を表
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示します。

「追加」ボタンをクリックすると、「EPSRドメイン-追加」が表示され、EPSRドメインを追加することがで

きます。

リストの中から設定を変更したい EPSRドメインにチェックを付けて、「変更」ボタンをクリックすると、

「EPSRドメイン-変更」が表示され、EPSRドメインの設定を変更することができます。

リストの中から削除したい EPSRドメインにチェックを付けて、「削除」ボタンをクリックすると、選択した

EPSRドメインが削除されます。

「全削除」をクリックすると作成済みの EPSRドメインがすべて削除されます。「全削除」は PURGE EPSR

と同じです。EPSRの設定はデフォルト状態に戻り、イングレスフィルターが無効になります。

「再表示」ボタンをクリックすると、EPSRドメインのリストが更新されます。

表示される項目については、SHOW EPSRコマンド（「スイッチング」の 88ページ）を参照してください。

EPSRドメイン-追加
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■本ドメインを有効にする

EPSRを有効にする場合に、チェックを付けます。

EPSRを無効にする場合に、チェックを外します。

■ EPSRドメイン名（EpsrDomainName）

EPSRドメイン名を入力します。

■モード（Mode）

Aware、Transitから選択可能です。

■マルチキャストアドレス削除 (DeleteMcast)

リングトポロジーチェンジが発生した場合、IGMP Snooping/MLD Snoopingで使用するマルチキャスト

アドレスを FDBから削除するかどうかを Enabled（削除する）/Disabled（削除しない）で設定します。

■コントロール VLAN（ControlVlan）
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EPSRドメインの動作を制御するための VLANを VLAN名または、VIDで指定します。

■データ VLAN一覧

保護対象の VLANの一覧を表示します。

■データ VLAN（DataVlan）

保護対象のVLANをVLAN名または、VIDで指定します。各 EPSRドメインには複数のデータVLANを

指定可能です。

EPSRドメイン-変更

■本ドメインを有効にする

EPSRを有効にする場合に、チェックを付けます。
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EPSRを無効にする場合に、チェックを外します。

■ EPSRドメイン名（EpsrDomainName）

EPSRドメイン名を入力します。

■モード（Mode）

Aware、Transitから選択可能です。

■マルチキャストアドレス削除 (DeleteMcast)

リングトポロジーチェンジが発生した場合、IGMP Snooping/MLD Snoopingで使用するマルチキャスト

アドレスを FDBから削除するかどうかを Enabled（削除する）/Disabled（削除しない）で設定します。

■コントロール VLAN（ControlVlan）

EPSRドメインの動作を制御するための VLANを VLAN名または、VIDで指定します。

■データ VLAN一覧

保護対象の VLANの一覧を表示します。

■データ VLAN（DataVlan）

保護対象のVLANをVLAN名または、VIDで指定します。各 EPSRドメインには複数のデータVLANを

指定可能です。

MLD Snooping

MLD Snoopingは、VLAN環境において不要な IPv6マルチキャストトラフィックをフィルタリングする

機能です。
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設定

■MLD Snooping有効

MLD Snoopingを有効にする場合に、チェックを付けます。

MLD Snoopingを無効にする場合に、チェックを外します。

■タイムアウト時間（Timeout）

該当グループのMulticast Listener Reportを受信できなくなってから、グループを削除するまでの時間を

指定します。

対象 VLAN一覧

MLD Snoopingの対象 VLANの一覧を表示します。
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MLD Snooping 設定-追加

対象 VLAN一覧の「追加」ボタンをクリックすると、「MLD Snooping設定-追加」が表示されます。

MLD Snoopingの対象となる VLANとマルチキャストルーターが接続されるポートを設定します。

■ VLAN

MLD Snoopingの対象となる VLANを VLAN名または、VIDで指定します。

■ルーターポート（Ports）

マルチキャストルーターが接続されるポートにチェックを付けます。

マルチキャストグループ一覧

マルチキャストグループの一覧を表示します。

マルチキャストグループ-追加

対象 VLAN一覧でマルチキャストグループを追加したい VLANにチェックを付け、マルチキャストグルー

プ一覧の「追加」ボタンをクリックすると、「マルチキャストグループ-追加」が表示されます。
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■マルチキャストグループアドレス（MCGroup）

MLD Snoopingの対象となる IPv6マルチキャストグループアドレスを指定します。

■メンバーポート（Ports）

MLD Snoopingにおいてルーターポートで受信したマルチキャストパケットの転送先となるメンバーポー

トにチェックを付けます。

その他
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フォワーディングデータベース

フォワーディングデータベース（FDB）のエージングタイマーに関する設定を行います。

■エージングタイマー有効

エージングタイマーを有効にする場合に、チェックを付けます。

エージングタイマーを無効にする場合に、チェックを外します。

■エージングタイム

エージングタイムを指定します。

BPDUパケット透過

BPDUパケット透過機能の有効/無効を設定します。

■ BPDUパケット透過有効

BPDUパケット透過機能を有効にする場合にチェックを付けます。

BPDUパケット透過機能を無効にする場合にチェックを外します。

EAPパケット透過
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EAPパケット透過機能の有効/無効を設定します。

■ EAPパケット透過有効

EAPパケット透過機能を有効にする場合にチェックを付けます。

EAPパケット透過機能を無効にする場合にチェックを外します。
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セキュリティー設定

セキュリティー設定

ポートセキュリティー

ポートセキュリティー（MACアドレスに基づき、ポートごとに通信を許可するデバイスを制限する機能）

に関する設定を行います。

ポートセキュリティーの詳細については、「スイッチング」の章をご覧ください。

「スイッチング」の章では、コマンドラインインターフェースを使って説明をしていますが、Web GUIでも

同じことができます。

ポート一覧

ポートセキュリティーの状態が一覧で表示されます。

一覧の中から、設定を変更したいポートにチェックを付け、「変更」ボタンをクリックすると、「ポートセキュ

リティー設定」が表示されます。

「再表示」ボタンをクリックすると、表示が更新されます。
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ポートセキュリティー設定

「ポートセキュリティー設定」で、ポートセキュリティーの設定を行います。

✎ 1つのポート番号を選択して「変更」ボタンをクリックした場合は、設定項目には現在の設定が表示されますが、
複数のポート番号を選択して「変更」ボタンをクリックした場合には、設定項目はデフォルト値が表示されます。

■セキュリティーモード

「Automatic」にチェックを付けるとセキュリティーモードが解除されます。

「Secured」にチェックを付けると、MACアドレステーブルの学習機能を止めます。

「Dynamic Limited」にチェックをつけると、すでに学習済みMACアドレスが制限値に達している状態で

未知の送信元MACアドレスを持つパケットを受信した場合、そのフレームはDiscardされます。学習最大

値には該当ポートで学習可能な送信元MACアドレス（ダイナミックエントリー）の最大数を 1～256の範

囲で設定できます。

「Limited」にチェックをつけると、学習済みMACアドレス数が LEARNパラメーターで指定した学習可

能な送信元MACアドレス（スタティックエントリー）の最大数の制限値に達している状態で未知の送信元

MACアドレスを持つパケットを受信すると、そのフレームはDiscardされます。

■学習最大値 (Learn)

該当ポートで学習可能な送信元MACアドレスの最大数を指定します。

RADIUSサーバー
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セキュリティー設定

ユーザー認証、ポート認証で使用する RADIUSサーバー（Remote Authentication Dial In User Server）

の登録および、RADIUSサーバーのアカウンティング機能に関する設定を行います。

RADIUSサーバーの詳細については、「ポート認証」の章をご覧ください。

「ポート認証」の章では、コマンドラインインターフェースを使って説明をしていますが、Web GUIでも同

じことができます。

RADIUSアカウント設定

■アカウンティング設定

RADIUSサーバーのアカウンティング機能を有効にする場合にチェックを付けます。

RADIUSサーバーのアカウンティング機能を無効にする場合にチェックを外します。
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■アカウンティングポート番号 (ServerPort)

RADIUSサーバーのアカウンティング用UDPポート番号を指定します。

■アカウンティングポート情報蓄積タイプ（Type）

アカウンティング情報を転送して蓄積する場所を、リストから選択します。

■アカウンティングポート開始タイミング（Trigger）

アカウンティング要求パケットをサーバーに送出するタイミングをリストから選択します。

■インターリムパケット送信有効（UpdateEnable）

ユーザーが利用中に、利用状況をサーバーに送信するアカウンティング要求（インターリム）パケットを送

信する場合はチェックを付けます。

■インターリムパケット送信間隔（Interval）

インターリムパケットを送信する間隔を設定します。

RADIUSクライアント設定

■応答待ち時間 (Timeout)

RADIUSサーバーへの要求に対する応答待ち時間（秒）。要求送信後 TIMEOUT秒以内に応答がない場合

はその回の通信がタイムアウトしたと見なします。

■再送回数 (Retransmitcount)

RADIUS サーバーへの要求再送回数。RADIUS サーバーへの要求がタイムアウトしたときは、最大

RETRANSMITCOUNT回まで再送を試みます。RETRANSMITCOUNT回再送しても応答がなかった場

合は、該当 RADIUSサーバーが「使用不可」であると見なして、認証サーバーリスト内の次のサーバーに要

求を送信します。また、「使用不可」と見なしたサーバーの使用を、DEADTIME（分）の間だけ抑制します。

■要求抑制時間 (Deadtime)

RADIUSサーバーへの要求が規定回数（1 + RETRANSMITCOUNT回）タイムアウトしたときに、該当

サーバーが「使用不可」であると見なして同サーバーの使用を抑制する時間（分）。

■ RADIUSサーバー無応答時の動作 (DEAD-ACTION)

RADIUSサーバーからの応答がないとき、通信を許可する/許可しないを選択します。

RADIUSサーバー設定

認証サーバーリストで、設定を変更するサーバーにチェックを付け、「変更」ボタンをクリックすると、

「RADIUSサーバー設定」が表示されます。
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「RADIUSサーバー設定」で、RADIUSサーバーに関する設定を行います。

■優先順位 (Order)

RADIUSサーバーの優先順位を指定します。「1」固定です。

■認証用ポート番号 (Port)

RADIUSサーバーの認証用UDPポート番号を指定する。

■サーバー IPアドレス (Server)

RADIUSサーバーの IPアドレスを指定する。

■アカウンティングポート番号 (AccPort)

RADIUSサーバーのアカウンティング用UDPポート番号を指定します。

■共有パスワード (Secret)

RADIUSサーバーとの通信に使う共有パスワードを指定します。

認証用WEBサーバー

Web認証サーバーの設定を行います。
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■認証用WEBサーバー有効

認証用Webサーバーを有効にする場合、チェックを付けます。

■ポート番号（ServerPort）

Web認証サーバーの TCPポート番号を設定します。

■リダイレクトURL（RedirectURL）

Web認証の成功後に自動的にジャンプするページのURLを設定します。

■メッセージ 1（Message1）

Web認証ログイン画面の表示内容を設定します。デフォルトはNull。

■メッセージ 2（Message2）

Web認証ログイン画面の表示内容を設定します。デフォルトはNull。

■メッセージ 3（Message3）

Web認証ログイン画面の表示内容を設定します。デフォルトはNull。

■メッセージ 4（Message4）

Web認証ログイン画面の表示内容を設定します。デフォルトはNull。

■メッセージ 5（Message5）
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Web認証ログイン画面の表示内容を設定します。デフォルトはNull。

ポート認証

ポート単位で LAN上の機器を認証する IEEE 802.1X認証（以下、ポート認証）に関する設定を行います。

ポート認証の詳細については、「ポート認証」の章をご覧ください。

「ポート認証」の章では、コマンドラインインターフェースを使って説明をしていますが、Web GUIでも同

じことができます。

ポートアクセス設定

■ポート認証有効

ポート認証モジュールを有効にする場合にチェックを付けます。

ポート認証モジュールを無効にする場合にチェックを外します。
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■認証プロトコル

ポート認証モジュールで使用する認証プロトコルを、リストから選択します。

■ DHCPパケット転送（DhcpPassThrough）

DHCPパケット転送の有効（Enabled）/無効（Disabled）を選択します。

■ポート一覧

ポートごとのポート認証の設定と状態が一覧で表示されます。

一覧から設定を変更するポートにチェックを付け、「変更」ボタンをクリックすると、「ポート認証 -ポート

設定」が表示されます。

「全ポート変更」ボタンをクリックすると、すべてのポートの設定を変更することができます。

ポート設定

「ポート認証 -ポート設定」で、ポートのポート認証の設定を行います。

✎ 1つのポート番号を選択して「変更」ボタンをクリックした場合は、設定項目には現在の設定が表示されますが、
複数のポート番号を選択して「変更」ボタンをクリックした場合には、設定項目はデフォルト値が表示されます。

■ポート認証機能無効

ポートのポート認証機能を無効にしたい場合は、「ポート認証無効」をチェックを付けます。

74 CentreCOM FS900Mシリーズ コマンドリファレンス 1.6.0
613-000325 Rev.F

Web GUI



セキュリティー設定

■ Supplicantポートの設定

ポートを Supplicantポートに指定したい場合は、「Supplicantポート」にチェックを付け、次の項目を設定

します。
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• 認証方法（PortAuth）：認証方法。802.1X（802.1X認証）のみ

• 応答待ち時間 (AuthPeriod)：AuthenticatorにEAP-Responseパケットを送信した後、Authenticator

からの応答を待つ時間を指定

• 認証失敗時の無通信時間 (HeldPeriod)：認証失敗後、Authenticatorとの通信を試みない期間を指定

• EAPOL-Start最大送信回数 (MaxStart)：EAPOL-Startパケットの最大送信回数を指定

• EAPOL-Start再送間隔 (StartPeriod)：Authenticatorに EAPOL-Startパケットを再送信する間隔

を指定

• ユーザー名 (UserName)：指定スイッチポートが Supplicantとして動作する場合に使うユーザー名

を指定。必ずパスワードと組で指定
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• パスワード (UserPassword)：指定スイッチポートが Supplicantとして動作する場合に使うパスワー

ドを指定。必ずユーザー名と組で指定

■ Authenticatorポートの設定

ポートを Authenticatorポートに指定したい場合は、「Authenticatorポート」にチェックを付け、次の項

目を設定します。

• 認証方法（PortAuth）：認証方法を 802.1X（802.1X認証）、MAC Based(MACベース認証)、WEB

Based(Web認証)、Autoから選択

• モード（Mode）：Single、Multiから選択
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• ポートコントロール (Control)：手動設定によるAuthenticatorポートの状態をリストから選択

• 認証失敗後の通信拒否期間 (QuietPeriod)：Supplicantの認証に失敗した後、Supplicantとの通信

を拒否する期間を指定

• Supplicant再認証 (ReauthEnabled)：Supplicantポートの再認証を行うかどうかをリストから選択

• Supplicant再認証間隔 (ReauthPeriod)：Supplicantの再認証間隔を指定

• Supplicantタイムアウト時間 (SuppTimeout)：Supplicantに EAP-Requestを送信した後、Suppli-

cantからの応答を待つ時間を指定

• EAPOL-Requestの最大送信回数 (MaxReq)：Supplicantに対する EAPOL-Requestパケットの最

大再送回数を指定

• Serverタイムアウト時間 (ServerTimeout)：RADIUSサーバーに Access-Requestを送信した後、

RADIUSサーバーからの応答を待つ時間を指定

• EAPOL再送間隔 (TxPeriod)：Supplicantに EAPOLパケットを再送信する間隔を指定

• Piggy backモード (PiggyBack)：Piggy backモードの有効/無効を選択

• ダイナミック VLAN（VlanAssignment）：有効/無効を選択

• ゲスト VLAN（GuestVlan）：有効/無効を選択

• Secure VLAN：On/Offを選択

Supplicant MAC透過設定

「ポート認証 - Supplicant MAC透過設定」で、ポートの Supplicant MAC透過アドレスの設定を行います。

✎ Supplicant MAC透過設定では、複数のポートを選択することはできません。
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■登録 Supplicant MAC

すでに登録されている Supplicant MAC透過アドレスを選択します。

「パラメーター読出し」ボタンをクリックすると、選択した Supplicant MAC透過アドレスが「パラメー

ター設定」に表示されます。

「削除」ボタンをクリックすると、確認のダイアログボックスが表示されます。「OK」ボタンをクリックす

ると、選択したMACアドレスは削除されます。「キャンセル」ボタンをクリックすると、MACアドレスは

削除されません。

「全削除」ボタンをクリックすると、確認のダイアログボックスが表示されます。「OK」ボタンをクリック

すると、該当ポートに登録されたすべての Supplicant MAC透過アドレスが削除されます。「キャンセル」

ボタンをクリックすると、MACアドレスは削除されません。

パラメーター設定

■MACアドレス（MAC）

登録するMACアドレスを指定します。

■ポートコントロール（Control）

手動設定によるAuthenticatorポートの状態をリストから選択します。
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機器監視

機器監視

システム情報

システム情報を表示します。

ポートの状態表示

ポートの状態は、メインエリアの製品前面の図の中に、下記の状態がグラフィカルに表示されます。
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100BASE-Tポートがリンクしていない状態

100BASE-Tポートがリンクしている状態

100BASE-Tポートがリンクしているが、無効の状態

SFPポートに SFPが挿入されていない状態

SFPポートに SFPが挿入されている状態

SFPがリンクしている状態

SFPがリンクしているが無効の状態

ポートステータス表示

製品前面図の中のポートの部分をクリックすると、「ポートステータス表示」が表示されます。

表示される項目については、SHOW SWITCH PORTコマンド（「スイッチング」の 102ページ）を参照し

てください。
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システム情報の自動更新

システム情報は、1分ごとに自動的に更新されます。

自動更新を行いたくない場合は、「自動更新」の「しない」にチェックを付けます。

また、「表示更新」ボタンをクリックすると、手動で情報を更新することもできます。

自動更新の間隔は 1～99分に変更できます。

✎ 、自動更新の間隔、自動更新するかしないかの設定は、Cookieに保存されます。Cookieは、同じコンピューター
からの同じホストに対する設定を保持し、次回の Internet Explorer起動時も、同じ状態になります。Internet
Explorerの設定で、Cookieが無効になっていた場合は、次回の Internet Explorer起動時は、「自動更新する」、
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「自動更新の間隔は 1分」の設定になります。

システム情報/ハードウェア情報

システムの情報が表示されます。表示される項目については、SHOW SYSTEMコマンド（「運用・管理」の

195ページ）を参照してください。

詳細情報

「詳細情報表示」ボタンをクリックすると、「システム-詳細表示」が表示されます。

「システム-詳細表示」には、SHOW SYSTEMコマンド（「運用・管理」の 195ページ）の実行結果、SHOW

FILEコマンド（「運用・管理」の 162ページ）の実行結果、SHOW CONFIGコマンド（「運用・管理」の

156ページ）でDYNAMICを指定下実行結果、SHOW LOGコマンド（「運用・管理」の 171ページ）の実

行結果が続けて表示されます。

「詳細情報保存」ボタンをクリックすると、SHOW SYSTEMコマンド（「運用・管理」の 195ページ）の

実行結果、SHOW FILEコマンド（「運用・管理」の 162ページ）の実行結果、SHOW CONFIGコマンド

（「運用・管理」の 156ページ）でDYNAMICを指定下実行結果、SHOW LOGコマンド（「運用・管理」の

171ページ）の実行結果、SHOW CRASHLOGコマンド（「運用・管理」の 160ページ）の実行結果がテキ

スト形式で保存できます。
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ログ

ログやログカウンターを表示します。
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ログカウンター

ログ機能の診断カウンターを表示します。

表示される項目については、SHOW LOG COUNTERコマンド（「運用・管理」の 173ページ）を参照して

ください。

ログ表示

ログを表示します。

「表示順」のリストから、ログの表示順を選択します。

「表示件数」で、表示するログの件数を指定します。

「ログ表示」ボタンをクリックすると、「ログ -表示」が表示されます。

「ログ保存」ボタンをクリックすると、ログがテキスト形式で保存できます。
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統計カウンター

統計情報を表示します。

スイッチカウンター

スイッチングモジュールの統計カウンターを表示します。

表示される項目については、SHOW SWITCH COUNTERコマンド（「スイッチング」の 96ページ）を参

照してください。
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ポート一覧

スイッチポートの統計カウンターの簡易一覧が表示されます。

一覧から詳細を表示するポート番号にチェックを付け、「ポートカウンター表示」ボタンをクリックすると、

「ポートカウンター表示」が表示されます。

「全ポートカウンタークリア」ボタンをクリックすると、すべてのポートのカウンターがクリアされます。

「再表示」ボタンをクリックすると、統計情報が更新されます。

ポートカウンター表示

「ポートカウンター表示」には、統計カウンターの詳細が表示されます。表示される項目については、SHOW

SWITCH PORT COUNTERコマンド（「スイッチング」の 108ページ）を参照してください。
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「カウンタークリア」ボタンをクリックすると、表示しているポートのカウンターのみがクリアされます。

FDB

フォワーディングデータベース（FDB）の内容を表示します。また、スタティックエントリーの追加も行い

ます。

フォワーディングデータベースの詳細については、「フォワーディングデータベース」の章をご覧ください。

「フォワーディングデータベース」の章では、コマンドラインインターフェースを使って説明をしています

が、Web GUIでも同じことができます。
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FDB表示条件

条件を設定することにより、表示するエントリーを絞り込むことができます。

■エントリー種別

エントリーの種別をリストから選択します。

■MACアドレス (MAC)

表示の対象となるアドレスを指定します。

■ VLAN名 (VID)

VLAN名、または VLAN IDを指定します。指定した VLANに所属するエントリーだけが表示されます。

■ポート

該当MACアドレスを持つ機器が接続されているポートを指定します。

「FDB表示」ボタンをクリックすると、「FDB -表示」が表示されます。
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FDB表示

「FDB -表示」には、設定された条件にあった FDBが表示されます。

「再表示」ボタンをクリックすると、表示が更新されます。

スタティックエントリー登録

FDBに、スタティックエントリー（スイッチフィルター）を登録します。

■ポート番号
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対象となるスイッチポート番号を指定します。

■ VLAN名 (VID)

VLAN名か VLAN ID（VID）を指定します。出力ポートに VLANタグが設定されている場合に指定し

ます。

■MACアドレス

登録するMACアドレスを指定します。

「登録」ボタンをクリックすると、スタティックエントリーが登録されます。

スタティックエントリー削除

■ポート番号

該当エントリーの出力ポート番号を指定します。

■ VLAN名 (VID)

VLAN名か VLAN ID（VID）を指定します。

■MACアドレス

削除するMACアドレスを指定します。

「削除」ボタンをクリックすると、スタティックエントリーが削除されます。

全ダイナミックエントリー削除

「削除」ボタンをクリックすると、ダイナミックに学習したMACアドレスの登録がすべて削除されます。

スタティックに登録したMACアドレスは消去されません。

LDF検出

LDF検出機能によるカウンターの簡易一覧を表示します。
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一覧からカウンターをクリアするポート番号にチェックを付け、「カウンタークリア」ボタンをクリックする

と、選択したポートのカウンターがクリアされます。

「全ポートカウンタークリア」ボタンをクリックすると、すべてのポートのカウンターがクリアされます。

「再表示」ボタンをクリックすると、統計情報が更新されます。

表示される項目については、SHOW SWITCH LOOPDETECTIONコマンド（「スイッチング」の 97ペー

ジ）を参照してください。

受信レート検出

受信レート検出機能によるカウンターの簡易一覧を表示します。
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一覧からカウンターをクリアするポート番号にチェックを付け、「カウンタークリア」ボタンをクリックする

と、選択したポートのカウンターがクリアされます。

「全ポートカウンタークリア」ボタンをクリックすると、すべてのポートのカウンターがクリアされます。

「再表示」ボタンをクリックすると、統計情報が更新されます。

表示される項目については、SHOW SWITCH STORMDETECTION コマンド（「スイッチング」の 110

ページ）を参照してください。

EPSR

EPSRドメインの一覧を表示します。

表示される項目については、SHOW EPSRコマンド（「スイッチング」の 88ページ）を参照してください。
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一覧からカウンターを表示する EPSRドメインにチェックを付け、「カウンター表示」ボタンをクリックす

ると、選択した EPSRドメインのカウンターが表示されます。

EPSRカウンター表示

EPSRドメインの統計統計カウンターが表示されます。

表示される項目については、SHOW EPSR COUNTERコマンド（「スイッチング」の 91ページ）を参照し

てください。
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IGMP Snooping

IGMP Snoopingの設定を表示します。

表示される項目については、SHOW IGMPSNOOPINGコマンド（「IGMP Snooping」の 12ページ）を参

照してください。
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MLD Snooping

MLD Snoopingの設定を表示します。

表示される項目については、SHOW MLDSNOOPINGコマンド（「MLD Snooping」の 17ページ）を参

照してください。
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マネージメント

ポートリセット

スイッチポートをリセットします。リセットを実行すると、オートネゴシエーションプロセスを開始し、ポー

トの統計カウンターをクリアします。

リセットポート選択

リセットするポート番号にチェックを付けます。

「設定」ボタンをクリックすると、選択したポートがリセットされます。

コンフィグファイル

現在の設定内容（メモリー上の設定内容）を保存するスクリプトファイルに関する設定を行います。

コンフィグレーションの詳細については、「運用・管理」/「コンフィグレーション」をご覧ください。

「運用・管理」/「コンフィグレーション」では、コマンドラインインターフェースを使って説明をしていま

すが、Web GUIでも同じことができます。
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設定ファイル

起動時に読み込まれるデフォルトの設定ファイル（起動時設定ファイル）を指定します。

「起動時設定ファイル」には、次回起動時に実行される設定ファイル名が表示されます。

起動時設定ファイルを変更したい場合は、「起動時設定ファイル変更」のリストから、変更したい設定ファイ

ルを選択し、「設定」ボタンをクリックします。

「カレント設定ファイル」には、今回の起動時に実行された設定ファイル名が表示されます。

設定保存

現在の設定内容（メモリー上の設定内容）をスクリプトファイルに保存します。

次の 3つの保存方法の中から 1つを選択し、「設定」ボタンをクリックすると、現在の設定内容が設定ファイ

ルに保存されます。

• 「カレント設定ファイルに保存する」：「起動時設定ファイル」に設定されている設定ファイルに、設

定を保存
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• 「既存ファイルに保存する」：選択したファイルに設定を保存

• 「新規ファイルに保存する」：ファイルを新規に作成し、設定を保存

設定表示

「表示」ボタンをクリックすると、現在の設定内容（メモリー上の設定内容）を設定ファイルと同じ形式で

表示されます。
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ファイル管理

ファイルシステム上のファイル一覧が表示されます。

また、設定ファイルのアップロード・ダウンロード、および、ファームウェアのダウンロードが可能です。

ファイル管理は、Internet ExplorerのHTTP機能を利用します。

また、「ポップアップをブロックする」が有効な場合、本機能を使用することはできません。

[ツール]メニューの「インターネットオプション」を選択し、「プライバシー」の「ポップアップブロック」

の設定において、本 IPアドレスを許可する設定としてください。

✎ 本書では、本製品からサーバーなどへのファイルの転送をアップロード、サーバーなどから本製品へのファイル

転送をダウンロードと表現します。

ファイル管理の詳細については、「運用・管理」/「ファイルシステム」をご覧ください。

「運用・管理」/「ファイルシステム」では、コマンドラインインターフェースを使って説明をしています

が、次の項目以外は、Web GUIでも同じことができます。

• フラッシュメモリーの初期化

• ファイルのコピー

• ファイルの削除

• 指定したファイルの内容表示
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Web GUIからのファイル管理には、次の制限があります。

• フォルダーを作成できない

• ファイル名を変更できない

ファイル メニューの「開く」を選択して、ファイルの内容を編集できない

✎ ファイル名の変更、内容を編集するには、一度設定ファイルをアップロードし、ファイル名の変更、内容の変更
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を行ってから、ファイルをダウンロードしてください。

再起動

システムの再起動確認のダイアログボックスが表示されます。

「OK」ボタンをクリックすると、システムが再起動されます。

「キャンセル」ボタンをクリックすると、元の設定画面に戻ります。

本製品の設定を変更した後、設定を保存しない（メニューエリアの「保存」ボタンが赤い状態）で再起動を

選択すると、再起動確認のダイアログボックスに、設定が保存されていないというメッセージが表示されま

す。設定を保存したい場合は、「キャンセル」ボタンをクリックし、設定を保存してから、再度、再起動を

行ってください。「OK」ボタンをクリックすると、設定は保存されません。
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