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使用および取り扱い上の注意 
本製品を安全に使用するために、以下の事項は必ず守ってください。 
守られていない場合、感電や怪我、火災、故障の原因となります。 

通気口をふさがないでください。 
本装置の通気口をふさがないでください。 
通気口をふさいだ状態で本装置を使用する 
と、加熱などにより故障、火災の恐れがあ 
ります。 

取り扱いは丁寧に 
落としたり、ぶつけたり、強いショックを 
与えないでください。 

動作温度 
本装置は、周囲温度  0 ～ 40 ℃の範囲でご 
使用ください。特に、本装置をラックなど 
に組み込んでご使用になる場合、換気には 
十分ご注意ください。 

異物を入れないでください。 
通気口から金属や液体などの異物を入れな 
いでください。本体内部に異物が入ると火 
災、感電などの恐れがあります。 

設置、 ケーブル配線、 移動は電源を 
抜いて 
本装置の設置や移動、ケーブル配線などを 
行う場合は、必ず電源ケーブルを抜いた状 
態で行ってください。 

次のような場所での使用や保管は 
しないでください。 
・直射日光の当たる場所　 
・暖房器具の近くなどの高温になる場所　 
・急激な温度変化のある場所  (結露するよ 
うな場所 )

・湿気の多い場所や、水などの液体がかか 
る場所  (湿度  80 %以下の環境でご使用 
ください )

・振動の激しい場所　 
・ほこりの多い場所や、ジュータンを敷い 
た場所  (静電気障害の原因になります )　 

・腐食性ガスの発生する場所 

日常のお手入れ 
本装置の汚れは、乾いたやわらかい布でふ 
きとってください。ベンジン、シンナーな 
どは使用しないでください。変形や変色の 
原因になります。 

ケースを外さないでください。 
本装置の内部には高電圧の箇所が存在しま 
す。感電の恐れがありますので、絶対に 
ケースを外さないでください。ユーザーに 
必要な部品は内包されていません。 

稲妻危険 
稲妻が発生しているとき、ケーブルの配線 
などの作業を行わないでください。落雷に 
より、感電する恐れがあります 。 

光ファイバーケーブル ・ コネクタ 
を直視しない 
光ファイバーケーブルの端面や機器側のコ 
ネクタなどを目で直視しないでください。 
強い光を通している場合、目に障害が発生 
する恐れがあります。 

正しい電源を使ってください。 
本装置は、AC100-120/200-240Vで動 
作します。ご使用の前に必ずご確認くださ 
い。なお、本装置に付属の電源ケーブルは 
100-120V用ですので、ご注意ください。 

 

 

 
   
 

正しい電源ケーブルおよびコンセ 
ントを使用してください。 
本装置に電源を供給する場合には、必ず電 
源電圧に適合した電源ケーブルをご使用く 
ださい。日本国内などで 100Vでご使用に 
なる場合は、本装置に付属の  電源ケーブル 
をご使用ください。電源ケーブルのプラグ 
は、接地端子付きの 3ピン電源コンセント 
に接続してください。不適切な  電源ケーブ 
ルや電源コンセントをご使用になった場合 
にお客様が被った損害についてはいかなる 
責任も負いかねます。 

電源ケーブルは無理に折り曲げたり、引っ張っ 
たり、ねじったりしないでください。また、圧 
力がかかりコードがつぶれてしまうような箇所 
に  電源ケーブルを敷設しないでください。 

たこ足配線をしないでください。 
テーブルタップをご使用になる場合、たこ 
足配線をしないでください。たこ足配線 
は、火災の原因になります。 
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はじめに
このたびは、 CentreCOM 9100/8500シリーズをお買い上げいただき誠にありがとうござ
います。

このマニュアルには、本製品の設置と設定に必要な情報が記載されています。よくお読み
になり、適切な設置・設定を行った上で正しくご使用ください。また、お読みになった後
も、保証書とともに大切に保管くださいますようお願い申し上げます。

対象読者

本書は、ネットワーク機器の設置や設定を担当するネットワーク管理者を対象に書かれて
います。そのため本書では、読者の皆様が以下の事柄に関する基本的な知識を持っている
ものと仮定しています。 

• ローカルエリアネットワーク（ LAN） 

• イーサネット 

• イーサネットにおけるスイッチングとブリッジング 

• ルーティング 

•

 

SNMP（ Simple Network Management Protocol）

製品に同梱されているリリースノートと本書の記載内容が異なる場合は、リリー
スノートの情報が優先されます。
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はじめに
表記規則

本書の表記規則を、表  0-1と表  0-2にまとめます。

コマンド構文の説明に使う記号については、 3-4ページの「記号について」をご覧ください。

製品名の表記

本書では、説明事項が CentreCOM 9100/8500シリーズの特定機種にのみ当てはまる場合
は、 C9108、 C8518、 C8525、 C8550のように製品の略称を明記しています。シリーズ全機
種共通の事柄については、単に本製品と表記します。

表 0-1:  アイコン

アイコン 名前 意味

ヒント 重要な情報や指示を示します。

注意 人体やシステムに危害や損害がおよぶ恐
れがあることを示します。

警告 人体に重大な危害がおよぶ恐れがあるこ
とを示します。

表 0-2:  書体

書体 意味 

Screen displays 画面に表示される文字は、タイプライタ体で表します。 

User Entry ユーザが入力する文字は、太字のタイプライタ体で表します。

「Esc」 キーは、「Return」や「Esc」のようにかぎかっこで囲んで表します。

2 つ以上のキーを同時に押す場合は、「Ctrl」+「Alt」+「Del」のように
表記します。
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CentreCOM 91
本製品の概要 
CentreCOM 9100/8500シリーズは、ギガビットイーサネットに対応したインテリジェント
スイッチです。

この章では、以下の事柄について説明します。 

• 製品ラインナップ 

• 特徴 

• 外観図 

•

 

LED表示 

• 出荷時の設定

製品ラインナップ

本シリーズは、次の各モデルで構成されています。

表 1-1:  製品ラインナップ

　 SXモデル LX モデル

レイヤー3 レイヤー2 レイヤー3 レイヤー 2

C9108 シリーズ C9108SX なし C9108LX なし

C8518 シリーズ C8518SX なし C8518LX なし

C8525 シリーズ C8525SX-L3 C8525SX-L2 C8525LX-L3 C8525LX-L2

C8550 シリーズ C8550SX-L3 C8550SX-L2 C8550LX-L3 C8550LX-L2
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本製品の概要 
SX モデルと LX モデルでは、モジュラーポートに装着されているギガビットインター
フェースコネクタ（ GBIC）が異なります。さらに、 C8525と C8550にはレイヤー 2（ L2）
モデルとレイヤー 3（ L3）モデルが用意されています。レイヤー 2 モデルでは、 IP ルー
ティングなどのレイヤー 3機能が使用できませんが、別売のライセンスキー（ L3Key-85）
をご購入いただくことでレイヤー 3モデルにアップグレードできます。

各モデルのポート構成については、1-3 ページの「ポート構成」をご覧ください。

ライセンスキーの使用方法については、キー付属のドキュメントをご覧ください。

特徴

本製品には次のような特徴があります。 

• ノンブロッキングアーキテクチャにより、すべてのポートでワイヤスピードのパケッ
ト送受信が可能 

• オプションでリダンダントパワーサプライ（ RPS1000）を装着可能 

• リダンダントギガビットポートによる冗長的なバックボーン構成が可能（ C9108 を除
く） 

• オートネゴシエーションによるフルデュプレックス / ハーフデュプレックス自動認識
（ 10/100Mポートのみ） 

• 複数のポートを束ねて使用できるロードシェアリング機能 

•

 

IEEE 802.1Q VLANタギングにも対応した VLAN（バーチャル LAN）機能 

• スパニングツリープロトコル（ IEEE 802.1D）に対応。複数の STPDを設定可能 

• ポリシーベースの QoS（ Quality of Service）機能により、ポートや VLANごとにサー
ビス品質レベルの設定が可能 

• ワイヤスピードの IPユニキャストルーティング  * 

• 同一物理ポート上に複数の論理 IPサブネットを作成する IPマルチネット機能  * 

•

 

DHCP/BOOTPリレー機能  * 

•

 

RIPバージョン 1および 2 * 

•

 

OSPF（ Open Shortest Path First）  * 

• ワイヤスピードの IPマルチキャストルーティング  *
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CentreCOM 91

特徴  
• IGMPスヌーピングによる IPマルチキャストトラフィックの制御 

•

 

DVMRP（ Distance Vector Multicast Routing Protocol）による、ダイナミックなマル
チキャストルーティング  * 

• コンソール端末から使用可能なコマンドラインインタフェース（ CLI）を装備 

•

 

Telnetによる CLIへのアクセスが可能 

•

 

Webベースの管理インタフェースを内蔵 

•

 

SNMP（ Simple Network Management Protocol）による管理が可能 

•

 

GVRPによる VLAN自動登録機能 

* の付いた機能は、レイヤー 2モデルでは使用できません。

ポート構成
本製品が備えているポートは次のいずれかです。 

• 固定式 1000BASE-SXポート（ SCコネクタ） 

• モジュール式 1000BASE-SX/LXポート（モジュラーポートに GBICモジュールを装着） 

•

 

10BASE-T/100BASE-TX自動認識ポート（ RJ-45コネクタ）

各モデルのポート構成を表  1-2に示します。

表 1-2:  本製品のポート構成

ギガビットポート

モデル名
固定式 

1000BASE-SX  GBIC ポート
リダンダント
GBICポート

10BASE-T/
100BASE-TX

CentreCOM 9108SX 6 2（GBIC-SX）

CentreCOM 9108LX 6 2（GBIC-LX）

CentreCOM 8518SX 2（GBIC-SX） 1（GBIC未装着） 16

CentreCOM 8518LX 2（GBIC-LX） 1（GBIC未装着） 16

CentreCOM 8525SX 1（GBIC-SX） 1（GBIC未装着） 24

CentreCOM 8525LX 1（GBIC-LX） 1（GBIC未装着） 24

CentreCOM 8550SX 2（GBIC-SX） 2（GBIC未装着） 48

CentreCOM 8550LX 2（GBIC-LX） 2（GBIC未装着） 48
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本製品の概要
フルデュプレックス
本製品は、すべてのポートでフルデュプレックス通信が可能です。フルデュプレックス
モードでは、フレームの送信と受信を同時に行うことができるため、事実上帯域幅が 2倍
になります。 10/100Mbps ポートはすべて、オートネゴシエーションによるフルデュプ
レックス /ハーフデュプレックスの自動認識が可能です。

リダンダントギガビットポート 

C8518、 C8525、 C8550は、オプションのリダンダントギガビットポートを備えています。
リダンダントポートに GBICモジュール（別売）を装着することにより、図  1-1のような
デュアルホーム構成が可能です。

図 1-1:  デュアルホーム構成

この構成では、プライマリポートに障害が発生するかリンクがダウンした場合に、リダン
ダントポートが自動的にアクティブになります。プライマリポートで通信が再開される
と、リダンダントポートは再び待機状態になります。この機能（スマートリダンダンシー
機能）は、使用できないようにすることも可能です。

プライマリポートとリダンダントポートを同時に使用することはできません。ロードシェ
アリンググループに参加しているプライマリポートが通信できない状態になると、リダン
ダントポートがアクティブになります。
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特徴
ロードシェアリング機能

ロードシェアリング機能は、複数の物理ポートを束ねて使用することにより、スイッチ間
の帯域幅を拡大する機能です。また、束ねたポート（ロードシェアリンググループ）のい
ずれかに障害が発生した場合でも、残りのポートで通信を継続できるため、耐障害性の向
上にもつながります。このアルゴリズムを使用すると、複数の物理ポートを単一の論理
ポートとして使用することができます。これにより、ロードシェアリンググループは 
VLAN から単一の仮想ポートとして認識されます。また、パケットの順序もこのアルゴ
リズムによって保証されます。

ロードシェアリング機能の詳細については、4-5ページの「ロードシェアリング機
能」をご覧ください。

バーチャルLAN（VLAN） 

VLAN 機能を使用すれば、物理的なネットワーク構成にとらわれずにブロードキャスト
ドメインを設定することができます。 VLANは 256個まで作成可能です。同一 VLAN内
では、あたかも同じネットワークの一員であるかのように通信を行うことができます。 
VLAN導入の利点としては、次のようなものが挙げられます。 

• ブロードキャストトラフィックの抑制  －  ある VLAN に所属する機器が送出したブ
ロードキャストフレームは、同じ VLANにしか届きません。 

• セキュリティの向上  －  VLAN間で通信を行うには、ルーティングサービスを提供する
ルータなどのデバイスが必要となります。 

• ネットワーク機器の取り替えや移動が容易に  －  ある VLAN（たとえば   marketing）に
所属するデバイスを地理的に離れた別のポートにつなぎかえた場合でも、設定コマン
ドを使って新しいポートの所属を VLAN  marketingに変更するだけですみます。

VLAN の詳細については、第5章をご覧ください。

スパニングツリープロトコル（STP）
本製品は、 IEEE 802.1D 準拠のスパニングツリープロトコル（ STP）に対応しています。 
STP は、ネットワーク経路を二重化して耐障害性を高めるブリッジベースのメカニズム
で、次のような働きをします。 

• メイン経路の稼働中は、バックアップ経路をブロックする。 

• メイン経路の障害発生時には、バックアップ経路を使用する。

本製品では、スパニングツリードメイン（ STPD）を 64個まで作成できます。
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本製品の概要
スパニングツリープロトコルの詳細については、第 7章をご覧ください。

QoS（Quality of Service）
本製品では、ポリシーベースの QoS機能により、トラフィックグループごとに最小 /最
大帯域幅や優先度といったサービス品質レベルを設定できます。デフォルトでは、すべて
のトラフィックに QoS ポリシープロファイル   qp1 が割り当てられていますが、各トラ
フィックの要件にあわせて QoSプロファイルは修正や追加が可能です。

QoS の詳細については、第8章をご覧ください。

IP ユニキャストルーティング

本製品では、それぞれ仮想的なルータインタフェースとして設定された VLAN 間の IP
ルーティングが可能です。ルーティング方式としては、スタティックルーティングとダイ
ナミックルーティングの両方をサポートします。対応しているルーティングプロトコル
は、以下のとおりです。 

•

 

RIPバージョン 1 

•

 

RIPバージョン 2 

•

 

OSPF

IP ユニキャストルーティングの詳細については、第9 章をご覧ください。

IP マルチキャストルーティング 

IP マルチキャストは、単一のホストから特定多数のホスト（ホストグループ）に IP パ
ケットを送信する一対多通信機能です。本製品では、スタティックルーティングと 
DVMRP（ Distance Vector Multicast Routing Protocol）によるダイナミックルーティン
グの両方をサポートしています。

IP マルチキャストルーティングの詳細については、第11章をご覧ください。
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C9108前面図
C9108 前面図

図 1-2:  C9108 前面図 

C9108は、ギガビットポートを 8ポート装備したバックボーンスイッチです。ポート 2～ 
7は固定式の SCコネクタ、ポート 1と 8はモジュラー式の GBICコネクタです。

C8518 前面図

図 1-3:  C8518 前面図 

C8518は、 10BASE-T/100BASE-TX自動認識ポート 16個とギガビットポート 2個（うち 
1つはリダンダントポート付き）を装備したセグメントスイッチです。

LED の詳細については、1-9 ページの「LED表示」をご覧ください。
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本製品の概要
C8525 前面図

図 1-4:  C8525 前面図 

C8525は、 10BASE-T/100BASE-TX自動認識ポート 24個とギガビットポート 1個（リダ
ンダントポート付き）を装備したワークグループスイッチです。

C8550 前面図

図 1-5:  C8550 前面図 

C8550は、 10BASE-T/100BASE-TX自動認識ポート 48個とギガビットポート 2個（リダ
ンダントポート付き）を装備したエンタープライズデスクトップスイッチです。

対応するケーブルと伝送距離については、2-2ページの「ネットワークケーブルと
最長伝送距離」をご覧ください。
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LED表示
LED 表示

表  1-3に、本製品の LED表示をまとめます。

表 1-3:  LED 表示

LED 色 意味

POWER 緑（点灯）

橙（点灯）

電源が正常に供給されている。

電源 / ファンの障害または過熱を示す。

DIAG(MGMT) 緑（点滅） 

■ ゆっくり 

■ はやい

橙（点灯）

正常に動作している。

電源投入時テスト（POST）の実行中、またはソフトウェアの
ダウンロード中であることを示す。

POST エラーが発生した。

10/100Mポート

LINK/ACTIVITY 橙（点灯）

緑（点灯）

緑（点滅）

消灯

フレームが送受信されている。

正常にリンクされている。ポートはイネーブル状態。

正常にリンクされている。ポートはディセーブル状態。

リンクされていない。

ギガビットポート

ACTIVITY(A) 橙（点灯）

消灯

フレームが送受信されている。

無通信状態。

LINK(L) 緑（点灯）

緑（点滅）

消灯

正常にリンクされている。ポートはイネーブル状態

正常にリンクされている。ポートはディセーブル状態。

リンクされていない。
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本製品の概要
背面図

図  1-6に本製品の背面図を示します。

図 1-6:  本製品の背面図

電源コネクタ 

AC電源ケーブルを接続します。本製品は、 AC 100-120 / 200-240 Vで動作しますが、同
梱のケーブルは AC 100-120V用ですのでご注意ください。

シリアル番号ラベル
本製品のシリアル番号、 MACアドレス、 MODEL Noが記載されています。

コンソールポート
本製品の管理に使うコンソール端末を接続します。コネクタは、 RS232Cの 9ピンオス D
タイプです。本製品には、 PC/AT互換機などとの接続に使用する 9ピンメス－ 9ピンメ
スのクロスケーブルが付属しています。

RPS ポート
別売のリダンダントパワーサプライ（二重化電源装置）、 CentreCOM RPS1000 を接続し
ます。 RPS1000は、 AC供給源の停電、電源ケーブルの断線・接触不良、電源ユニットの
故障といった電源障害による本製品の機能停止を防ぎます。また、負荷分散により電源ユ
ニットの長寿命化を実現します。接続には、 RPS1000付属の専用ケーブルを使用します。 

RPS1000 の接続時は、 SNMP やコマンドラインインタフェース、 Webインタフェースを
通じて、 RPSの動作状態（電源およびファン。 Webインタフェースでは電源状態のみ）を
監視できます。詳細については、付録 Bをご覧ください。

コンソールポート RPSポート 電源コネクタ シリアル番号ラベル 

MODEL/NUMBER

SERIAL NUMBER

MAC ADDRESS

PN  J705-A6541-01
Rev. B
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出荷時の設定
出荷時の設定

表  1-4に本製品の出荷時設定を示します。

表 1-4:  本製品の出荷時設定

設定項目 出荷時設定

ポート 全ポートイネーブル

ユーザアカウント admin、user（ともにパスワード未設定）

コンソールポート 9600ボー、データビット 8、ストップビット1、パリティなし、
フロー制御XON/XOFF

Web 管理 イネーブル

SNMP read コミュニティ名 public

SNMP write コミュニティ名 private

RMON history セッション イネーブル

RMON alarms ディセーブル

BOOTP VLAN  defaultでイネーブル

QoS 全トラフィック  qp1

802.1p プライオリティ イネーブル

802.3xフロー制御 イネーブル

VLAN 全ポートVLAN  defaultに所属。VLAN  defaultは、STPD  s0に所属

802.1Q VLAN タギング VLAN  default所属のパケットはすべてタグなし

スパニングツリープロトコル スイッチ全体ではディセーブル。STPD内のポートはイネーブル

IP ユニキャストルーティング ディセーブル

FDBエージングタイム 300秒（5分）

RIP スイッチ全体ではディセーブル。IP アドレスを持つ各VLAN で
はイネーブル

OSPF スイッチ全体ではディセーブル。IP アドレスを持つ各VLAN で
はイネーブル。全VLAN がバックボーンエリアに所属

IP マルチキャストルーティング ディセーブル

DVMRP スイッチ全体ではディセーブル。IP アドレスを持つ各VLAN で
はイネーブル

IGMPスヌーピング ディセーブル

GVRP ディセーブル

ルータディスカバリー（IRDP） ディセーブル
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設置と初期設定
この章では、本製品の設置方法について説明します。

本製品の設置や保守を始める前に、必ず iii ページの「使用および取り扱い上の注
意」をよくお読みください。

同梱品一覧

最初に以下の同梱品を確認してください。万が一欠品や不良品などがございましたら、お
買い求めの販売店までご連絡ください。 

•

 

CentreCOM 9100/8500シリーズ本体 

•

 

GBICモジュール（ GBICモジュールの個数については、 1-3ページの「本製品のポート
構成」の「 GBICポート」欄をご覧ください） 

•

 

AC電源ケーブル 

•

 

RS232Cケーブル（ 9ピンメス－ 9ピンメス、クロスケーブル） 

•

 

CentreCOM 9100/8500シリーズ  ユーザーガイド（本書） 

•

 

CentreCOM 9100/8500シリーズ  クイックリファレンスガイド 

•

 

CentreCOM 9100/8500シリーズ  リリースノート 

•

 

19インチラックマウントキット 

• 製品保証書 

• ユーザー登録はがき
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設置と初期設定
設置場所

本製品は、オフィスなど室内での使用を前提として設計されています。本製品は水平な場
所に設置することも、 EIA規格の標準 19インチラックに収納することもできます。また、
ワイヤリングクローゼットやマシンルームに設置することもできます。ラックに取り付け
るときは、付属のマウンティングブラケットを使用します。

設置に際しては、以下の点にご注意ください。 

• 手が届きやすくケーブルの接続が容易な場所に設置してください 

• 水分や湿気が機器内に入る恐れがない場所を選んでください 

• 周囲に通気を妨げるものがないか、通気口がふさがれていないか確認してください。
本体の周りには最低 25mmのスペースを確保してください 

• 本体の上に物を置かないでください 

• 水平な場所に設置する場合は、 5台以上積み重ねないでください

ネットワークケーブルと最長伝送距離
表  2-1に、本製品で使用可能なネットワークケーブルと最長伝送距離の一覧を示します。

1000BASE-SXおよび 1000BASE-LX の詳細については、IEEE 802.3z をご参照く
ださい。

表 2-1:  ネットワークケーブルと最長伝送距離

標準 ケーブルタイプ
周波数帯域
(Mhz/Km)

最長伝送距離
(m)

1000BASE-SX 50/125µm マルチモード光ファイバー 

50/125µm マルチモード光ファイバー 

62.5/125µm マルチモード光ファイバー 

62.5/125µm マルチモード光ファイバー

400

500

160

200

500

550

220

275

1000BASE-LX 50/125µm マルチモード光ファイバー 

50/125µm マルチモード光ファイバー 

62.5/125µm マルチモード光ファイバー 

10µm シングルモード光ファイバー

400

500

500

550

550

550

5000

100BASE-TX

10BASE-T

カテゴリ5 UTP ケーブル（100Mbps）

カテゴリ3 UTP ケーブル（10Mbps）

100

100
2-2 CentreCOM 9100/8500 シリーズ ユーザーガイド



CentreCOM 91

設置方法
設置方法

設置方法には、ラックに取り付ける方法と水平な場所に設置する方法があります。

ラックへの取り付け
本製品は EIA規格の 19インチラックに取り付けることができます。高さは 2Uです。

ラックマウントキットを使って、本製品を机の下にぶらさげたり、壁に取り付け
たりしないでください。

ラックへの取り付け方法は以下のとおりです。

1 上下が正しいことを確認し、前面が見えるようにして水平な場所に置きます。

2 本体側面のネジを取り外します。取り外したネジは、手順 4 で使用するのでなくさな
いようにしてください。

3 マウンティングブラケットを本体側面のネジ穴にあわせます。

4 図  2-1を参考に、 4個のネジをしっかりと締めます。ネジ溝にあったネジまわしを使用
してください。

図 2-1:  マウンティングブラケットの取り付け

5 反対側のネジに対して、手順 2～手順 4を繰り返します。
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6 本体を 19 インチラックに挿入し、別途用意した適切なネジでしっかりと固定します。
このとき、通気口がふさがれないように注意してください。

マウンティングブラケットを取り付けるときは必ず本体付属のネジを使用し、19
インチラックには適切なネジを用いて確実に固定してください。固定が不十分な場
合、落下などにより重大な事故が発生する恐れがあります。

7 本製品をリダンダントパワーサプライに接続します（オプション）。

8 ケーブル類を接続します。

本製品を設置するときは、必ずケーブル類を抜いた状態で行ってください。

水平な場所に設置する場合
本体下面の四隅の印にあわせて、ゴム脚を取り付けてください。ゴム脚は、衝撃を吸収す
るクッションの役割を果たします。設置場所は、水平な安定した場所で、通気口がふさが
れないような場所を選んでください。

積み重ねる場合
本製品は最高 4台まで積み重ねて設置できます。

積み重ねて使用するときは、本体下面四隅の印にあわせてゴム脚を取り付けてください。
積み重ねるときは、各機器の角がきちんと揃うようにしてください。

コンソール端末の接続

コンソールポートには、本製品の管理に使用する VT100 互換のコンソール端末（または
端末エミュレータ）を接続します。コンソールポートの設定は、次のとおりです。 

• 通信速度  9600ボー 

• データビット  8 

• ストップビット  1 

• パリティ  なし 

• フロー制御  XON/XOFF

コンソールポートに接続する端末は、スイッチ側と同じ設定にする必要があります。端末
の設定方法については、端末付属のマニュアルをご覧ください。
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コンソール端末の接続
本製品には、 9ピンメス－ 9ピンメスのクロスケーブルが同梱されています。ケーブルを
自作するときは、表  2-2のピン配置を参考にしてください。 .

図  2-2に、 9ピン－ 25ピン  クロスケーブルの結線図を示します。

図 2-2:  9 ピン－ 25ピン クロスケーブルの結線

図  2-3に、 9ピン－ 9ピン  クロスケーブルの結線図を示します。

図 2-3:  9 ピン－ 9ピン クロスケーブルの結線

表 2-2:  コンソールコネクタのピン配置

機能 ピン番号

TXD ( データ送信 ) 3

RXD ( データ受信 ) 2

GND ( 接地 ) 5

Screen
TxD
RxD
Ground
RTS
CTS
DSR
DCD
DTR

ケーブルコネクタ: 9ピン メス 
C9100/8500シリーズ 

ケーブルコネクタ: 25ピン オス/メス 
PC/端末 

Screen
RxD
TxD

Ground
RTS
DTR
CTS
DSR
DCD

Shell
3
2
5
7
8
6
1
4

1
3
2
7
4

20
5
6
8

Screen
DTR
TxD
RxD
CTS
Ground
DSR
RTS
DCD

ケーブルコネクタ: 9ピン メス 
C9100/8500シリーズ 

ケーブルコネクタ: 9ピン メス 
PC-ATシリアルポート 

Screen
DCD
RxD
TxD
DTR

Ground
DSR
RTS
CTS

Shell
4
3
2
8
5
6
7
1

Shell
1
2
3
4
5
6
7
8

00/8500 シリーズ ユーザーガイド 2-5



設置と初期設定
電源投入

本体に AC電源ケーブルを接続し、次に電源ケーブルをコンセントに接続します。電源を
投入するには、 on/offスイッチを onの位置にセットします。

電源投入時テスト（POST）による確認

電源を投入すると、電源投入時テスト（ POST）が実行されます。 

POSTの実行中は、すべてのポートが一時的にディセーブル状態になり、 ACTIVITY LED
が消灯、 POWER LEDは点灯、 DIAG LEDは速い（毎秒 2回）点滅状態になります。 DIAG
LEDの速い点滅は、 POSTが正常に終了するまで続きます。 

POSTが正常に終了すると、 DIAG LEDの点滅がゆっくりになります（毎秒１回）。 POST
エラーが発生した場合は、 DIAG LEDが橙色に点灯します。

LED の詳細については、1-9 ページの「LED表示」をご覧ください。

最初のログイン 

POSTが完了すると、本製品は動作状態となり、ログインできるようになります。最初の
ログインでは、あらかじめ定義されている VLAN  defaultの IPアドレスを設定します。 

IPアドレスを手動で設定するには、次の手順にしたがいます。

1 コンソールポートに端末（または端末エミュレータがインストールされた PC または
ワークステーション）を接続します。

2 端末画面にログインプロンプトが現れるまで、「 Return」キーを数回押します。

3 ログインプロンプトが表示されたら、デフォルトで用意されている管理者レベルの
ユーザ名 admin  でログインします。 

login: 

 

admin

管理者レベルのユーザは、本製品のすべての機能を使用できます。

ユーザレベルの詳細については、3-8 ページの「ユーザアカウント」をご覧くださ
い。
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最初のログイン
4 パスワードプロンプトで「 Return」キーを押します。

デフォルトユーザの   admin  にはパスワードが設定されていません。ログインに成功す
ると、コマンドラインの先頭にスイッチの識別名（例： C9100）が表示されます。

5 VLAN  defaultの IPアドレスとサブネットマスクを設定します。 

config vlan default ipaddress 123.45.67.8 255.255.255.0

変更は直ちに有効となります。

6 変更が再起動後も有効になるよう、設定内容を保存します。 

save

設定内容の保存方法については、14-2 ページの「設定の保存」をご覧ください。

7 設定が完了したら、ログアウトします。 

logout

3 回ログインに失敗すると、ログインの受け付けが一時的に停止されます。ログイ
ンプロンプトが再び表示されるまで、数分間お待ちください。
00/8500 シリーズ ユーザーガイド 2-7



設置と初期設定
2-8 CentreCOM 9100/8500 シリーズ ユーザーガイド



3

CentreCOM 91
管理機能へのアクセス
この章では、本製品の管理に必要な以下の事柄について説明します。 

• コマンドの入力方法 

• コマンドライン編集機能 

• コマンド履歴 

• ユーザアカウント 

• 管理機能へのアクセス方法 

•

 

SNMPの設定 

• 接続の確認

電源オフ後も設定が消えないようにするには、設定変更後にsave コマンドを実行
する必要があります。save コマンドの詳細については、14-2 ページの「設定の保
存」をご覧ください。
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管理機能へのアクセス
コマンドの入力方法

ここでは、コマンド入力の手順について説明します。コマンドラインインタフェース
（ CLI）の詳しい使用方法については、この章の後半で説明します。

コマンドの入力方法は次のとおりです。

1 コマンドを入力する前に、必要なユーザ権限があるかどうかを確認してください。

設定コマンドを実行するには、通常管理者レベルでログインする必要があります。

2 コマンド名を入力します。

コマンドにオプションやパラメータが必要な場合は手順 2aへ、必要ない場合は手順 3
に進んでください。

a コマンドラインオプションは、コマンド名の後に記述します。

b コマンドにパラメータを渡すときは、パラメータ名とその値をペアで指定します。
値の部分には、数値、文字列、アドレスなどが入ります。

3 コマンドをすべて入力したら、「 Return」キーを押します。

コマンドラインの先頭にアスタリスク（*）が表示されることがあります。これは、
まだ保存していない変更点があることを示しています。設定内容の保存方法につい
ては、14-2 ページの「設定の保存」をご覧ください。

構文ヘルパー
コマンドラインインタフェースには、ユーザのコマンド入力を補助する構文ヘルパーが用
意されています。コマンドの構文を思い出せないときは、覚えている範囲でコマンドを入
力すれば、構文ヘルパーが足りないオプションの候補を示してくれます。

また、コマンドを間違って入力した場合も、構文ヘルパーの補助が受けられます。

コマンド名ヘルプ機能

コマンドラインインタフェースでは、コマンド名の補完機能を利用できます。コマンド名
の先頭部分だけを入力して「 Tab」キーを押すと、入力途中のコマンド名が補完され、使
用可能なオプションの一覧が表示されます。コマンド名の補完後、カーソルはコマンドラ
インの末尾に移動します。
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コマンドの入力方法
コマンドの短縮形
コマンド名、パラメータおよびその値は、一意に識別可能な範囲で短縮可能です。たとえ
ば、 show switchコマンドは、 sh swと略記することができます。

本書では、基本的にコマンド名やキーワードを完全な形で表記していますが、 config(ure)
コマンドのように省略形で表記しているものもあります。あらかじめご了承ください。

コマンドショートカット 

createコマンドで作成するコンポーネント（ VLANやユーザアカウント）には、一意に
識別可能な名前を付ける必要があります。こうすることにより、作成したコンポーネント
の設定を行うときに、コンポーネントの種類を示すキーワード（ vlanや account）を省略
できるようになります。たとえば、新しい VLAN を作成するときは、次のようにして他
と重複しないような名前を付けます。 

create vlan engineering

いったん名前（この例では engineering）を付けたら、それ以降キーワード vlanは省略で
きます。たとえば、 

config vlan engineering delete ports 1-3,6

と入力する代わりに、次のような指定が可能です。 

config engineering delete ports 1-3,6

ポートの指定方法
ポート番号を示す <portlist>パラメータには、複数のポートを一度に指定できます。た
とえば、ポート 1～ 3を指定するには、次のようにハイフンを使います。 

ports 1-3

 

6と 8のように連続していない数は、次のようにカンマで区切って指定します。 

ports 1-3,6,8

ネットマスクの指定方法
ネットマスクを示す <mask> パラメータは、 255.255.255.0のような 10進ドット表記と
マスク長の両方による指定が可能です。マニュアル中で <mask>と記述されている部分に
は、どちらの形式を使ってもかまいません。たとえば、 VLAN  defaultに IPアドレスとサ
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管理機能へのアクセス
ブネットマスクを設定する場合、以下の例のどちらも有効となります。マスク長を指定す
る場合は、 IPアドレスとマスク長の間をスラッシュ（ /）で区切ることに注意してください。 

config vlan default ipaddress 123.45.67.8 255.255.255.0
config vlan default ipaddress 123.45.67.8 / 24

命名規則
設定に使用するコンポーネントには、他と重複しないような名前を付ける必要がありま
す。コンポーネント名に使用できる文字は基本的に英数字のみです。また、名前の先頭は
アルファベットでなくてはなりません。

記号について
表  3-1にコマンド解説に使用する記号の一覧を示します。

表 3-1:  コマンド解説の記号

記号 意味

< > 変数または値を示します。たとえば、次の例では、 

config vlan <name> ipaddress <ipaddress>

<name>の部分にはVLAN名を、 <ipaddress>の部分にはIPアドレスを指定
します。カッコそのものは入力しないでください。

[ ] カッコに囲まれた値やキーワードのうち、必ずどれか一つを指定しなくて
はならないことを示します。 

disable ports [<portlist> | all]

この例では、 [<portlist> | all]の部分に、ポート番号かキーワードall の
どちらかを指定します。カッコそのものは入力しないでください。 

| |で区切られた選択肢のうち、どれか一つだけを入力します。 

config snmp community [readonly | readwrite] <string>

この例では、readonly か readwrite のどちらかを指定します。 |そのものは
入力しないでください。

{ } 省略可能な値またはキーワードを示します。 

show vlan {<name> | all}

この例では、VLAN 名 <name> とキーワードall のどちらも指定されなかっ
た場合は、すべての VLAN が表示されます。カッコそのものは入力しない
でください。
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コマンドライン編集キー
コマンドライン編集キー

表  3-2にコマンドライン編集に使うキーの一覧を示します。

コマンド履歴

入力したコマンドはコマンドバッファに 49個まで記憶されます。コマンド履歴を表示す
るには、次のコマンドを実行します。 

history

表 3-2:  コマンドライン編集キー

キー 機能

「Backspace」 カーソルの直前にある文字を削除し、カーソル位置以降の文字を 1 つずつ
左に移動します。

「Ctrl」＋「D」 カーソル位置の文字を削除し、カーソル位置より後ろの文字を 1 つずつ左
に移動します。

「Ctrl」＋「K」 カーソル位置から行末までを削除します。

「←」 カーソルを左に移動します。

「→」 カーソルを右に移動します。

「Ctrl」＋「A」 カーソルを行の先頭に移動します。

「Ctrl」＋「E」 カーソルを行末に移動します。

「Ctrl」＋「L」 画面を消去し、カーソルを行の先頭に移動します。

「Ctrl」＋「U」 カーソル位置から行の先頭までを削除します。

「Ctrl」＋「W」 カーソル位置の直前にある単語を削除します。

「↑」 コマンド履歴内の直前のコマンドを表示し、カーソルをコマンドラインの
末尾に移動します。

「↓」 コマンド履歴内の次のコマンドを表示し、カーソルをコマンドラインの末
尾に移動します。
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一般的なコマンド

表  3-3 に一般的な管理コマンドを示します。各機能に対応する特殊なコマンドについて
は、後の各章で解説します。

表 3-3:  一般的な管理コマンド

コマンド名 機能 

create account [admin | user] <username> 
{<password>}

ユーザアカウントを作成します。 

create vlan <name> VLAN を作成します。 

config account <username> {<password>} 指定したユーザアカウントのパスワードを
変更します。 

config banner ログインプロンプト画面の前に表示される
バナー文字列を設定します。設定中は、行
の先頭で「Return」キーを押すと設定が完
了し、新しいバナーが有効になります。バ
ナーの大きさは80 × 24 文字までです。バ
ナーを削除したいときは、何も入力せずに
1行目の先頭で「Return」キーを押します。 

config ports [<portlist> | all] auto off {speed [10 | 
100]} duplex [half | full]

ポートの通信速度と通信モード（フルデュ
プレックス / ハーフデュプレックス）を設定
します。 

config time <date> <time> システムの日付と時刻を設定します。書式
は次のとおりです。 

mm/dd/yyyy hh:mm:ss

時刻は 24 時間形式で指定します。日付を
2036年以降に設定することはできません。 

config vlan <name> ipaddress <ipaddress> 
{<mask>}

指定したVLANの IPアドレスとサブネット
マスクを設定します。 

enable bootp vlan [<name> | all] 指定した VLAN の IP アドレスを BOOTP
サーバから取得するよう設定します。 

enable idletimeouts 無通信状態が20分間続いた場合にTelnetお
よびコンソールからの接続を自動的に切断
するよう設定します。デフォルトでは、こ
の機能はオフになっています。 

clear session <number> Telnet セッションを終了させます。 

disable bootp vlan [<name> | all] 指定したVLANのIPアドレス設定にBOOTP
を使わないよう設定します。
3-6 CentreCOM 9100/8500 シリーズ ユーザーガイド



CentreCOM 91

一般的なコマンド 
disable idletimeouts Telnet およびコンソールからの接続を自動
的に切断しないようにします。この場合、コ
ンソールからのセッションは、スイッチを
再起動するまで継続されます。Telnet セッ
ションは、クライアントが終了するまで継
続されます。 

disable ports [<portlist> | all] 指定したポートをディセーブルにします。 

disable telnet Telnet アクセスをディセーブルにします。 

disable web Web アクセスをディセーブルにします。 

delete account <username> ユーザアカウントを削除します。 

delete vlan <name> VLAN を削除します。 

unconfig switch {all} ユーザアカウントを除くすべての設定項目
を出荷時の内容に戻します。キーワード all
を指定した場合は、ユーザアカウント情報
も出荷時の状態に戻ります。 

help コマンドの簡単な説明を表示します。 

show banner ユーザ定義のバナーを表示します。

表 3-3:  一般的な管理コマンド

コマンド名 機能
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ユーザアカウント

ユーザアカウントは、権限によって 2つのレベルにわけられます。 

• 一般ユーザ（ user）レベル 

• 管理者（ admin）レベル

一般ユーザレベルのユーザは、管理パラメータの大部分を見ることができます。ただし、
次の情報にはアクセスできません。 

• ユーザアカウントデータベース 

•

 

SNMPコミュニティ名

また、一般ユーザには pingコマンドの実行権と自身のパスワードを変更する権限があり
ます。一般ユーザレベルでログインした場合、コマンドプロンプトは次のように > 記号
で表されます。 

C9100:2>

管理者レベルのユーザは、すべてのパラメータにアクセスする権限を持ち、パラメータの
変更、ユーザの追加と削除、パスワードの変更などを行うことができます。また、管理者
は Telnet による管理セッションを強制的に切断することもできます。この場合、 Telnet
でログインしているユーザには、セッションの切断が通知されます。

管理者レベルでログインした場合、コマンドプロンプトは次のように #記号で表されます。 

C9100:18#

プロンプトの先頭には、 SNMPの sysName 変数で定義された文字列が表示されます。コ
ロンの後の数字は、当該セッションにおけるコマンドの通し番号です。

次のように、コマンドラインの先頭にアスタリスク（ *）が表示される場合は、まだ保存
していない変更内容があることを示しています。 

*C9100:19#

変更した設定内容を保存する方法については、14-2 ページの「設定の保存」をご
覧ください。
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ユーザアカウント
出荷時のユーザアカウント
出荷時には、表  3-4に示すユーザが登録されています。

パスワードの設定

出荷時には、ユーザアカウントにパスワードが設定されていません。以下の手順にした
がってパスワードを設定してください。パスワードは 4～ 12文字の間で設定します。

ユーザ名とパスワードは、大文字と小文字が区別されますのでご注意ください。 

adminアカウントにパスワードを設定するには、以下の手順にしたがいます。

1 ユーザ名 adminでログインします。

2 パスワードプロンプトで「 Return」キーを押します。

3 次のコマンドで adminアカウントにパスワードを設定します。 

config account admin

4 新しいパスワードを入力します。

5 確認のため、もう一度新しいパスワードを入力します。 

userアカウントにパスワードを設定するには、次の手順にしたがいます。

1 ユーザ名 adminでログインします。

2 パスワードプロンプトで「 Return」キーを押します。

3 次のコマンドを使って userアカウントにパスワードを設定します。 

config account user

 

 

表 3-4:  出荷時のユーザアカウント

アカウント名 権限

admin すべての管理パラメータにアクセスできます。admin ア
カウントを削除することはできません。

user ほとんどのパラメータを読み出すことができますが、変
更はできません。また、次の情報にはアクセスできませ
ん。 

■ ユーザアカウントデータベース 

■ SNMPコミュニティ名

user は、 pingコマンドを実行できます。
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4 新しいパスワードを入力します。

5 確認のため、もう一度新しいパスワードを入力します。

万が一パスワードを忘れてしまったときは、ご購入先の販売店にご相談ください。

ユーザアカウントの作成
ユーザアカウントは 16個まで設定できます。 

adminアカウントを削除することはできません。

新しいユーザアカウントを作成するには、次の手順にしたがってください。

1 ユーザ名 adminでログインします。

2 パスワードプロンプトで「 Return」キーを押します。

3 次のコマンドを使って、新しいアカウントを追加します。 [admin | user]の部分で、
作成するユーザのレベル（ admin＝管理者 / user＝一般ユーザ）を指定します。 

create account [admin | user] <username>

4 新しいアカウントのパスワードを入力します。

5 確認のため、もう一度パスワードを入力します。

ユーザアカウントの一覧を表示する

登録されているユーザアカウントの一覧を表示するには、管理者レベルで次のコマンドを
実行します。 

show accounts

次に出力例を示します。 

#show accounts

User Name      Access  LoginOK  Failed  Session
-------------  ------  -------  ------  --------
       admin    R/W      0         0
        user    RO       0         0
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本製品の管理
ユーザアカウントの削除

ユーザアカウントを削除するには、管理者レベルで次のコマンドを実行します。 

delete account <username>

本製品の管理

本製品を管理するには、次のような方法があります。 

• コンソールポートに接続した端末（または端末エミュレータがインストールされた PC
やワークステーション）から、コマンドラインインタフェース（ CLI）にアクセスする。 

•

 

TCP/IPネットワーク上で、 Telnetを使って CLIにアクセスする。 

•

 

TCP/IPネットワーク上で、 Webブラウザを使って Webインタフェースにアクセスす
る。 

•

 

TCP/IPネットワーク上で、 SNMP対応のネットワークマネージャを使用する。

同時に開くことのできるユーザセッションは 7 つまでです（例：コンソールセッション
× 1、 Webセッション  × 1、 Telnetセッション  × 5）。

コンソール端末からのアクセス
本製品にはコマンドラインベースの管理インタフェースが組み込まれており、本体背面の 
RS-232ポート（  9ピンオス Dタイプ）に接続した端末からアクセスすることができます。

コンソールポートのピン配置については、2-5 ページをご覧ください。

コンソールポートに端末を接続すると、端末画面上にシステムプロンプトが表示され、ロ
グイン可能な状態になります。
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Telnet によるアクセス 

TCP/IP ネットワーク上では、 Telnet クライアントを使って、 PC やワークステーション
からコマンドラインインタフェースにアクセスすることができます。

同時に開くことのできる Telnet セッションは 8つまでです。 Telnet セッションは、無通
信状態が 20 分間続くと自動的にタイムアウトします。 Telnetセッションがロックアップ
してしまった場合、 2時間以内にスイッチ側からセッションが切断されます。 

Telnet で管理機能にアクセスするには、あらかじめ本製品の IPアドレスを設定しておか
なくてはなりません。詳細は、「 IPパラメータの設定」をご覧ください。 Telnet機能はデ
フォルトで使用可能になっています。 

Telnetセッションを開始するには、クライアント側で本製品の IPアドレスを指定します。
詳細は、 Telnetクライアントのマニュアルをご覧ください。 

Telnetセッションが確立されると、システムプロンプトが表示され、ログイン可能な状態
になります。 3回連続してログインに失敗すると、セッションが切断されます。

本製品からTelnet で他のホストに接続する
次のコマンドを使用して、本製品のコマンドラインから他のホストに Telnet で接続する
ことができます。 

telnet <ipaddress> {<port_number>}

 

TCPポート番号を指定しなかった場合は、 Telnetのデフォルトポートである 23番ポート
が使用されます。サポートされる端末タイプは、 VT100のみです。

IP パラメータの設定 

Telnet や SNMP 対応ネットワークマネージャによる管理を行う場合は、あらかじめ本製
品の IP関連パラメータを設定しておく必要があります。

BOOTPによる IP アドレスの自動設定 

BOOTPによる IPアドレスの自動設定を行う場合は、以下の情報を BOOTPサーバに登録
しておく必要があります。 

• 本製品の MACアドレス 

•

 

IPアドレス 

• サブネットマスク（省略可能）
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Telnet によるアクセス 
MACアドレスは、本体背面のラベルに記載されています。

登録後、本製品の IP アドレスとサブネットマスクは、起動時に BOOTP サーバからダウ
ンロードされ自動的に設定されます。そのため、 IPアドレスを手動で設定しなくても、本
製品の管理機能を使用できるようになります。 

VLANごとに BOOTPの使用 /非使用を設定するには、次のコマンドを使います。 

enable bootp vlan [<name> | all]

出荷時には、 VLAN  defaultが BOOTPを使用する設定になっています。 

BOOTPを使用する設定になっているときは、 save コマンドを実行しても IP アドレスは
保存されません。 IPアドレスの設定を保存するには、 CLI、 Telnet、 Webインタフェース
のいずれかを使って、手動で IPアドレスを設定します。 

BOOTPを使って IPアドレスを取得するすべての VLANは、同じ MACアドレスを使用
します。そのため、ルータの BOOTPリレー機能を使って BOOTPサーバにアクセスする
場合は、 BOOTPサーバが、 BOOTP要求パケット  のゲートウェイ IPアドレスから、 BOOTP
応答パケットの返送先を識別できる必要があります。

DHCP/BOOTP リレーの詳細については、9-10ページの「DHCP/BOOTP リレーの
設定」をご覧ください。

IP アドレスの手動設定 

BOOTPを使用しない場合、 SNMP対応ネットワークマネージャや Telnetを使って本製品
にアクセスするには、あらかじめ手動で IP アドレスなどの設定を行っておく必要があり
ます。 IPアドレスの設定は、以下の手順で行います。 

• 管理者レベルでログインします。 

•

 

VLANに IPアドレスとサブネットマスクを割り当てます。

本製品の出荷時には、「 default」という名前の VLAN が設定されています。 Telnet や 
SNMP対応ネットワークマネージャを使って本製品にアクセスするには、少なくとも 
1つの VLANを作成し、 IPアドレスとサブネットマスクを割り当てておく必要があり
ます。 IP アドレスの設定は、つねに VLAN 単位で行います。本製品自体は、複数の 
IPアドレスを持つことができます。

VLAN の作成と設定に関する詳細については、第5章をご覧ください。
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IPアドレスを手動で設定するには、以下の手順にしたがいます。

1 コンソールポートに端末（または端末エミュレータがインストールされた PC または
ワークステーション）を接続します。

2 端末画面にログインプロンプトが表示されるまで、「 Return」キーを数回押します。

3 管理者レベルでログインします。ログイン名とパスワードは、大文字と小文字が区別
されるのでご注意ください。

- 初めてログインするときは、管理者レベルの adminアカウントを使います。出荷時
には、このアカウントにはパスワードが設定されていません。 

login: 

 

admin

管理者レベルのユーザは、すべての管理機能にアクセスできます。

- 管理者用アカウントを追加した場合は、ログインプロンプトでそのユーザ名とパス
ワードを入力します。

4 パスワードプロンプトが表示されたら、パスワードを入力して「 Return」キーを押し
てください。

ログインに成功すると、コマンドラインの先頭にスイッチの識別名が表示されます。

5 VLAN  defaultに IPアドレスとサブネットマスクを設定します。 

config vlan <name> ipaddress <ipaddress> {<mask>}

例 

config vlan default ipaddress 123.45.67.8 255.255.255.0

設定内容は直ちに有効となります。

6 デフォルトルートを設定します。 

config iproute add default <gateway> {<metric>}

例 

config iproute add default 123.45.67.1

7 変更が再起動後にも有効となるよう、設定内容を保存します。 

save

設定の変更内容を保存する方法については、14-2 ページの「設定の保存」をご覧
ください。

8 設定が完了したら、ログアウトします。 

logout
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Telnet によるアクセス
Telnet セッションの強制切断
管理者レベルのユーザは、 Telnetによる管理セッションを強制的に切断することができま
す。この場合、 Telnetで接続中のユーザにはセッションの切断が通知されます。 

Telnetセッションを強制的に切断するには、以下の手順にしたがいます。

1 管理者レベルでログインします。

2 次のコマンドを使って、現在開かれているセッションを確認します。 

show session

次に show session コマンドの出力例を示します。アスタリスク（＊）は、現在使用中
のセッションを示しています。 

show session:

  0  Wed Sep 17 20:48:38 1997   admin  console serial
* 4  Wed Sep 17 21:52:16 1997   admin  telnet 192.208.37.26

3 次のコマンドを使って、任意のセッションを強制終了します。 

clear session <number>

Telnet サービスのディセーブル  

Telnetサービスは、デフォルトで使用可能になっています。 Telnetによる管理機能へのア
クセスをディセーブルにするには、次のコマンドを実行します。 

disable telnet

 

Telnetサービスを再開するには、コンソールポートに接続した端末から次のコマンドを実
行します。 

enable telnet

 

Telnetサービスの停止 /開始を行うには、管理者レベルでログインする必要があります。
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IP 設定コマンド

表  3-5に IP設定コマンドの一覧を示します。

表 3-5:  IP 設定コマンド

コマンド名 機能 

config iparp add <ipaddress> <mac_address> ARP テーブルにパーマネントエントリを追
加します。IP アドレスと MAC アドレスを
ペアで指定してください。 

config iparp delete <ipaddress> ARP テーブルから、指定した IP アドレスを
持つエントリを削除します。 

clear iparp {<ipaddress> | vlan <name> | all} ARP テーブルから、ダイナミックエントリ
を削除します。パーマネントエントリは削
除されません。 

config iproute add <ipaddress> <mask> <gateway> 
{<metric>}

ルーティングテーブルにスタティックルー
トを追加します。ホストエントリの場合は、 
maskに255.255.255.255（32ビットマスク）
を指定してください。 

config iproute delete <ipaddress> <mask> 
<gateway>

ルーティングテーブルからスタティック
ルートを削除します。 

config iproute add default <gateway> {<metric>} デフォルトルートを設定します。デフォル
トルートは、設定済みの IP インタフェース
上になくてはなりません。metric が指定さ
れていない場合は、デフォルトの 1 が使用
されます。 

config iproute delete default <gateway> ルーティングテーブルからデフォルトルー
トを削除します。 

show ipconfig {vlan <name> | all} 指定したVLAN の設定情報を表示します。 

show ipstats {vlan <name> | all} CPUが処理したIPパケットの統計を表示し
ます。 

show iparp {<ipaddress> | vlan <name> | all | 
permanent | proxy {<ipaddress> <mask> | all} }

ARP テーブルを表示します。IP アドレス、
VLAN、パーマネントエントリ単位で、表示
内容のフィルタリングが可能です。
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Webインタフェース
Web インタフェース

本製品には、 Web ベースの管理ソフトウェアが組み込まれており、 Netscape Navigator
3.0や Microsoft Internet Explorer 3.0など、 HTMLフレームに対応した Webブラウザを
使ってスイッチの管理が可能です。 

Webインタフェースにアクセスするには、少なくとも 1つの VLANを作成し、 IPアドレ
スを割り当てておく必要があります。

IP アドレスの設定方法については、3-12ページの「IP パラメータの設定」をご覧
ください。 

Web管理機能のデフォルトホームページには、以下の URLでアクセスできます。 

http://<ipaddress>

ホームページにアクセスすると、ログイン画面が表示されます。

Webインタフェースの使用方法については、第 13章をご覧ください。

Web サービスのディセーブル 

Webサービスは、デフォルトで使用可能になっています。 Webアクセスをディセーブル
にするには、次のコマンドを実行します。 

disable web

 

Webサービスを再開するには、次のコマンドを実行します。 

enable web

変更は再起動後から有効になります。

再起動の方法については、14-2 ページの「再起動」をご覧ください。
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SNMP による管理

本製品は、 SNMP（ Simple Network Management Protocol）対応のネットワークマネー
ジャによる管理が可能です。ただしその場合は、管理ステーションに適切な MIB
（ Management Information Base）がインストールされている必要があります。管理用の
ユーザインタフェースは、ネットワークマネージャによって異なります。

以降の節では、 SNMPによる管理を行う上で必要な設定について説明します。ここでは、
読者の皆様が SNMP によるネットワーク管理に精通しているものと仮定して話を進めま
す。 SNMPについてよくご存じない方は、市販の参考書等を参照してください。

SNMPエージェントへのアクセス
本製品内の SNMPエージェントにアクセスするには、少なくとも 1つの VLANを作成し、 
IPアドレスを割り当てておく必要があります。

IP アドレスの設定方法については、表 3-3 をご覧ください。

サポートされるMIB 

SNMPによる管理を行うには、管理ステーションに適切な MIBがインストールされてい
る必要があります。本製品は、プライベート MIB のほかに表  3-6 に示す標準 MIB をサ
ポートしています。 .

Bridge MIB のdot1dTpPortEntry、dot1dTpPortInDiscards、dot1dBasePortEntry
カウンタはサポートしていません。

表 3-6:  サポートされる MIB

名称 RFC 番号

MIB II 1213

IP Forwarding Table MIB 1354

Bridge MIB 1493

拡張 Interfaces MIB 1573

RIP2 MIB 1724

RMON MIB（Statistics、History、
Alarms、Events グループ）

1757

RMON II Probe Configuration 2021

802.3 MAU MIB 2239
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SNMPによる管理
SNMP設定
本製品では、以下の SNMPパラメータを設定することができます。 

• トラップレシーバ  －  SNMPトラップを受信する管理ステーションを指定します。本製
品は、ここで設定されたすべてのトラップレシーバに対して、 SNMPトラップを送信
します。トラップレシーバは、本製品 1台につき 6個まで設定できます。このパラメー
タのエントリは、 RFC 2021 で規定されている RMON2 MIB オブジェクトの 
trapDestTableを操作することによって、作成や修正、削除が可能です。 

• ネットワーク管理ステーション  －  ネットワーク管理ステーションを指定します。管理
ステーションの IPアドレスを直接指定する方法と、 IPアドレスとサブネットマスクを
使って一定範囲のアドレス（サブネット全体など）を指定する方法があります。ネッ
トワーク管理ステーションは、 8個まで登録できます。管理ステーションの IPアドレ
スが 1つも登録されていない場合、 SNMPコミュニティ名による認証をパスしたすべ
てのステーションから本製品にアクセスできます。 

• コミュニティ名  －  SNMPエージェント（本製品）と SNMPマネージャが認証を行う際
に使用するコミュニティ名を指定します。コミュニティ名には、本製品にリードオン
リーでアクセスする場合に使用する Read-onlyコミュニティ名と、読み書き権限でア
クセスする場合に使用する Read-writeコミュニティ名の 2種類があります。デフォル
トの Read-onlyコミュニティ名は public、 Read-writeコミュニティ名は private です。
コミュニティ名は 8個まで設定できます。トラップレシーバが本製品の SNMPトラッ
プを受信できるようにするには、本製品上でトラップレシーバ用のコミュニティ名を
設定しておかなくてはなりません。 

• sysContact（省略可能）  －  本製品の管理責任者名を設定します。 

• sysName －  本製品を識別するための名前を設定します。出荷時には、各モデルにそれ
ぞれ次の値が設定されています。 

• sysLocation（省略可能）  －  本製品の設置場所を設定します。

表 3-7:  出荷時の sysName

モデル名 sysName

C9108 C9100

C8518 C8500

C8525 C8525

C8550 C8550
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管理機能へのアクセス
表  3-8に SNMP設定コマンドの一覧を示します。

表 3-8:  SNMP 設定コマンド

コマンド名 機能 

enable snmp access SNMP機能をイネーブルにします。 

enable snmp traps SNMP トラップ機能をイネーブルにしま
す。 

config snmp add <ipaddress> {<mask>} SNMP管理ステーションの IPアドレスをア
クセスリストに追加します。管理ステー
ションは、8個まで登録できます。 

config snmp add trapreceiver <ipaddress> 
community <string>

トラップレシーバの IPアドレスを追加しま
す。指定できる IP アドレスは、ユニキャス
ト、マルチキャスト、ブロードキャストの
いずれかです。 トラップレシーバは 6 個ま
で登録できます。 

config snmp community [readonly | readwrite] 
<string>

Read-only および Read-write コミュニティ
名を設定します。コミュニティ名は 126 文
字以内で指定します。 

config snmp delete [<ipaddress> | all] 指定した IP アドレスを持つ SNMP 管理ス
テーションをアクセスリストから削除しま
す。キーワード all を指定すると、すべての
管理ステーションがアクセスリストから削
除され、あらゆる機器がSNMPを通じて本
製品にアクセスできるようになります。 

config snmp delete trapreceiver [<ipaddress> 
{community <string>} | all]

指定したトラップレシーバの IPアドレスを
削除します。キーワードall を指定した場合
は、すべてのエントリが削除されます。 

config snmp sysContact <string> 本製品の管理責任者を示すsysContact 変
数を設定します。255文字以内で指定して
ください。 

config snmp sysName <string> 本製品の識別名を示すsysName変数を設定
します。255文字以内で指定してください。
出荷時には、スイッチのモデル名（ C9100、 
C8500、 C8525、 C8550）が設定されてい
ます。この変数の内容は、コマンドライン
の先頭に表示されます。 

config snmp sysLocation <string> 本製品の設置場所を示すsysLocation変数を
設定します。255 文字以内で指定してくだ
さい。
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SNMPによる管理
SNMP設定の確認 

SNMPの設定を確認するには、次のコマンドを実行します。 

show management

出力される情報は次のとおりです。 

•

 

Telnet、 SNMP、 Webアクセスのイネーブル /ディセーブル 

•

 

SNMPコミュニティ名 

• 登録されている SNMP管理ステーション 

• 登録されている SNMPトラップレシーバ 

• ログイン統計

SNMPのディセーブルとリセット  

SNMP設定をリセットしたり SNMP 機能を停止したりするには、表  3-9に示すコマンド
を使用します。

表 3-9:  SNMP のディセーブル /リセット用コマンド

コマンド名 機能 

disable snmp access SNMP機能をディセーブルにします。 

disable snmp traps SNMP トラップの送信機能をディセーブルにします。た
だし、登録済みのトラップレシーバは削除されません。 

unconfig management SNMP関連の設定項目をデフォルト値に戻します。
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接続確認

本製品には、以下の接続確認用コマンドが用意されています。 

•

 

ping

 

•

 

traceroute

Ping 
pingコマンドは、 ICMP（ Internet Control Message Protocol）のエコーメッセージを使っ
て、リモートホストへの到達性を調べるコマンドです。 ping コマンドは、一般ユーザと
管理者の双方が使用できます。 

pingコマンドの構文は次のとおりです。 

ping {continuous} {size <value>} <ipaddress>

表  3-10に pingコマンドのパラメータを示します。 

ping コマンドは、エコー要求に対する応答がないと明示的に中断されるまでパケットの
送信を続けます。その場合は、いずれかのキーを押して送信を中断させてください。

Traceroute 
tracerouteコマンドは、指定したホストまでの経路を表示します。 tracerouteコマンド
の構文は次のとおりです。 

traceroute <ipaddress>

<ipaddress>には、リモートホストの IPアドレスを指定します。

表 3-10:  Pingコマンドのパラメータ

パラメータ 機能 

continuous ICMPエコーメッセージを連続して送信します。パケット
の送信を中止するには、いずれかのキーを押してくださ
い。 

size <value> 送信するパケットのサイズを指定します。
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ポートの設定
本製品のポートは、次のような設定が可能です。 

• ポートのイネーブル /ディセーブル 

• 通信速度（ 10/100Mポートのみ） 

• 通信モード（フルデュプレックス /ハーフデュプレックス） 

• ロードシェアリンググループの設定 

• ポートごとの QoS設定

QoS 機能の詳細については、第8章をご覧ください。

ポートのイネーブル / ディセーブル

デフォルトでは、すべてのポートがイネーブルになっています。ポートのイネーブル /
ディセーブルを切り替えるには、次のコマンドを使用します。 

[enable | disable] ports [<portlist> | all]

たとえば、 C8518のポート 3、 5、 12～ 15をディセーブルにするには、次のようにします。 

disable ports 3,5,12-15

ポートをディセーブルに設定しても、診断のためリンクは維持されます。
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ポートの設定
ポートの通信速度と通信モード

デフォルトでは、各ポートの通信速度と通信モードはオートネゴシエーションによって自
動的に選択されます。これらは手動で設定することもできます。 10/100M ポートでは通
信速度と通信モード、ギガビットポートでは通信モードの手動選択が可能です。 

10/100Mポートは、 10Base-Tネットワークか 100Base-TXネットワークと接続できます。
デフォルトでは、オートネゴシエーションによる通信速度の自動選択機能が有効になって
いますが、手動で各ポートの通信速度（ 10Mbps/100Mbps）を設定することも可能です。

ギガビットポートの通信速度は 1Gbpsで固定されており、変更することはできません。

出荷時には、通信モードもオートネゴシエーションによって自動選択される設定になって
います。通信モードの手動設定はすべてのポートに対して行えます。

ポートの通信速度と通信モードを設定するには、次のコマンドを使います。 

config ports [<portlist> | all] auto off {speed [10 | 100]} duplex 
[half | full]

指定したポートでオートネゴシエーションを有効にするには次のコマンドを使います。 

config ports [<portlist> | all] auto on

ギガビットポートのオートネゴシエーションをオフにする

対向機器の種類によっては、ギガビットポートのオートネゴシエーションをオフにする必
要があるかもしれません。ギガビットポートでは、つねに 1Gbps フルデュプレックスで
通信が行われるため、 config ports コマンドの duplexパラメータは意味をなしません
が、オートネゴシエーションをオフにするときは、下の例のように通信モードを明示的に
指定しなくてはなりません。 

C8518のポート 18（ギガビットポート）のオートネゴシエーションをオフにするには、次
のコマンドを実行します。 

config ports 18 auto off duplex full
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ポート設定コマンド
ポート設定コマンド

表  4-1にポート設定コマンドの一覧を示します。

表 4-1:  ポート設定コマンド

コマンド名 機能 

enable learning ports <portlist> 指定したポートのMACアドレス学習機能をイネー
ブルにします。デフォルトはイネーブルです。 

enable ports [<portlist> | all] ポートをイネーブルにします。 

enable sharing <master_port> grouping 
<portlist>

ロードシェアリンググループを定義します。グ
ループに参加するポートを< portlist>に指定し
てください。他のコマンド中でロードシェアリン
ググループを参照するときは、< master_port>
に指定したポートを使います。 

enable smartredundancy <portlist> C8518、C8525、C8550 において、リダンダント
ギガビットポートのスマートリダンダンシー機能
をイネーブルにします。この機能がイネーブルの
場合、プライマリポートが利用可能なときは、つ
ねにプライマリポートが使用されます。デフォル
トはイネーブルです。 

config ports [<portlist> | all] auto on オートネゴシエーションをオンにします。 10/100
M ポートでは IEEE 802.3u、ギガビットポートで
は802.3z準拠のオートネゴシエーションが有効と
なります。 

config ports [<portlist> | all] auto off {speed 
[10 | 100]} duplex [half | full]

指定したポートの通信速度と通信モードを変更し
ます。以下の項目を設定できます。 

■

 

auto off － オートネゴシエーションをオフ
にします。 

■

 

speed － 通信速度を設定します（10/100M
ポートのみ）。 

■

 

duplex － 通信モード（フルデュプレックス /
ハーフデュプレックス）を指定します。 

config ports [<portlist> | all] qosprofile 
[<qosname> | none]

指定したポートにQoSプロファイルを割り当てま
す。 

disable learning ports <portlist> 指定したポートの MAC アドレス学習機能をディ
セーブルにします。MACアドレス学習機能がディ
セーブルの場合は、パーマネントMACエントリ宛
てのフレームのみ転送されます。デフォルトはイ
ネーブルです。
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ポートの設定 
restart ports <portlist> 指定したポートのリンクをいったんダウンした
後、再度アップします。ポートに接続されたケー
ブルの抜き差しと同様の効果があります。 

disable ports [<portlist> | all] ポートをディセーブルにします。ただし、ポート
をディセーブルに設定しても、診断のためリンク
は維持されます。 

disable sharing <master_port> ロードシェアリンググループをディセーブルにし
ます。 

disable smartredundancy <portlist> スマートリダンダンシー機能をディセーブルにし
ます。この機能がディセーブルのときは、現在ア
クティブなポートが使用不可能になったときだ
け、リンクの切り替えが行われます。 

show ports {<portlist>} collisions コリジョン統計をリアルタイムに表示します。 

show ports {<portlist>} configuration 以下に示すポートの設定内容を表示します。 

■ ポートの状態 

■ リンクの状態 

■ オートネゴシーエションの状態 

■ 通信速度 

■ 通信モード 

■ フロー制御 

■ ロードシェアリング情報 

■ リンクメディア情報 

show ports {<portlist>} info ポートに関する詳細な情報を表示します。表示さ
れる項目は以下のとおりです。 

■ ポートの状態 

■ リンクの状態 

■ オートネゴシーエションの状態 

■ 通信速度 

■ 通信モード 

■ STP情報 

■ リダンダントポートの状態 

■ ロードシェアリング情報 

■ VLAN情報 

■ QoS情報

表 4-1:  ポート設定コマンド

コマンド名 機能
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ロードシェアリング機能
ロードシェアリング機能

ロードシェアリング機能は、複数の物理ポートを束ねて使用することにより、スイッチ間
の帯域幅を拡大する機能です。束ねたポート（ロードシェアリンググループ）のいずれか
に障害が発生した場合でも、残りのポートで通信を継続できるため、耐障害性の向上にも
つながります。このアルゴリズムを使用すると、複数の物理ポートを単一の論理ポートと
して使用することができます。これにより、ロードシェアリンググループは、 VLAN か
ら単一の仮想ポートとして認識されます。また、パケットの順序もこのアルゴリズムに
よって保証されます。

グループ内のポートが使用できなくなった場合、トラフィックは残りのポートに再配分さ
れます。使用できなかったポートが復旧すると、負荷の再配分が行われ、再びグループ内
の全ポートを使って通信が行われるようになります。

ロードシェアリング機能がもっとも有効に働くのは、ロードシェアリンググループを通じ
て送信されるトラフィックの量が、ロードシェアリンググループの帯域幅と同じかそれ以
上の場合です。たとえば、 2ポートでロードシェアリンググループを構成する場合、この
グループを通じて送り出すトラフィックの受信元ポート数は 2ポート以上であることが望
まれます。

この機能は、本製品でのみ使用できるものですが、他社の「トランキング」機能と互換性
がある可能性もあります。詳細については、ご購入先の販売店までお問い合わせください。 

show ports {<portlist>} packet パケットの分布統計を表示します。 

show ports {<portlist>} qosmonitor QoS に関する統計情報をリアルタイムに表示しま
す。QoS機能の詳細については、第 8章をご覧く
ださい。 

show ports {<portlist>} rxerrors 受信エラー統計をリアルタイムに表示します。エ
ラー統計の詳細については、12-7 ページの「ポー
トエラー統計」をご覧ください。 

show ports {<portlist>} stats ポート統計をリアルタイムに表示します。ポート
統計の詳細については、12-7 ページの「ポートエ
ラー統計」をご覧ください。 

show ports {<portlist>} txerrors 送信エラー統計をリアルタイムに表示します。エ
ラー統計の詳細については、12-7 ページの「ポー
トエラー統計」をご覧ください。 

show ports {<portlist>} utilization ポートの使用状況をリアルタイムに表示します。
表示単位をパケット、バイト、パーセントの間で
切り替えるには、「Space」キーを押します。

表 4-1:  ポート設定コマンド

コマンド名 機能
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ポートの設定
ロードシェアリングの設定

ポート間で負荷分散を行うには、ロードシェアリンググループを作成する必要がありま
す。ロードシェアリンググループの作成にあたっては、以下のルールが適用されます。 

• ポートは、 2つずつまたは 4つずつのグループに分けられます。 

• ロードシェアリンググループを構成するポートは、互いに隣接していなければなりま
せん。 

• 有効なポートの組み合わせについては、下の表を参照してください。 

• ロードシェアリンググループを構成するポートのうち、ポート番号がもっとも若いも
のを「マスター」ポートに設定します。ロードシェアリンググループ全体に対して設
定を行うときは、設定コマンド中でこのマスターポートを指定します。

表  4-2～表  4-5に、 C9108、 C8518、 C8525、 C8550でロードシェアリンググループを構成
する際の有効なポートの組み合わせを示します。

表 4-2:  C9108 におけるポートの組み合わせ

ロードシェアリ
ンググループ 2 3 4 5 6 7 1 8

4ポート構成 x x x x

2ポート構成 x x x x x x x x

表 4-3:  C8518 におけるポートの組み合わせ

ロードシェアリ
ンググループ 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18

4ポート構成 x x x x x x x x x x x x x x x x

2ポート構成 x x x x x x x x x x x x x x x x x x

表 4-4:  C8525 におけるポートの組み合わせ

ロードシェアリ
ンググループ 1 2 3 4 5 6 7 8 9

1
0
1
1
1
2
1
3
1
4
1
5
1
6
1
7
1
8
1
9
2
0
2
1
2
2
2
3
2
4
2
5

4ポート構成 x x x x x x x x x x x x x x x x x x x x x x x x

2ポート構成 x x x x x x x x x x x x x x x x x x x x x x x x
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ロードシェアリング機能
ロードシェアリンググループを定義するときは、グループを構成するポートと、グループ
を代表するマスターポートを指定します。ロードシェアリンググループの定義と削除を行
うには、次のコマンドを使用します。 

enable sharing <master_port> grouping <portlist>
disable sharing <master_port>

ポート 9～ 12でロードシェアリングを行うには、次のようにします。ここでは、グルー
プ内でもっともポート番号が若いポート 9をマスターポートに指定しています。 

enable sharing 9 grouping 9-12

この例では、ポート 9がポート 9～ 12を代表します。

ロードシェアリング機能の使用中に VLAN の設定や表示を行うときは、コマンド
中でグループ内のマスターポート（先ほどの例ではポート 9）を指定します。VLAN
がグループ内のマスターポート以外のポートを使用する設定になっている場合、

ロードシェアリング機能が有効になった時点で、マスターポート以外のポートはVLAN か
ら削除されます。

表 4-5:  C8550 におけるポートの組み合わせ

ロードシェアリ
ンググループ 1 2 3 4 5 6 7 8 9

1
0
1
1
1
2
1
3
1
4
1
5
1
6
1
7
1
8
1
9
2
0
2
1
2
2
2
3
2
4

4ポート構成 x x x x x x x x x x x x x x x x x x x x x x x x

2ポート構成 x x x x x x x x x x x x x x x x x x x x x x x x

ロードシェアリ
ンググループ

2
5
2
6
2
7
2
8
2
9
3
0
3
1
3
2
3
3
3
4
3
5
3
6
3
7
3
8
3
9
4
0
4
1
4
2
4
3
4
4
4
5
4
6
4
7
4
8

4ポート構成 x x x x x x x x x x x x x x x x x x x x x x x x

2ポート構成 x x x x x x x x x x x x x x x x x x x x x x x x

ロードシェアリ
ンググループ

4
9
5
0

4ポート構成

2ポート構成 x x
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ポートの設定
ロードシェアリング設定の確認

ロードシェアリンググループの構成ポートとマスターポートの情報を確認するには、 
show ports configurationコマンドを実行します。

ポートミラーリング

ポートミラーリングとは、一定の基準にしたがってフィルタリングされたすべてのトラ
フィックを、あらかじめ指定したミラーポートにコピーする機能です。ミラーポートに
は、ネットワークアナライザや RMONプローブを接続してパケット解析を行うことがで
きます。どのトラフィックをミラーポートにコピーするかは、以下の基準にしたがって定
義されるミラーリングフィルタによって決定されます。 

• 送信元MACアドレス/宛先MACアドレス  －  特定の送信元 MACアドレス、または宛先 
MACアドレスを持つすべてのトラフィックをミラーポートにコピーします。 

• 物理ポート  －  特定のポートを通過するすべてのトラフィックをミラーポートにコ
ピーします。 

• VLAN  －  特定の VLAN から送受信されるすべてのトラフィックをミラーポートにコ
ピーします。 

• VLANと物理ポートの組み合わせ  －  あるポート上に設定された特定の VLANから送受
信されるすべてのトラフィックをミラーポートにコピーします。

ミラーポートは 1つ、ミラーリングフィルタは 8つまで定義できます。ミラーポートとし
て設定したポートは、監視以外の目的には使用できません。

エラーフレームはミラーリングされません。

ポートミラーリングコマンド
表  4-6にポートミラーリング設定コマンドの一覧を示します。

表 4-6:  ポートミラーリングコマンド

コマンド名 機能 

enable mirroring to port <port> 指定したポートをミラーポートとして設定します。 

config mirroring add [<mac_address> | 
vlan <name> | port <port> | vlan <name> 
port <port>]

ミラーリングフィルタを定義します。フィルタは 8
つまで定義できます。VLANとポートの組み合わせ、
MACアドレス単位、VLAN 単位、物理ポート単位で
のフィルタリングが可能です。
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ポートミラーリング
ポートミラーリングの設定例

次の例では、ポート 1を通過するすべてのトラフィックを、ミラーポートであるポート 3
にコピーします。 

enable mirroring to port 3
config mirroring add port 1

次の例では、ポート 1 を通過するトラフィックのうち、 VLAN  default に属するものだけ
をミラーポートにコピーします。 

config mirroring add port 1 vlan default

 

config mirroring delete [<mac_address> | 
vlan <name> | port <port> | vlan <name> 
port <port>]

ミラーリングフィルタを削除します。 

disable mirroring ポートミラーリングをディセーブルにします。 

show mirroring ポートミラーリング関連の設定を表示します。

表 4-6:  ポートミラーリングコマンド

コマンド名 機能
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バーチャル LAN（VLAN）
この章では、バーチャル LAN（ VLAN）の概要と設定方法について説明します。

概要 

VLAN 機能とは、スイッチの設定によって論理的にブロードキャストドメインを分割す
る機能です。同じ VLAN に所属する機器同士は、あたかも同じ物理セグメントに属して
いるかのように通信できます。本製品では、コマンドラインインタフェースを用いて、物
理的なネットワーク構成にとらわれない柔軟な VLAN設定が可能です。

VLAN のメリット 

VLAN導入には、次のようなメリットがあります。 

• ブロードキャストトラフィックの抑制

従来のネットワークでは、受信側の機器がそれを必要としているかどうかに関係なく、
ネットワーク内のすべての機器に対して送信されるブロードキャストトラフィックが
混雑発生の原因になっていました。互いに通信の必要がある機器だけを集めて VLAN
を構成することにより、無駄なトラフィックを減らし、ネットワークの効率を高める
ことができます。
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バーチャル LAN（VLAN） 
• セキュリティの向上 

VLAN 内の機器は、同じ VLAN に所属する機器としか通信できません。 VLAN 
Marketing内の機器と VLAN  Sales内の機器が通信するには、ルータを経由しなくては
なりません。 

• 機器の取り替えや移動が容易に

従来のネットワークでは、機器の移動や取り替えに費やされる時間と労力が無視でき
ないものとなっていました。ユーザが別のサブネットに移動したときは、端末ごとに
アドレスを手動で変更する必要がありました。 

VLAN を導入すれば、このような手間が軽減されます。たとえば、 VLAN  Marketing
に所属する機器を別のポートに移動することを考えます。この機器は移動後も同じサ
ブネットに属するものとします。この場合、新しいポートの所属を VLAN  Marketing
に変更するだけで作業が完了します。

VLANの種類 

VLANは 256個まで作成できます。本製品では、次に挙げる種類の VLANをサポートし
ています。 

• ポート VLAN 

•

 

IEEE 802.1Qタグ VLAN 

•

 

EtherType、 LLC SAP、 SNAPを利用したプロトコル VLAN 

• 上記の 3つを組み合わせたコンビネーション VLAN
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VLANの種類
ポートVLAN
ポート VLANでは、ポートグループに対して VLAN名を割り当てます。各ポートが所属
できるポート VLANは 1つだけです。

図  5-1の例では、ポート 1、 2、 5が VLAN  Marketingに、ポート 3、 4、 6が VLAN  Sales
に、ポート 7と 8が VLAN  Financeにそれぞれ所属しています。

図 5-1:  ポート VLANの構成例

ここではすべての機器が同じスイッチに接続されていますが、異なる VLAN に所属する
機器同士が通信を行うには、本製品の IPルーティング機能を利用しなくてはなりません。
この場合、各 VLANには、ルータインタフェースとなる固有の IPアドレスを割り当てて
おく必要があります。
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バーチャル LAN（VLAN）
複数のスイッチにまたがるポート VLAN

複数のスイッチにまたがるポート VLANを構築するには、次の手順にしたがいます。 

• 各スイッチ上で VLANを作成します。 

• 同じ VLANに属するポート同士でスイッチ間を接続します。

図  5-2は、 2台のスイッチにまたがる VLAN  Salesの設定例です。どちらのスイッチとも、
すべてのポートが VLAN  Salesに所属しています。 2台のスイッチは、上のスイッチのポー
ト 2と下のスイッチのポート 6を使って接続されています。

図 5-2:  2 台のスイッチにまたがって構成されたポート VLAN 

2台のスイッチにまたがるポート VLAN を複数作成する場合は、 VLAN ごとにスイッチ
間を接続しなくてはなりません。
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VLANの種類
図  5-3は、 2台のスイッチにまたがる 2 つの VLAN、 Accountingと Engineeringの設定例
です。両スイッチとも、ポート 1 ～ 4 は VLAN  Accounting に、ポート 5 ～ 8 は VLAN 
Engineeringに所属しています。 VLAN  Accounting は、上のスイッチのポート 2と下のス
イッチのポート 4で、 Engineering は、上のスイッチのポート 5 と下のスイッチのポート 
8で接続されています。

図 5-3:  2 台のスイッチにまたがって構成された 2つのポートVLAN

上記の手順にそってスイッチを数珠つなぎにすれば、 3 台以上のスイッチにまたがる 
VLAN を作成することも可能です。各スイッチには、 VLAN ごとに他のスイッチと接続
するためのポートが必要です。スイッチ間を接続するときは、同じ VLANに所属するポー
ト同士を接続します。
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バーチャル LAN（VLAN）
タグVLAN
タグ付け（ Tagging）とは、イーサネットフレームに「タグ」と呼ばれる目印を挿入する
ことをいいます。タグには、 VLANの識別に使う VLANidが含まれています。

IEEE 802.1Q 準拠のタグ付きフレームは、IEEE 802.3/Ethernet で定められた 1518
バイトよりもサイズが大きくなる可能性があります。そのため、他の機器ではパ
ケットエラーが記録される可能性があります。また、経路上に 802.1Qに対応して

いないブリッジやルータがある場合は、通信不良が発生する可能性もあります。

タグ VLANの用途

通常、 VLANタグは複数のスイッチにまたがる VLANを作成するときに使われます。ス
イッチ間のリンクを「トランク」と呼びますが、 VLAN タグを使用すれば、トランクを
使って複数のスイッチにまたがる VLANを複数作成することができます。ポート VLAN
では、  図  5-3のように VLANごとにトランクリンクが必要となりますが、タグ VLANで
は、 2台のスイッチにまたがる複数の VLANを 1本のトランクリンクで実現できます。

また、 1つのポートを複数の VLANに所属させられることもタグ VLANの利点です。こ
れは、複数の VLAN に所属する必要がある機器（サーバなど）を接続するときに役立ち
ます。ただし、この機器には IEEE 802.1Q VLAN タギングをサポートするネットワーク
インタフェースカード（ NIC）が必要です。

あるポートが所属できるポート VLANは 1つだけです。このポートを他の VLANにも所
属させるには、 VLANタグの設定と 802.1Q VLANタギングをサポートする NICが必要
です。

VLANタグの設定

各 VLANには、 802.1Q VLAN タグを 1 つずつ割り当てることができます。 802.1Q タグ
が設定された VLANにポートを追加する場合、ポートごとに VLANタグを使用するかど
うか選択します。出荷時の状態では、すべてのポートが VLAN  defaultに所属しています。 
VLAN 

 
defaultの VLANidは 1です。 

VLAN 内のすべてのポートでタグを使う必要はありません。本製品は、フレームを受け
取るたびに、宛先ポートでタグが使用されているかどうかをリアルタイムに判断し、宛先
ポートの設定にあわせてタグの追加と削除を行います。

未登録の VLANidを持つタグ付きフレームは破棄されます。
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VLANの種類 
VLANタグ付きトラフィックと通常のタグなしトラフィックを混在させた例を図  5-4に示
します。

図 5-4:  タグ付き /タグなしトラフィックの同時使用例

上記のネットワーク構成をわかりやすくまとめると、図  5-5のようになります。

図 5-5:  タグ付き /タグなしポートの構成図
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バーチャル LAN（VLAN）
図  5-4、図  5-5では、 

•

 

2つのスイッチのトランクポートは、 VLAN  Marketingと VLAN  Salesのトラフィックを
通します。 

• トランクポートでは VLANタグを使用します。 

• スイッチ 1のポート 1に接続されたサーバには、 IEEE 802.1Q VLANタギング対応の NIC
が装着されています。 

• スイッチ 1のポート 1に接続されたサーバは、 VLAN  Marketingと VLAN  Salesの両方に
所属しています。 

• それ以外のポートでは VLANタグを使用していません。

本製品は、データを送信するにあたって、宛先ポートでタグが使われているかどうかを判
断します。さきほどの例では、サーバが送受信するフレームにはすべてタグが付いていま
す。また、トランクポートが送受信するフレームもすべてタグ付きです。それ以外のポー
トで送受信されるフレームにはタグが付いていません。

ポート VLANとタグVLANの同時使用

ポート VLANとタグ VLANは同時に使用することができます。ただし、 1つのポートが
所属できるポート VLAN は 1 つだけです。言い換えれば、各ポートは 1 つのタグなし 
VLANと、複数のタグ付き VLANに所属できます。 

VLANid 0の IEEE 802.1Q タグを持つフレームは、タグなしフレームとして扱われ
ます。

GVRP（Generic VLAN Registration Protocol）  

GVRP（ Generic VLAN Registration Protocol）は、 IEEE 802.1Q ドラフト標準で規定され
ている VLAN情報交換のためのプロトコルです。 GVRP 対応のネットワーク機器は、他
の機器にシグナルを送り、自分が所属している VLAN のトラフィックを要求します。 
GVRP の主目的は、ネットワーク機器間で VLAN 情報を自動的に交換し、機器ごとに設
定を行う手間を省くことにあります。 GVRPはネットワークサーバにも実装することがで
きます。こうしたサーバは通常複数の VLANに所属しており、 GVRPを使ってネットワー
ク上のスイッチに自分が所属している VLANがどれかを伝達します。
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VLANの種類
図  5-6に GVRPを使用したネットワークの例を示します。

図 5-6:  GVRP を使用したネットワーク

図  5-6 では、スイッチ A は VLAN  Red（ VLANid = 10）に所属しています。スイッチ A
のポート 1とポート 2は、タグなしに設定されています。

スイッチ Aの設定方法は次のとおりです。 

create vlan red
config vlan red tag 10
config vlan red add ports 1-2 untagged
enable gvrp

スイッチ Bでは、 VLANやタグ付けに関する設定を行う必要はありません。その代わり、
スイッチ B に接続されているサーバや他のネットワークは、 GVRP を使ってどのトラ
フィックが必要であるかをスイッチ B に伝えます。スイッチ Aは、 VLAN  Redへのアク
セスを必要とする機器がポート 3 に接続されていることを知ると、自動的にポート 3 を 
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バーチャル LAN（VLAN） 
GVRPによって自動生成された VLAN（ VLANid = 10）には、次のような名前が付けられ
ます。 

gvrp vlan xxxx

xxxxの部分には、 10進表記の VLANidが入ります。 GVRPによって発見されたこれらの 
VLAN は、 NVRAM（不揮発性メモリ）に保存されないため、スイッチを再起動すると
消えてしまいます。また、 GVRP VLAN では、ポートを追加したり削除したりすること
はできません。 

GVRP では、明示的に指定されていないかぎり、情報交換対象の VLAN はタグ付きであ
ると仮定しています。通常、ネットワークのエッジ部分ではタグなし VLANを使い、ネッ
トワークのコア部分では、 GVRP を使ってスイッチ間で自動的にタグ VLAN が構成され
るようにします。

GVRP コマンド

表  5-1に GVRP関連コマンドの一覧を示します。

表 5-1:  GVRP コマンド

コマンド名 機能 

enable gvrp GVRP をイネーブルにします。デフォルトは
ディセーブルです。 

config gvrp [listen | send | both | none] ports 
[<portlist> | all]

指定したポートのGVRP 送受信モードを設定し
ます。 

■

 

listen － GVRP パケットを受信します。 

■

 

send － GVRP パケットを送信します。 

■

 

both － GVRP パケットを送受信します。 

■

 

none － GVRP 情報の交換を行いません。

デフォルトは bothです。 

disable gvrp GVRP をディセーブルにします。 

show gvrp 現在のGVRP 設定とステータスを表示します。
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VLANの種類
プロトコルVLAN
プロトコル VLANは、パケットフィルタを使ってプロトコルごとに VLANを構成する機
能です。

プロトコル VLAN は、通常マルチプロトコル環境で使用されます。図  5-7 の例では、各
ホストが IPプロトコルと NetBIOSプロトコルを使用しています。 

IPトラフィックは、 2つの IPサブネット（ 192.207.35.0 と 192.207.36.0）に分割され、サ
ブネット間は本製品によって内部的にルーティングされています。 2つのサブネットには、
それぞれ Financeと Personnelという VLAN名が付けられています。 IP以外のトラフィッ
クはすべて、 MyCompanyという VLANに所属しています。ここでは、すべてのポートが 
VLAN 

 
MyCompanyに所属しています。

図 5-7:  プロトコル VLAN

1

Finance Personnel

My Company

= IPトラフィック
= その他のトラフィック 

192.207.36.0192.207.35.0

192.207.36.1192.207.35.1

2 3 4
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定義済みのプロトコルフィルタ

本製品にはあらかじめ次のプロトコルフィルタが用意されています。 

•

 

IP

 

•

 

IPX

 

•

 

NetBIOS

 

•

 

DECNet

 

•

 

IPX_8022

 

•

 

IPX_SNAP

 

•

 

AppleTalk

プロトコルフィルタの定義

本製品では、上記の定義済みフィルタに加え、独自のプロトコルフィルタを 7つまで定義
できます。プロトコルの判別には、 EtherType、 LLC、 SNAP のいずれかを使います。 1
つのプロトコルフィルタには、最大 6つのプロトコルタイプを含めることができます。プ
ロトコルフィルタの定義方法は次のとおりです。 

• 次のコマンドを使ってプロトコルフィルタを作成します。 

create protocol <protocol_name>

例 

create protocol fred

プロトコルフィルタ名は、 31文字以内で指定します。 

• 次のコマンドでプロトコルを定義します。 

config protocol <protocol_name> add <protocol_type> <hex_value>

<protocol_type>には次のいずれかを指定します。

- etype  －  EtherType 

etypeのあとには、 EtherTypeフィールドの値を示す 4文字の 16進数を指定します。 
EtherTypeの一覧は IEEEによって管理されており、以下の URLで参照することが
できます。 

http://standards.ieee.org/regauth/ethertype/index.html

- llc  －  LLC SAP 

llc のあとには、 LLC Destination SAP（ DSAP）フィールドと LLC Source SAP
（ SSAP）フィールドの値をつなげた 4文字の 16進数を指定します。 LLC SAPの一
覧は以下の URLで参照できます。
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VLAN名について 
http://stdsbbs.ieee.org/pub/general/LLC_list.txt

- snap  －  IEEE SNAPヘッダ内の Ethertypeフィールドの値を指定します。 

snapの値は、 etypeと同じ 4文字の 16進数です。 

config protocol fred add llc feff

config protocol fred add snap 9999

プロトコルフィルタは 7つまで定義できます。また各プロトコルフィルタには、プロトコ
ルタイプを 6つまで含めることができます。ただし、同時に 7つを超えるプロトコルをア
クティブにしたり、使用することはできません。

SNAP ヘッダによる EtherType のカプセル化については、TR 11802-5:1997
(ISO/IEC) [ANSI/IEEE std. 802.1H, 1997 Edition] をご覧ください。

プロトコルフィルタの削除 

VLAN からプロトコルフィルタを削除すると、その VLANには none というプロトコル
が割り当てられます。これ以降もその VLAN の設定を行うことはできますが、別のプロ
トコルを割り当てるまで、その VLANにはまったくフレームが転送されなくなります。

VLAN タグとプロトコルフィルタの優先順位 

VLAN にタグとプロトコルフィルタの両方が設定されている場合、同一ポート上ではプ
ロトコルフィルタよりも VLANタグが優先されます。

VLAN名について 

VLANは 256個まで作成できます。各 VLANには 32文字以内で名前を付けます。 VLAN
名に使用できる文字は、基本的に英数字のみです。次に挙げる文字を VLAN 名に使用す
ることはできません。また、 VLAN名の先頭はアルファベットでなくてはなりません。 

• スペース 

• コンマ 

• 引用符
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VLAN名はローカルでのみ意味を持ちます。つまり、あるスイッチで使われている VLAN
名はそのスイッチでのみ有効となり、そのスイッチに他のスイッチを接続したとしても、
その VLAN名は他のスイッチにとって意味を持ちません。

出荷時に定義されているデフォルト VLAN
本製品の出荷時には、つぎのような属性を持つデフォルトの VLANが定義されています。 

•

 

VLAN名は、 default。 

• すべてのポートが所属。 

• すべてのポートがタグなしフレームを使用。内部で使用される VLANidは 1。

VLANの設定

ここでは、 VLAN 設定用コマンドについて説明します。 VLAN 設定の手順は以下のとお
りです。

1 VLANを作成して名前を付けます。

2 必要に応じ、 VLANに IPアドレスとネットマスクを設定します。

VLAN に IP アドレスを割り当てるときは、IP アドレスとネットマスクによって表
されるサブネットアドレスが他と重複しないようにしてください。同じIPサブネッ
トを複数の VLANに割り当てることはできません。

3 VLAN内にタグ付きフレームを使うポートがある場合は、 VLANidを割り当てます。

4 ポートを VLANに割り当てます。

追加するポートごとに、 IEEE 802.1Qタグを使うかどうかを指定します。

表  5-2に VLAN設定コマンドの一覧を示します。

表 5-2:  VLAN 設定コマンド

コマンド名 機能 

create vlan <name> VLAN を作成します。 

create protocol <protocol_name> ユーザ定義のプロトコルを作成します。
5-14 CentreCOM 9100/8500 シリーズ ユーザーガイド



CentreCOM 91

VLANの設定 
enable ignore-stp vlan <name> 指定したVLANでSTPポート情報を無視するよ
う設定します。これがイネーブルの場合、VLAN
内の全ポートがSTPのフォワーディング状態に
なります。デフォルトはディセーブルです。 

config dot1q ethertype <ethertype> IEEE 802.1Q パケットの Ethertype を設定しま
す。このコマンドを使う必要があるのは、他の
802. 1Q 対応スイッチが、本製品と異なる
Ethertype を使用している場合です。本製品にお
けるデフォルト値は8100 です。 

config protocol <protocol_name> [add | delete] 
<protocol_type> <hex_value> {<protocol_type> 
<hex_value>} ...

プロトコルフィルタの設定を行います。 
<protocol_type>には次のいずれかを指定し
ます。 

■

 

etype

 

■

 

llc

 

■

 

snap

< hex_value> には、 <protocol_type> で指
定した、EtherType、LLC DSAP/SSAP、あるい
はSNAPエンコーディングされたEthernet タイ
プのいずれかを示す、0000～ FFFFの 4 桁の 16
進数を指定します。 

config vlan <name> ipaddress <ipaddress> 
{<mask>}

VLAN に IP アドレスとネットマスク（省略可）
を割り当てます。 

config vlan <name> add ports [<portlist> | all] 
{tagged | untagged}

VLAN にポートを追加します。指定したポート
で VLAN タグを使うかどうかも指定できます。
デフォルトはuntagged です。 

config vlan <name> delete ports [<portlist> | 
all]

VLAN からポートを削除します。 

config vlan <name> protocol [<protocol_name> 
| any]

プロトコル VLAN の設定を行います。キーワー
ド anyを指定した場合、そのVLAN はデフォル
トVLAN になります。他のプロトコル VLAN に
分類できないパケットはすべて、該当するポー
トのデフォルトVLAN に転送されます。 

config vlan <name> qosprofile [<qosname> | 
none]

VLAN に QoS プロファイルを割り当てます。 
noneはデフォルトQoSプロファイルqp1を表し
ます。このコマンドを実行すると、FDB 内のダ
イナミックエントリがいったんフラッシュされ
ます。 

config vlan <name> tag <vlanid> VLANid（1 ～ 4095）を割り当てます。

表 5-2:  VLAN 設定コマンド

コマンド名 機能
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VLAN 設定例
次の例では、ポート VLAN  accounting を作成し、 IP アドレスを 132.15.121.1 に設定し、
ポート 1、 2、 3、 6を割り当てています。 

create vlan accounting
config accounting ipaddress 132.15.121.1
config default delete ports 1-3,6
config accounting add ports 1-3,6

VLAN 名は他と重複しないように設定することが決められているので、いったん
VLAN 名を定義した後は、コマンド中でキーワード vlanを省略できます。

次は、 videoという名前を持つタグ VLANの作成例です。 VLANidとして 1000を割り当
て、ポート 4からポート 8を  この VLANに追加しています。 

create vlan video
config video tag 1000
config video add ports 4-8 tagged

次の例では、 VLANid = 120の VLAN  Salesを作成しています。この VLANでは、タグ付
きフレームとタグなしフレームの両方を使用しています。ポート 1からポート 3はタグ付
き、ポート 4とポート 7はタグなしです。明示的に指定しなかった場合はタグなしとなる
ことに注目してください。 

create vlan sales 
config sales tag 120
config sales add ports 1-3 tagged
config sales add ports 4,7

次は、プロトコル VLAN  IPSalesにポート 6からポート 8を割り当てた例です。 

create vlan ipsales
config ipsales protocol ip
config ipsales add ports 6-8

次の例では、プロトコルフィルタ   myprotocolを定義して、 VLAN  myvlanに適用していま
す。本例はあくまでも説明のためのサンプルであり、実用的な例ではありませんのでご注
意ください。 

create protocol myprotocol
config protocol myprotocol add etype 0xf0f0
config protocol myprotocol add etype 0xffff
create vlan myvlan
config myvlan protocol myprotocol
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VLAN設定の確認
VLAN設定の確認 

VLANの設定状況を確認するには、次のコマンドを使います。 

show vlan {<name> | all}

次に出力例を示します。 

show vlan all

VLAN "net142" created by user
     Tagging:   Untagged (Internal tag 4095)
     IP:        Not configured.    IGMP Snooping is enabled
     STPD:      Domain "s0" is not running spanning tree protocol
     Protocol:  appletalk = SNAP:809b SNAP:80f3
     Qos Profile:       QP1
     Ports:     4.     (Number of active port=4)
                Untag:   1  2  3 10

VLAN "net123" created by user
     Tagging:   802.1Q Tag 1054
     IP:        123.45.67.1/255.0.0.0 IGMP Snooping is enabled
     STPD:      Domain "s0" is not running spanning tree protocol
     Protocol:  Match all unfiltered protocols.
     Qos Profile:       QP1
     Ports:     18.     (Number of active port=6)
                Untag:   1  2  3  4  5  8  9 10
                Tagged:  6  7 11 12 13 14 15 16 17 18

show vlanコマンドを実行すると、 VLANごとに以下の設定情報が表示されます。 

•

 

VLAN名 

•

 

VLANid

 

•

 

VLANの作成方法（ userまたは GVRP） 

•

 

IGMPスヌーピングの動作状況 

•

 

IPアドレス 

•

 

STPD

 

• プロトコル 

•

 

QOSプロファイル 

•

 

VLANに所属するポート
00/8500 シリーズ ユーザーガイド 5-17



バーチャル LAN（VLAN） 
• ポートごとのタグ付き /タグなし設定 

• ポートがどのようにして VLANに追加されたか（ userまたは GVRP）

プロトコル情報を表示するには、次のコマンドを実行します。 

show protocol {<protocol_name> | all}

show protocolコマンドによって表示される情報は以下のとおりです。 

• プロトコル名 

• プロトコル Type（ etype、 llc、 snap） 

• プロトコル Value

VLANの削除 

VLANを削除する、あるいは VLAN設定をデフォルト値に戻すには、表  5-3のコマンド
を使います。

表 5-3:  VLAN の削除 / リセット用コマンド

コマンド名 機能 

disable ignore-stp vlan <name> VLAN がSTP ポート情報を使うようにします。 

unconfig vlan <name> ipaddress VLAN に割り当てた IP アドレスをリセットします。 

delete vlan <name> VLAN を削除します。 

delete protocol <protocol_name> プロトコルを削除します。
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スイッチフォワーディング
データベース（FDB）
この章では、スイッチフォワーディングデータベース（ FDB）の内容と働き、設定方法に
ついて説明します。

概要

本製品は、受信したフレームの送信元 MACアドレスと受信したポートの関係を、スイッ
チフォワーディングデータベース（ FDB）に記憶しています。本製品は、このデータベー
スの情報を使って、受信したフレームをどのポートに転送すればよいかを判断します。

FDB の内容 

FDBには、最大 128Kのエントリを格納することができます。各エントリは、送信元機器
の MAC アドレス、フレームを受信したポートの識別子、送信元機器が所属する VLAN
の識別子から構成されます。受信したフレームの宛先 MACアドレスが FDB に登録され
ていない場合、そのフレームは同一 VLAN内のすべての機器に送信されます。

FDB エントリの種類 

FDBエントリには、次のような種類があります。 

• ダイナミック エントリ   －  自己学習機能によって動的に登録されるエントリです。出
荷時や初期化直後には、ダイナミックエントリしか存在しません。一定期間（エージ
ングタイム）送信が行われなかったダイナミックエントリは、 FDBから削除されます
（エージアウト）。これは、ネットワーク構成の変更にあわせて FDB内のエントリを更
新し、 FDBが古いデータでいっぱいになるのを防ぐための措置です。ダイナミックエ
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スイッチフォワーディング データベース（FDB）
ントリは、スイッチを再起動したり電源を切ったりすると消去されます。エージング
タイムの設定については、 6-3ページの「 FDBエントリの設定」をご覧ください。 

• ノンエージングエントリ  －  FDBのエージングタイムをゼロに設定したため、エージア
ウトされなくなったダイナミックエントリです。ただし、再起動したり電源を切った
りすると消去されます。 

• パーマネントエントリ  －  システム管理者によって手動登録されたエントリで、スイッ
チを再起動しても消去されないエントリです。パーマネントエントリには、単一の 
MACアドレスだけでなく、マルチキャストの MACアドレスも登録できます。コマン
ドラインインタフェースを使って登録したエントリは、すべてパーマネントエントリ
になります。パーマネントエントリは、 64個まで登録できます。

一度作成されたパーマネントエントリは、以後作成時のままで変化しません。そのた
め、次に挙げるようなイベントが発生しても、パーマネントエントリは更新されませ
んのでご注意ください。

- VLANが削除された

- VLANidが変更された

- ポートの VLANタグ設定（タグ付き /タグなし）が変更された

- VLANからポートが削除された

- ポートがディセーブル状態になった

- ポートがブロッキング状態になった

- ポートの QoS設定が変更された

- ポートに障害が発生した（リンクがダウンした） 

• ブラックホールエントリ  －  ブラックホールエントリは、特定の宛先 MACアドレスを
持つフレームを転送せずに破棄するためのエントリです。ブラックホールエントリは、
セキュリティ対策など、特定のアドレスへの送信を禁止したい場合に便利です。ブラッ
クホールエントリは、ダイナミックエントリと同じように再起動すると消去されます
が、エージアウトはされません。

FDB エントリの追加 

FDBにエントリが追加されるのは、次のような場合です。 

•

 

MACアドレス学習機能による自動登録。受信したフレームの送信元 MACアドレス、
ポート、 VLANといった情報から、ダイナミックエントリを自動的に作成・追加します。 

• 管理者による手動登録。次節で述べるように、 MIBブラウザや SNMP対応ネットワー
クマネージャ、コマンドラインインタフェースを使って、 FDBエントリを手動で追加
登録できます。
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FDB エントリの設定
FDB エントリにQoSプロファイルを割り当てる
動的に学習される MAC アドレス（と VLAN）には、 QoS プロファイルを割り当てるこ
とができます。 QoS プロファイルを割り当てられたエントリは、ダイナミックエントリ
と同様に扱われます。つまり、このエントリは、学習機能によって FDBに登録され、エー
ジアウトの対象となります。あらかじめ QoS を割り当てられたエントリが学習によって
登録されると、ただちに QoSプロファイルが適用されます。

FDBエントリの設定  

FDBエントリを設定するには、表  6-1のコマンドを使います。

表 6-1:  FDB 設定コマンド

コマンド名 機能 

create fdbentry <mac_address> vlan 
<name> [blackhole | ports [<portlist> | all] | 
dynamic] {qosprofile <qosname>}

FDB エントリを作成します。以下のパラメータを指
定します。 

■

 

mac_address － MAC アドレス。1 バイトごと
にコロンで区切った16進数で指定します。 

■

 

name － 所属する VLAN名を指定します。 

■

 

blackhole － 指定したMACアドレスをブラッ
クホールエントリにします。 

■

 

portlist － 指定したMACアドレスを持つ機器
が接続されているポートの番号を指定します。 

■

 

dynamic － 指定したエントリをダイナミックエ
ントリにします。これは、QoSプロファイルを
割り当てるときに使います。 

■

 

qosname － MAC アドレスに割り当てるQoSプ
ロファイルを指定します。

パーマネントエントリの作成時に複数のポートを指
定した場合、そのエントリ宛てのフレームは複数の
ポートにマルチキャストされます。 

config fdb agingtime <value> FDB のエージングタイムを設定します。有効範囲は
15～ 1000000秒、デフォルトは300 秒です。0を指
定した場合、ダイナミックエントリはエージアウト
されないノンエージングエントリになります。 

enable learning ports <portlist> 指定したポートのMACアドレス学習機能をイネーブ
ルにします。
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FDB 設定例
次に、 FDBにパーマネントエントリを追加する例を示します。 

create fdbentry 00:E0:2B:12:34:56 vlan marketing ports 4

このパーマネントエントリは、次のような属性を持っています。 

•

 

MACアドレスは 00E02B123456 

•

 

VLAN名は marketing 

• ポート番号は 4

次の例では、ダイナミックエントリに QoSプロファイル   qp2を割り当てています。 

create fdbentry 00:A0:23:12:34:56 vlan net34 dynamic qosprofile qp2

このエントリの属性は、以下のとおりです。 

•

 

MACアドレスは 00A023123456 

•

 

VLAN名は net34 

• 学習機能によって登録されるダイナミックエントリである 

• 学習後、 QoSプロファイル   qp2が適用される 

disable learning ports <portlist> 指定したポートのMACアドレス学習機能をディセー
ブルにします。これは、おもにセキュリティ対策の
ために使用されます。MACアドレス学習機能がオフ
の場合、ブロードキャストフレームと、当該ポート
のパーマネントMACアドレスに宛てたフレームだけ
が転送されます。デフォルトはイネーブルです。

表 6-1:  FDB 設定コマンド

コマンド名 機能
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FDB エントリの確認
FDBエントリの確認  

FDBエントリを表示するには、次のコマンドを使います。 

show fdb {all | <mac_address> | vlan <name> | ports <portlist> | 
permanent}

show fdbコマンドのオプションは、以下のとおりです。 

•

 

all

 

 －  FDB内のすべてのエントリを表示します。 

•

 

mac_address

 

 －  指定した MACアドレスを持つエントリを表示します。 

•

 

name

 

 －  指定した VLANに属するエントリを表示します。 

•

 

portlist

 

 －  指定したポートに関連するエントリを表示します。 

•

 

permanent

 

 －  すべてのパーマネントエントリを表示します。

次に、 FDB内のすべてのエントリを表示させた例を示します。 

show fdb

Index    Mac                Vlan           Flags  Port List
-----------------------------------------------------------
0ff0: 0  ff:ff:ff:ff:ff:ff  Default(0001)   sm    CPU,1,19
1823: 0  08:00:4e:2b:f3:00  Default(0001)   sm    CPU
2bfb: 0  00:80:c7:01:cb:bd  Default(0001)   dm    1
373d: 0  01:80:c2:00:00:00    (0000)        sm    CPU

Total: 5 Static: 4 Perm: 0 Dyn: 1 Dropped: 0
FDB Aging time: 300 seconds

show fdbコマンドが出力する情報は以下のとおりです。 

•

 

MACアドレス 

•

 

VLAN名と VLANid

VLANid 

 

0000

 

 は、そのエントリがどの VLANにも属していない特殊なエントリであ
ることを示します。
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スイッチフォワーディング データベース（FDB） 
• エントリの種類（ Flagsフィールドに表示） 

s

 

 －  スタティックエントリ（ユーザが登録） 

d

 

 －  ダイナミックエントリ（スイッチが学習） 

m

 

 －  MACアドレスエントリ 

i

 

 －  IPルーティング用 MACアドレスエントリ 

• ポート 

•

 

Indexフィールドは、テクニカルサポートのために使用される情報です。

FDBの削除 

FDB内のエントリを削除するには、表  6-2のコマンドを使います。

表 6-2:  FDB エントリ削除コマンド

コマンド名 機能 

delete fdbentry <mac_address> vlan <name> パーマネントエントリを削除します。 

clear fdb {all | <mac_address> | vlan <name> | 
ports <portlist>}

指定した条件にあてはまるダイナミックエ
ントリを削除します。キーワード all を指
定した場合は、すべてのダイナミックエント
リが削除されます。
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スパニングツリープロトコル
STP）
スパニングツリープロトコル（ STP）は、ネットワーク上に複数の通信経路を設定するこ
とで、耐障害性を高める機能です。

本章では、 STPの概要と本製品の STP機能について解説します。

STP は、アメリカ電気電子技術者協会（IEEE）の 802 委員会が作成した、IEEE
802.1D ブリッジ標準で規定されています。ここでは、802.1D の用語にあわせるた
め、本製品をブリッジと称します。

概要 

STPは、複数のブリッジを使って通信経路を多重化することにより、ネットワークの耐障
害性を高めるメカニズムです。複数の経路を設定した場合、イーサネットでは禁止されて
いるループが形成される恐れがありますが、 STPでは次のようにしてループの形成を防い
でいます。 

• メイン経路の稼働中は、バックアップ経路をブロックする。 

• メイン経路の障害発生時には、バックアップ経路を使用する。

スパニングツリードメイン（STPD）

本製品は、複数の仮想ブリッジとして機能させることができます。各仮想ブリッジは、そ
れぞれ個別にスパニングツリープロトコルを実行します。このスパニングツリープロトコ
ルの実行単位はスパニングツリードメイン（ STPD）と呼ばれ、それぞれ独自の STPパラ
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スパニングツリープロトコル（STP）
メータ、ルートブリッジ、アクティブ経路を持ちます。 STPD には、複数の VLAN を所
属させることができます。

各ポートは、 1つの STPD にしか所属できません。ポートが複数の VLAN に所属してい
る場合、すべての VLANが同じ STPDに所属していなければなりません。 

VLANと STPの設定時に気を付けるべきポイントを次に示します。 

• 各 VLANは、それぞれ個別のブロードキャストドメインを形成する。 

•

 

STPは、経路を適切にブロックしてループの形成を回避する。 

• ブロッキング状態のポートでは、データの送受信がまったく行われない。 

• 同一の STPD内では、所属するすべての VLANが同じスパニングツリーを使用する。

1 台のスイッチ内では、同一ブロードキャストドメイン内に複数の STPD が存在
しないように注意してください。これは、異なる STPDに属する VLAN 同士を外
部ブリッジで接続したような場合に起こります。 

STPDを削除すると、その STPDに所属する VLANも削除されます。 STPDを削除すると
きは、あらかじめ STPDから VLANを外しておいてください。

出荷時の設定
本製品の出荷時には、 s0という STPDが定義されています。 VLAN  defaultは STPD  s0に
所属しています。  

STP関連のパラメータはすべて、 IEEE 802.1Dの推奨値に設定されています。

STP 構成上の注意 

STPDに VLANを割り当てるときは、 VLANトラフィックが正しく転送されるよう、 STP
の構成に十分な注意を払ってください。

図  7-1に、 VLANタグを使ってトランク間を接続したネットワーク構成例を示します。こ
こでは、次に挙げる 5つの VLANが定義されています。 

•

 

Sales

 

 －  スイッチ A、 B、 M 

•

 

Personnel

 

 －  スイッチ A、 B、 M 

•

 

Manufacturing

 

 －  スイッチ Y、 Z、 M 

•

 

Engineering

 

 －  スイッチ Y、 Z、 M
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STP構成上の注意   
• Marketing －  すべてのスイッチ（ A、 B、 Y、 Z、 M）

また、ここでは 2つの STPDが定義されています。 

•

 

STPD1には、 VLAN  Salesと Personnelが所属 

•

 

STPD2には、 VLAN  Manufacturingと Engineeringが所属 

VLAN 

 

Marketingは、デフォルト STPDに所属しています。

図 7-1:  複数のスパニングツリードメイン

この構成で各スイッチを起動すると、 STPの働きにより、トポロジ内にループが構成され
ないよう各 STPDが設定されます。 STPがネットワーク内でループが構成されないように
する方法はさまざまです。

図  7-1では、スイッチ A － B間とスイッチ Y－ Z の間の経路がブロックされます。 STP
が安定した状態になると、すべての VLAN が通信可能になり、ブリッジループもすべて
回避されます。 

STPD1と STPD2のどちらにも所属していない VLAN  Marketingは、 5つのスイッチすべ
てを使って通信します。すでに、スイッチ A － B 間とスイッチ Y － Z の間の経路はブ
ロックされているので、ネットワーク内でループが形成されることはありません。

Sales, Personnel, Marketing

STPD 1 STPD 2

Manufacturing, Engineering, Marketing

Sales, Personnel, Manufacturing, Engineering, Marketing

スイッチA スイッチY

スイッチZ

スイッチM

スイッチB

1
9 10 11 12 13 14 15 16

17
17

17
17

18
18

2 3 4 5 6 7 8

POWERPOWER

DIAGDIAG

R

LINK / ACTIVITYLINK / ACTIVITY

ACTIVITY

LINK

10/100 BASE-TX  MDI-X10/100 BASE-TX  MDI-X 1000BASE-X1000BASE-X

AMBER-AAMBER-ACTIVITYCTIVITY
GREEN-LINKGREEN-LINK
FLASHING GREEN-DISABLEDFLASHING GREEN-DISABLED

1 2 3 4 5 6 7 8

9 10 11 12 13 14 15 16

18

1717R

10BASE-T/100BASE-T ETHERNET SWITCH10BASE-T/100BASE-T ETHERNET SWITCH
WITH GIGABIT ETHERNETWITH GIGABIT ETHERNET

1
9 10 11 12 13 14 15 16

17
17

17
17

18
18

2 3 4 5 6 7 8

POWERPOWER

DIAGDIAG

R

LINK / ACTIVITYLINK / ACTIVITY

ACTIVITYACTIVITY

LINKLINK

10/100 BASE-TX  MDI-X10/100 BASE-TX  MDI-X 1000BASE-X1000BASE-X

AMBER-AAMBER-ACTIVITYCTIVITY
GREEN-LINKGREEN-LINK
FLASHING GREEN-DISABLEDFLASHING GREEN-DISABLED

1 2 3 4 5 6 7 8

9 10 11 12 13 14 15 16

18

1717R

10BASE-T/100BASE-T ETHERNET SWITCH10BASE-T/100BASE-T ETHERNET SWITCH
WITH GIGABIT ETHERNETWITH GIGABIT ETHERNET

1
9 10 11 12 13 14 15 16

17
17

17
17

18
18

2 3 4 5 6 7 8

POWERPOWER

DIAGDIAG

R

LINK / ACTIVITYLINK / ACTIVITY

ACTIVITY

LINK

10/100 BASE-TX  MDI-X10/100 BASE-TX  MDI-X 1000BASE-X1000BASE-X

AMBER-AAMBER-ACTIVITYCTIVITY
GREEN-LINKGREEN-LINK
FLASHING GREEN-DISABLEDFLASHING GREEN-DISABLED

1 2 3 4 5 6 7 8

9 10 11 12 13 14 15 16

18

1717R

10BASE-T/100BASE-T ETHERNET SWITCH10BASE-T/100BASE-T ETHERNET SWITCH
WITH GIGABIT ETHERNETWITH GIGABIT ETHERNET

1
9 10 11 12 13 14 15 16

17
17

17
17

18
18

2 3 4 5 6 7 8

POWERPOWER

DIAGDIAG

R

LINK / ACTIVITYLINK / ACTIVITY

ACTIVITYACTIVITY

LINKLINK

10/100 BASE-TX  MDI-X10/100 BASE-TX  MDI-X 1000BASE-X1000BASE-X

AMBER-AAMBER-ACTIVITYCTIVITY
GREEN-LINKGREEN-LINK
FLASHING GREEN-DISABLEDFLASHING GREEN-DISABLED

1 2 3 4 5 6 7 8

9 10 11 12 13 14 15 16

18

1717R

10BASE-T/100BASE-T ETHERNET SWITCH10BASE-T/100BASE-T ETHERNET SWITCH
WITH GIGABIT ETHERNETWITH GIGABIT ETHERNET

1 2 3 4 5 6 7 8
1 2 3 4 5 6 7 8

GREEN-LINKGREEN-LINK
FLASHING GREEN-DISABLEDFLASHING GREEN-DISABLED

POWERPOWER

DIAGDIAG

2 7

8

654

1

3

ACTIVITYACTIVITY

LINKLINK

1000BASE-X1000BASE-X

GIGABIT ETHERNET SWITCHGIGABIT ETHERNET SWITCH
00/8500 シリーズ ユーザーガイド 7-3



スパニングツリープロトコル（STP）
単一の STPD 内では、 VLAN 構成時に十分な注意が必要です。図  7-2 は、よくないネッ
トワーク構成の例です。この例では、 STPの働きによって VLAN間の転送ができなくなっ
ています。

図 7-2:  VLAN タグを使ったSTP 構成

図  7-2のネットワークは次のような構成になっています。 

• スイッチ 1には、 VLAN  Marketingと Salesが定義されている。 

• スイッチ 2には、 VLAN  Engineeringと Salesが定義されている。 

• スイッチ 3には、 VLAN  Marketing、 Engineering、 Salesが定義されている。 

•

 

VLANタグを使ったトランク間接続により、 STPでは許されない三角形のループが形
成されている。 

• 各スイッチ上のすべての VLANが同じ STPDに所属している。

この構成では、 STPの働きにより、スイッチ 1とスイッチ 3のトランクポートがディセー
ブルとなり、スイッチ 1－ 3間のトラフィックが  ブロックされる可能性があります。

スイッチ 2には、 VLAN  Marketingに所属するポートがないため、スイッチ 1とスイッチ 
3上にある VLAN  Marketingのトランクポートがブロックされると、 VLAN  Marketingの
トラフィックは、スイッチ（ 1と 3）から出ることができなくなります。
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STPの設定方法
STP の設定方法 

STPを設定するには、以下の手順にしたがいます。 

• 次のコマンドを使って、 STPDを作成します。 

create stpd <stpd_name>

STPD、VLAN、QoS プロファイルには、他と重複しないような名前を付けなくて
はなりません。すなわち、VLAN 名に使った名前を STPD名やQoS プロファイル
名として使うことはできません。 

• 次のコマンドを実行して、 STPDに VLANを追加します。 

config stpd <stpd_name> add vlan <name>

 

•

 

STPD内で STPを有効にします。 

enable stpd [<stpd_name> | all]

VLAN は必ずどれかの STPD に所属しなくてはなりません。VLAN 内で STP を使
いたくないときは、所属する STPDのSTPをディセーブルにします。 

STPDの作成後は、 STP関連パラメータの調整を行うことも可能です。

STP に関して十分な知識と経験をお持ちでない方は、STP パラメータの設定を変
更しないでください。通常は、デフォルトの設定で問題ありません。

以下のパラメータは、 STPDごとに設定できます。 

• ハロータイム（ Hello time） 

• フォワードディレイタイム 

•

 

MaxAge

 

• ブリッジプライオリティ

以下のパラメータは、ポートごとに設定できます。 

• パスコスト（ポートからブリッジへのルートコスト） 

• ポートプライオリティ

本製品では、RFC 1493 で規定される標準 Bridge MIB を使用しています。そのた
め、MIBを通じてアクセスできる STPDはデフォルトの s0のみとなります。
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スパニングツリープロトコル（STP）
表  7-1に STP設定コマンドの一覧を示します。 .

表 7-1:  STP 設定コマンド

コマンド名 機能 

create stpd <stpd_name> STPDを作成します。作成時のデフォルトパラメー
タ値は以下のとおりです。 

■ ブリッジプライオリティ － 32768  

■ ハロータイム － 2 秒 

■ フォワードディレイタイム － 15 秒 

enable stpd [<stpd_name> | all] 指定したSTPDでSTPプロトコルをイネーブルに
します。デフォルトはディセーブルです。 

enable stpd <stpd_name> ports [<portlist> | 
all]

指定したポートでSTPプロトコルをイネーブルに
します。この場合、ポートが所属する STPD で
STP がイネーブルになっていれば、このポートで
BPDU が生成されます。デフォルトはイネーブル
です。 

config stpd <stpd_name> add vlan <name> STPDに VLANを追加します。 

config stpd <stpd_name> hellotime <value> ハロータイムを設定します。ルートブリッジに
なったSTPD は、ここで設定された間隔でBPDU
（Bridge Protocol Data Unit）を送信します。

有効範囲は1 ～ 10秒、デフォルトは2 秒です。 

config stpd <stpd_name> forwarddelay 
<value>

フォワードディレイタイムを設定します。これは、
ルートブリッジになった STPD内のポートが、リ
スニング、ラーニング状態を経て、フォワーディ
ング状態に移行するまでの時間です。

有効範囲は4 ～ 30秒、デフォルトは15 秒です。 

config stpd <stpd_name> maxage <value> MaxAgeを設定します。この時間が過ぎてもBPDU
を受信できなかった場合、STPDはSTP 情報の再
構築を行います。

有効範囲は6 ～ 40秒、デフォルトは20 秒です。

MaxAge は、2 ×（ハロータイム＋ 1）以上、か
つ、2×（フォワードディレイタイム－1）以下で
なくてはなりません。 

config stpd <stpd_name> priority <value> STPD のプライオリティを設定します。この値が
小さいほど優先順位が高くなり、STPD がルート
ブリッジになる可能性が高くなります。

有効範囲は0～ 65535、デフォルトは32768です。
0 のときにもっともプライオリティが高くなりま
す。
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STPの設定方法
設定例
次に示すのは、 STPD  Backbone_stの作成例です。この STPDには、 VLAN  Manufacturing
が所属しています。ポート 1～ 7と 12では、 STPを無効にしています。 

create stpd backbone_st
config stpd backbone_st add vlan manufacturing
enable stpd backbone_st
disable stpd backbone_st ports 1-7,12

 

config stpd <stpd_name> ports cost <value> 
[<portlist> | all]

STPD内のポートのパスコストを設定します。

有効範囲は1 ～ 65535です。各ポートには、通信
速度に基づいて、以下のデフォルトパスコストが
割り当てられます。 

■ 10Mbpsポート － パスコスト 100  

■ 100Mbpsポート － パスコスト 19  

■ 1000Mbpsポート － パスコスト 4  

config stpd <stpd_name> ports priority 
<value> [<portlist> | all]

STPD内のポートのプライオリティを設定します。
この値が大きいほど優先順位が高くなり、この
ポートがルートポートになる可能性が高くなりま
す。

有効範囲は 0 ～ 255、デフォルトは 128 です。0
のときにもっともプライオリティが低くなりま
す。

表 7-1:  STP 設定コマンド

コマンド名 機能
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STP 設定の確認

全ポートの STP設定を表示するには、次のコマンドを使います。 

show stpd {<stpd_name> | all}

表示される情報は次のとおりです。 

•

 

STPD名 

• ブリッジ ID 

•

 

STPD設定情報

次に出力例を示します。 

show stpd

Stpd:s0                Stp:DISABLED        Number of Ports:8
Ports: 1,2,3,4,5,6,7,8
Vlans:   Default accounting video sales
BridgeID           80:00:00:e0:2b:00:a4:00
Designated root:   00:00:00:00:00:00:00:00
RootPathCost: 0
MaxAge: 0s         HelloTime: 0s       ForwardDelay: 0s
CfgBrMaxAge: 20s   CfgBrHelloTime: 2s  CfgBrForwardDelay:15s
Topology Change Time: 35s              Hold time: 1s
Topology Change Detected: FALSE        Topology Change:FALSE
Number of Topology Changes: 0
Time Since Last Topology Change: 0s

特定のポートの STP設定を表示するには、次のコマンドを実行します。 

show stpd <stpd_name> ports [<portlist> | all]

表示される情報は次のとおりです。 

•

 

STPDポート設定 

•

 

STPDの状態（ルートブリッジの IDなど） 

•

 

STPDポートの状態（フォワーディング状態かブロッキング状態か、など）
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STPのディセーブルとリセット
STP のディセーブルとリセット 

STPを無効にしたり、 STP設定を出荷時の状態に戻したりするには、表  7-2に示すコマン
ドを実行します。

表 7-2:  STP のディセーブル /リセット用コマンド

コマンド 機能 

delete stpd <stpd_name> STPD を削除します。STPD を削除するには、あらか
じめ所属する VLAN をすべて削除しておく必要があり
ます。 

disable stpd [<stpd_name> | all] 指定したSTPDでSTPプロトコルをディセーブルにし
ます。キーワードallを指定した場合は、すべてのSTPD
でSTP をディセーブルにします。 

disable stpd <stpd_name> ports 
[<portlist> | all]

指定したポートでSTPプロトコルをディセーブルにし
ます。ポートの STP をディセーブルにすると、その
ポートはフォワーディング状態になり、そのポートで
受信されたBPUDはすべて破棄されるようになります。 

unconfig stpd [<stpd_name> | all] 指定したSTPDのSTPパラメータをデフォルト値に戻
します。キーワード all を指定した場合は、すべての
STPDのSTP パラメータをデフォルトの設定に戻しま
す。
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QoS（Quality of Service）
この章では、 QoS（ Quality of Service）の概要と設定方法について説明します。

概要 

QoS は、送出トラフィックに対して任意のサービス品質レベルを設定できる機能です。こ
の機能を利用すれば、異なるトラフィックパターンを持つネットワーク間で、限られた帯
域幅を有効に活用することができます。 

QoS 最大のメリットは、特定のトラフィックグループに優先的に帯域を割り当てられる
点にあります。たとえば、映像データを発信する VLANには、通常のデータを扱う VLAN
よりも優先度の高い QoSプロファイルを割り当てることができます。

構成要素 

QoSの構成要素は以下のとおりです。 

• QoSモード  －  Egressモードと Ingressモードがあります（デフォルトは Ingress）。どち
らを選択するかによって、利用できるトラフィックグループの種類が異なります。 

• QoS プロファイル  －  サービス品質レベルを定義します。最小 / 最大帯域幅と優先度
（ Low、 Normal、 Medium、 High）パラメータから構成されます。 

• トラフィックグループ  －  共通の属性を持つトラフィックを分類したものです。 

QoS 機能を有効にするには、トラフィックグループに対して、任意の QoSプロファイル
を割り当てます。
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QoSモード 

QoS モードには、 Ingress モード（デフォルト）と Egress モードの 2 種類があります。 
Ingress モードでは、 Egress モードより多くのトラフィックグループを利用できますが、 
QoSプロファイルはデフォルトの 4つしか使えません。デフォルト QoSプロファイルの
設定パラメータは、最小 /最大帯域幅のみ変更できます。 

Egress モードでは、独自の QoSプロファイルを追加できますが、利用できるトラフィッ
クグループの種類は Ingressモードよりも少なくなります。 Egressモードでは、定義した 
QoSプロファイルの最小 /最大帯域幅に加え、優先度パラメータも変更可能です。

デフォルトQoS プロファイル

出荷時には、次に挙げる 4つの QoS プロファイルがあらかじめ定義されています。これ
らのプロファイルは削除できません。 

•

 

qp1

 

•

 

qp2

 

•

 

qp3

 

•

 

qp4

デフォルト QoSプロファイルは、 Ingressモードと Egressモードの両方で使用できます。 
Ingress モードでは、デフォルト QoS プロファイルのみ使用できます。 Egress モードで
は、 4 つのデフォルトプロファイルに加え、カスタムプロファイルを 28 個まで追加でき
ます。 Ingressモードではカスタムプロファイルを追加することはできません。 

QoSプロファイルは、以下のパラメータによって定義されます。 

• 最小帯域幅  －  最小限必要な帯域を全帯域幅のパーセントで示します。最小値は 0%で
す。 

• 最大帯域幅  －  使用が許可される最大帯域幅を、全帯域のパーセントで示します。 

• 優先度  －  トラフィックがサービスを受ける際の優先度を示します。優先度は、以下の 
4つです。

- Low

- Normal

- Medium

- High
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構成要素
QoS プロファイルは、作成しただけでは意味を持ちません。トラフィックグルー
プに割り当てられて初めてスイッチの動作に影響を与えます。

デフォルト QoSプロファイルのパラメータを表  8-1にまとめます。

デフォルトプロファイルの最小 /最大帯域幅は、 Ingress/Egressの両モードで変更できま
す。優先度設定は、 Egressモードでのみ変更可能です。

トラフィックグループ

どのようなトラフィックグループが利用できるかは、選択した QoS モードによって決ま
ります。パケットが複数のグループ基準に一致する場合は、既定の優先順位にしたがって
トラフィックグループが適用されます。出荷時は、すべてのトラフィックグループに QoS
プロファイル   qp1が割り当てられています。

以下に挙げるトラフィックグループは、優先順位の高いものから順番に並んでいます。

Ingressモード 

Ingressモードでは、以下のトラフィックグループが利用できます。 

• 宛先 IPアドレス  －  特定の宛先 IPアドレス、あるいは、サブネットマスクを使って表さ
れる一定範囲の宛先 IP アドレスに、 QoSプロファイルを割り当てることができます。
オプションとして、宛先の TCP/UDP ポート番号、送信元の IP アドレス、送信元の 
TCP/UDP ポート番号を指定することもできます（ポリシーベースのレイヤー 4 QoS
機能。 8-7ページ）。 QoSパラメータは、ルーティングテーブルの作成にともない動的
に適用されます。宛先 IP アドレスに QoS プロファイルを割り当てるには、以下のコ
マンドを使います。 

config ipqos [add | delete] {all | TCP | UDP | other} 
[<destination_ipaddress> <mask>] {dst-ipport <ipport>} 
{<source_ipaddress>} {src-ipport <ipport>} [qosprofile <qosname> | 
blackhole]

表 8-1:  デフォルト QoSプロファイルのパラメータ

プロファイル名 優先度 最小帯域幅 最大帯域幅

qp1 Low 0% 100%

qp2 Normal 0% 100%

qp3 Medium 0% 100%

qp4 High 0% 100%
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• 宛先MACアドレス  －  パーマネント FDBエントリの作成時に、 QoSプロファイルを割
り当てることができます。また、学習機能によって登録されるダイナミックエントリ
にも QoSプロファイルを割り当てられます。宛先 MACアドレスに QoSプロファイル
を割り当てるには、以下のコマンドを使用します。 

create fdbentry <mac_address> vlan <name> [blackhole | ports 
[<portlist> | all] | dynamic] {qosprofile <qosname>}

次に例を示します。 

create fdbentry 00:11:22:33:44:55 vlan default ports 1 qosprofile qp1

 

• IEEE 802.1p   －  IEEE 802.1p準拠のプライオリティビットを持つパケットには、 802.1p
ビットの値に応じて 4つのデフォルト QoSプロファイルのうちのいずれかが割り当て
られます。これは自動的に行われるため、ユーザが設定を行う必要はありません。表 
8-2に、 802.1pビットの値と QoSプロファイルの関係を示します。 

• PACE ™   - 3Com ®の PACEトラフィックには、デフォルトプロファイルの qp3が割り当て
られます。 PACEトラフィックに対する QoSプロファイルの自動割り当てを行うかど
うかは、以下のコマンドで変更できます。 

{enable | disable} pace

 

• 送信元ポート  －  特定のポートから送信されるトラフィックに QoS プロファイルを割
り当てるには、以下のコマンドを使用します。 

config ports [<portlist> | all] qosprofile [<qosname> | none]

 

• VLAN  －  VLANに QoSプロファイルを割り当てるには、次のコマンドを使います。 

config vlan <name> qosprofile [<qosname> | none]

表 8-2:  802.1p ビットの値とQoS プロファイル

802.1p
ビット値

QoS
プロファイル

0 qp1

1 qp1

2 qp2

3 qp2

4 qp3

5 qp3

6 qp4

7 qp4
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構成要素
Egress モード 

Egressモードでは、以下のトラフィックグループを利用できます。 

• 宛先 IP アドレス  －  前節  「 Ingressモード」の「宛先 IPアドレス」と同じです。 

• 宛先 MACアドレス  －前節  「 Ingressモード」の「宛先 MACアドレス」と同じです。 

• VLAN  －  前節「 Ingressモード」の「 VLAN」と同じです。

トラフィックグループの優先順位

トラフィックが複数の基準に当てはまる場合は、次の優先順位が適用されます。

Ingressモード 

• 宛先 IPアドレス 

• 宛先 MACアドレス 

•

 

IEEE 802.1pプライオリティビット 

•

 

PACE

 

• 送信元ポート 

•

 

VLAN

Egress モード 

• 宛先 IPアドレス 

• 宛先 MACアドレス 

•

 

VLAN

優先度について

ポート上で送信要求の競合が発生した場合、 QoS プロファイルの優先度にしたがって送
信が行われます。競合するトラフィックグループが同じ優先度を持っていた場合は、ラウ
ンドロビンアルゴリズムによって解決されます。

QoSプロファイルの作成と設定 

Egressモードでは、カスタム QoSプロファイルを 28個まで作成できます。 QoSプロファ
イルを作成するには、次のコマンドを使います。 

create qosprofile <qosname>
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新規作成された QoSプロファイルには、次のデフォルト値が適用されます。 

• 最小帯域幅  －  0% 

• 最大帯域幅  －  100% 

• 優先度  －  low

QoSパラメータの値を変更するには、 Egressモードで次のコマンドを実行します。 

config qosprofile <qosname> minbw <percent> maxbw <percent> priority 
<level>

 

Ingressモードでも、同じコマンドを使ってデフォルト QoSプロファイルの最小 /最大帯
域幅を変更できます。ただし、 Ingressモードでは優先度を指定しても無視されます。

QoSプロファイルの割り当て
使用するトラフィックグループを決め、 QoS プロファイルを作成したら、以下のコマン
ドを使ってプロファイルを割り当てます。 

VLANに QoSプロファイルを割り当てるには、次のコマンドを使います。 

config vlan <name> qosprofile [<qosname> | none]

送信元ポートに QoS プロファイルを割り当てるには、次のコマンドを使います（ egress
モードでは使用不可）。 

config ports [<portlist> | all] qosprofile [<qosname> | none]

 

MACアドレスエントリに QoSプロファイルを割り当てるには、次のコマンドを使います。 

create fdbentry <mac_address> vlan <name> [blackhole | ports 
[<portlist> | all] | dynamic] {qosprofile <qosname>}

IPアドレスに QoSプロファイルを割り当てるには、次のコマンドを使います。 

config ipqos [add | delete] {all | TCP | UDP | other} 
[<destination_ipaddress> <mask>] {dst-ipport <ipport>} 
{<source_ipaddress>} {src-ipport <ipport>} [qosprofile <qosname> | 
blackhole]
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構成要素
ポリシーベースのレイヤー4 QoS 機能
特定の TCP/UDPポートを使用するアプリケーショントラフィックに QoSプロファイル
を割り当てることができます。この「レイヤー 4フロー」は、宛先 /送信元 IPアドレス
と組み合わせて使用することができます。レイヤー 4 QoS を使用しても、本製品のワイ
ヤスピードパフォーマンスに影響を与えることはありません。この機能は、宛先 IP アド
レスに QoSプロファイルを割り当てる IP QoS機能を拡張したものです。 IP QoS設定は、
ルーティングの対象となる通常の VLAN間トラフィックに適用されます。 

IP QoSの設定は、以下の手順にしたがって行います。

1 第 4層のプロトコルを、 TCP、 UDP、 all、 otherから選択して指定します。 other *は、 
TCP/UDP以外のプロトコルを意味します。 

* 「 other」には、 ICMPトラフィックやルーティングプロトコルパケット（ OSPF、 RIP、 
DVMRP）は含まれません。

2 宛先の IPアドレスとネットマスクを指定します。オプションとして、宛先の TCP/UDP
ポート番号も指定できます。 TCP/UDP ポート番号を省略した場合は、すべての 
TCP/UDPポートがグループ化の対象になります。

3 オプションとして、送信元の IPアドレスと TCP/UDPポート番号を指定します。

4 他のトラフィックグループと同じように、 QoS プロファイルか blackhole オプショ
ンを指定します。 QoSの設定は、 show ipqosコマンドで確認できます。

5 QoSプロファイルが実際に適用されるのは、該当するステーションが IPフォワーディ
ングデータベースに登録されたときです。そのため、 QoS ポリシーをただちに有効に
するには、 clear ipfdb allコマンドを実行して、 IPフォワーディングデータベー
スの内容をいったんフラッシュする必要があります。 

IP QoSコマンドの構文をわかりやすくまとめると次のようになります。 

config ipqos [add|delete] {第 4層プロトコル } [宛先ネットワーク ] {宛先 TCP/UDPポー
ト番号 } {送信元 IPアドレス } {送信元 TCP/UDPポート番号 } [QoSプロファイル ]

実際の構文は以下の例のとおりです。宛先ネットワークのマスクを 255.255.0.0のよう
なドット区切り 10進表記ではなく、マスクのビット長（例： 16）で指定することに注意
してください。 IPアドレスとマスク長の間はスラッシュ（ /）で区切ります。

たとえば、 128.30.1.1 ～ 128.30.1.63 を宛先とする HTTPトラフィック（ TCP ポート番号 
80）に QoSプロファイル qp3を割り当てるには、次のようにします。 

config ipqos add tcp 128.30.1.0/26 dst-ipport 80 qp3
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また、同じ宛先に対する Telnet要求（ TCPポート番号 23）をブロックするには、次のよ
うにします。 

config ipqos add tcp 128.30.1.0/26 dst-ipport 23 blackhole

IP QoS プロファイル "blackhole"  

IP QoSトラフィックグループ（宛先ネットワーク、 TCP/UDPポート番号、送信元 IPア
ドレスなど）に対して、特殊な QoSプロファイル  " blackhole " を割り当てることができま
す。 blackhole プロファイルを割り当てられたトラフィックは転送されずに破棄されます。
このプロファイルを使えば、ネットワークやホスト、アプリケーション単位でトラフィッ
クのフィルタリングが可能です。 IP QoS の適用対象はルーティングの対象となる通常の 
VLAN 間トラフィックであり、 ICMP トラフィックやルーティングプロトコルパケット
（ OSPF、 RIP、 DVMRPなど）には適用されません。

ポートキューモニタ（PQM）

本製品は、ポートごとに 4つのキューを持っています。 Ingressモードでは、 4つのデフォ
ルト QoS プロファイルに、それぞれ 1 つずつキューが割り当てられます（ qp1 ＝第 1
キュー、 qp2＝第 2キュー、といった具合）。 Egressモードにおける QoSプロファイルと
キューの関係は、環境によって異なります。

ポートキューモニタ（ PQM）は、各ポートのキューを監視するためのユーティリティで
す。 PQMを使えば、各キューにおける送信フレーム数の合計と 1秒間に送信されたフレー
ム数を監視できます。監視したいポートを指定すると、各キューの QoS 統計がリアルタ
イムに表示されます。監視中のポートは、ポート番号の後に表示されるアスタリスク（ *）
によって示されます。

表  8-3に PQMコマンドの一覧を示します。

表 8-3:  PQM コマンド

コマンド名 機能 

show ports {<portlist>} qosmonitor 指定したポートのQoS 統計をリアルタイム
に表示します。 
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QoS の設定
QoSの設定

表  8-4に QoSの設定に使うコマンドの一覧を示します。

表 8-4:  QoS 設定コマンド

コマンド名 機能 

enable pace PACE トラフィックに対するQoS プロファ
イル  qp3 の自動割り当てをイネーブルにし
ます。Ingress モードでのみ使用可能です。 

create qosprofile <qosname> QoS プロファイルを作成します。新規作成
されたQoSプロファイルには、以下のデフォ
ルト値が適用されます。 

■ 最小帯域幅 － 0%  

■ 最大帯域幅 － 100%  

■ 優先度 － low  

config qosmode [ingress | egress] QoSモード（Ingress/Egress）を変更します。 

config qosprofile <qosname> minbw <percent> 
maxbw <percent> priority <level>

QoS プロファイルのパラメータを変更しま
す。以下のオプションが指定できます。 

■

 

minbw － 最小限保証される帯域幅を
パーセントで指定します。デフォルト値
は 0です。 

■

 

maxbw － 使用可能な最大帯域幅をパー
セントで指定します。デフォルト値は
100 です。 

■

 

priority － サービスを受ける際の優
先度を指定します。優先度は、low、
normal、medium、high のいずれかで
す。デフォルト値は lowです。Egress
モードでのみ有効です。 

config ports [<portlist> | all] qosprofile [<qosname> 
| none]

指定したポートにQoS プロファイルを割り
当てます。Ingress モードでのみ有効です。 

config vlan <name> qosprofile [<qosname> | none] VLANにQoSプロファイルを割り当てます。
noneはデフォルトQoSプロファイルqp1を
表します。 

disable pace PACE トラフィックに対するQoS プロファ
イルの自動割り当てをディセーブルにしま
す。Ingress モードでのみ使用可能です。 

config ipqos [add | delete] {all | TCP | UDP | other} 
[<destination_ipaddress> <mask>] {dst-ipport 
<ipport>} {<source_ipaddress>} {src-ipport 
<ipport>} [qosprofile <qosname> | blackhole]

IPアドレスにQoSプロファイルを割り当て
ます。
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Ingressモードにおける QoS設定例
次の例では、デフォルト QoSプロファイル   qp4の帯域幅設定を変更し、 VLAN  Salesに割
り当てています。 Ingressモードでデフォルト QoSプロファイルを変更するときは、指定
する必要があるにもかかわらず priorityパラメータは無視されます。 

config qosprofile qp4 minbw 15% maxbw 100% priority high
config vlan sales qosprofile qp4

Egressモードにおける QoS設定例

次に示すのは Egressモードにおける QoS設定例です。ここでは、次の設定を行っています。 

• スイッチの QoSモードを変更します。 

•

 

QoSプロファイル   mktgqosを作成し、パラメータを以下のように設定します。

- 最小帯域幅  = 0%

- 最大帯域幅  = 10%

- 優先度  = low 

•

 

QoSプロファイル   mktgqosを、一定範囲の IPアドレスに適用します。

上記の設定は、以下の手順にそって実行します。

1 QoSモードを Egressモードに変更します。 

config qosmode egress

2 スイッチを再起動します。

3 QoSプロファイル   mktgqosを作成し、パラメータを変更します。 

create qosprofile mktgqos

config qosprofile mktgqos minbw 0% maxbw 10% priority low

4 作成した QoSプロファイルを、一連の IPアドレスに関連付けます。 

config ipqos add 128.1.0.0/16 qosprofile mktgqos
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QoS 設定の確認
QoS設定の確認 

QoS設定を確認するには、次のコマンドを使います。 

show qosprofile {<qosname> | all}

表示される情報は以下のとおりです。 

•

 

QoSプロファイル名 

• 最小帯域幅 

• 最大帯域幅 

• 優先度 

• この QoSプロファイルが適用されているトラフィックグループの一覧

トラフィックグループを基準に QoS 設定を確認することもできます。以下のコマンドを
実行してください。 

•

 

show fdb permanent

宛先 MACアドレスと QoSプロファイルの関係を表示します。 

•

 

show switch

 

PACEトラフィックに対する QoSプロファイルの自動割り当て機能がオンになってい
るかどうかを知ることができます。 

•

 

show vlan

各 VLANに割り当てられている QoSプロファイルを確認できます。 

•

 

show ipqos

 

IP QoSテーブルを表示します。

QoSプロファイルの削除 

QoSプロファイルを削除するには、次のコマンドを実行します。 

delete qosprofile <qosname>

このコマンドは、 Egressモードでのみ使用できます。
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IP ユニキャストルーティング
この章では、 IP ルーティングの設定方法について説明します。ここでは、読者の皆様が
すでに IPルーティングに精通しておられるものと仮定して話を進めます。 IPルーティン
グについてよくご存知ない方は、以下の文献を参考にしてください。 

RFC  1058 －  Routing Information Protocol 
RFC  1256 －  ICMP Router Discovery Messages 
RFC  1812 －  Requirements for IP Version 4 Routers

ルーティングプロトコルの詳細については、第 10章をご覧ください。

概要

本製品は、完全なレイヤー 3・ IPユニキャストルーティング機能を備えています。本製品
は、 RIP（ Routing Information Protocol）や OSPF（ Open Shortest Path First）を使って、
ネットワーク上の他のルータと経路情報を交換します。ダイナミックルーティングでは、
ルーティングテーブルが動的に作成・維持され、送信先ごとに最適な経路が選択されます。 

IPユニキャストルーティング機能を利用するには、各ホストに IPアドレスを重複しない
よう割り当てておく必要があります。また、各ホストには、本製品のルータインタフェー
ス（ VLAN）の IPアドレスをデフォルトルートとして設定する必要があります。

RIPと OSPF の詳細については、第10章をご覧ください。
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ルータインタフェース
本製品では、ルータインタフェース間の IP トラフィックを、ソフトウェアとハードウェ
アでルーティング処理します。ここで言うルータインタフェースとは、 IP アドレスを割
り当てられた VLANのことを表します。

複数の VLANを作成した場合は、 VLAN間でルーティングを行うかどうかも選択できま
す。 VLAN内でのスイッチングと VLAN間の IPルーティングは、いずれも本製品の内部
で実現されます。

VLAN に IP アドレスを割り当てるときは、IP アドレスとネットマスクによって表
されるサブネットアドレスが他と重複しないようにしてください。同じサブネット
アドレスを複数の VLANに割り当てることはできません。

図  9-1 は、 2 つの VLAN、 Finance と Personnel を示しています。ポート 1とポート 3 が 
VLAN 

 
Finance に、ポート 2 とポート 4 が VLAN  Personnel に所属しています。 VLAN 

Financeの IPアドレス（すなわちルータインタフェースのアドレス）は 192.207.35.1、 VLAN 
Personnelのルータインタフェースは 192.207.36.1に設定されています。両 VLANのネッ
トワークアドレスは、それぞれ 192.207.35.0 と 192.207.36.0 です。同一 VLAN 内のトラ
フィックは MAC アドレスに基づいてスイッチングされ、 VLAN間のトラフィックは IP
アドレスに基づいてルーティングされます。

図 9-1:  VLAN 間ルーティング

1

Finance Personnel

192.207.35.11 192.207.36.12 192.207.35.13 192.207.36.14

192.207.36.1192.207.35.1

2 3 4

192.207.36.0192.207.35.0
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概要
ルーティングテーブルの構築 

IP ルーティングテーブルには、ネットワークとホストへの経路が登録されます。経路情
報は、取得方法によって次のように分類できます。 

• ダイナミックルート  －  他のルータと交換したルーティングプロトコルパケット、ある
いは ICMPリダイレクトメッセージを通じて取得された経路情報 

• スタティックルート  －  管理者によって登録された経路情報

- デフォルトルート

- インタフェースアドレス

- その他のスタティックルート

VLAN を削除した場合、その VLAN（の先）に設定されたデフォルトルートは無効
になりますが、デフォルトルートのエントリ自体は残ります。デフォルトルートの
削除は手動で行う必要があります。

ダイナミックルート

ダイナミックルートは、 RIPや OSPFを通じて学習されたルートです。 RIPや OSPFを使
用するルータは、ルーティングテーブルの情報を互いに交換しあいます。ダイナミック
ルーティングを使用する場合、ルーティングテーブルには到達可能な経路だけが保持され
ます。

ルーティングプロトコルによって定められた一定の時間内に新しい情報が送られてこな
い場合、その経路情報はルーティングテーブルから削除（エージアウト）されます。

スタティックルート

スタティックルートは、管理者が手動でルーティングテーブルに登録したルートです。ス
タティックルートは、ルータが広告しないネットワークへの経路を示すために使用されま
す。スタティックルートは 64個まで設定できます。

スタティックルートを広告するかどうかは、次のコマンドによって設定可能です。 

[enable | disable] rip exportstatic
[enable | disable] ospf exportstatic type <value>

出荷時の設定はイネーブルです。スタティックルートはルーティングテーブルからエージ
アウトされません。

スタティックルートには有効な IPアドレスを設定しなくてはなりません。 VLANと IPセ
グメントは 1対 1に対応している必要があります。複数の VLANが同じ IPセグメントに
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所属するような設定はできませんのでご注意ください。 VLAN（ IP セグメント）を削除
しても、関連するスタティックルートは削除されません。スタティックルートは手動で削
除する必要があります。

複数の経路が存在する場合

目的地への経路が複数存在する場合は、ネットマスクの最も長い経路が選択されます。
ネットマスクも等しい場合は、以下の基準にしたがって経路選択が行われます。上位のも
のほど優先されます。 

• 直接接続されたネットワークインタフェース 

•

 

ICMPリダイレクト（表  9-3を参照） 

• スタティックルート 

• アクティブではないが直接接続されたネットワークインタフェース

デフォルトルートを複数設定した場合は、メトリックが最小の経路が選択されま
す。メトリックが等しい場合は、いずれかの経路が選択されます。

特定の IPアドレス宛てトラフィックを転送せずに破棄したい場合は、ブラックホールルー
トを定義することができます。

Proxy ARP  

Proxy ARP（代理 ARP）とは本来、 ARP 非対応機器への ARP 要求に対し、 ARP対応機
器が代理応答するためのプロトコルでしたが、現在では用法と使用範囲が拡大され、ルー
タの二重化と IPクライアントの設定を簡素化する目的でも使われています。 

Proxy ARPエントリを作成するには、次のコマンドを使います。エントリは 64個まで作
成できます。 

config iparp add proxy <ipaddress> {<mask>} {<mac_address>} {always}

<ipaddress> <mask>には、 Proxy ARPの対象となる IPアドレスを指定します。 <mask>を
省略した場合、指定した IPアドレスはホストアドレスと見なされます。 

<mac_address>には、代理応答時に返す MACアドレスを指定します。省略した場合は、
本製品の MACアドレスが返されます。 

alwaysパラメータを指定すると、 ARP要求を出した機器と ARPの対象機器が同じ IPセグ
メントに属している場合でも本製品が代理応答します。このオプションは、 ARP に返答
できない機器がある場合にのみ使用します。 always パラメータを省略した場合は、要求
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元と要求先が別の IP セグメントに属している場合にのみ本製品が代理応答し、要求元と
要求先が同じ IPセグメントに属している場合は（通常どおり）受信した ARP要求パケッ
トを IPセグメント内にブロードキャストします。

次に Proxy ARPの使用例を示します。

ARP 非対応機器の代理応答

ネットワーク上に ARP要求パケットに返答できない機器がある場合は、前述のコマンド
を用いて、 Proxy ARP テーブルに非対応機器の IP アドレスを登録します。この場合、 
alwaysパラメータを忘れずに指定してください。

登録後、本製品は以下の条件が満たされた場合に代理応答を行います。 

• ルータインタフェース上で有効な ARP要求を受け取った。 

•

 

Proxy ARPテーブル内に ARP要求対象の IPアドレスがエントリされている。 

• 同エントリに alwaysパラメータが指定されている（これは、 ARPの要求元と要求先が
同じ IPセグメントに属している場合でも本製品が代理応答することを示します）。

これらの条件が満たされた場合、本製品は Proxy ARP テーブル内の MACアドレスを要
求元のホストに返送します。エントリ作成時に MAC アドレスを指定しなかった場合は、
本製品の MACアドレスが返されます。

IP セグメント間でのProxy ARP

ネットワーク環境によっては、所属する IP セグメントのネットマスクとは長さの異なる
マスクをホストに設定することがあります。 Proxy ARP を利用すれば、こうしたホスト
から別の IPセグメントにある機器への ARP要求が発生した場合に、本製品に代理応答を
させることができます。

たとえば、ホスト A に、クラス B の IP アドレス 100.101.102.103 とサブネットマスク 
255.255.0.0 が設定されているとします。本製品のルータインタフェースには、 IP アドレ
ス 100.101.102.1、ネットマスク 255.255.255.0が設定されており、 Proxy ARPテーブルに
は、 IPアドレス 100.101.0.0、ネットマスク 255.255.0.0、 alwaysパラメータなしのエント
リが登録されています。

ホスト Aが IP アドレス 100.101.45.67 のホスト B と通信する場合、ホスト Aはホスト B
が同一 IPセグメント（ 100.101.0.0/16）上にあるものと認識して、 ARP要求パケットを送
信します。この場合、本製品がホスト B の代理としてこの要求に応答しますが、このと
き本製品は自らの MACアドレスをホスト Aに返します。これ以降、ホスト Aからのパ
ケットはすべて、本製品経由で別の IPセグメントにあるホスト Bに送られます。
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IP マルチネット  

IPマルチネットは、同一物理セグメント上に複数の論理サブネットを作成する機能です。
本製品では、ルータインタフェース（ VLAN）当たり 1 つしか IP アドレスを設定できま
せん。 IPマルチネットを実現するには、同一物理ポートに複数の VLANを割り当てる必
要があります。これにより、同じ物理ポート上に作成された複数のサブネット間で IPルー
ティングが可能になります。 

IPマルチネットの設定時には、以下のルールが適用されます。 

• 各ルータインタフェース（ VLAN）には 1つしか IPアドレスを割り当てられない。 

•

 

IPマルチネットを実現するには、複数の VLANが必要。 

•

 

1つのポートに設定できる論理サブネットは 4つまで。 

• 複数のポートにまたがる論理サブネットを作成するには、マルチネットを構成する 
VLANのポート構成をすべて同じにする必要がある。 

•

 

RIPを使用できる VLANは 1つだけ。この VLANは IPプロトコルを使用しなくてはなら
ない。

BOOTP は、IP プロトコルを割り当てられたVLAN でしか機能しません。

IP マルチネットの設定 

IPマルチネットを使用するには、以下の手順にしたがいます。

1 IPマルチネット機能を使用するポートを選択します。

ここでは、例としてポート 2を使います。

2 選択したポートを VLAN  defaultから削除します。 

config default delete ports 2

3 ダミープロトコルを作成します。 

create protocol mnet

4 マルチネットを構成するサブネット（ VLAN）を作成します。 

create vlan net21
create vlan net22

5 各 VLANに IPアドレスを割り当てます。 

config net21 ipaddress 123.45.21.1 255.255.255.0
config net22 ipaddress 192.24.22.1 255.255.255.0
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6 いずれかひとつのサブネットに IPプロトコルを割り当てます。 

config net21 protocol ip

7 それ以外のサブネットにはダミープロトコルを割り当てます。 

config net22 protocol mnet

8 サブネットを物理ポート 2に割り当てます。 

config net21 add ports 2
config net22 add ports 2

9 サブネット間の IPルーティングをイネーブルにします。 

enable ipforwarding

10 IPマルチネット機能をイネーブルにします。 

enable multinetting

11 RIPを使用するときは、ダミー VLANの RIPをディセーブルにします。 

config rip delete net22

IP マルチネットの作成例

以下に、 IP マルチネット機能を使って、物理ポート 5 の下に 3 つの論理サブネット
（ 192.67.34.0、 192.67.35.0、 192.67.37.0）を作成した例を示します。 

config default delete ports 5
create protocol mnet
create vlan net34
create vlan net35
create vlan net37
config net34 ipaddress 192.67.34.1
config net35 ipaddress 192.67.35.1
config net37 ipaddress 192.67.37.1
config net34 protocol ip
config net35 protocol mnet
config net37 protocol mnet
config net34 add ports 5
config net35 add ports 5
config net37 add ports 5
enable ipforwarding
enable multinetting
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次の例では、マルチネット機能を使って、物理ポート 5 の下に 3 つの論理サブネット
（ 192.67.34.0、 192.67.35.0、 192.67.37.0）を作成し、さらに物理ポート 8 ～ 10 の下に 2 つ
の論理サブネット（ 192.67.36.0と 192.99.45.0）を作成しています。両方のマルチネットセ
グメントとも RIPがイネーブルになっています。 

config default delete ports 5
create protocol mnet
create vlan net34
create vlan net35
create vlan net37
config net34 ipaddress 192.67.34.1
config net35 ipaddress 192.67.35.1
config net37 ipaddress 192.67.37.1
config net34 protocol ip
config net35 protocol mnet
config net37 protocol mnet
config net34 add ports 5
config net35 add ports 5
config net37 add ports 5
config default delete ports 8-10
create vlan net36
create vlan net45
config net36 ipaddress 192.67.36.1
config net45 ipaddress 192.99.45.1
config net36 protocol ip
config net45 protocol mnet
config net36 add ports 8-10
config net45 add ports 8-10
config rip delete vlan all
config rip add net34
config rip add net36
enable rip
enable ipforwarding
enable multinetting
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IP ユニキャストルーティングの設定

ここでは、 IPユニキャストルーティングの設定に使用するコマンドについて解説します。 
IPルーティングの設定は、以下の手順で行います。 

•

 

VLANを複数作成し、各々設定を行います。 

VLANが 1つしか定義されていなくても、 IPルーティング機能をイネーブルにしたり、
ルーティングプロトコル（ RIP など）をイネーブルにしたりすることはできますが、 
ICMPメッセージの作成や応答を適切に行うには、少なくとも 2つの VLANを設定し
ておく必要があります。

VLAN の作成と設定の詳細については、第5章をご覧ください。 

• ルーティング機能を使用する VLANに IPアドレスを割り当てます。 

config vlan <name> ipaddress <ipaddress> {<mask>}

 

VLANには、 IPアドレスを他と重複しないように割り当ててください。 

• デフォルトルートを設定します。 

config iproute add default <gateway> {<metric>}

デフォルトルートは、ルーティングテーブル内に目的地への経路が（ダイナミックルー
ト、スタティックルートとも）登録されていなかった場合に使用されるデフォルトの
経路です。 

•

 

VLANの IPルーティング機能をイネーブルにします。 

enable ipforwarding {vlan <name> | all}

 

•

 

RIPまたは OSPFを使用するには、次のコマンドを使います。 

enable rip

enable ospf

1 台のスイッチ上で、RIPと OSPF を同時に使用することはできません。
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IP ユニキャストルーティングの設定確認 

IPユニキャストルーティングの設定を確認するには、 show iprouteコマンドを実行しま
す。このコマンドは、ルーティングテーブルに登録されている経路と、各経路がどのよう
にして取得されたかを表示します。 

IPルーティング設定の確認には、以下のコマンドも使用できます。 

•

 

show iparp

 

ARPテーブルを表示します。 

•

 

show ipfdb

 

IP フォワーディングデータベース（ IP FDB）を表示します。 IP FDB には、パケット
の送受信を行ったホストとポート、 VLANの関係が記録されています。 

•

 

show ipconfig

指定した VLANの設定情報を表示します。

DHCP/BOOTP リレーの設定

本製品は、 DHCP（ Dynamic Host Configuration Protocol）あるいは BOOTP（ Bootstrap
Protocol）要求パケットを、別の IPセグメントに転送することができます。 DHCP/BOOTP
リレー機能の設定は、 IP ユニキャストルーティングの設定完了後に行います。この機能
は、 Windows  NTサーバと Windows  95クライアントの間で DHCPサービスを実行する
場合など、さまざまな環境で使用できます。 DHCP/BOOTP リレー機能の設定は、以下
の手順で行います。

1 VLANと IPユニキャストルーティングの設定を行います。

2 次のコマンドを使って、 DHCP/BOOTPリレー機能をイネーブルにします。 

enable bootprelay

3 次のコマンドを使って、 DHCP/BOOTP 要求パケットの転送先 IP アドレスを設定し
ます。 

config bootprelay add <ipaddress>

 

BOOTPリレーエントリを削除するには、次のコマンドを実行します。 

config bootprelay delete [<ipaddress> | all]
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DHCP/BOOTP リレー機能の設定確認 

DHCP/BOOTPリレー機能の設定を確認するには、次のコマンドを使います。 

show ipconfig

このコマンドを実行すると、 BOOTP リレー機能の設定状況と登録されている BOOTPリ
レー先アドレスが表示されます。

表  9-1に IP関連の基本的な設定コマンドの一覧を示します。

表 9-1:  基本的な IP 設定コマンド

コマンド名 機能 

enable bootp vlan [<name> | all] 指定した VLAN の IP アドレスを BOOTP
サーバから取得するよう設定します。デ
フォルトはイネーブルです。 

enable bootprelay DHCP/BOOTP リレー機能をイネーブルに
します。 

enable ipforwarding {vlan <name> | all} 指定したVLANの IPルーティング機能をイ
ネーブルにします。オプションを省略した
場合は、IP アドレスを割り当てられたすべ
ての VLAN 間でルーティングが有効になり
ます。デフォルトはディセーブルです。 

enable ipforwarding broadcast {vlan <name> | all} 指定した VLAN で IP ブロードキャストパ
ケットの転送をイネーブルにします。オプ
ションを省略した場合は、すべての VLAN
で IPブロードキャストの転送が有効になり
ます。この機能を有効にするには、VLAN の
IP ルーティング機能をイネーブルにしてお
く必要があります。デフォルトはイネーブ
ルです。 

enable multinetting IP マルチネット機能をイネーブルにしま
す。 

config bootprelay add <ipaddress> BOOTP パケットのリレー先 IP アドレスを
追加します。 

config bootprelay delete [<ipaddress> | all] BOOTP パケットのリレー先 IP アドレスエ
ントリを削除します。 

config iparp add <ipaddress> <mac_address> ARP テーブルにパーマネントエントリを追
加します。IP アドレスと MAC アドレスを
ペアで指定してください。 

config iparp delete <ipaddress> ARP テーブルから、指定した IP アドレスを
持つエントリを削除します。
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disable bootp vlan [<name> | all] 指定したVLANのIPアドレス設定にBOOTP
を使わないよう設定します。 

config iparp add proxy <ipaddress> {<mask>} 
{<mac_address>} {always}

Proxy ARP エントリを作成します。64個ま
で作成可能です。< mask> を省略した場合は
255.255.255.255 を指定したものとみなさ
れます。< mac_address> を省略した場合
は、ARP 応答でスイッチの MAC アドレス
が返されます。 always オプションを指定
した場合は、ARP 要求元と ARP 要求先が
同じ IP セグメントにある場合でも、本製品
が代理応答します。 always オプションを
指定しなかった場合は、要求元と要求先が
異なる IPセグメントにある場合にのみ代理
応答し、それ以外の場合は受信したARP 要
求パケットをセグメント内にブロードキャ
ストします。 

config iparp delete proxy [<ipaddress> {<mask>} | 
all]

Proxy ARP エントリを削除します。 

disable bootprelay DHCP/BOOTP リレー機能をディセーブル
にします。 

disable ipforwarding {vlan <name> | all} 指定した VLAN の IP ルーティング機能を
ディセーブルにします。 

disable ipforwarding broadcast {vlan <name> | all} 指定した VLAN で IP ブロードキャストパ
ケットの転送をディセーブルにします。 

disable multinetting IP マルチネット機能をディセーブルにしま
す。 

clear iparp {<ipaddress> | vlan <name> | all} ARP テーブルから、ダイナミックエントリ
を削除します。パーマネントエントリは削
除されません。 

clear ipfdb {<ipaddress> | vlan <name> | all} IP フォワーディングデータベースから、ダ
イナミックエントリを削除します。

表 9-1:  基本的な IP 設定コマンド

コマンド名 機能
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DHCP/BOOTPリレーの設定
表  9-2に IPルーティングテーブルの設定に使うコマンドの一覧を示します。

表 9-2:  ルーティングテーブル設定用コマンド

コマンド名 機能 

enable iproute sharing 宛先への経路が複数存在する場合にトラフィッ
クの分散を行うようにします。負荷分散が行わ
れるのは、最小コストの経路が複数存在すると
きだけです。デフォルトはディセーブルです。 

config ipqos add <destination_address> 
<mask> qosprofile <qosname>

宛先 IP アドレスに QoS プロファイルを割り当
てます。 

config ipqos delete <destination_address> 
<mask> qosprofile <qosname>

宛先 IP アドレスから QoS プロファイルを削除
します。 

config iproute add <ipaddress> <mask> 
<gateway> {<metric>}

ルーティングテーブルにスタティックルートを
追加します。ホストエントリの場合は、 <mask>
に 255.255.255.255（32 ビットマスク）を指定
します。 

config iproute delete <ipaddress> <mask> 
<gateway>

ルーティングテーブルからスタティックルート
を削除します。 

config iproute add blackhole <ipaddress> 
<mask>

ルーティングテーブルに「ブラックホール」ルー
トを追加します。ブラックホールルートとして
設定された IPアドレス宛てのトラフィックはす
べて破棄されます。また、このとき ICMP
（Internet Control Message Protocol）メッセー
ジは送信されません。 

config iproute delete blackhole <ipaddress> 
<mask>

ルーティングテーブルから「ブラックホール」エ
ントリを削除します。 

config iproute add default <gateway> 
{<metric>}

デフォルトルートを設定します。デフォルト
ルートは、設定済みの IP インタフェース上にな
くてはなりません。 <metric> が指定されてい
ない場合は、デフォルトとして 1 が使用されま
す。 

config iproute delete default <gateway> ルーティングテーブルからデフォルトルートを
削除します。 

disable iproute sharing 複数経路を利用したトラフィック分散をディ
セーブルにします。
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表  9-3に ICMP設定コマンドの一覧を示します。

表 9-3:  ICMP 設定コマンド

コマンド名 機能 

enable icmp redirects {vlan <name> | all} 指定した VLAN で ICMP リダイレクトメッセー
ジの生成をイネーブルにします。デフォルトは
イネーブルです。 

enable icmp unreachables {vlan <name> | all} 指定した VLAN で ICMP 宛先到達不能メッセー
ジの生成をイネーブルにします。デフォルトは
イネーブルです。 

enable icmp useredirects ICMP リダイレクトメッセージの受信時に、ルー
ティングテーブルの更新を行うようにします。
デフォルトはディセーブルです。 

enable irdp {vlan [<name> | all]} 指定した VLAN で ICMP ルータ広告メッセージ
の生成をイネーブルにします。デフォルトはイ
ネーブルです。 

config irdp [multicast | broadcast] ルータ広告メッセージの送信方法を指定しま
す。デフォルトはmulticast です。 

config irdp <mininterval> <maxinterval> 
<lifetime> <preference>

ICMP ルータ広告メッセージのパラメータを設
定します。 

■

 

mininterval － ルータ広告の最小送信間
隔を指定します。デフォルトは450秒です。 

■

 

maxinterval － ルータ広告の最大送信間
隔を指定します。デフォルトは600秒です。 

■

 

lifetime － ルータ広告の有効時間を設定
します。デフォルトは1800秒です。 

■

 

preference － ルータの優先度を設定しま
す。IRDPクライアントは、優先度がもっと
も高いルータをデフォルトルータとして使
用します。このルータの使用を奨励したい
ときは、この値を大きくします。デフォル
ト値は0です。 

unconfig icmp ICMP 関連の設定をデフォルト値に戻します。 

unconfig irdp ICMP ルータ広告メッセージのパラメータをデ
フォルト値に戻します。 

disable icmp redirects {vlan <name> | all} 指定した VLAN で ICMP リダイレクトメッセー
ジの生成をディセーブルにします。 

disable icmp unreachables {vlan [<name> | all]} 指定した VLAN で ICMP 宛先到達不能メッセー
ジの生成をディセーブルにします。
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ルーティング設定例
ルーティング設定例

図  9-2の例では、以下に示す 3つの VLANを定義しています。 

•

 

Finance

- IPベースのプロトコル VLAN

- 所属ポートは 1と 3

- IPアドレスは 192.207.35.1 

•

 

Personnel

- IPベースのプロトコル VLAN

- 所属ポートは 2と 4

- IPアドレスは 192.207.36.1 

•

 

MyCompany

- ポート VLAN 

- すべてのポートが所属 

disable icmp useredirects ICMP リダイレクトメッセージを受信しても、
ルーティングテーブルを更新しないようにしま
す。 

disable irdp {vlan [<name> | all]} 指定した VLAN で ICMP ルータ広告メッセージ
の生成をディセーブルにします。

表 9-3:  ICMP 設定コマンド

コマンド名 機能
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図 9-2:  IP ユニキャストルーティングの設定例

ポート 1～ 4 に接続された各機器は、 IP と NetBIOS の両プロトコルを使用しています。 
IPトラフィックは 2つのプロトコル VLANによってフィルタリングされます。 IP以外の
トラフィックは、すべて VLAN  MyCompanyに転送されます。

この例では、ポート 1と 3に接続された機器からの IPトラフィックは、 VLAN  Financeを
通じてルータに到達します。また、ポート 2 と 4に接続された機器から送信される IPト
ラフィックは、 VLAN  Personnel を通じてルータに到達します。 IP 以外のトラフィック
（ NetBIOS）は、すべて VLAN  MyCompanyに所属します。

図  9-2のネットワークは、以下のようにして設定します。 

create vlan Finance
create vlan Personnel
create vlan MyCompany

config Finance protocol ip
config Personnel protocol ip

config Finance add ports 1,3
config Personnel add ports 2,4
config MyCompany add ports all

1

Finance Personnel

My Company
192.207.36.0192.207.35.0

192.207.36.1192.207.35.1

2 3 4

IP
NetBIOS

IP
NetBIOS

IP
NetBIOS

IP
NetBIOS

= IPトラフィック
= NetBIOS
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IPルーティングの設定確認 
config Finance ipaddress 192.207.35.1
config Personnel ipaddress 192.207.36.1

enable ipforwarding
enable rip

IP ルーティングの設定確認 

IPルーティング関係の各種設定を確認するには、表  9-4のコマンドを使用します。

表 9-4:  IP ユニキャストルーティングの設定確認用コマンド

コマンド名 機能 

show iparp proxy {<ipaddress> <mask> | all} Proxy ARP テーブルを表示します。 

show ipconfig {vlan <name> | all} 指定した VLAN の IP設定内容を表示します。
以下の情報が表示されます。 

■ IPアドレスとサブネットマスク 

■ IPルーティング情報 

■ BOOTP設定 

■ VLAN名と VLANid 

■ ICMP設定（グローバル） 

■ IGMP設定（グローバル） 

■ IRDP設定（グローバル） 

show ipqos {<destination_address> <mask> | all} IP QoS テーブルを表示します。 

show ipstats {vlan <name> | all} CPUが処理したIPパケットの統計を表示しま
す。 

show iparp {<ipaddress> | vlan <name> | all | 
permanent}

ARP テーブルを表示します。IP アドレス、
VLAN、パーマネントエントリを指定すること
により、表示項目のフィルタリングが可能で
す。表示される情報は、以下のとおりです。 

■ IPアドレス 

■ MACアドレス 

■ エージングタイマー値 

■ VLAN名、VLANid  

■ フラグ 

show ipfdb {<ipaddress> {<mask>} | vlan <name> 
| all}

IP フォワーディングデータベースの内容を表
示します。テクニカルサポートが使用します。
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IP ルーティングのディセーブルとリセット  

IP ルーティングの設定を出荷時の状態に戻したり、ルーティング機能をディセーブルに
するには、表  9-5のコマンドを使用します。 

show iproute {vlan [<name> | all ] | permanent | 
<ipaddress> <mask>}

IP ルーティングテーブルを表示します。

表 9-5:  IP ユニキャストルーティングのディセーブル /リセット用コマンド

コマンド名 機能 

clear iparp {<ipaddress> | vlan <name> | all} ARP テーブルからダイナミックエントリを削除し
ます。パーマネントエントリは削除されません。 

clear ipfdb {<ipaddress> | vlan <name> | all} IP フォワーディングデータベースからダイナミッ
クエントリを削除します。 

disable bootp vlan [<name> | all] 指定したVLANの IPアドレス設定にBOOTPを使
わないよう設定します。 

disable bootprelay DHCP/BOOTP リレー機能をディセーブルにしま
す。 

disable icmp redirects {vlan <name> | all} 指定した VLAN で ICMP リダイレクトメッセージ
の生成をディセーブルにします。 

disable icmp unreachables {vlan [<name> | 
all]}

指定した VLAN で ICMP 宛先到達不能メッセージ
の生成をディセーブルにします。 

disable icmp useredirects ICMP リダイレクトメッセージを受信しても、ルー
ティングテーブルの更新を行わないようにしま
す。 

disable ipforwarding {vlan <name> | all} 指定したVLANの IPルーティング機能をディセー
ブルにします。 

disable ipforwarding broadcast {vlan <name> 
| all}

指定したVLANで IPブロードキャストパケットの
転送をディセーブルにします。 

disable irdp {vlan [<name> | all]} 指定した VLAN でルータ広告メッセージの生成を
ディセーブルにします。 

unconfig icmp すべての ICMP 設定をデフォルト値に戻します。 

unconfig irdp すべての IRDP 設定をデフォルト値に戻します。

表 9-4:  IP ユニキャストルーティングの設定確認用コマンド

コマンド名 機能
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ルーティングプロトコル
この章では、本製品がサポートする IP ユニキャストルーティングプロトコルについて解
説します。ここでは、読者の皆様が IP ユニキャストルーティングに精通されているもの
と仮定して話を進めます。ルーティングについてよくご存知ない方は、以下の文献を参考
にしてください。 

RFC 1058 －  Routing Information Protocol (RIP) 
RFC  1256 －  ICMP Router Discovery Messages 
RFC  1723 －  RIP Version 2 
RFC  2178 －  OSPF Version 2

概要

本製品は、 IPユニキャスト用ルーティングプロトコルとして、 RIP（ Routing Information
Protocol）と OSPF（ Open Shortest Path First）の 2つをサポートしています。 

RIPは、ベルマン =フォードのディスタンスベクタアルゴリズムに基づく、ディスタンス
ベクタ型の IGP（ Interior Gateway Protocol＝内部ゲートウェイプロトコル）です。ディ
スタンスベクタアルゴリズムは、長年にわたる使用実績があり、広く普及しています。

一方 OSPFは、 Dijkstraリンクステートアルゴリズムに基づく、リンクステートプロトコ
ルです。 OSPFは RIPよりも新しいプロトコルであり、複雑化した今日のネットワーク環
境において、 RIPを使用した場合に発生するさまざまな問題を解決しています。
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RIP とOSPF 

RIPと OSPFの差異は、ディスタンスベクタとリンクステートアルゴリズムの本質的相違
に起因しています。ディスタンスベクタアルゴリズムでは、隣接するルータから得た要約
情報をもとに、各ルータがそれぞれ独自のルーティングテーブルを作成します。リンクス
テートアルゴリズムでは、自律システム（ AS＝ Autonomous System）内のすべてのルー
タから集められた情報をもとに、すべてのルータが同じルーティングテーブルを保持しま
す。このテーブルの情報をもとに、各ルータは自分自身をルートとする最短経路ツリーを
構築します。リンクステートアルゴリズムでは、他のルータへの更新通知に応答確認が返
されるため、すべてのルータが同じトポロジマップを保持していることが保証されます。 

RIPの最大の利点は、メカニズムが比較的シンプルなため理解や実装が容易であり、また
長年にわたってデファクトスタンダードの地位にあることが挙げられます。

しかし、 RIPには以下のような制限があるため、大規模なネットワークでは問題が発生す
る恐れがあります。 

• 経由できるルータの数（ホップ数）が 15までに制限されている。 

• ルーティングテーブル全体が定期的に通知されるため、ネットワークの帯域が大量に
消費される。 

• 経路情報の収束（安定した状態になること）に時間がかかる。 

• 経路選択をホップ数だけで行う。リンクコストや遅延の概念がない。 

• エリアの概念がなく、全ルータが平等なフラットなネットワークを想定している。 

OSPFが RIPよりも優れているのは、以下の点です。 

• ホップ数の制限がない。 

• 経路更新情報は、トポロジ変更があったときにだけマルチキャストアドレスに送信さ
れる。 

• 収束が速い。 

• 実際のリンクコストに基づく複数経路へのトラフィック分散が可能。 

• ネットワークをエリアに分割した階層型トポロジの概念を導入。

この章では、 RIPと OSPFについて解説します。
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RIPの概要
RIPの概要  

RIPは、 1969 年に運用が開始された米国の研究ネットワーク ARPANETでも採用された 
IGP（ Interior Gateway Protocol）です。 RIP は、比較的規模の小さい均質なネットワー
クでの使用を前提に設計されました。 

RIPルータは、目的地のネットワークにいたる最適な経路を判断するにあたって、ホップ
数が最小となる経路を選択します。ホップ数とは、目的地に到達するまでに経由するルー
タの数を表します。

ルーティングテーブル 

RIPのルーティングテーブルには、既知のネットワークごとにエントリが作られます。各
エントリには、以下の情報が含まれています。 

• ネットワークの IPアドレス 

• ネットワークまでのメトリック（ホップ数） 

• 上記のネットワーク宛てのパケットを最初に転送するルータの IPアドレス 

• エントリが最後に更新されてからの経過時間

各ルータは、デフォルトでは 30秒ごとに隣接するルータとアップデートメッセージを交
換します。また、経路情報が変化したときにも、隣接ルータに情報を送信します（トリガ
アップデート）。一定時間（ルートタイムアウト。デフォルトでは 180秒）隣接するルー
タからメッセージが送られてこない場合は、そのルータとの間の経路が使用できなくなっ
たと判断します。

スプリットホライズン（Split Horizon）
スプリットホライズンは、隣接ルータから得た経路情報を、情報の出所である隣接ルータ
に送り返すことによって発生するループを回避するためのアルゴリズムです。スプリット
ホライズンでは、隣接ルータへのアップデートメッセージに、その隣接ルータから取得し
た経路情報を含めません。

ポイズンリバース（Poison Reverse）
ポイズンリバースは、スプリットホライズンと同様、経路情報のループを防ぐためのアル
ゴリズムです。ポイズンリバースでは、隣接ルータから学習した経路情報を出所のルータ
にも送信しますが、その際にホップ数を 16すなわち無限大とすることにより、その経路
が到達不可能であることを伝えます。
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トリガアップデート（Triggered Updates）

ルータがある経路のメトリックを変更したときは、アップデートタイマーの満了を待たず
に、ただちにアップデートメッセージを送信します。これをトリガアップデートといいま
す。これには、収束を早める働きがありますが、 RIP関連のトラフィックが増加するとい
う欠点もあります。

VLAN のルート広告 

IPアドレスを持ちながら IPルーティング機能がディセーブルに設定されている VLANが
ある場合、その VLANのサブネットアドレスは RIPを通じてメトリックが 16、つまり到
達不可能であると広告されます。サブネットの広告を完全に停止するには、次のコマンド
を実行して VLANに割り当てた IPアドレスを削除します。 

unconfig vlan <name> ipaddress

RIP1 と RIP2 

RIPの新バージョンである RIP2では、 RIP1に以下のような機能が追加されました。 

• 可変長サブネットマスク（ VLSM） 

• ネクストホップアドレス

ネクストホップアドレスのサポートにより、マルチプロトコル環境で最適な経路を
選択できるようになりました。 

• マルチキャスト

RIP2 パケットはブロードキャスト（不特定多数への送信）ではなくマルチキャス
ト（特定多数への送信）されるため、ルーティングプロトコルをサポートしていな
いホストの負荷を軽減することができます。
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OSPF の概要
OSPF の概要 

OSPFは、同じ IPドメイン（ AS＝自律システムとも呼ばれる）に属するルータ間で経路
情報を交換するリンクステートプロトコルです。リンクステートプロトコルでは、各ルー
タが自律システムのトポロジ情報をデータベースに格納しています。各ルータは、同じ
データベースをそれぞれ自分自身の視点から見た形で保持します。

各ルータは、このリンクステートデータベース（ LSDB）をもとに、自分自身をルートと
する最短経路ツリーを構築します。このツリーは、自律システム内の各目的地までの最適
な経路を示すものです。同じコストを持つ経路が複数存在するならば、トラフィックを分
散することが可能です。 OSPFでは、経路のコストを単一のメトリックで表します。

リンクステートデータベース
起動された各ルータは、自分の持つインタフェース上でリンクステート広告（ LSA＝ Link
State Advertisement）と呼ばれるパケットを送信します。 LSA には、リンクごとに次の
情報が含まれています。 

• リンクの IPアドレス 

• リンクのサブネットマスク 

• リンクのメトリック 

• リンクの稼働状態（アップ /ダウン）

各ルータは、受信した LSA の情報をリンクステートデータベース（ LSDB）に登録しま
す。 OSPFでは、 LSAの配布にフラッディング（ Flooding）という方法を用います。経路
情報の変更は、ネットワーク内のすべてのルータに送られます。これにより、エリア内の
ルータはすべて完全に同じ LSDBを持つことになります。

エリア 

OSPFでは、ネットワークをエリアと呼ばれる範囲に分割することができます。あるエリ
ア内のトポロジ情報は、自律システム内の他のエリアからは見えないようになっており、
これによって LSA のトラフィックを大幅に削減し、 LSDB の維持に必要なリソースを削
減することができます。エリア内の経路は、エリアのトポロジ情報だけに基づいて決定さ
れます。
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ルーティングプロトコル 
OSPFでは、ルータは次の 3種類に分類されます。 

• 内部ルータ（ IR＝ Internal Router）

すべてのインタフェースが同じエリア内にあるルータを内部ルータといいます。 

• エリア境界ルータ（ ABR＝ Area Border Router）

複数のエリアにインタフェースを持つルータをエリア境界ルータといいます。 ABRは、
他の ABRと要約広告を交換する役割を持ちます。 

•

 

AS境界ルータ（ ASBR＝ Autonomous System Boundary Router） 

OSPF と他の自律システム（他のルーティングプロトコル）の間のゲートウェイとな
るルータを AS境界ルータといいます。

本製品は、内部ルータおよびエリア境界ルータとして使用可能です。

エリア 0

複数のエリアを持つ OSPFネットワークには、エリア番号 0の「バックボーンエリア」が
必要となります。自律システム内のすべてのエリアは、なんらかの形でバックボーンエリ
アに接続されていなくてはなりません。ネットワークを設計するときは、最初にエリア 0
を作成し、その後他のエリアを追加していくのがよいでしょう。

自律システム内にバックボーンエリアを設けることにより、 AS 内の各 ABR はすべての 
ABRから要約リンク広告を受け取ることができます。 ABRは受け取った情報をもとにし
て、エリア外にあるネットワークの距離関係を把握します。

スタブエリア 

OSPF では、 1 つのエリアとしか接しておらず、出口が一つしかないスタブエリアという
エリアを作成することができます。スタブエリアから外に出るトラフィックは、すべてデ
フォルトルートを使ってルーティングされます。スタブエリアを使用すれば、 OSPFルー
タに求められるメモリや処理能力の要件を下げることができます。図  10-1 にスタブエリ
アの例を示します。

図 10-1:  スタブエリア
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OSPF の概要
バーチャルリンク

バックボーンエリアと直接接続されていないエリアでは、バーチャルリンクが使用されま
す。バーチャルリンクは、バックボーンの ABR と離れた場所にあるエリアの ABR の間
を、共通のエリアを使って結ぶものです。図  10-2にバーチャルリンクの例を示します。

図 10-2:  スタブエリアとバックボーンを結ぶバーチャルリンク

バーチャルリンクは、バックボーンとのリンクに障害が発生した際にも使用されます。図 
10-3では、 ABR1とバックボーンの間のリンクに障害が発生しても、 ABR1は ABR2との
リンクをバーチャルリンクとして使うことにより、バックボーンとの通信を継続できま
す。

図 10-3:  バーチャルリンクによる冗長構成
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ルーティングプロトコル
RIP設定コマンド

表  10-1に RIP設定コマンドの一覧を示します。

表 10-1:  RIP設定コマンド

コマンド名 機能 

enable rip RIP をイネーブルにします。デフォルトの設定
はディセーブルです。 

enable rip aggregation RIP2（互換）パケットを送信するよう設定され
たインタフェース上で、サブネット情報のアグ
リゲーション機能（RIP Aggregation）を有効に
します。この機能をオンにした場合、複数のサ
ブネットルートが、もっとも近いクラスのネッ
トワークルートに集約して広告されます。本機
能の使用時には、以下のルールが適用されます。 

■ 標準の IP クラス境界をまたぐ複数のサブ
ネットルートは、もっとも近いクラスの
ネットワークルートに集約されます。 

■ 標準の各 IP クラスにおけるマスクが適用さ
れるルートは集約されません。 

■ 本機能がイネーブルのときは、RIP1と同じ
動作になります。 

■ 本機能がディセーブルのときは、たとえク
ラス境界をまたぐサブネットマスクが適用
されていても、ルート情報の集約は行われ
ません。

デフォルトはイネーブルです。 

enable rip exportstatic RIP によるスタティックルートの広告をイネー
ブルにします。デフォルトはイネーブルです。 

enable rip poisonreverse スプリットホライズンとポイズンリバースアル
ゴリズムをイネーブルにします。デフォルトは
イネーブルです。ポイズンリバースが優先され
ます。 

enable rip splithorizon スプリットホライズンアルゴリズムをイネーブ
ルにします。デフォルトはイネーブルです。 

enable rip triggerupdates トリガアップデートをイネーブルにします。こ
れは経路情報が変更されると、ただちに隣接
ルータに通知する機能です。デフォルトはイ
ネーブルです。
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RIP設定コマンド 
config rip add vlan [<name> | all] 指定した IPインタフェースでRIPをイネーブル
にします。IP インタフェース作成時のデフォル
ト設定はディセーブルです。 

config rip delete vlan [<name> | all] 指定した IPインタフェースでRIPをディセーブ
ルにします。ただし、RIP パラメータはデフォ
ルト値に戻りません。 

config rip garbagetime <value> ガーベッジコレクションタイムを10秒刻みで設
定します。デフォルトは120 秒です。 

config rip routetimeout <value> ルートタイムアウトを 10 秒刻みで設定します。
デフォルトは180 秒です。 

config rip rxmode [none | v1only | v2only | any] 
{vlan <name> | all}

指定したVLANのRIP受信モードを設定します。 

■

 

none － RIP パケットを受信しません。 

■

 

v1only － RIP1 形式のパケットのみ受信し
ます。 

■

 

v2only －RIP2 形式のパケットのみ受信し
ます。 

■

 

any － RIP1とRIP2形式のパケットを受信し
ます。

VLAN 名を省略した場合、すべての VLAN に設
定が適用されます。デフォルトは anyです。 

config rip txmode [none | v1only | v1compatible 
| v2only] {vlan <name> | all}

指定したVLANのRIP送信モードを設定します。 

■

 

none － RIP パケットを送信しません。 

■

 

v1only － RIP1 形式のパケットをブロード
キャストアドレスにて送出します。 

■

 

v1compatible － RIP2 形式のパケットを
ブロードキャストアドレスにて送出します。 

■

 

v2only － RIP2 形式のパケットをマルチ
キャストアドレスにて送出します。

VLAN 名を省略した場合、すべての VLAN に設
定が適用されます。デフォルトは v2onlyです。 

config rip updatetime <value> RIPアップデートタイマーを10秒刻みで設定し
ます。デフォルトは30 秒です。

表 10-1:  RIP設定コマンド

コマンド名 機能
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ルーティングプロトコル
RIP設定例

図  10-4の例では、 3つの VLANが設定されています。 

•

 

Finance

- IPベースのプロトコル VLAN

- 所属ポートは 1と 3

- VLANアドレスは 192.207.35.1 

•

 

Personnel

- IPベースのプロトコル VLAN

- 所属ポートは 2と 4

- VLANアドレスは 192.207.36.1 

•

 

MyCompany

- ポート VLAN 

- すべてのポートが所属

図 10-4:  RIP設定例
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2 3 4
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10-10 CentreCOM 9100/8500 シリーズ ユーザーガイド



CentreCOM 91

RIP設定例
この例では、ポート 1～ 4に IPと NetBIOSの両トラフィックが混在しています。 IPトラ
フィックはポート VLAN によってフィルタリングされ、残りのトラフィックは VLAN 
MyCompanyに転送されます。

この構成例では、ポート 1 とポート 3に接続された機器から送信された IPトラフィック
は、 VLAN  Financeを通じてルータインタフェースに到達します。ポート 2とポート 4も
同様に VLAN  Personnel を通じてルータに到達します。 IP 以外のすべてのトラフィック
（ NetBIOS）は VLAN  MyCompanyに所属しています。

図  10-4のネットワークを設定するには、以下のようにします。 

create vlan Finance
create vlan Personnel
create vlan MyCompany

config Finance protocol ip
config Personnel protocol ip

config Finance add ports 1,3
config Personnel add ports 2,4
config MyCompany add ports all

config Finance ipaddress 192.207.35.1
config Personnel ipaddress 192.207.36.1

enable ipforwarding
config rip add vlan all
enable rip
00/8500 シリーズ ユーザーガイド 10-11



ルーティングプロトコル
RIP設定内容の確認

表  10-2に RIP設定内容を確認するためのコマンドを示します。

表 10-2:  RIP設定確認用コマンド

コマンド名 機能 

show rip {vlan <name> | all} 指定したVLAN の RIP設定と統計を表示しま
す。 

show rip stats {vlan <name> | all} RIP 関連の統計情報を表示します。ルータイ
ンタフェースごとに、以下の情報が表示され
ます。 

■ 送信パケット数 

■ 受信パケット数 

■ エラーパケット数 

■ エラー経路数 

■ RIP peer 数 

■ peer 情報
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RIPのディセーブルとリセット
RIPのディセーブルとリセット  

RIP 設定をデフォルト値に戻したり、 RIP をディセーブルにするには、表  10-3 のコマン
ドを使います。

表 10-3:  RIPのディセーブル / リセット用コマンド

コマンド名 機能 

config rip delete vlan [<name> | all] 指定したインタフェースで RIP をディセーブルに
します。RIPパラメータはリセットされません。 

disable rip RIPをディセーブルにします。 

disable rip aggregation RIP2インタフェースで、サブネット情報のアグリ
ゲーション機能（RIP Aggregation）をディセーブ
ルにします。 

disable rip splithorizon スプリットホライズンをディセーブルにします。 

disable rip poisonreverse ポイズンリバースをディセーブルにします。 

disable rip triggerupdates トリガアップデートをディセーブルにします。 

disable rip exportstatic ルートの広告をディセーブルにします。 

unconfig rip {vlan <name> | all} RIPパラメータをデフォルト値に戻します。RIPの
イネーブル / ディセーブルは変わりません。
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ルーティングプロトコル
OSPF 設定コマンド

表  10-4に OSPF設定コマンドの一覧を示します。

表 10-4:  OSPF設定コマンド

コマンド名 機能 

create ospf area <areaid> OSPF エリアを作成します。デフォルトのエリ
ア IDは 0.0.0.0 です。 

enable ospf OSPF をイネーブルにします。 

enable ospf exportstatic type [1 | 2] ルートを他のOSPFルータに広告します。デフォ
ルトはディセーブルです。 

config ospf [vlan <name> | area <areaid> | 
virtual-link <routerid> <areaid>] authentication 
[simple-password <password> | md5 
<md5_key_id> <md5_key>| none]

OSPF エリア内のインタフェースの認証パス
ワード（最大8文字）またはMD5キーを設定し
ます。 <md5_key>には 0 ～ 65536 の数値を指
定します。OSPF エリアを指定した場合、認証
情報はエリア内のすべてのインタフェースに適
用されます。 

config ospf vlan <name> area <areaid> VLAN（ルータインタフェース）と OSPF エリ
アを関連付けます。ルータインタフェースは、必
ずOSPFエリアと関連付けなくてはなりません。
デフォルトの < areaid> は 0 すなわち バック
ボーンエリアです。 

config ospf [vlan [<name> | all] | area <areaid>] 
cost <value>

指定したインタフェースのコストメトリックを
設定します。デフォルトは1 です。 

config ospf [vlan [<name> | all] | area <areaid>] 
priority <value>

指名ルータ（DR）の選出アルゴリズムで使用さ
れるルータ優先度を設定します。有効範囲は 0
～ 255、デフォルトは 1です。 

config ospf add vlan [<name> | all] 指定した VLAN（ルータインタフェース）で
OSPFをイネーブルにします。デフォルトはディ
セーブルです。 

config ospf delete vlan [<name> | all] 指定したVLAN でOSPF をディセーブルにしま
す。 

config ospf add virtual-link <routerid> <areaid> 他のABRと接続するバーチャルリンクを追加し
ます。 

■

 

routerid － 対向するルータインタフェー
スの ID番号です。 

■

 

areaid － 2 点間を結ぶ通過エリアの IDで
す。通過エリアの IDは、0.0.0.0 以外となり
ます。
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OSPF 設定コマンド 
config ospf delete virtual-link <routerid> 
<areaid>

バーチャルリンクを削除します。 

config ospf area <areaid> normal 指定した OSFP エリアをノーマルエリアにしま
す。デフォルトは normalです。 

config ospf area <areaid> stub [summary | 
nosummary] stub-default-cost <value>

指定したOSPFエリアをスタブエリアにします。
デフォルトは normalです。 

config ospf area <areaid> add range 
<ipaddress> <mask> [advertise | noadvert]

指定した範囲のIPアドレスをOSPFエリアに追
加します。advertiseオプションを指定した場合、
指定したアドレスは、ABR によって単一の要約
リンク広告としてエクスポートされます。 

config ospf area <areaid> delete range 
<ipaddress> <mask>

指定範囲のIPアドレスをOSPFエリアから削除
します。 

config ospf routerid [automatic | <routerid>] OSPF のルータ ID を設定します。automatic を
指定した場合は、もっとも大きい IP アドレスが
使用されます。デフォルトはautomatic です。 

config ospf [vlan <name> | area <areaid> | 
virtual-link <routerid> <areaid>] timer 
<retransmission_interval> 
<transmission_delay> <hello_interval> 
<dead_interval>

指定したインタフェースまたはエリア内の全イ
ンタフェースのタイマーを設定します。各タイ
マーのデフォルト値、最小値、最大値（秒）は
以下のとおりです。 

■

 

Retransmission interval

デフォルト：5
最小：1
最大：3600 

■

 

Transmission  delay

デフォルト：1
最小：0
最大：3600 

■

 

Hello  interval

デフォルト：10
最小：1
最大：65535 

■

 

Dead  interval

デフォルト：40
最小：1
最大：2147483647

表 10-4:  OSPF設定コマンド

コマンド名 機能
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ルーティングプロトコル
OSPF 設定例

図  10-5に示すのは、 OSPFルータを用いた自律システムの構成例です。

図 10-5:  OSPF構成例
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OSPF 設定例
エリア 5は、シカゴに位置するネットワークで、 ABR1と ABR2を介してバックボーンエ
リアと接続されています。 

• ネットワークアドレスは 160.26.x.x 

•

 

VLANは 1個（ Chi_160_26_26） 

• 内部ルータは 2個 

•

 

ABR1から ABR2へのバーチャルリンクが、両方の内部ルータを通過している。

エリア境界ルータのどちらかに障害が発生しても、バーチャルリンクを使ってすべて
のルータがバックボーンルータとの通信を継続できます。

エリア 6は、ロサンゼルスに位置するスタブエリアで、 ARB1を介してバックボーンエリ
アと接続されています。 

• ネットワークアドレスは 161.48.x.x 

•

 

VLANは 1個（ LA_161_48_2） 

• 内部ルータは 3個 

• エリア間ルーティングにはデフォルトルートを使う。

図  10-5 のネットワークを構成するルータのうち、 2 つのルータの設定例を次の節で示し
ます。

ABR1の設定
エリア境界ルータ ABR1は、以下のようにして設定します。 

create vlan HQ_10_0_2
create vlan HQ_10_0_3
create vlan LA_161_48_2
create vlan Chi_160_26_2

config vlan HQ_10_0_2 ipaddress 10.0.2.1 255.255.255.0
config vlan HQ_10_0_3 ipaddress 10.0.3.1 255.255.255.0
config vlan LA_161_48_2 ipaddress 161.48.2.2 255.255.255.0
config vlan Chi_160_26_2 ipaddress 160.26.2.1 255.255.255.0

create ospf area 0.0.0.5
create ospf area 0.0.0.6

enable ipforwarding
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ルーティングプロトコル 
config ospf area 0.0.0.6 stub nosummary stub-default-cost 10
config ospf vlan LA_161_48_2 area 0.0.0.6
config ospf vlan Chi_160_26_2 area 0.0.0.5
config ospf add virtual-link 160.26.25.1 0.0.0.5
config ospf add vlan all

enable ospf

IR1 の設定
内部ルータ IR1の設定例を次に示します。 

config vlan HQ_10_0_1 ipaddress 10.0.1.2 255.255.255.0
config vlan HQ_10_0_2 ipaddress 10.0.2.2 255.255.255.0
config ospf add vlan all
enable ipforwarding
enable ospf

OSPF 設定内容の確認 

OSPFの設定内容を確認するには、表  10-5のコマンドを使います。

表 10-5:  OSPF設定確認用コマンド

コマンド名 機能 

show ospf OSPF 情報全般を表示します。 

show ospf area {<areaid> | all} 指定したOSPF エリアの情報を表示します。 

show ospf interfaces {vlan <name> | area 
<areaid> | all}

OSPFインタフェースの情報を表示します。オ
プションを省略した場合は、すべてのインタ
フェースの情報が表示されます。 

show ospf lsdb {detail} area [<areaid> | all] 
[router | network | summary_net | summary_asb | 
as_external | all]

リンクステートデータベースの内容を表示し
ます。エリア ID、ルータ ID、リンクステート
ID のいずれかによる表示項目のフィルタリン
グが可能です。デフォルトは all（detail な
し）です。detail オプションを指定すると、エ
ントリごとにすべてのLSA情報が表示されま
す。 

show ospf virtual-link {routerid <routerid> 
<areaid> | all}

指定したルータのバーチャルリンク情報を表
示します。
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OSPF 設定のディセーブルとリセット
OSPF 設定のディセーブルとリセット 

OSPF設定をデフォルト値に戻すには、表  10-6のコマンドを使用します。

表 10-6:  OSPFのディセーブル /リセット用コマンド

コマンド名 機能 

config ospf delete vlan [<name> | all] 指定したVLAN（ルータインタフェース）でOSPF
をディセーブルにします。 

delete ospf area [<areaid> | all] OSPF エリアを削除します。関連する OSPF エリ
アとOSPFインタフェースの情報も削除されます。 

disable ospf OSPF をディセーブルにします。 

disable ospf exportstatic ルートの広告をディセーブルにします。
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IP マルチキャストルーティング
この章では、 IPマルチキャストルーティングの概要と、本製品における IPマルチキャス
ト機能の設定方法について説明します。

IP マルチキャストの詳細については、RFC 1112、RFC 1075、RFC 2236 等の文
献を参照してください。

概要 

IP マルチキャストは、単一のホストから特定多数のホスト（ホストグループ）に IP パ
ケットを送信する一対多の通信機能です。ホストグループには、ローカルネットワーク内
の機器だけでなく、外部ネットワークの機器を含めることもできます。 

IPマルチキャストルーティングには、以下のものが必要です。 

•

 

IPマルチキャストパケットをフォワードできるルータ 

• ルータ間でマルチキャストルーティング情報を交換するためのプロトコル（例： 
DVMRP ＝ Distance Vector Multicast Routing Protocol、ディスタンスベクタマルチ
キャストルーティングプロトコル） 

•

 

IPホストがマルチキャストグループへの所属情報をルータに伝える手段（例： IGMP＝ 
Internet Group Management Protocol、インターネットグループ管理プロトコル）
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DVMRP（Distance Vector Multicast Routing Protocol）  

DVMRPは、ルータ間で IP マルチキャストルーティング情報を交換するためのディスタ
ンスベクタ型ルーティングプロトコルです。 DVMRPでは、 RIPと同じように、隣接する
ルータ間で定期的にルーティングテーブルの交換が行われます。 

DVMRP には、 IP マルチキャストによる帯域の消費量を減らすため、マルチキャストツ
リーの pruneと graftを行うメカニズムが備わっています。

IGMP（Internet Group Management Protocol） 

IGMPは、 IPホストが IPマルチキャストグループへの所属情報をルータに伝えるための
プロトコルです。 IGMP対応のルータは、マルチキャストグループに対して定期的に問い
合わせを行い、そのグループがまだ活動しているかどうかを調べます。グループが活動中
の場合は、グループ内のホストの 1つが問い合わせに応答して、グループに所属するホス
トが存在していることをルータに伝えます。

IGMPスヌーピング 

IGMPスヌーピングは、レイヤー 2機器（スイッチなど）向けのマルチキャストフィルタ
リング技術です。 IGMPスヌーピングを使用すれば、マルチキャストパケットの無駄な伝
達を防ぎ、ネットワークの帯域を有効に利用できるようになります。

IP マルチキャストルーティングの設定  

IPマルチキャストルーティングの設定は、以下の手順で行います。

IP ユニキャストルーティングの設定方法については、第 9章と第10章をご覧くだ
さい。 

•

 

IPマルチキャストルーティングを実行したい IPインタフェース（ VLAN）に対して、以
下のコマンドを実行します。 

enable ipmcforwarding {vlan <name> | all}

 

•

 

IPインタフェース（ VLAN）単位で DVMRPをイネーブルにします。 

config dvmrp add vlan [<name> | all]

 

• ルータの DVMRP設定をイネーブルにします。 

enable dvmrp
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IPマルチキャストルーティングの設定
表  11-1に IPマルチキャストルーティング設定コマンドの一覧を示します。

表 11-1:  IP マルチキャストルーティング設定コマンド

コマンド名 機能 

enable dvmrp スイッチ全体で DVMRP をイネーブルにします。
デフォルトはディセーブルです。 

enable ipmcforwarding {vlan <name> | all} 指定した IP インタフェース（VLAN）上でIP マル
チキャストルーティングをイネーブルにします。
キーワード allを指定した場合は、IP アドレスを
割り当てられたすべての VLAN でマルチキャスト
ルーティングが有効になります。新規追加された
IP インタフェースのデフォルト設定はディセーブ
ルです。 

config dvmrp add vlan [<name> | all] 指定した IPインタフェースでDVMRPをイネーブ
ルにします。新規に追加された IP インタフェース
のデフォルト設定はイネーブルです。 

config dvmrp delete [vlan <name> | all] 指定した IPインタフェースでDVMRPをディセー
ブルにします。 

config dvmrp vlan <name> timer 
<probe_interval> 
<neighbor_timeout_interval>

指定した IPインタフェースのDVMRPタイマーを
設定します。 

■

 

probe_interval － DVMRP プローブメッ
セージの送信間隔を指定します。有効範囲は1
～ 2147483647秒（68年）、デフォルトは10
秒です。 

■

 

neighbor_timeout_interval － 隣接する
DVMRP ルータのタイムアウトを設定します。
ここで設定した時間が過ぎても隣接する
DVMRP ルータからの反応がない場合は、その
ルータとの間の経路が不通になったものと判
断します。有効範囲は 1～ 2147483647秒（68
年）、デフォルトは35 秒です。 

config dvmrp timer <route_report_interval> 
<route_replacement_time>

グローバルに適用される DVMRP タイマーを設定
します。 

■

 

route_report_interval － ルートリポー
トパケットの送信間隔を指定します。有効範囲
は1～ 2147483647 秒（68 年）、デフォルトは
60秒です。 

■

 

route_replacement_time － ある経路が削
除された後、新しいルートを学習するまでの待
機時間（ホールドダウンタイム）を指定します。
有効な値は 1 ～ 2147483647 秒（68 年）、デ
フォルトは140秒です。
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表  11-2に IGMP設定コマンドの一覧を示します。

表 11-2:  IGMP設定コマンド

コマンド名 機能 

enable igmp {vlan <name> | all} 指定した IP インタフェース（VLAN）で IGMP を
イネーブルにします。デフォルトはイネーブルで
す。 

config igmp <query_interval> 
<query_response_interval> 
<last_member_query_interval>

IGMP タイマーを設定します。以下のタイマーは
RFC2236 に基づいています。 

■

 

query_interval － General Querie の送信
間隔を1～ 2147483647 秒（68年）で指定し
ます。デフォルトは125秒です。 

■

 

query_response_interval － General 
Queryパケットに挿入される Max Response 
Timeを設定します。有効範囲は1～ 25秒、
デフォルトは10秒です。 

■

 

last_member_query_interval － Leave 
Groupメッセージへの応答として、
Group-Specific Query パケットに挿入される
Max Response Time を設定します。 有効範囲
は1～ 25 秒、デフォルトは1秒です。 

config igmp snooping timer <router_timeout> 
<host_timeout>

IGMPスヌーピングタイマーを設定します。以下の
タイマーは、通常 query_intervalの約2.5 倍に
設定します。 

■

 

router_timeout － 発見されたルータの有
効時間を設定します。有効範囲は10～
2147483647秒（68年）、デフォルトは260秒
です。 

■

 

host_timeout － IGMP グループリポート
メッセージ送信後のホストの有効時間を設定
します。有効範囲は10～ 2147483647 秒（68
年）、デフォルトは260 秒です。
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IPマルチキャストルーティングの設定例
IP マルチキャストルーティングの設定例

図  11-1は、第 10章でも登場した本製品による OSPF構成例です。 OSPFの詳しい設定方
法については、 10-14 ページの「 OSPF 設定コマンド」をご覧ください。この例では、エ
リア 0の内部ルータ IR1を IPマルチキャストルーティング用に設定します。

図 11-1:  IP マルチキャストルーティングの設定例
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IR1 の設定
内部ルータ IR1の設定は、次のようにして行います。 

config vlan HQ_10_0_1 ipaddress 10.0.1.2 255.255.255.0
config vlan HQ_10_0_2 ipaddress 10.0.2.2 255.255.255.0
config ospf add vlan all
enable ipforwarding
enable ospf
enable ipmcforwarding
config dvmrp add vlan all
enable dvmrp

IP マルチキャストルーティング設定の確認  

IPマルチキャストルーティングの設定内容を確認するには、表  11-3に示すコマンドを使
います。

表 11-3:  IP マルチキャストルーティングの設定確認用コマンド

コマンド名 機能 

show dvmrp {vlan <name> | route {detail} | all} DVMRPの設定および統計、あるいはユニキャ
ストルーティングテーブルを表示します。オ
プションを指定しなかった場合は、 all を指
定したものとみなされます。 

show igmp snooping {vlan <name> | all} IGMP スヌーピングの登録情報と IGMP タイ
マーおよびステータスの要約情報を表示しま
す。 

show ipmc cache {detail} {<group> 
{<src_ipaddress> <mask>} | all}

IP マルチキャストフォワーディングキャッ
シュの内容を表示します。以下の情報が表示
されます。 

■ マルチキャストグループアドレス 

■ 送信元 IP アドレスとネットマスクおよび
VLAN 

■ ルーティングプロトコル 

■ ルーティングの状態
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IP マルチキャスト設定のディセーブルとリセット  

IPマルチキャストルーティングの設定を出荷時の状態に戻したり、 IPマルチキャストルー
ティング機能を無効にしたいときは、表  11-4に示すコマンドを使います。

表 11-4:  IP マルチキャストルーティング設定のディセーブル /リセット用コマンド

コマンド名 機能 

disable dvmrp DVMRP をディセーブルにします。 

disable ipmcforwarding {vlan <name> | all} IP マルチキャストルーティング機能をディセーブ
ルにします。 

disable igmp {vlan <name> | all} 指定した IP インタフェース（VLAN）で IGMP を
ディセーブルにします。 

unconfig dvmrp {vlan <name> | all} DVMRP タイマーをデフォルト値に戻します。 

unconfig igmp IGMP設定をデフォルト値に戻し、IGMPグループ
テーブルを初期化します。 

clear igmp snooping {vlan <name> | all} IGMPスヌーピングのエントリを削除します。 

clear ipmc cache {<group> {<src_ipaddress> 
<mask>} | all}

IP マルチキャストキャッシュテーブルを初期化し
ます。オプションを指定しなかった場合は、すべ
てのエントリが消去されます。
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ステータス表示と統計機能
この章では、ステータス表示コマンド、ポート統計機能、ログ情報、 RMON 機能の使用
方法について説明します。

ステータス表示コマンド

本製品には、スイッチの動作状態や設定を表示するさまざまな ’show’コマンドが用意され
ています。これらのコマンドが出力する情報は、障害発生時の原因究明にも役立ちます。

表  12-1に、 showコマンドの一覧を示します。

表 12-1:  ステータス表示コマンド

コマンド名 機能 

show accounts ユーザデータベース内の情報を表示します。アカウン
ト名、アクセスレベル、ログイン成功回数と失敗回数、
アクティブセッション数を表示します。このコマンド
を実行するには、管理者の権限が必要です。 

show banner ユーザ定義のバナーを表示します。 

show configuration 現在の設定を表示します。端末側の機能を使えば、表
示された設定をファイルに保存することもできます。 

show diagnostics ソフトウェアの自己診断結果を表示します。 

show dvmrp {vlan <name> | route 
{detail} | all}

DVMRPの設定および統計、あるいはユニキャストルー
ティングテーブルを表示します。オプションを指定し
なかった場合は、 allを指定したものとみなされます。
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ステータス表示と統計機能 
show fdb {all | <mac_address> | vlan 
<name> | ports <portlist> | permanent}

スイッチフォワーディングデータベース（FDB）の内
容を表示します。MAC アドレス、VLAN 名とVLANid、
ポート、エントリの種類などが表示されます。オプショ
ンを指定することにより、条件に合致する情報だけを
表示させることができます。VLAN 名を指定した場合
は、その VLAN の全エントリが表示されます。特定の
エントリだけを表示させるには、MACアドレスを指定
します。 

show gvrp GVRP の設定とステータスを表示します。 

show igmp snooping {vlan <name> | all} IGMPスヌーピングの登録情報と、IGMPタイマーおよ
びステータスの要約情報を表示します。 

show iparp {<ipaddress> | vlan <name> 
| all | permanent}

ARP テーブルを表示します。IP アドレス、VLAN、パー
マネントエントリ単位で表示項目のフィルタリングが
可能です。 

show iparp proxy {<ipaddress> <mask> | 
all}

Proxy ARP テーブルを表示します。 

show ipconfig {vlan <name> | all} 指定したVLAN の IP設定内容を表示します。以下の情
報が表示されます。 

■ IPアドレスとサブネットマスク 

■ IPルーティング情報 

■ BOOTP設定 

■ VLAN名と VLANid 

■ ICMP設定（グローバル） 

■ IGMP設定（グローバル） 

■ IRDP設定（グローバル） 

show ipfdb {<ipaddress> {<mask>} | vlan 
<name> | all}

IP フォワーディングデータベースを表示します。 

show ipmc cache {detail} {<group> 
{<src_ipaddress> <mask>} | all}

IP マルチキャストルーティングテーブルを表示しま
す。以下の情報が表示されます。 

■ マルチキャストグループアドレス 

■ 送信元 IP アドレスとネットマスクおよびVLAN 

■ ルーティングプロトコル 

■ ルーティングの状態 

show ipqos {<destination_address> 
<mask> | all}

IP QoS テーブルを表示します。

表 12-1:  ステータス表示コマンド

コマンド名 機能
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ステータス表示コマンド 
show iproute {vlan [<name> | all] | 
permanent | <ipaddress> <mask>}

IP ルーティングテーブルを表示します。 

show ipstats {vlan <name> | all} CPUが処理したパケットの統計を表示します。以下の
情報が表示されます。 

■ 受信パケット数、送信パケット数 

■ ICMP/IGMP統計 

■ IRDP統計 

■ VLANごとの送受信パケット数 

show log {<priority>} {<subsystem>} 現時点におけるログのスナップショットを表示しま
す。以下のフィルタリングオプションを指定できます。 

■

 

priority － ここで指定したレベル以上のメッ
セージだけを表示します。priority には、critical、
warning、info のいずれかを指定します。省略時はす
べてのメッセージが表示されます。 

■

 

subsystem － ここで指定したサブシステムに関
連するメッセージだけを表示します。subsystemに
は、任意のサブシステム（system、snmp、bridging、
ports など）を指定します。省略時はすべてのメッ
セージが表示されます。 

show log configuration ログ設定を表示します。syslog ホストの IP アドレス、
ローカルログに記録するメッセージのレベル、syslog
ホストに送信されるメッセージのレベルなどが表示さ
れます。 

show management ネットワーク管理の設定と統計を表示します。Telnet
と SNMP のイネーブル / ディセーブル、SNMPコミュ
ニティ名、登録済みSNMP管理ステーションとトラッ
プレシーバの一覧、ログイン統計などが表示されます。 

show memory 現在のシステムメモリ情報を表示します。 

show mirroring ポートミラーリング機能の設定を表示します。 

show ospf グローバルなOSPF 情報を表示します。 

show ospf area {<areaid> | all} 指定したエリアのOSPF 情報を表示します。 

show ospf interfaces {vlan <name> | 
area <areaid> | all}

指定したVLAN またはエリアのOSPF 情報を表示しま
す。オプションを省略した場合は、すべての VLAN の
情報が表示されます。

表 12-1:  ステータス表示コマンド

コマンド名 機能
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ステータス表示と統計機能 
show ospf lsdb {detail} area [<areaid> | 
all] [router | network | summary_net | 
summary_asb | as_external | all]

リンクステートデータベースの内容を表示します。エ
リア ID、ルータ ID、リンクステート ID のいずれかに
よるフィルタリングが可能です。デフォルトは all
（detailなし）です。detailオプションを指定すると、エ
ントリごとにすべてのLSA 情報が表示されます。 

show ospf virtual-link {routerid 
<routerid> <areaid> | all}

指定したルータのバーチャルリンク情報を表示しま
す。 

show ports {<portlist>} collisions コリジョン統計をリアルタイムに表示します。 

show ports {<portlist>} configuration 以下に示すポートの設定内容を表示します。 

■ ポートの状態 

■ リンクの状態 

■ オートネゴシエーションの状態 

■ 通信速度 

■ 通信モード 

■ フロー制御 

■ ロードシェアリング情報 

■ リンクメディア情報 

show ports {<portlist>} info ポートに関する詳細な情報を表示します。以下の情報
が表示されます。 

■ ポートの状態 

■ リンクの状態 

■ オートネゴシエーションの状態 

■ 通信速度 

■ 通信モード 

■ STP情報 

■ リダンダントポートの状態 

■ ロードシェアリング情報 

■ VLAN情報 

■ QoS情報 

show ports {<portlist>} packet パケットの分布情報をリアルタイムに表示します。 

show ports {<portlist>} qosmonitor QoSに関する統計情報をリアルタイムに表示します。 

show ports {<portlist>} rxerrors 受信エラー統計をリアルタイムに表示します。 

show ports {<portlist>} stats ポート統計をリアルタイムに表示します。

表 12-1:  ステータス表示コマンド

コマンド名 機能
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ステータス表示コマンド 
show ports {<portlist>} txerrors 送信エラー統計をリアルタイムに表示します。 

show ports {<portlist>} utilization ポートの使用状況をリアルタイムに表示します。
「Space」キーを使って、パケット、バイト、帯域使用
状況の表示を切り替えます。 

show protocol {<protocol_name> | all} プロトコル情報を表示します。表示されるのは、プロ
トコル名、プロトコルフィールド、そのプロトコルを
使用しているVLAN です。 

show qosprofile {<qosname> | all} QoS プロファイル情報を表示します。表示される情報
は、QoS プロファイル名、最小帯域幅、最大帯域幅、
優先度です。QoS プロファイルが割り当てられたトラ
フィックグループも表示されます。 

show rip {vlan <name> | all} 指定したVLAN のRIP 設定と統計を表示します。 

show rip stats {vlan <name> | all} RIP関連の統計情報を表示します。ルータインタフェー
スごとに以下の情報が表示されます。 

■ 送信パケット数 

■ 受信パケット数 

■ エラーパケット数 

■ エラー経路数 

■ RIPの peer 情報 

show session 現在開かれているTelnet セッションとコンソールセッ
ションを表示します。ユーザ名、Telnet クライアント
の IP アドレス、コンソールセッションのアクティブ /
非アクティブ、ログイン時間が表示されます。各セッ
ションは、番号で識別されます。 

show stpd {<stpd_name> | all} 指定したSTPD のSTP 情報を表示します。 

show stpd <stpd_name> ports 
[<portlist> | all]

指定したポートのSTP 設定を表示します。

表 12-1:  ステータス表示コマンド

コマンド名 機能
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ステータス表示と統計機能
ポート統計機能

本製品には、ポートの統計情報を表示する機能が備わっています。この機能では、約 2秒
ごとにポートごとの最新統計値が表示されます。統計値の有効桁数は 9桁です。

ポート統計を表示するには、次のコマンドを使用します。 

show ports {<portlist>} stats

表示される情報は、以下のとおりです。 

• Link Status   －  ポートのリンク状態を示します。

- READY －  リンク可能

- ACTIVE －  リンク確立 

• Transmit Packet Count (Tx Pkt Count)   －  正常に送信されたパケットの数 

• Transmit Byte Count (Tx Byte Count)   －  正常に送信されたバイト数 

show switch 以下に示す本製品のシステム情報を表示します。 

■ sysName、sysLocation、sysContact各変数 

■ MACアドレス 

■ 現在時刻とシステムの稼働時間 

■ 動作環境（温度、ファンの状態、電源の状態） 

■ NVRAM内のファームウェアに関する情報
（primary/secondary、日付、時刻、サイズ、バー
ジョン） 

■ NVRAM内の設定情報（primary/secondary、日付、
時刻、サイズ、バージョン） 

■ 再起動スケジュール情報 

■ 802.1p情報 

show version ハードウェアとファームウェアのバージョン、および
スイッチのシリアル番号を表示します。 

show vlan {<name> | all} VLAN 情報を表示します。キーワード all を指定する
かオプションを省略した場合は、VLAN名の一覧と、各
VLAN に所属するポートなどの情報が表示されます。
VLAN名を指定した場合は、そのVLANに所属するポー
ト情報（IP アドレスやタグ情報）が表示されます。

表 12-1:  ステータス表示コマンド

コマンド名 機能
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ポートエラー統計 
• Receive Packet Count (Rx Pkt Count)   －  受信した正常なパケットの数 

• Receive Byte Count (Rx Byte Count)   －  受信バイト数（エラーフレームや失われた
フレームを含みます）。バイト数には、 FCS（ Frame Check Sequence）が含まれます
が、プリアンブルは含まれません。 

• Received Broadcast (Rx Bcast)   －  受信したブロードキャストフレームの数 

• Received Multicast (Rx Mcast)   －  受信したマルチキャストフレームの数

ポートエラー統計

本製品では、ポートごとのエラー統計を追跡することができます。

送信エラーの統計を表示するには、次のコマンドを使います。 

show ports {<portlist>} txerrors

表示されるエラー情報は、以下のとおりです。 

• Link Status   －  ポートのリンク状態を示します。

- READY －  リンク可能

- ACTIVE －  リンク確立 

• Transmit Collisions (Tx Coll)   －  該当するポートで検出されたコリジョンの合計数
（ポートに接続された機器がコリジョンの発生源とは限りません） 

• Transmit Late Collisions (Tx Late Coll)   －  ポートの送信ウィンドウがタイムアウト
した後に発生したコリジョンの合計数 

• Transmit Deferred Frames (Tx Deferred)   －  最初の送信要求が他のトラフィックに
よって延期された後に送信されたフレームの合計数 

• Transmit Errored Frames (Tx Error)   －  ネットワークエラー（ late collisionや 
excessive collisionなど）により、送信が完了できなかったフレームの数 

• Transmit Parity Errored Frames (Tx Parity)   －  送信時にパリティエラーが発生した
フレームの数

受信エラーの統計を表示するには、次のコマンドを使います。 

show ports {<portlist>} rxerrors

表示される情報は、以下のとおりです。 

• Receive Bad CRC Frames (Rx CRC)   －  CRCエラーフレーム数。フレーム長は正し
いが、 FCSの値が正しくなかったもの。
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ステータス表示と統計機能 
• Receive Oversize Frames (Rx Over)  －  フレーム長が 1522バイトを上回っているフ
レームの数。フレームデータ自体は正常。 

• Receive Undersize Frames (Rx Under)   －  64バイト未満のフレームの数。 

• Receive Fragment Frames (Rx Frag) －  フレーム長 64バイト未満の CRCエラーフ
レームの数。 

• Receive Jabber Frames (Rx Jabber)   －  フレーム長が 1522バイトを上回っている 
CRCエラーフレームの数。 

• Receive Alignment Errors (Rx Align)   －  フレーム長がオクテットの整数倍にならず、 
CRCエラーが発生したフレームの数 

• Receive Frames Lost (Rx Lost)   －  バッファオーバーフローにより失われたフレーム
の数

show ports コマンドの表示切り替えキー

表  12-2に show portsコマンドの表示画面切り替えに使うキーの一覧を示します。

表 12-2:  show ports コマンドの表示切り替えキー

キー 機能

「U」 前ページに戻る

「D」 次ページに進む

「Esc」「Return」 コマンドの終了

「0」 全カウンタのクリア

「Space」 表示単位を切り替える。 

■ パケット / 秒 

■ バイト / 秒 

■ 帯域幅（％） 

show ports utilization コマンド
でのみ使用可
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ログ機能
ログ機能

ログには、スイッチに関するすべての設定情報と障害情報が記録されます。ログの各エン
トリは、以下の情報から構成されます。 

• タイムスタンプ  －  イベントの発生日時が記録されます。時刻は HH:MM:SSの形式で
す。ユーザイベントの場合は、ユーザ名も記録されます。 

• レベル  －  イベントの重要度に応じて表  12-3に示す 3つのレベルのいずれかが記録さ
れます。 

• サブシステム  －  本製品のどの機能に関係するイベントであるかを示します。表  12-4
にサブシステムの一覧を示します。 

• メッセージ  －  イベント情報をテキストで記録します。

表 12-3:  イベントレベル

レベル 説明

CRIT (Critical) 正常運用に必要な機能が停止しています。再起動の必要があるか
もしれません。

WARN (Warning) 機能障害につながる可能性のある（それほど深刻ではない）エ
ラーを示します。

INFO (Informational) エラーや障害ではない通常のイベントを示します。

表 12-4:  サブシステム一覧

サブシステム 説明

Syst システム全般（メモリ、電源、セキュリティ違反、ファン故障、
オーバーヒート状態、設定モードなど）の情報を示します。

STP STP 関連の情報（STP 状態の変化など）を示します。

Brdg ブリッジ機能関連の情報（FDBテーブルの空き容量不足、キュー
のオーバーフローなど）を示します。

SNMP SNMP関連の情報（コミュニティ名違反など）を示します。

Telnet Telnet ログインの情報や、Telnet による設定変更などの情報を
示します。

Port ポート情報（ポート統計やエラー統計など）を示します。
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ローカルログ
ローカルログには 1000件のメッセージを記録できます。現時点におけるログのスナップ
ショットを表示するには、次のコマンドを使います。 

show log {<priority>} {<subsystem>}

オプションは次のとおりです。 

•

 

priority

 

 －  指定したレベル以上のエントリだけを表示します。 critical、 warning、 
infoのいずれかを指定できます。デフォルトは、 infoです。 

•

 

subsystem

 

 －  指定したサブシステムに関するエントリだけを表示します。 syst、 
snmp、 bridging、 telnet、 ports など、任意のサブシステムを指定してください。デ
フォルトではすべてのサブシステムに関するエントリが表示されます。

ログのリアルタイム表示

ログのスナップショットだけでなく、リアルタイムにログを表示させることもできます。
リアルタイムのログ表示をオンにするには、次のコマンドを実行します。 

enable log display

表示内容の設定は、次のコマンドで行います。 

config log display {<priority>} {<subsystem>}

priority を指定しなかった場合は、 critical レベルのメッセージのみが表示されます。 

subsystemを指定しなかった場合は、すべてのサブシステムに関するメッセージが表示さ
れます。

コンソールセッションでリアルタイムログ表示をイネーブルにした場合は、明示的にディ
セーブルにしない限り、コンソールセッションの終了後も設定が保持されます。 

Telnetでリアルタイムログ表示をイネーブルにした場合は、セッションを終了する（タイ
ムアウトなど）と同時にログ表示機能もディセーブルになります。次回の Telnet ログイ
ン時には、もういちど enable log display  コマンドを実行しなくてはなりません。
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ログ機能
リモートログ
本製品では、ローカルログに加え、 UNIX の syslog デーモンを利用したリモートロギン
グもサポートしています。リモートログを有効にするには、以下の手順にしたがいます。 

• 本製品のログメッセージを受信・記録する syslogホスト側の設定を行います。 

• 本製品側で、次のコマンドを実行します。 

enable syslog

 

• 次のコマンドで、リモートログの設定を行います。 

config syslog <ipaddress> <facility> {<priority>} {<subsystem>}

指定するパラメータは以下のとおりです。 

•

 

ipaddress

 

 －  syslogホストの IPアドレス 

•

 

facility

 

 －  syslogの local facility level。 local0～ local7を使用できます。 

•

 

priority

 

 －  ここで指定したレベル以上のエントリだけを syslog ホストに送信しま
す。 critical、 warning、 info のいずれかを指定できます。デフォルトでは、 critical レ
ベルのメッセージだけが syslogホストに送信されます。 

•

 

subsystem

 

 －  ここで指定したサブシステムに関するエントリだけを syslog ホストに
送信します。 syst、 snmp、 bridging、 telnet、 ports など、任意のサブシステムを指定
してください。デフォルトでは、すべてのサブシステムに関するエントリが syslogホ
ストに送信されます。

syslog 機能の詳細については、ご使用の UNIX環境のマニュアル等を参考にしてく
ださい。
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ステータス表示と統計機能
ログ関連コマンド
表  12-5にログ関連コマンドの一覧を示します。

表 12-5:  ログ関連コマンド

コマンド名 機能 

config log display {<priority>} {<subsystem>} リアルタイムログ表示機能の設定を行います。
以下のオプションを指定できます。 

■

 

priority － ここで指定したレベル以上の
メッセージだけを表示します。critical、
warning、infoのいずれかを指定します。デ
フォルトは info です。 

■

 

subsystem － ここで指定したサブシステ
ムに関連するメッセージだけを表示します。
syst、snmp、bridging、ports など、任意の
サブシステムを指定してください。デフォ
ルトでは、すべてのサブシステムに関する
メッセージが表示されます。 

config syslog <ipaddress> <facility> {<priority>} 
{<subsystem>}

syslog を利用したリモートロギングに必要な設
定を行います。 

■

 

ipaddress － syslog ホストの IP アドレス 

■

 

facility － syslog の local facility level  

■

 

priority － ここで指定したレベル以上の
メッセージだけを syslog ホストに送信しま
す。critical、warning、info のいずれかを指定
します。デフォルトでは、critical レベルの
メッセージのみがsyslogホストに送信されま
す。 

■

 

subsystem － ここで指定したサブシステ
ムに関連するメッセージだけをsyslogホスト
に送信します。syst、snmp、bridging、ports
など、任意のサブシステムを指定してくださ
い。デフォルトでは、すべてのサブシステム
に関するメッセージがsyslogホストに送信さ
れます。 

enable log display リアルタイムログ表示をイネーブルにします。 

enable syslog syslog ホストへのリモートロギングをイネーブ
ルにします。 

disable log display リアルタイムログ表示をディセーブルにしま
す。 

disable syslog syslog ホストへのリモートロギングをディセー
ブルにします。
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RMON
RMON

本製品は、運用効率の改善とネットワークの負荷軽減に役立つ RMON（ Remote
Monitoring）機能を備えています。

以下の節では、 RMONの概要と本製品がサポートする RMON機能について説明します。

RMON機能を使用するには、RMON管理アプリケーションが必要です。

RMONの概要 

RMON とは、 LAN のリモート監視を目的とする Remote Monitoring Management
Information Base（ RMON MIB）の略称です。 RMON MIBは、 RFC 1271と RFC 1757で
規定されています。 

show log {<priority>} {<subsystem>} 現時点におけるログのスナップショットを表示
します。 

■

 

priority － ここで指定したレベル以上の
メッセージだけを表示します。critical、
warning、infoのいずれかを指定します。デ
フォルトは info です。 

■

 

subsystem － ここで指定したサブシステ
ムに関連するメッセージだけを表示します。
syst、snmp、bridging、ports など、任意の
サブシステムを指定してください。デフォ
ルトでは、すべてのサブシステムに関する
メッセージが表示されます。 

show log configuration syslog ホストの IP アドレス、ローカルログに記
録されるメッセージのレベル、syslog ホストに
送信されるメッセージのレベルなど、ログ機能
の設定内容を表示します。 

clear counters すべての統計およびポートカウンタをリセット
します。 

clear log {static} ログをクリアします。 static オプションを指
定した場合は、critical レベルのメッセージも削
除されます。

表 12-5:  ログ関連コマンド

コマンド名 機能
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ステータス表示と統計機能 
RMONによる LAN管理には、通常次のものが必要です。 

• RMON プローブ  －  LANセグメント（または VLAN）の統計情報を収集する、リモー
トコントロール可能なインテリジェントデバイスあるいはエージェント（ソフトウェ
ア）。 RMON プローブは、管理ステーションから要求があった場合、あるいは、統計
データがあらかじめ設定されたしきい値を超えた場合に、情報を送信します。 

• 管理ステーション  －  RMONプローブと交信して、情報を収集するワークステーショ
ン。必ずしもプローブと同じネットワーク上になくてもよく、ネットワークを通じて、
あるいは、コンソールポートなどを通じてプローブを管理します。

サポートされるRMON グループ 

IETFでは、 9つの RMONグループを定義しています。本製品では、以下の 4グループを
サポートします。 

•

 

Statistics

 

•

 

History

 

•

 

Alarms

 

•

 

Events

この節では、これらのグループについて説明します。

Statistics 

Statisticsグループは、パケット数、バイト数、ブロードキャストパケット数、マルチキャ
ストパケット数、エラーパケット数など、 LANセグメント（あるいは VLAN）上のトラ
フィックやエラーに関する統計情報を提供します。 

Statisticsグループの情報は、重要なネットワークエリアでトラフィックパターンやエラー
パターンの変化を察知するために使用されます。

History 

Historyグループは、統計データのサンプリング間隔や保持するサンプルの数などを定義
します。 Statistics グループが提供するカウンタを一定の間隔でサンプリングすることに
より、ネットワークパフォーマンスの時系列データを得ることができます。 

History グループは、 LAN セグメント（ VLAN）上のトラフィックパターン分析に最適
で、正常な状態におけるパラメータを求める上で基礎となる情報を提供します。
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RMON
Alarms 

Alarms グループは、任意の RMON 変数にしきい値とサンプリング間隔を設定し、変数
の値がしきい値を横切った場合にアラームを発生させます。しきい値には、 rising
threshold（上限値）と falling threshold（下限値）があり、それぞれ設定値を上回ったと
きと下回ったときにアラームを発生します。また、しきい値は絶対値と相対値の両方によ
る設定が可能です。さらに、しきい値は手動設定のほか自動調整も可能です。 

Alarms グループでしきい値を適切に設定しておけば、パフォーマンス上の問題が発生し
た際に、 Eventsグループを通じて自動的な対応を行うことができます。

Events 

Eventsグループでは、 RMONアラームの発生を受けて、イベントログにエントリを作成
したり、管理ステーションに SNMP トラップを送信したりします。アラーム発生時のア
クションは、（ 1）無視する、（ 2）ログに記録する、（ 3） SNMPトラップを送信する、（ 4）
ログに記録してトラップを送信する、のいずれかから選択できます。 SNMPトラップは、 
Trap Receiver テーブルに登録されたトラップレシーバに送られます。 RMON トラップ
は、 RFC 1757で risingAlarmと fallingAlarmの 2種類が定義されています。  

Events グループの有効活用は、時間の節約につながります。リアルタイムのグラフ表示
を眺め続けなくても、 Events グループを利用すれば重要なイベントの発生時に通知を受
けることができるからです。 SNMP トラップを利用して他のアクションを発生させるこ
とにより、イベント発生時に自動的な対策をとることができます。

RMONとスイッチ 

RMONでは、 LANセグメントごとにプローブが必要となりますが、通常、専用の RMON
プローブはたいへん高価です。そこで当社は、スイッチに低価格の RMONプローブを組
み込む戦略をとりました。これにより、通常のネットワーク管理コストの範囲内で RMON
を広く利用できるようになります。本製品では、全ポート回線速度で RMON統計を正確
に維持します。

統計はポートごとに行うことが可能です。プローブはすべてのトラフィックを監視する必
要があるため、専用プローブの場合はセキュリティ機能のないポートに接続しなくてはな
りませんが、本製品の内蔵プローブではすべてのポートでセキュリティ機能を使用できま
す。
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ステータス表示と統計機能
イベントアクション
表  12-6 に、アラーム発生時に実行するアクションの一覧を示します。どのアクションを
実行するかは、個別に設定可能です。 

SNMP トラップによるイベント通知を利用するには、トラップレシーバの設定が必要で
す。詳しくは、 3-18ページの「 SNMPによる管理」をご覧ください。

表 12-6:  イベントアクション

名前 アラーム発生時のアクション

No action 何もしない

Notify only すべてのトラップレシーバにトラッ
プを送信

Notify and log トラップを送信し、RMON ログにエン
トリを追加
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Webインタフェース
この章では、 Webインタフェースの使用方法について説明します。 

Webインタフェースでは、コマンドラインインタフェース（ CLI）で実行できる設定 /監
視コマンドのうち、よく使われるものだけが使用できます。 Web インタフェースで実行
できない設定を行うには、 CLIを使ってください。

Web アクセスのイネーブル / ディセーブル

出荷時には、 Webアクセス機能はイネーブルになっています。 Webアクセスをディセー
ブルにするには、次のコマンドを使います。 

disable web

 

Webアクセスを再開するには、次のコマンドを実行します。 

enable web

 

Webアクセスの設定変更は再起動後から有効になります。

再起動の方法については、14-2 ページの「再起動」をご覧ください。 

Webインタフェースを使用するには、少なくとも 1つの VLANを作成し、 IPアドレスを
割り当てておく必要があります。

VLAN に IPアドレスを割り当てる方法については、3-12 ページの「IP パラメータ
の設定」をご覧ください。
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Webインタフェース
ブラウザの設定

通常、 Web インタフェースはブラウザのデフォルト設定で問題なく使用できます。さら
に操作性を向上させたいときは、以下のガイドラインを参考にブラウザの設定を調整して
ください。 

• 新しいソフトウェアイメージをダウンロードしたら、いったんブラウザのディスク
キャッシュとメモリキャッシュをクリアして、新しいメニュー画面が表示されること
を確認してください。すべての GIFファイルが更新されるよう、キャッシュのクリア
は Webインタフェースのログイン画面で実行してください。 

• ブラウザのキャッシュ設定で、ページにアクセスするたびに文書の確認が行われるよ
うにしてください。 

Netscape Navigator 3.0x では、「オプション」→「ネットワークの設定」→「キャッ
シュ」タブ→「文書の確認」で「毎回」を選択してください。 

Microsoft Internet Explorer 3.0では、「表示」→「オプション」→「詳細設定」タブ→
「インターネット一時ファイル」の「設定」ボタン→「保存しているページの新しい
バージョンの確認」で「ページを表示するごとに確認する」を選択してください。 

• 画像の自動読み込みをオンにしてください。 

• フレーム内になるべく多くの情報が表示できるよう、高解像度のモニタを使ってくだ
さい。画面解像度は、 1024 x 768ピクセルに設定することをお勧めします。 800 x 600
ピクセルでもいいでしょう。 

• 表示される情報量をさらに増やすには、ブラウザのツールバー表示をオフにします。 

•

 

Webインタフェースから電子メールを送りたいときは、ブラウザの電子メール情報を
設定してください。 

• おすすめフォント設定は以下のとおりです。

- プロポーショナルフォント  － Times系フォント

- 固定ピッチフォント  －   Courier系フォント

Web インタフェースにアクセスする 

Webインタフェースのデフォルトホームページにアクセスするには、以下の URLをブラ
ウザに入力してください。 

http://<ipaddress>

ホームページにアクセスすると、ログイン画面が表示されます。ユーザ名とパスワードを
入力して、「 OK」ボタンをクリックしてください。
13-2 CentreCOM 9100/8500 シリーズ ユーザーガイド



CentreCOM 91

Webインタフェースの画面
管理者レベルでログインした場合は、 Web インタフェースのすべてのページにアクセス
できます。一般ユーザは、統計情報とサポート情報にのみアクセスできます。

ユーザ名、ユーザレベル、およびパスワードの設定方法については、3-8 ページの
「ユーザアカウント」をご覧ください。

複数のユーザが同時に Webインタフェースにアクセスした場合、次のようなエラーメッ
セージが表示されることがあります。 

Web:server busy

その場合は、いったんログアウトしてから、再度ログインしてください。

Web インタフェースの画面

ログインに成功すると、 Webインタフェースのホームページが表示されます。 

Webインタフェースの画面は、次の 3つの部分から構成されています。 

• タスクフレーム 

• コンテンツフレーム 

• スタンドアローンボタン

タスクフレーム
タスクフレームは 2つの部分から構成されています。タスクフレームの上部には、次に示
す 4つのタスクタブが表示されます。 

•

 

Configuration

 

•

 

Statistics

 

•

 

Support

 

•

 

Logout

タスクタブの下にはさまざまなオプションが表示されます。表示されるオプションは、選
択したタスクタブによって異なります。オプションを選択すると、コンテンツフレームに
表示されている情報が変化します。ただし、新しいタスクタブを選択しても、オプション
を選択するまではコンテンツフレームの情報が更新されないので注意してください。
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Webインタフェース
コンテンツフレーム
コンテンツフレームは、さまざまな情報が表示される Webインタフェースのメインスク
リーンです。たとえば、「 Configuration」タスクタブからオプションを選択すると、コン
テンツフレームに設定パラメータの入力フィールドが表示されます。また、「 Statistics」
タブを選択した場合は、コンテンツフレームに統計情報が表示されます。

複数選択の方法

ブラウザの画面には、ドロップダウンリストボックスや、チェックボックス、複数選択可
能なリストボックスなど、さまざまな GUI コンポーネントが表示されます。複数選択可
能なリストボックスには、右側にスクロールバーが表示されます。表  13-1 に複数選択の
方法をまとめます。

ステータスメッセージ

コンテンツフレームの上部にはステータスメッセージが表示されます。ステータスメッ
セージには、以下の 4種類があります。 

•

 

Information －  設定変更の前に知っておくと便利な情報、あるいは設定変更の結果が
表示されます。 

•

 

Warning －  設定に関する警告が表示されます。 

•

 

Error －  設定が正しく行われなかったために発生したエラーが表示されます。 

•

 

Success －  「 Submit」ボタンを押すと表示されます。文面は、「 Request was submitted
successfully.」です。

表 13-1:  複数選択リストボックスの操作

選択方法 操作

1つだけ選択 マウスで項目をクリックする。

すべての項目を選択 最初の項目をクリックし、最後の項
目までドラッグする。

連続した項目を選択 最初の項目をクリックし、任意の項
目までドラッグする。

任意の項目を複数選択 「Ctrl」キーを押したまま、選択した
い項目をクリックしていく。
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設定の保存
スタンドアローンボタン
コンテンツフレームの一番下に、スタンドアローンボタンが表示されることがあります。
スタンドアローンボタンは、設定オプションとは関係のない操作を実行するために使いま
す。代表的な例に、「 Reboot Switch」ボタンがあります。

設定の保存 

Web インタフェースを使ってスイッチの設定内容を不揮発性メモリ（ NVRAM）に保存
するには、 2つの方法があります。 

• 「 Configuration」タスクタブの「 Switch」オプションから、「 Save Configuration」を
選択します。

設定保存領域を指定するドロップダウンリストボックスから、「 p r imary」と
「 secondary」のどちらかを選び、「 Submit」ボタンをクリックします。

設定保存領域の詳細については、14-2 ページの「設定の保存」をご覧ください。 

• 「 Logout」タブをクリックします。

設定変更後に保存を行わないままログアウトしようとすると、 Webインタフェースは
設定を保存するかどうか確認してきます。

「 Yes」を選択すると、以前選択した保存領域に設定が保存されます。保存領域を変更
したいときは、「 Configuration」タブの「 Switch」オプションを使用する必要があり
ます。

VLAN選択後の「Get」を忘れずに 

VLAN 設定時には、適切な VLAN を選択したら必ず「 Get」ボタンをクリックしてくだ
さい。 VLAN を選択しただけで「 Get」を実行しなかった場合は、以前表示されていた 
VLANに対して設定が適用されます。

ある VLAN の設定を行った後にその VLAN を削除すると、 VLAN 名ウィンドウには 
VLAN 

 
Default が表示されますが、ページの下部にある VLAN 情報は更新されません。

「 Get」ボタンをクリックして、最新の情報を表示させてください。
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Web インタフェースの画面を保存する

ユーザーサポートなどの目的で、 Web インタフェースの画面を保存して電子メールで送
信したいときは、以下の手順にしたがってください。

1 保存したい画面のコンテンツフレームをクリックします。

2 Netscape Navigatorでは、「ファイル」メニューから「フレームに名前を付けて保存」
を選択し、ファイル名を入力します。

3 Microsoft Internet Explorerの場合は、「ファイル」メニューから「名前を付けて保存」
を選択し、ファイル名を入力します。

4 保存したファイルをメールに添付して送信します。
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ファームウェアのアップグレード
と設定の保存
この章では、ファームウェアのアップグレード手順と設定の保存方法について解説しま
す。

ファームウェアのアップグレード

ファームウェアをアップグレードするには、 TFTPサーバからネットワーク経由でダウン
ロードする方法と、コンソールポートに接続した PCから XMODEMプロトコルでダウン
ロードする方法があります。

ファームウェアのアップグレードは、以下の手順で行います。

1 ファームウェアファイルを TFTPサーバ、またはコンソールポートに接続された PCに
コピーします。

2 次のコマンドを実行して、ファームウェアを本製品にダウンロードします。 

download image [xmodem | <ipaddress> <filename>] {primary | 
secondary}

コンソールポート経由でダウンロードするには、 xmodem オプションを指定します。 
TFTP サーバからダウンロードするときは、 <ipaddress> にサーバの IP アドレスを、 
<filename>にファームウェアのファイル名を指定します。

本製品は、ファームウェアの保存領域を 2つ（ primaryエリアと secondaryエリア）持って
います。ファームウェアをダウンロードするときは、 primary、 secondaryの両オプショ
ンでどちらの領域に保存するかを選択できます。保存領域を指定しなかった場合は、使用
中のファームウェアが上書きされますのでご注意ください。
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ファームウェアのアップグレードと設定の保存
3 次のコマンドを実行して、再起動後に使用するファームウェアを指定します。 

use image [primary | secondary]

デフォルトでは、 primary領域のファームウェアを使って起動します。

再起動
本製品を再起動するには、次のコマンドを使います。 

reboot {time <date> <time> | cancel}

<date>と <time>には、再起動を行う日付と時刻を以下の形式で指定します。 

mm/dd/yyyy hh:mm:ss

日付と時刻を指定しなかった場合は、コマンド入力後ただちに再起動が行われます。この
場合、予約済みの再起動スケジュールはキャンセルされます。また、再起動スケジュール
だけを取り消したい場合は、 cancelオプションを使います。

設定の保存

起動後に施した設定は一時保存用のランタイムメモリに保存されるため、本製品を再起動
すると消えてしまいます。再起動後も同じ設定を使用したい場合は、以下の手順で設定内
容を不揮発性メモリ（ NVRAM）に保存してください。

本製品は、 2つの設定保存領域（ primaryエリアと secondaryエリア）を持っています。そ
のため、設定を保存するときはどちらの領域に設定を保存するかを選択できます。領域を
指定しなかった場合は、現在使用中の設定が上書きされますのでご注意ください。

普段と異なる設定をテストをするような場合、テスト対象の設定を通常使用する設定と別
の領域に保存しておけば、たとえ設定に失敗した場合でも再起動後に元の設定に戻すこと
ができます。

設定を保存するには、次のコマンドを使います。 

save {configuration} {primary | secondary}

次の再起動時に使用する設定を変更するには、次のコマンドを使います。 

use configuration [primary | secondary]

設定保存中に再起動を行った場合は、工場出荷時の設定で起動します。保存中でな
かったほうの設定には影響ありません。
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TFTPによる設定のアップロードとダウンロード
工場出荷時の設定に戻す
設定を工場出荷時の状態に戻すには、次のコマンドを使います。 

unconfig switch

このコマンドを実行すると、ユーザアカウントとパスワードを除くすべての設定が出荷時
の状態に戻ります。

ユーザアカウント情報を含むすべての設定パラメータをリセットするには、次のように 

allオプションを指定します。 

unconfig switch all

TFTPによる設定のアップロードとダウンロード

現在の設定内容は、 CLI コマンドの書式で記述されたテキストファイルとして、ネット
ワーク上の TFTPサーバにアップロードすることができます。この機能は次のような点で
便利です。 

• テキストエディタで設定ファイルを編集できる。 

• アップロードした設定ファイルを別のスイッチにダウンロードして使用できる。 

• 障害発生時に設定ファイルをテクニカルサポートに送ることができる。 

• 設定ファイルを毎日自動的にアップロードし、 TFTPサーバ上にバックアップコピーを
作成できる。

設定ファイルをアップロードするには、次のコマンドを使います。 

upload configuration [<ipaddress> <filename> {<time>} | cancel]

<ipaddress>には TFTPサーバの IPアドレスを、 <filename>にはアップロード後のファイ
ル名を指定します。 <time> オプションを省略した場合は、ただちにアップロードが実行
されます。 <time> を指定すると、毎日指定された時刻に設定が自動的にアップロードさ
れます。自動アップロードをオフにするには、 cancelオプションを使用します。

設定ファイルをダウンロードするには、次のコマンドを使います。 

download configuration <ipaddress> <filename>

<ipaddress>には TFTPサーバの IPアドレスを、 <filename>にはダウンロードする設定
ファイルの名前を指定します。
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ファームウェアのアップグレードと設定の保存
ファームウェア / 設定関連コマンド

表  14-1に、ファームウェアと設定に関連するコマンドの一覧を示します。

表 14-1:  ファームウェア / 設定関連コマンド

コマンド名 機能 

show configuration 現在の設定内容を一連の CLI コマンドとして表
示します。 

download configuration <ipaddress> 
<filename>

指定した TFTP サーバから、テキスト形式の設
定ファイルをダウンロードします。 

download image [xmodem | <ipaddress> 
<filename>] {primary | secondary}

XMODEMまたはTFTPを使ってファームウェア
をダウンロードします。保存領域を指定しな
かった場合は、現在使用中のファームウェアが
上書きされます。 

reboot {time <date> <time> | cancel} 指定した日時にスイッチを再起動します。日時
を指定しなかった場合は、コマンド入力後ただ
ちに再起動が行われます。この場合、すでに予
約されていた再起動スケジュールはキャンセル
されます。再起動スケジュールを取り消すには、 
cancelオプションを指定します。 

save {configuration} {primary | secondary} 現在の設定内容を不揮発性メモリ（NVRAM）に
保存します。設定保存領域を primary エリアと 
secondaryエリアから選択できます。保存領域を
指定しなかった場合は、現在使用中の設定が上
書きされます。 

upload configuration [<ipaddress> <filename> 
{<time>} | cancel]

指定した TFTP サーバに現在の設定内容をアッ
プロードします。 <time> オプションを省略し
た場合は、ただちにアップロードが実行されま
す。 <time> を指定すると、毎日指定した時刻
に設定が自動的にアップロードされます。自動
アップロードをオフにするには、 cancel オプ
ションを指定します。 

use configuration [primary | secondary] 次の再起動時に使用する設定を指定します。 

use image [primary | secondary] 次の再起動時に使用するファームウェアを指定
します。
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トラブルシューティング
この章では、予想される問題とその解決方法について説明します。ここに記載されていな
い問題が発生した場合は、ユーザーサポートにご連絡ください。

LED

POWER LEDが点灯しない

電源ケーブルがスイッチ本体と電源コンセントにしっかりと接続されているかどうか確
認してください。

電源投入時に DIAG LED が橙色に点灯する。

電源投入時テスト（ POST）の実行中にエラーが発生しました。販売店にご相談ください。

ネットワークケーブルを接続しても LINK LEDが点灯しない

以下の項目をチェックしてください。 

• ケーブルがしっかりと接続されていますか。 

• ケーブルに断線等はありませんか。 

• リンクの両端の機器に電源が投入されていますか。 

• ギガビットリンクの両端でオートネゴシエーション設定が同じになっていますか。

ギガビットリンクの両側でオートネゴシエーションの設定が異なっている場合、オー
トネゴシエーションがオフになっている側の LINK LEDが点灯し、オンになっている
側の LINK LED は点灯しないのが普通です。デフォルトでは、ギガビットポートは
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トラブルシューティング
オートネゴシエーションがオンに設定されています。オートネゴシエーションの設定
は、次のコマンドで確認できます。 

show ports configuration

コマンドラインインタフェース

ログインプロンプトが表示されない。

端末あるいは端末エミュレータが正しく設定されているか確認してください。

コンソールポート経由でアクセスした場合は、ログインプロンプトが表示されるまで、数
回「 Return」キーを押さなくてはならない場合があります。

端末（エミュレータ）の設定を確認します。通信速度は 9600ボー、データビットは 8、ス
トップビットは 1、パリティはなし、フロー制御は XON/OFFになっていますか。

SNMP 対応ネットワークマネージャからスイッチにアクセスできない

本製品の IP アドレス、サブネットマスク、デフォルトルートが正しく設定されているか
どうか確認してください。 IP設定の変更後は再起動が必要です。ご注意ください。

ネットワークマネージャに、本製品の IP アドレスが正しく登録されていますか。詳細に
ついては、ネットワークマネージャのマニュアルをご覧ください。

本製品とマネージャに同じコミュニティ名が設定されていますか。

本製品の SNMPアクセス機能がディセーブルに設定されていないか確認してください。

Telnet によるアクセスができない

本製品の IP アドレス、サブネットマスク、デフォルトルートが正しく設定されているか
どうかを確認してください。 IP 設定の変更後は再起動が必要ですのでご注意ください。 
Telnet クライアントに入力した本製品の IPアドレスが間違っていないか確認してくださ
い。スイッチの Telnet アクセス機能がディセーブルに設定されていないか確認してくだ
さい。すでに限度いっぱい Telnet セッションが開かれているときにログインしようとす
ると、そのことを示すエラーメッセージが表示されます。
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コマンドラインインタフェース
SNMP 対応ネットワークマネージャでトラップを受信できない 

SNMP対応ネットワークマネージャの IPアドレスとコミュニティ名が正しく設定されて
いるかどうかを確認します。本製品にトラップレシーバの IP アドレスが正しく設定され
ているかどうかも確認してください。

SNMP/Telnet アクセスができなくなった

本製品の Telnet/SNMPアクセス機能がイネーブルに設定されていますか？ 

SNMPマネージャまたは Telnet ワークステーションが接続されているポートがディセー
ブルに設定されていないか確認してください。ポートがイネーブルに設定されている場合
は、ケーブルがポートにしっかりと接続されているか確認してください。

上記のポートが所属している VLANは、正しく設定されていますか？

他のポートから本製品にアクセスしてみてください。これでうまくいけば、先ほどのポー
トに問題があることがわかります。ケーブルの配線等を再確認してください。

原因は、ネットワークの問題によるものかもしれません。コンソールポート経由のアクセ
スはできますか。

スイッチとマネージャのコミュニティ名が同じかどうか確認してください。

スイッチの SNMPアクセス機能がディセーブルに設定されていませんか。

VLAN削除後のパーマネント FDBエントリ 

VLANを削除しても、その VLANに所属していたパーマネント FDBエントリは削除され
ません。このエントリをあえて削除しなくても問題はありませんが、削除したいときは手
動で削除する必要があります。

デフォルトルートとスタティックルート

デフォルトルートとスタティックルートは、 VLANおよびその IPアドレスが削除されて
もそのまま残ります。使われなくなったルートは、手動で削除する必要があります。
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トラブルシューティング
ログインパスワードを忘れてしまった

一般ユーザのパスワードを忘れてしまった場合は、管理者レベルの別のユーザでログイン
し、パスワードを忘れてしまったユーザをいったん削除してから、新しいユーザとパス
ワードを設定します。

管理者レベルでログインして、スイッチを初期化する方法もあります。この場合、すべて
の設定情報（パスワードを含む）が出荷時の状態に戻ります。

管理者権限を持つユーザのパスワードが誰にもわからなくなってしまった場合は、販売店
にご相談ください。

VLAN

VLANにポートを追加できない 

VLAN にポートを追加しようとした際に、次のようなエラーメッセージが表示されるこ
とがあります。 

C9100:7 # config vlan marketing add ports 1,2

 

ERROR: Protocol conflict on port 5

これは、指定したポートが、すでにタグなし VLANに所属していることを示しています。
タグなし VLAN は、ポートあたり 1 つしか設定できません。次のコマンドを使って、 
VLANの構成を確認してください。 

show vlan {<name> | all}

このエラーが発生したときは、さきほど指定したポートを、設定済みのタグなし VLAN
から削除します。たとえば、ポート 1と 2がすでに VLAN  defaultに所属している場合は、
次のコマンドを実行します。 

C9100:23 # config vlan default delete ports 1,2

これで、次のコマンドがエラーなく実行できるようになります。 

C9100:26 # config vlan marketing add ports 1,2
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コマンドラインインタフェース
VLAN名 

VLAN 名には次のような制限があります。 VLAN 名に使用できる文字は基本的に英数字
のみです。スペースやコンマを使うことはできません。また VLAN 名の先頭はアルファ
ベットで始まらなくてはなりません。 VLAN名は 32文字以内で設定します。

802.1Qタグ VLANの問題 

VLAN 名が意味を持つのは、コマンドラインインタフェースからローカルにアクセスす
るときだけです。 802.1Qタグを使って複数のスイッチにまたがる VLANを構成するとき
は、 VLANidが食い違わないように注意してください。

本製品を他社の機器と接続する場合は、たとえ VLANidが同じでも、 802.1Qパケットを
示す Ethertypeフィールドの値が異なっている可能性があります。この値は、本製品では 
8100に設定されています。もし他社の機器が別の値を使っていて変更できない場合は、次
のコマンドを使って本製品の 802.1Q Ethertypeを変更することができます。 

config dot1q ethertype <ethertype>

このパラメータは、 VLAN タグ付きフレームの識別に使われるもので、本製品が送信す
るタグ付きフレームにもこの値が挿入されます。

VLANと IPアドレス、デフォルトルートについて

本製品では、 VLANごとに IPアドレスを設定できます。ただし、 Telnetや SNMP、 Ping
による管理を行う必要がないなら、 VLANに IPアドレスを設定しなくてもかまいません。
また、本製品は複数のデフォルトルートを持つことができます。スイッチは、メトリック
が最小のデフォルトルートを最初に使用します。

STP

スイッチに直接接続した端末機器が正常に起動しない

スイッチの STP 初期化プロセス完了前に、端末機器が起動しようとしたことが考えられ
ます。この場合は、 VLANの STP 設定をディセーブルにするか、端末機器が接続されて
いるポートと通信相手が接続されているポートの STP 設定をオフにしてから、端末機器
を再起動します。
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トラブルシューティング
端末機器の FDBエントリが頻繁にエージアウトされる

冗長経路を使用しないスイッチでは、 STPをディセーブルにしてトポロジ変化を減らして
ください。

端末機器のエントリをスタティックまたはパーマネントに設定します。
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CentreCOM RPS1000 接続時の
補足事項
本製品にリダンダントパワーサプライ CentreCOM RPS1000を接続している場合、以下の
方法によって RPS1000の電源とファンの状態などを知ることができます。

1 CentreCOM 9100/8500 シリーズ（以下、本製品）のコマンドラインインタフェース
（ CLI）上で show switch コマンドを実行します。電源供給状況と RPS1000 の温度
およびファンの状態が表示されます。

2 本製品の SNMP トラップ送信機能をイネーブルにし、トラップレシーバの IP アドレ
スを設定します。 RPS1000は、本体内温度の上昇時またはファン回転数の低下時に RPS
ケーブルを通じて本製品に信号を送ります。本製品は、 RPS1000 から信号を受け取る
と次ページの表に記載されている SNMPトラップを送出して異常を知らせます。また、
電源供給状態が変化したときにも、 SNMPトラップが送信されます。

3 LED を確認します。温度上昇時やファン障害発生時には、 RPS1000 の該当する LED
が黄色に点灯します。また、電源供給状態が変化したときにも LEDの点灯状態が変化
します。
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CentreCOM RPS1000接続時の補足事項

力 * 

PS OK,
K

PS OK,
p alarm

PS OK,
p alarm

PS OK,
K

PS not

S failed,
K

＊　 show switchコマンドの Power Supply状態表示
＊＊　 C9100/8500の内蔵電源ユニットの故障、 AC電源ケーブルの断線、接触不良、あるいは AC供給源の停電など
＊＊＊　 C9100/8500と RPS1000を接続する専用 RPS（ DC）ケーブルの断線など
＊＊＊＊　 RPS1000の内蔵電源ユニットの故障、 AC電源ケーブルの断線、接触不良、あるいは AC供給源の停電など

表 B-1:  RPS1000のステータス通知機能一覧

状態 SNMP トラップ C9100/8500 LED RPS1000 LED show switch の出

RPS接続正常時 なし POWER
点灯（緑） 

RPS1、 2点灯（緑） 
FAN FAIL消灯 
OVER TEMP消灯 

Primary OK, R
RPS fan/temp O

RPSファン回転低下  rpsAlarm 変化なし FAN FAIL点灯（黄） Primary OK, R
RPS fan/overtem

RPSファン回転復旧  rpsNoAlarm 変化なし 正常時に戻る 正常時に戻る 

RPS内部温度上昇  rpsAlarm 変化なし OVER TEMP点灯（黄） Primary OK, R
RPS fan/overtem

RPS内部温度正常化  rpsNoAlarm 変化なし 正常時に戻る 正常時に戻る 

C9100/8500 電源障害 ** powerSupplyFail POWER
点滅（橙）

変化なし Primary failed, R
RPS fan/temp O

C9100/8500 電源復旧 powerSupplyGood 正常時に戻る 変化なし 正常時に戻る 

RPSケーブル障害  *** powerSupplyFail 変化なし RPS1/2点滅（緑）  Primary OK, R
present

RPSケーブル復旧  powerSupplyGood 変化なし 正常時に戻る 正常時に戻る 

RPS AC電源障害 **** powerSupplyFail 変化なし RPS1/2消灯 Primary OK, RP
RPS fan/temp O

RPS AC電源復旧 powerSupplyGood 変化なし 正常時に戻る 正常時に戻る
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製品仕様
電源部仕様
定格入力電圧 AC 100-120 / 200-240V（自動切替）

入力電圧範囲 AC 90-120 / 180-255V（自動切替）

定格周波数 50 / 60Hz

最大消費電力 118W

最大入力電流 3.0A（入力電圧 AC 100V 時）

発熱量 102kcal/h

環境条件
動作時温度 0 ～ 40 ℃

保管時温度 -20 ～ 60 ℃

動作時湿度 80%以下（ただし、結露なきこと）

保管時湿度 95%以下（ただし、結露なきこと）

寸法

重量 :

約 440（W）×432（D）× 89（H） mm

約 8.2kg（C9108）、約 8.3kg（C8518）、
約8.1kg（C8525）、約 8.5kg（C8550）

適合規格
安全 UL1950

CSA 22.2 No.950（cUL）
TUV EN60950

EMI VCCI Class B（C9108/8518）
VCC! Class A（C8525/8550）
FCC part 15 Class A
EN55022 Class B
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製品仕様 
C9108/8518

C8525/8550

EMS EN50082 -1
EN61000-4-2
EN61000-4-3
EN61000-4-4

ネットワーク標準 SNMP

SNMP (RFC 1157)

MIB-II (RFC 1213)

Bridge MIB (RFC 1493)

Interfaces MIB (RFC 1573)

RMON MIB (RFC 1757)

802.3 MAU MIB (RFC 2239)

IP Forwarding MIB (RFC 1354)

Entity MIB (RFC 2037)

RIP2 MIB (RFC 1724)

端末エミュレーション

Telnet (RFC 854)

HTTP 1.0 

その他のプロトコル

UDP (RFC 768)

IP (RFC 791)

ICMP (RFC 792)

TCP (RFC 793)

ARP (RFC 826)

TFTP (RFC 1350)

BOOTP (RFC 1542)

この装置は、情報処理装置等電波障害自主規制協議会（ VCCI）の基準に基づくクラス 
B情報処理装置です。この装置は、家庭環境で使用することを目的としていますが、こ
の装置がラジオやテレビジョン受信機に近接して使用されると、受信障害を引き起こす
ことがあります。取扱説明書に従って正しい取り扱いをしてください。

この装置は、情報処理装置等電波障害自主規制協議会（ VCCI）の基準に基づくクラス 
A情報技術装置です。この装置を家庭環境で使用すると電波妨害を引き起こすことがあ
ります。この場合には使用者が適切な対策を講ずるよう要求されることがあります。 

VCCI-A
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upload configuration  14-3,  14-4
use configuration  14-2,  14-4
use image  14-2,  14-4
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