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UPnP機能有効時における問題点について
　

2013年 7月19日

アライドテレシス株式会社　コレガ事業部

〇問題の概要

対象製品のUPnP機能に対して、細工されたSSDPリスクエストが送信されることにより異常動作を引き起こすことが

あります。

※本現象は、WAN側からの攻撃では発生しません。

〇当社製品

1） 該当製品

下記製品はUPnP機能をサポートしております。UPnP機能を有効にした場合、当該脆弱性に該当致します。

＜無線LANルータ＞

CG-WLR300NM

CG-WLR300NNH

2） 対策

現在公開している最新ファームウェアにて問題点に対する対策を実施しておりますので、ファームウェアの更新をお願

いします。

暫定回避策：UPnP機能を無効にしてください。

・CG-WLR300NM　ファームウェアVer1.90

・CG-WLR300NNH　ファームウェアVer1.80
https://www.allied-telesis.co.jp/products/list/corega/discontinued-products/

〇補足：UPnP機能有効時における問題点　関連サイト

・JVN：

http://jvn.jp/cert/JVNVU90348117/

以上


