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オープンリゾルバとして機能してしまう問題点について
　

2015年 12月24日
株式会社コレガ

〇問題の概要

 対象製品には、オープンリゾルバとして機能してしまう問題が存在します。

この為、当該製品がDNS リフレクター攻撃に悪用され、意図せずDDoS 攻撃に加担してしまう可能性があります。

〇当社製品

 

1） 該当製品
下記製品は、インターネットから53番ポートにアクセス可能な状態で設置された場合、当該脆弱性に該当致します。

＜ネットワークカメラ＞

CG-WLNCM4G

 

 

2） 対策
1. インターネットと対象製品との間にブロードバンドルータを設置し、インターネットから53番ポートへのアクセスを制限する。
2. 問題ないことが確認されている製品に置き換える。

＜ 確認済み製品＞
CG-NCBU031A
CG-NCVD031A
CG-NCDO011A
CG-NCPFE011A
CG-NCPVD032A

〇補足：オープンリゾルバとして機能してしまう問題点について　関連サイト

 ・JVN：
https://jvn.jp/jp/JVN51250073/

以上

 


